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Guide de la console Web du technicien d’assistance

Avec la console Web du technicien d’assistance BeyondTrust, les techniciens d’assistance peuvent apporter une assistance technique
aux clients et systemes distants méme lorsque ces techniciens ne peuvent pas installer de logiciel dans leur propre environnement de
bureau. lls peuvent au lieu de cela apporter une assistance technique a des clients et des systemes distants a travers la console du
technicien d’assistance sur Internet.

Dans ce guide, nous expliquons comment la console Web du technicien d’assistance sur navigateur apporte une assistance technique
aux clients et accomplit d’autres fonctions nécessaires tout en garantissant le plus haut niveau de sécurité.

x Remarque : Utilisez ce guide uniquement apres que 'administrateur a procédé a l'installation et a la configuration initiales de
la B Series Appliance, qui sont expliquées dans le Guide d’installation matérielle de la BeyondTrust Appliance B Series. Si
vous avez besoin d’aide, contactez I'BeyondTrust Technical Support a I'adresse
www.beyondtrust.com/docs/index.htm#support.
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Conditions requises pour la console Web du technicien
d’assistance

Pour exécuter la console Web du technicien d’assistance sur votre systeme, votre BeyondTrust Appliance B Series doit utiliser la version
logicielle 16.2 ou supérieure. Sur la page /login > Gestion > Sécurité, 'autorisation Permettre a la console mobile du technicien
d’assistance et a la console Web du technicien d’assistance de se connecter doit &tre activée. La console Web du technicien
d’'assistance est prise en charge par les plates-formes et navigateurs suivants :

Plates-formes

« Windows
« Mac

e Linux

Navigateurs

o Chrome 46+

o Firefox 42+

o Internet Explorer 11+
o Safari 8+

+ Windows Edge

IMPORTANT !

Votre BeyondTrust Appliance B Series doit étre équipé d’un certificat SSL valide signé par une autorité de certificat. Une fois que
vous avez appliqué un certificat SSL signé par une AC a votre B Series Appliance, contactez 'BeyondTrust Technical Support. Votre
technicien service client créera une nouvelle version logicielle s’intégrant a votre certificat SSL. Avec cette version mise a jour
installée sur votre B Series Appliance, vous pouvez exécuter la console du technicien d’assistance BeyondTrust sur votre appareil
pour accéder & vos points de terminaison depuis pratiquement n’importe ou.
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Lancer la console Web du technicien d’assistance

La console Web du technicien d’assistance vous permet d’utiliser une console du technicien d’assistance basée sur Internet pour
apporter une assistance technique a des clients et accéder a des systémes distants de fagon sécurisée en vous y connectant a distance
par le biais du B Series Appliance. Pour commencer a utiliser la console Web du technicien d’assistance pour apporter une assistance
technique a des clients, suivez les étapes décrites ci-dessous :

Remarque : les techniciens d’assistance utilisant un appareil Chrome OS pour apporter une assistance technique a des
clients peuvent uniquement utiliser la console Web du technicien d’assistance.

Lancer la Console Web du technicien d’assistance avec /console

1. Dans la barre d’adresse de votre navigateur, saisissez le nom
d’hbte de votre site BeyondTrust suivi de /console (par exemple,
support.example.com/console).

2. Saisissez ensuite le nom d’utilisateur et le mot de passe associés a
votre compte d’utilisateur BeyondTrust.

3. Cliquez sur Connexion pour démarrer votre session de console du technicien d’assistance basée sur le Web.

Lancer la Console Web du technicien d’assistance avec /login

1. Dans la barre d’adresse de votre navigateur, saisissez le nom
d’hbte de votre site BeyondTrust suivi de /login (par exemple,

wonatrse . MY ACCOUNT
support.example.com /login). o MyAccount B seyoramst y

Remote Support
2. Saisissez ensuite le nom d'utilisateur et le mot de passe associés a
votre compte d'utilisateur BeyondTrust.

3. Cliquez sur Connexion. MY ACCOUNT

4. Une fois que vous étes connecté a I'interface d’administration

/login, cliquez sur Mon compte. WEB REP CONSOLE

LAUNCH WEB REP CONSOLE

5. Cliquez sur le bouton Lancer la Console Web du technicien
d’assistance.

6. Laconsole Web du technicien d’assistance s’ouvrira dans un
nouvel onglet et vous pourrez commencer a apporter une
assistance technique a des systémes distants.
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Lancez la Console Web du technicien d’assistance depuis le menu déroulant
« Utilisateur »

lbl BeyondTrust My Account ) scot »
Remote Su pport L;" Launch Web Rep Console

; My Account

* Download Representative Console

MY ACCOUNT -
D Enable Extended Availability

WEB REP CONSOLE REPRESENTATIVE CONSOLE ® Lorguage Engish (U5

= Logout
LAUNCH WEB REP CONSOLE Choose Platform
v

‘ Windows® (x64)

DOWNLOAD REPRESENTATIVE CONSOLE

Follow these steps for the initial login to the Representative Console:

1. Download and run the Representative Console software.

2. Follow the installation wizard to install the software.

3. When the installation is complete, run the Representative Console and enter your Username and Password at the login
prompt.

Vous pouvez également lancer la console Web du technicien d’assistance a partir du menu déroulant « Utilisateur » situé en haut a droite
de l'interface. Ce menu est accessible a partir de n'importe quel emplacement d’onglet dans le site administratif.

x Remarque : si plusieurs langues sont activées sur votre site, vous pouvez modifier la langue utilisée dans la console Web du
technicien d’assistance en cliquant sur le lien Langues dans le menu déroulant Utilisateur et en sélectionnant la langue
souhaitée. Cette langue est appliquée a la fois au site /login et a la console Web du technicien d’assistance.

Connexion directe a la Console Web du technicien d’assistance avec SAML

Il est possible de configurer une application ou une tuile dans un fournisseur d’identité SAML (IdP), comme les tuiles utilisées pour se
connecter a Okta et a des applications similaires, qui vous redirige directement vers I'console Web du technicien d’assistance au lieu de
/login.

Pour ce faire, vous devez :

o Paramétrer I'application dans I'ldP comme vous le feriez pour /login

« Modifier le paramétre RelayState au mot console (minuscule, pas de /, etc.)

La configuration SAML se fait en deux parties : I'ldP et le fournisseur de services (SP). Dans cette instance, vous étes le SP, et le service
SAML est I'ldP (OneLogin, Okta, etc.). Actuellement, vous pouvez exporter les métadonnées du fournisseur de sécurité SAML sur /login
(dans la section du fournisseur de services), que vous pouvez ensuite importer dans I'ldP pour aider a configurer la partie SAML. Si, dans
le cadre de cette configuration, vous définissez le paramétre RelayState sur console, toute connexion lancée depuis I'ldP (par exemple,
en cliquant sur la tuile dans Okta), vous redirige vers I'console Web du technicien d’assistance au lieu de /login.
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Authentification sur la console Web du technicien d’assistance a partir
de I’API de script client

Cette fonction permet aux utilisateurs de se connecter a la console Web du technicien d’assistance et d’effectuer un Jump vers un point
de terminaison en utilisant I'API de script client Remote Support (https://www.beyondtrust.com/docs/remote-support/how-
to/integrations/api/client-script/index.htm).

L’'URL de I'API de script client respecte le format suivant : https://support.example.com/api/client_script, support.example.com étant
le nom d’héte de votre B Series Appliance.

L’API accepte un type de client (web_console), une opération a effectuer (execute), et une commande (start_jump_item_session).
Aucune autre commande n’est prise en charge pour le type de client web_console.

Si I'utilisateur est connecté a la console du technicien d’assistance de bureau lorsqu’on accede a I'URL de I’API du script client avec
type=web_console, I'utilisateur sera alors connecté a la console Web du technicien d’assistance et déconnecté de la console du
technicien d’assistance de bureau. Si ce comportement n’est pas souhaité, I'utilisateur doit utiliser une URL d’API de script client
comportant type=rep au lieu de type=web_console.

Inversement, si I'utilisateur est connecté a la console Web du technicien d’assistance et que I'API appelle type=rep, I'utilisateur sera
connecté a la console du technicien d’assistance de bureau et déconnecté de la console Web du technicien d’assistance.

Voici un exemple d’une requéte valide d’API de script client :

https://support.example.com/api/client script?type=web console&operation=executesaction=start
jump item session&search string=ABCDEF02

Si l'utilisateur est déja connecté a la console Web du technicien d’assistance, la requéte ci-dessus exécute la commande dans I'onglet du
navigateur qui exécute la console Web du technicien d’assistance. Dans ce cas, la commande lance une session avec le Jump Client
dont le nom d’héte, les commentaires, I'lP publique ou I'lP privée correspondent a la chaine de recherche « ABCDEFO02 ».

Sil'utilisateur n’est pas déja connecté a la console Web du technicien d’assistance, la demande ci-dessus ouvre un nouvel onglet du
navigateur et envoie I'utilisateur sur /login pour s’authentifier (cette étape est omise si 'utilisateur est déja connecté sur /login). L’utilisateur
est ensuite redirigé vers la console Web du technicien d’assistance, et la commande lance une session avec le Jump Client dont le nom
d’hote, les commentaires, I'lP publique ou I'lP privée correspondent a la chaine de recherche « ABCDEF02. ».

Dans les deux cas, si plus d’'un élément de Jump correspond aux critéres de recherche, I'utilisateur doit choisir le bon élément de Jump
dans une liste. Si aucun élément de Jump ne correspond aux critéres de recherche, la console Web du technicien d’assistance affiche un
message d’erreur a l'utilisateur.

Tous les critéres de recherche pour la commande start_jump_item_session sont pris en charge avec type=web_console, y compris :

e jump.method

o search_string

« client.hostname

» client.comments

« client.tag

« client.public_ip

« client.private_ip

» session.custom.<nom de code d’attribut>
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Rejoindre une session en tant que technicien d’assistance externe en
utilisant la console Web du technicien d’assistance

A partir de la console du technicien d’assistance native, un technicien
d’assistance peut inviter un utilisateur externe a participer a une session de Support Portal

maniére ponctuelle. Lorsque le technicien d’assistance externe clique sur Sl )
'URL d’invitation d’un technicien d’assistance, il a le choix entre rejoindre la
session en utilisant la console Web du technicien d’assistance, ou en ou are about to start a support session vith Sonia Blenkhor.
téléchargeant et installant la console du technicien d’assistance de bureau. 3 Clck on the Tl 00 Gounioaced e lower ST Comer of e whtton. 11100 Gontses & counosdad i, ciek
Une fois qu’il a choisi la console Web du technicien d’assistance ou la 3. Chec Run o are asked 1you vant 10 run i savare.
console du technicien d’assistance de bureau, il peut rejoindre la session. ou may lose s window atony time afleryour session has started.
Lorsqu’un technicien d’assistance externe rejoint la session, il est accueilli ®
par un message de bienvenue. |l a uniquement accés a la session a Welcome
laquelle il a été invité et dispose de privileges restreints. L'utilisateur invité ) o .
ti is atre | iétaire de | ion. Si le technicien You have been invited to assist in a support session
ne pe.u Jamalse. re _e p.F'OpI'I.e aire de gsessm -olletec _I?Ie. with a customer's computer. Your invitation will expire
d’assistance qui I'a invité quitte la session sans autre propriétaire de if you choose to leave this session, if another
session, le technicien d’assistance externe est déconnecté. representative removes you from the session, or if
you are accidentally disconnected for too long.
If your invitation expires, you will need a new
invitation key in order to rejoin the session.
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Télécharger la console de bureau du technicien d’assistance depuis la
console Web du technicien d’assistance

Lorsque vous travaillez dans la console Web du technicien d’assistance, vous
pouvez a tout moment choisir de passer a la console du technicien d’assistance L Actions v | 9
de bureau. Cliquez sur Console de bureau du technicien d’assistance dans e 4

le menu Actions en haut a droite de I'écran.
o Generate Session Key...

ﬁ View Vault Accounts

Desktop Representative
e Console

x Remarque : les techniciens d’assistance qui utilisent un appareil Chrome OS ne peuvent pas télécharger et utiliser la console
de bureau du technicien d’assistance.

Si vous avez déja la version bureau de la console du technicien

d’'assistance d'installée, exécutez le script de la Console du technicien RUN REPRESENTATIVE CONSOLE
d’assistance BeyondTrust pour ouvrir la console du technicien d’assistance
et vous y connecter. Toute session active sans la console Web du 1. If you have not already, download & install the
technicien d’assistance s’ouvre dans la console du technicien d’assistance. Representative Console for your platform from your
Vous étes automatiquement déconnecté de la console Web du technicien My Account page.
d’assistance. 2. A file with a ".bres-techcomm_ers" extension should
download in your browser momentarily.If not, click
Si vous n’avez pas encore installé la console du technicien d’assistance de here.
bureau, vous devez d’abord suivre le lien vers la page Mon compte pour 3. Open the ".bres-techcomm_ers” file to launch the
télécharger et installer la console du technicien d’assistance. Vous pouvez desktop Representative Console.
ensuite exécuter le fichier BRCS.
x Remarque : sur un systéme Linux, vous devez enregistrer le
fichier sur votre ordinateur, puis I'ouvrir depuis son emplacement
de téléchargement. N'utilisez pas le lien Ouvrir qui s’affiche
apres le téléchargement d’un fichier sur certains navigateurs.
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Consulter les sessions d’assistance technique dans la file d’attente de
la console Web du technicien d’assistance

Files d’attente

Les files d’attente de session fournissent des informations sur les clients en
attente d’assistance technique, ainsi qu’un acces jusqu’a eux. L'onglet File
d’attente personnelle contient les utilisateurs avec lesquels vous étes en session ou qui attendent une session avec vous. Une session
d’attente apparaitra dans votre file d’attente personnelle si la session vous a été transférée, ou si le client a lancé la session en saisissant
une clé de session que vous avez générée, en sélectionnant votre nom sur le site public ou en cliquant sur un bouton d’assistance
technique auquel vous étes lié. Cette file d’attente contient également les invitations a rejoindre une session partagée que vous avez
regues.

Vous disposez aussi de files d’attente pour toutes les équipes dont vous étes membre. Si un client lance une session en sélectionnant un
type de probléme dans un formulaire de soumission de probléme, ce client est placé dans la file d’attente de I'équipe qui posséde ce
probléme. Un client est également placé dans une file d’attente d’équipe s'il clique sur un bouton d’assistance technique lié¢ a une
équipe. Une session peut également étre placée dans une file d’attente suite a un transfert intentionnel, en raison des régles définies pour
les sessions en attente, ou en cas de perte de la connexion du technicien d’assistance dans le courant d’'une session. Ces files d’attente
contiennent également les invitations a rejoindre une session partagée envoyées a tous les techniciens d’assistance de I'équipe.

Cliquez sur I'étoile a gauche du nom d’équipe pour signaler cette file d’attente comme favorite. Lorsqu’on envoie un message depuis la
messagerie de I'équipe, une bulle orange apparait a la place de I'étoile.

Un utilisateur peut également demander de I'aide directement a partir d’'une page Web, via un lien. La sélection de ce lien entraine
I'ouverture d’'une session de partage de navigation, permettant au technicien d’assistance de discuter avec l'utilisateur et d’accéder a la
page Web affichée sur son ordinateur. Il est possible pour les administrateurs de générer des liens personnalisés afin de diriger les
sessions de navigation vers la file d’attente du technicien d’assistance ou de I'équipe appropriée. Dans les files d’attente, les sessions de
partage de navigation sont identifiées a 'aide du préfixe [Browser], situé a coté du nom de I'utilisateur.

De plus, lorsqu’une nouvelle session arrive dans une de vos files d’attente,
une alerte contextuelle s’affiche dans le coin inférieur gauche de votre New Session

écran. Vous pouvez cliquer sur le bouton Consulter pour voir les détails de Your Personal Queue has a new session.
session dans la file d’attente.

View Dismiss

Cliquez sur le nom d’une file d’attente pour en voir les sessions. Cliquez sur

I'entrée d’une session pour voir les détails de la demande d’assistance technique. Pour commencer a apporter une assistance technique
a la session sélectionnée, cliquez sur le bouton Accepter. Accepter une session vous fait passer en affichage de session. Il est possible
d’exécuter plusieurs sessions simultanément.

Vous pouvez aussi transférer une session vers une autre file d’attente. Cliquez sur le bouton
Transférer. Choisissez Equipes d’assistance technique ou Techniciens d’assistance. TRANSFER SESSION
Sélectionnez la file d’attente vers laquelle vous voulez déplacer la session, puis cliquez sur le
bouton Transférer.

Q

~ &% Support Teams
& Team: Remote Support
&t Team: General

v & Representatives

- Rep:
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Démarrer une nouvelle session avec une clé de session dans la
console Web du technicien d’assistance

Une session d’assistance technique peut étre démarrée par I'envoi d’'une clé de session unique
générée aléatoirement sur votre site public par I'utilisateur. En fonction de vos autorisations de compte,
vous pouvez générer des clés de session dans ce but. Cliquez sur le bouton Générer une clé de
session situé en haut a droite de I'écran. Ceci ouvrira un menu a partir duquel vous pouvez modifier les détails de la clé de session.

o Generate Session Key...

Définissez la durée de validité de la clé de session. Le délai d'expiration
s'applique uniquement a la durée d'utilisation de la clé pour démarrer une SUPPORT SESSION KEY
session et n'affecte pas la durée de la session en elle-méme.
You may start a support session with a customer by

directing them to enter the following session key on your
Support Portal, by sending them directly to the following

Vous pouvez également sélectionner le portail public par lequel vous
voulez que I'utilisateur accéde a la session.

Dirigez votre utilisateur vers I'URL unique ou vers le site public ot il doit URL, or by emailing an invitation.
saisir la clé de session. Cliquez sur la clé de session ou 'URL pour la copier

. Session Key
dans votre presse-papiers.

| 9932 3793 7275

Vous pouvez aussi envoyer a votre client une invitation par e-mail
contenant I'URL unique. URL

| https://tcers.qa.bomgar.com/?ak=80556a15d00ccc

Des I'exécution du client d’utilisateur, le client apparait dans votre file
d’attente personnelle.

Expires in

10 Minutes ~

August 26, 2021, 10:00:03 AM

Public Portal
Default: tcers.ga.bomgar.com v
CLOSE SEND LOCAL EMAIL
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Utiliser les éléments de Jump pour apporter une assistance technique
a des systémes distants dans la console Web du technicien
d’assistance

La technologie Jump de BeyondTrust permet aux utilisateurs privilégiés de
se connecter a un systéme distant sans surveillance pour démarrer une
session sans 'aide d’un utilisateur final.

Les éléments de Jump peuvent étre installés depuis la page Jump Clients
de l'interface /login ou depuis la console du technicien d’assistance native.

;! Remarque : vos parametres de compte déterminent les
autorisations d’élément de Jump dont vous disposez, y compris a
quels groupes de Jump vous avez acces, et quels types
d’éléments de Jump vous étes autorisé a utiliser.

Les éléments de Jump sont répertoriés dans les groupes de Jump. Si vous étes associé a un ou plusieurs groupes de Jump, vous pouvez
accéder aux éléments de Jump de ces groupes, selon les autorisations accordées par votre administrateur.

Votre liste personnelle d’éléments de Jump a avant tout un usage personnel, bien que les chefs d’équipe, les responsables d’équipe et les
utilisateurs autorisés a consulter 'ensemble des éléments de Jump sont susceptibles d’accéder a votre liste personnelle. De méme, si
vous étes un responsable ou un chef d’équipe doté des autorisations adéquates, vous étes susceptible de consulter les listes
personnelles d’éléments de Jump des membres de votre équipe. En outre, vous pouvez étre autorisé a accéder aux éléments de Jump de
groupes de Jump dont vous ne faites pas partie et aux éléments de Jump de membres n’appartenant pas a votre équipe.

Pour voir les détails d’un élément de Jump, cliquez sur le signe + a c6té du nom de I'élément de Jump. Pour lancer une session avec un
élément de Jump, cliquez sur le bouton Jump a droite de I'entrée de I'élément de Jump.

}! Remarque : la liste des éléments de Jump fréquemment utilisés affiche tous les éléments de Jump auxquels vous
accédez régulierement. Pour lancer une session avec un systeme auquel vous accédez fréquemment, mettez le pointeur de
votre souris sur I’élément, puis cliquez sur Démarrer une session.

}( Remarque : La liste des éléments de Jump peut afficher un maximum de 50 éléments de Jump.

;! Remarque : si vous devez accéder a des éléments de Jump alors qu’aucun utilisateur n’est disponible, assurez-vous que les
autorisations de session sont définies pour désactiver I'invite ou pour basculer par défaut sur Autoriser pour les sessions
autonomes.

Si une regle de Jump impose un planning pour cet élément de Jump, une
tentative d’accéder a cet élément de Jump en dehors de son planning (€]
autorisé empéche le Jump. Une invite vous informe des restrictions de la The Jump Policy's schedule does not permit a session -
régle et vous donne la date et 'heure a laquelle cet élément de Jump sera o start at s tme.

. R . A session may start next at: September 30, 2016 05:00
disponible pour un acces. PM
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x Remarque : sivous avez ['autorisation de modifier les regles de
Jump, l'invite vous donnera I'option d’outrepasser la planification
et de démarrer une session malgreé tout.
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Connexion aux systémes en utilisant I’injection d’informations
d’authentification depuis la Console Web du technicien d’assistance

Lorsque vous accédez a un élément de Jump sur Windows depuis la console Web du technicien d’assistance, vous pouvez utiliser les
informations d’authentification d’'un magasin d’informations d’authentification pour vous connecter au point de terminaison ou pour lancer
des applications en tant qu’administrateur.

Avant d’utiliser I'injection d’informations d’authentification, vérifiez que vous disposez d’'un magasin d’informations d’authentification ou
d’'une banque de mots de passe disponible pour vous connecter au Remote Support BeyondTrust.

Installer et configurer le gestionnaire d’informations d’authentification de point
de terminaison

Avant de pouvoir commencer a accéder a des éléments de Jump en utilisant I'injection d’informations d’authentification, vous devez
télécharger, installer et configurer le gestionnaire d’informations d’authentification de point de terminaison (ECM) BeyondTrust. L'ECM
BeyondTrust vous permet de configurer rapidement votre connexion a un magasin d’informations d’authentification, comme une banque
de mots de passe.

x Remarque : 'ECM doit étre installé sur votre systeme pour activer le service ECM BeyondTrust et pour utiliser I'injection
d’informations d’authentification dans Remote Support BeyondTrust.

Configuration requise

« Windows Vista® ou supérieur, 64 bits seulement
o .NET 4.5 ou supérieur

o Processeur: 2 GHz ou plus

o Mémoire : 2 Go ou plus

« Espace disponible sur le disque : 80 Go ou plus

1. Pour commencer, téléchargez le gestionnaire d’'informations d’authentification de point de terminaison (ECM) BeyondTrust
aupres de 'assistance technique BeyondTrust a I'adresse https://www.beyondtrust.com/docs/index.htm#support. Lancez
I'assistant de configuration du gestionnaire d’informations d’authentification de point de terminaison BeyondTrust.
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2. Acceptez les conditions générales du CLUF. Cochez la case si @ BeyondTrust Endpoint Credential Manager Setup - *
vous acceptez, puis cliquez sur Installer. Si vous souhaitez ) )
modifier le chemin d’installation, cliquez sur le bouton Options pour BeyondTrust Endpoint Credential
le choisir. Manager

BEYONDTRUST ~

. . . . ENDPOINT CREDENTIAL MANAGER
Remarque : vous ne pourrez pas poursuivre l'installation si vous

g END USER LICENSE AGREEMENT
n’acceptez pas le CLUF.
STANDARD TERMS AND CONDITIONS

3. Cliquez sur Installer. THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (this "Agreement") is entered into as of the date (the
"Effective Date") specified in the Order Form referencing the Software, between
BeyondTmst Corporation, a D e corporation {"'Licensor”), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and

1 agree to the license terms and conditions

O

4. Choisissez un emplacement pour le gestionnaire d'informations
d'authentification, puis cliquez sur Suivant.

Destination Folder
5. Surl'écran suivant, vous pouvez lancer l'installation ou vérifier les Click Next to install to the default folder or cick Change to choose another.
étapes précédentes.

‘E BeyondTrust Endpoint Credential Manager Setup — *®

Install BeyondTrust Endpoint Credential Manager to:

IC:\Drogram Files\Bomgar\ECMY

Back [ Next | | Cancal |
6. Cliquez sur Installer lorsque vous étes prét a commencer. 18 BeyondTrust Endpoint Credential Manager Setup - X

Ready to install BeyondTrust Endpoint Credential I Q @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | | canel
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7. L'installation prendra quelques instants. Sur cet écran, cliquez sur ) BeyondTrust Endpoint Credential Manager Setup _ X
Terminé.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.

x Remarque : pour optimiser le temps de disponibilité, les administrateurs peuvent installer jusqu’a 5 GIAPT sur
plusieurs machines Windows pour communiquer avec le méme site sur le BeyondTrust Appliance B Series. Une liste
des ECM connectés au site de la B Series Appliance est disponible sur /login > Etat > Information > Clients ECM.

x Remarque : lorsque plusieurs ECM sont connectés au site BeyondTrust, le B Series Appliance achemine les
demandes vers le ECM ayant été le plus longtemps connecté a la B Series Appliance.

x Remarque : si vous recevez une erreur de plug-in Windows pendant I'installation, trouvez et débloquez le fichier
BomgarVaultRestPlugin.dll.

Configurer une connexion a votre magasin d’informations d’authentification

En utilisant le configurateur ECM, établissez une connexion a votre magasin d’'informations d’authentification.

1. Trouvez le configurateur ECM BeyondTrust que vous venez @ BeyondTiust-ECMConfiguratoriexe 2/219235PM  Application 317K

N qH . D BeyondTrust-ECMConfigurator.exe.config  7/23/2019 2:35 PM CONFIG File 1KB

d’installer en utilisant le champ de recherche de Windows, ou en = i ik spelcsen o

consultant la liste des programmes du menu Démarrer. [] BeyondTiust-ECMSenvice.exe.config 7/23/2019.2:35 PM CONFIG File 2K8

) Configurator.log 11/14/2019 3:06 PM Text Document IKB

2. Lancez le programme pour commencer I'établissement d’'une 51 ecman 7/23/2019 235 PM Aplication exten... 65K

. ECM.log 11/14/2019 3:06 PM Text Document 4KB

ConneXIOn D ECSM.settings 7/23/2019 2:35 PM SETTINGS File 1KB

logdnet.dll 7/23/2019 2:35 PM Application exten... 204KB

m MNewtonsoft.Json.dll 8/3/20149:33 PM Application exten... 491 KB

Util.dil 7/23/2019 2:35 PM Application exten... INKE
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3. Lorsque le configurateur ECM s'ouvre, remplissez les champs.

Tous les champs sont obligatoires. @ ECM Configurator - X

) BeyondTrust

Client Id: |71318f0745¢0c6f 16010b0cc Tecta3f 1 de2asb |

Client Secret: |.................................|

Site: |5uppor‘t.a{ample.com |

Port: |443 |

Plugin: BeyondTrust Password Safe Plugin ﬁ
Cancel
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Saisissez les valeurs suivantes :

Nom de champ Valeur

ID client L’ID d’admin pour votre magasin d’informations d’authentification.

Secret de client La clé secrete d’admin pour votre magasin d’informations d’authentification.
Site L’URL pour votre instance de magasin d’'informations d’authentification.
Port Le port de serveur a travers lequel 'TECM se connecte a votre site.

Plug-in Cliquez sur le bouton Choisir plug-in... pour trouver le plug-in.

1. Lorsque vous cliquez sur le bouton Choisir plug-in..., le dossier de 'TECM s’ouvre.
2. Collez vos fichiers de plug-in dans le dossier.

3. Ouvrez le fichier plug-in pour commencer le chargement.

Remarque : Sivous vous connectez a la banque de mots de passe, une configuration supplémentaire au niveau plug-in peut
étre requise. Les besoins de plug-in varient en fonction du magasin d’informations d’authentification connecté.

e
(1) IMPORTANT!

Pour appliquer de nouveaux parametres a la configuration, redémarrez le service ECM.

Utilisez I'injection d’informations d’authentification pour accéder a des systémes
distants

Une fois que le magasin d’'informations d’authentification a été configuré et qu’une connexion a été établie, la console Web du technicien
d’'assistance peut commencer a utiliser les informations d’authentification du magasin d’'informations d’authentification pour se connecter
a des systemes distants.
1. Connectez-vous a la console Web du technicien d’assistance.
Effectuez un Jump vers un systeme distant avec un élément de Jump installé comme service accru sur une machine Windows.

Appuyez sur le bouton Lecture pour commencer le partage d’écran avec le systéme distant. Si le systéme distant est sur I'écran
de connexion de Windows, le bouton Injecter des informations d’authentification est en surbrillance.

4. Cliquez sur le bouton Injecter des informations d’authentification. Un dialogue de sélection d’informations
d’authentification apparait, répertoriant les informations d’authentification disponibles pour ECM.
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5. Sélectionnez les bonnes informations d’authentification a utiliser
depuis 'ECM. Le systeme récupére les informations Please select a credential to perform this action.
d’authentification depuis 'TECM et les injecte sur I'écran de

connexion de Windows. Credential Store

Search Credentials

EX

6. Le technicien d’assistance est connecté au systeme distant.

CANCEL

Remarque : lors de [ 'utilisation de BeyondTrust Vault, le nombre maximal d’informations d’authentification pouvant s’afficher
dans le menu déroulant est de 2 000. Lors de l'utilisation du GIAPT, la limite est de 200.

Extraire et injecter des informations d’authentification

Depuis la console Web du technicien d’assistance, vous pouvez facilement accéder a BeyondTrust Vault dans l'interface /login selon les
besoins, durant une session ou sur votre machine locale.

Pour accéder a Vault, cliquez sur Afficher les comptes Vault sous le
menu Actions en haut & droite de I'écran. Vous accédez alors directement Actions 9
ala page Vault > Comptes dans l'interface /login une fois connecté.

Vous pouvez alors procéder a une extraction ou une injection depuis/dans )
un compte Vault. o Generate Session Key...

E, View Vault Accounts

Desktop Representative
LT? Console
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Gérer plusieurs sessions d’assistance technique dans la console Web
du technicien d’assistance

Revenir a une session active

Si vous avez plus d’une session d’assistance technique en cours, vous avez la possibilité de revenir a n’importe quelle autre session a
tout moment. Pour revenir a un systéme auquel vous accédez déja dans une autre session, cliquez sur la session d’assistance technique
voulue en haut de I'écran.

3 sEssiONs | X x |

SCREEN SHARING COMMAND SHELL FILE TRANSFER

® & O g

Lorsqu’une nouvelle session arrive dans une de vos files d’attente, une alerte contextuelle s’affiche en bas a gauche de votre écran. Vous
pouvez cliquer sur Consulter pour voir les détails de session dans la file d’attente.

Remarque : lorsque vous apportez une assistance technique a un client mobile, la console web du technicien d’assistance
propose l'assistance technique en mode Voir uniquement.
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Actions de session d’assistance technique dans la console
Web du technicien d’assistance

Discutez avec le client dans une session d’assistance technique et lancez une session de partage d’écran ou une session d’interpréteur
de commandes. Le bouton en haut a gauche de l'interface de session vous donne acces au systeme distant, et les boutons en haut a
droite vous permettent de gérer la session.

J SESSIONS ] N X Actions v =)
SCREEN SHARING  FILE TRANSFER & ‘ & & & 3 | 2 X
Chat ° >

Chatting With Everyone

® START SCREEN SHARING

Type your message here,

Actions de session d’assistance technique

Lorsqu’un appareil iOS compatible est détecté, I'icbne d’actions spéciales apparait, permettant au

A technicien d’assistance d’envoyer des instructions de partage d’écran iOS a I'appareil.
Sivous y étes autorisé, installez un bouton d’assistance technique sur le bureau distant, ou
g @ supprimez un bouton d’assistance technique précédemment installé. Le client peut cliquer sur le
bouton d’assistance technique pour démarrer rapidement et facilement une session d’assistance
technique.
Si vous y étes autorisé, installez un Jump Client sur I'ordinateur distant pour permettre aux membres
* x de votre équipe ou a vous-méme d’accéder ultérieurement a ce systéme sans l'intervention de
I'utilisateur final. Désinstallez le client si vous n'avez plus besoin d'accéder a ce systeme en mode
autonome.
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Accroissez les droits d'une session cliquer-pour-messagerie instantanée en un client d'utilisateur

& intégral, ou accroissez les droits du client d'utilisateur pour qu'il ait les droits d'administrateur en
cliqguant sur le bouton en forme de bouclier. Sélectionnez Demander I'accord du client pour
demander les informations d'authentification d'admin a I'utilisateur distant. Si vous avez les
informations d’authentification d’administrateur pour I'ordinateur distant, sélectionnez Utilisateur
spécifique pour fournir un nom d’utilisateur et un mot de passe administratifs.

L’accroissement des droits du client d’utilisateur permet de permuter des comptes utilisateur, de
déployer des Jump Clients en mode service, et de contrbler les fenétres et les boites de dialogue de
contréle de compte utilisateur protégées. L’accroissement des droits ne modifie pas le contexte de
I'utilisateur actif et ne revient pas a déconnecter I'utilisateur actif pour le reconnecter en tant
qu’administrateur.

La fonction d'accroissement vers des droits administrateur est actuellement disponible pour les
ordinateurs Windows et Mac uniquement. Un administrateur peut configurer le client d'utilisateur de
sorte a demander automatiquement l'accroissement des droits lors de I'ouverture d'une session sur
un systéme Windows.

Si vous estimez qu'une autre personne est plus compétente pour gérer une session, transférez le
contrble de cette session a une autre équipe ou un autre utilisateur. Restez comme participant ou
fermez I'onglet pour laisser la session a son nouveau propriétaire. Une fois que vous avez transféré la
session a un nouveau propriétaire, vos icones Transférer, Partager et Supprimer seront grisées et
vous ne pourrez plus effectuer ces actions, car vous n’étes plus le propriétaire de cette session. La
session persistera jusqu’a ce que le nouveau propriétaire y mette fin.

e

Invitez un autre utilisateur a participer a une session partagée. Vous restez propriétaire de la session,
mais vous pouvez recevoir I'avis d’'un ou de plusieurs membres de votre équipe.

Le propriétaire de la session peut supprimer un autre utilisateur d’'une session partagée. Vous pouvez
également déconnecter le client mais rester sur I'onglet de session.

so g

Affichez ou masquez la barre de messagerie instantanée.

o

Attachez ou détachez la barre de messagerie instantanée.

Fermez complétement votre page de session. Si vous étes le propriétaire de cette session, vous
pouvez désinstaller le client d'utilisateur depuis la machine distante ou laisser la session dans la file
d'attente.

9 @
X

Pour en savoir plus sur le partage d’écran sur iOS, veuillez consulter Partage d’écran avec l'appareil iOS a 'adresse
https.://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/apple-ios/ios-screen-sharing.htm.
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Contréler le systéme distant a I’aide du partage d’écran dans la
console Web du technicien d’assistance

Pour voir et contréler I'écran d’un client, utilisez I'action de partage d’écran pendant une session d’assistance technique.

Depuis la fenétre de session, cliquez sur le bouton Démarrer le partage d’écran

pour commencer a accéder au systéme. @ START SCREEN SHARING

| Remote Support Customer Client - t] - — i

x Remarque : pour les systemes macOS Catalina (10.15) +, sile Action Required
contréle a distance n’est pas active, cliquez sur le lien en haut de For the best remote experience, we need your permission to access the features shown below.
la page Partage d’écran pour demander au client des e e Ay E o i e e o
autorisations. Le client peut alors accorder I'acces lorsqu’il y est eretn Recordivg
invité dans le client d’utilisateur, et le technicien d’assistance est e s e eoveon e e T St S Y e S
dirigé vers les volets appropriés dans Parameétres pour mettre a

o Revoke Access...
Jour les autorisations.

Accessibility
BeyondTrust Remote Support needs to access this feature so that a remote user can control
your keybeard and mouse.

o Grant Access...

Full Disk Access
BeyondTrust Remote Support needs Full Disk Access to allow remote users to transfer files with
your Mac.

“ Grant Access...

Done

Utilisez I'une des actions suivantes lors d’une session pour utiliser différentes fonctions.
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Outils de partage d’écran

®

Arréter le partage d’écran.

Pendant que vous regardez I'ordinateur distant, lancez ou interrompez le contrdle distant de la souris et
du clavier.

Si vos autorisations vous le permettent, vous pouvez désactiver I'affichage, ainsi que I'entrée souris et le
clavier de I'utilisateur distant. L'affichage de I'écran de confidentialité c6té client explique clairement que
le technicien d'assistance a désactivé I'affichage du client. Le client peut reprendre le contréle a tout
moment en appuyant sur Ctrl+Alt+Suppr.

L’interaction restreinte avec le client n’est disponible que lors d’'une assistance technique vers un
ordinateur macOS ou Windows. Dans Windows Vista et les versions supérieures, le client d'utilisateur
doit étre accru. Sous Windows 8, I'écran de confidentialité n’est pas disponible, et le technicien
d’assistance peut seulement désactiver le clavier et la souris.

Envoyez une commande Ctrl-Alt-Suppr a 'ordinateur distant.

Pour exécuter une action spéciale sur le systéme distant. Les taches disponibles varient en fonction de la
configuration et du systéme d’exploitation distants. Lors du fonctionnement mode accru, certaines
actions peuvent étre exécutées dans un contexte systéeme. Vous pouvez aussi fournir les informations
d’authentification d’un utilisateur administratif pour réaliser une action spéciale dans ce contexte
utilisateur. Les scripts prédéfinis a la disposition de l'utilisateur apparaissent dans un menu flottant.

Basculez le clavier virtuel.

Prenez une capture d’écran. Vous pouvez I'enregistrer dans un fichier ou le presse-papiers.

e
_ Sélectionnez un autre écran distant a afficher. Notez que le moniteur principal est désigné par la lettre P.
Visualisez I'écran distant a sa taille réelle ou mis a I'échelle.
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Définir le mode d’optimisation de la couleur d’affichage de I'écran distant. Si vous comptez
u principalement partager de la vidéo, sélectionnez Vidéo optimisée ; sinon, choisissez entre Noir et
blanc (utilise moins de bande passante), Quelques couleurs, Davantage de couleurs ou Toutes les
couleurs (utilise plus de bande passante). Les modes Vidéo optimisée et Toutes les couleurs vous
permettent de voir le vrai fond d’écran.

JL FAa Affichez le bureau distant en mode plein écran ou revenez a I'affichage de l'interface. En mode Plein

-r LJd écran, les touches spéciales sont transmises au systeme distant, notamment les touches de
modification, les touches de fonction et la touche de démarrage Windows. Notez que ceci ne s’applique
pas a lacommande Ctrl-Alt-Suppr.

B | © mepsitcengubomgarcomicor X |+
« G & hips//tcers.qabomgar.com/console
@ fn B TechComm-Share. O BeyondTrust-Oita O TechComBibucket 2 TechComWiki [ SeyordTratTechni. [l Passwerd Saleclogin [ Privdeged Remote.  §) RemoteSuppertlo.. [ Werk

®@% ¢ = o omm o,

Chatting With Everyone

0 | & moe
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Type your message here,
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Accéder a 'interpréteur de commandes sur le systéme distant a
travers la console Web du technicien d’assistance

L’interpréteur de commandes a distance permet a un technicien d’assistance privilégié d’ouvrir une interface de ligne de commande
virtuelle sur I'ordinateur distant. L’utilisateur peut ensuite saisir localement pour exécuter les commandes sur I'ordinateur distant. Vous
pouvez travailler depuis plusieurs interpréteurs.

Votre administrateur peut aussi activer I'enregistrement de l'interpréteur distant afin de permettre la lecture ultérieure d’une vidéo a partir
du rapport de session. SiI'enregistrement d’interpréteur de commandes est activé, une transcription de I'interpréteur de commandes sera
aussi disponible.

Pour accéder a l'interpréteur de commandes pendant une session

d’assistance technique, cliquez sur Interpréteur de commandes dans la LJ SESSIONS X
partie supérieure de I'écran.
Aprés avoir cliqué sur Interpréteur de commandes, les options de SCREEN SHARING FILE TRANSFER
commande et l'invite apparaissent. —
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Outils d’interpréteur de commandes

Lancer ou arréter 'accés a l'invite de commandes.
® START THE COMMAND SHELL ®
Ouvrir un nouvel interpréteur pour exécuter plusieurs
@ instances d’invite de commande. Les interpréteurs de

commandes sont tabulés en haut de I'écran.

JUMP ITEMS X Actios v {2
SCREEN SHARING ~ COMMANDSHELL  FILE TRANSFER ‘ & & & 3 X | 2 X
@ @ Chat >

Chatting With Everyone

SHELL3 X

(10:08:02) said:
test

(10:08:11) said:
test
+(10:17:54) Waiting on the customer to
respond to the following prompt...
s requesting t

nd shell
1 you ke t

Type your message here,
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Utiliser la console Web du technicien d’assistance pour transférer des
fichiers vers et depuis des systémes distants

Au cours d’une session, les techniciens d’assistance peuvent transférer, supprimer ou renommer des fichiers et des répertoires depuis et
vers le systeme distant. Il n’est pas nécessaire d’'avoir le contrdle total de I'ordinateur distant pour transférer des fichiers.

Selon les autorisations que I'administrateur a définies pour votre compte, vous pouvez étre autorisé a charger les fichiers vers le systéme
distant ou a les télécharger vers votre ordinateur local. L’acces au systéme de fichiers peut également étre restreint a certains chemins
d’accés sur le systeme distant ou local, empéchant ainsi le chargement ou le téléchargement dans certains répertoires spéficiques.

Pour les systémes macOS Catalina (10.15) +, si le partage d’écran n’est
pas activé, cliquez sur le lien en haut de la page Transfert de fichiers pour

demander a I'utilisateur 'autorisation de transférer des fichiers. _ [omes mon P
SCREENSHARING  COMMANDSHELL  FILETRANSFER | & & & 3 5 | = X
= @ FullDisk for the Remote Support Customer Client in Click this banner to re- x
=
. , N " o . | Remote Support Customer Client - 1] — i

Le client peut alors accorder I'acces lorsqu'il y est invité dans le client -

d'utilisateur, et le technicien d’assistance est dirigé vers les volets Action Required

appropriés dans Parameétres pour mettre a jour les autorisations. For the best remote experience, we need your permission to access the features shown below.

Granting permission will allow remote users to view your screen, control your mouse and keyboard,
and access your files. Proceed only if you trust the person requesting access.

Screen Recording
BeyondTrust Remote Support needs to access this feature so that your screen can be
viewed remotely.

0 Revoke Access...

Accessibility

BeyondTrust Remote Support needs to access this feature so that a remote user can control
your keyboard and mouse.

o Grant Access..

Full Disk Access
BeyondTrust Remote Support needs Full Disk Access to allow remote users to transfer files with
your Mac.

o Grant Access...

Done

Transférez les fichiers a I'aide des boutons de chargement/téléchargement. Vérifiez la progression du transfert et de la suppression en
cliquant sur la fleche Progression du transfert au bas de I'écran. Téléchargez, renommez ou supprimez des fichiers en cliquant sur
'icbne Plus d’options.

Pour commencer a transférer des fichiers vers un systéme, cliquez sur
Transfert de fichiers en haut de I'écran.

® START FILE TRANSFER

Cliquez sur le bouton Transfert de fichiers pour commencer le transfert
des fichiers. Choisissez ensuite un endroit ou commencer a naviguer dans
la colonne Volumes. Les fils d’Ariane situés en haut montrent votre
emplacement actuel. Faites un double clic sur un répertoire pour I'ouvrir.
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L SEsSIONS X

SCREEN SHARING FILE TRANSFER

Volumes £ €\ > Users > > Desktop

cA
3 Files, 2 Directories (1 File Selected | Select All 3 Files)
Documents Name = Modified
[C:\UsersY \Documents\]
*+ Goup adirectory -
Desktop
[C\Users\ \Desktop\]
W images Jul 26, 2021 - H
Home [C:\Users\ N
I FDFs Aug 24, 2021 - H
O Google Chrome.Ink Jun 29, 2021 224 KB H
D Microsoft Teams.Ink Aug 31, 2021 2.34KB E
D pra-cloud-admin.pdf Aug 24, 2021 1.78 MB H
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Outils de transfert de fichiers

@ Mettez fin a 'acces au systeme de fichiers du périphérique distant.
Remontez d’un répertoire dans le systeme de fichiers sélectionné.

Actualisez votre vue du systéme de fichiers sélectionné.

Q

Affichez les fichiers masqués.

Créez un nouveau répertoire.

2 ©

Chargez un fichier vers un répertoire.

Téléchargez les fichiers sélectionnés depuis un répertoire.

e«

Supprimez les fichiers sélectionnés d’un répertoire.

Placez votre pointeur sur un élément et cliquez pour avoir plus d’options, comme télécharger, renommer
= ou supprimer un répertoire ou un fichier.
-

Remarque : la suppression d’un fichier ou d’un dossier est définitive. Il n’est pas envoyé vers
la corbeille dans un tel cas.
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Consulter les informations systeme sur le point de terminaison
distant

Les utilisateurs de Remote Support peuvent voir un instantané complet des informations systéme de I'appareil ou de I'ordinateur distant
afin de réduire le temps nécessaire pour diagnostiquer et résoudre le probléme. Les informations systéme disponibles varient en fonction
du systeme d’exploitation distant et de la configuration de I'ordinateur distant.

1. Dans la fenétre de session, cliquez sur 'onglet Informations
systéme en haut de I'écran. Vous pouvez cliquer sur le bouton
Démarrer les informations systéme siles informations systeme
ne s’ouvrent pas automatiquement.

2 juve mewss . atons v @ v

SCREENSHARING  FILETRANSFER  SYSTEM INFO | & & & 3 % | = X

a
Ghating Wi reyone >

® START SYSTEM INFO

2. Utilisez 'une des actions suivantes lors d’une session pour utiliser
différentes fonctions :

Type your message here.

Outils d’informations systéme

Actualiser les informations systéme.

Q

Copier dans le presse-papiers.

Enregistrer dans un fichier.

e
+
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Ajouter un bouton d’assistance technique depuis la console Web du
technicien d’assistance

Au cours d’une session, vous pouvez déployer un bouton d’assistance technique sur I'ordinateur distant, fournissant ainsi a

vos clients une méthode rapide pour demander une assistance technique. Pour commencer, cliquez sur le bouton pour g
Déployer un bouton d’assistance technique . Ceci ouvrira un menu a partir duquel vous pouvez modifier les détails du

bouton d’assistance technique .

Sams:sgz urje dc_ascrlptlon qui sera‘vu‘e par vous-m’eme_ et tout autre . ADD SUPPORT BUTTON
technicien d’assistance ayant accés a ce bouton d’assistance technique .

.. . . . s . . Select the options for deploying the Support Button to the customer.
Choisissez un profil a appliquer a ce bouton d’assistance technique . Les P ploving PP

profils sont configurés dans /login > Configuration > bouton Description Icon Preview
d’assistance technique . ‘ End User @ Windows® (x64) (

. . . , , . . Support Button
Sélectionnez la file d’attente vers laquelle ce bouton d’assistance technique [ _bomgar.com]
doit renvoyer. Une fois le bouton d’assistance technique déployé, votre Profile
client peut I'utiliser pour entrer directement dans la file d’attente spécifiée. ‘ Default v ‘
Définissez la durée de vie de ce bouton d’assistance technique . Le client Queue
ne peut utiliser ce bouton pour démarrer des sessions que pour la durée ‘ personal v ‘

spécifiee. Ceci n’affecte pas la durée pendant laquelle I'installeur reste actif
ni la durée d’une session.

Expiration

‘ 1 Month v ‘
October 20, 2021, 8:44:19 AM

Aprés avoir réglé les détails pour ce bouton d’assistance technique ,
cliquez sur Déployer. Ceci crée un bouton d’assistance technique surle

systeme de I'utilisateur distant. Votre client peut désormais utiliser le CANCEL
bouton d’assistance technique pour demander rapidement une assistance

technique.

Vous pouvez aussi supprimer le bouton d’assistance technique du systéme distant en cliquant sur le bouton Supprimer le @
bouton d’assistance technique . Lorsque vous étes invité a confirmer que vous voulez supprimer le bouton d’assistance

technique de l'ordinateur du client, cliquez sur Oui.
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Attacher un Jump Client depuis la console Web du technicien
d’assistance

Dans une session, vous pouvez attacher un Jump Client a I'ordinateur distant, ce qui permettra plus tard un accés autonome a
ce systéme. Pour commencer, cliquez sur le bouton Attacher le Jump Client. Ceci ouvre un menu pour configurer le Jump *
Client.

Dans la liste des groupes de Jump disponibles, sélectionnez le groupe auquel

vous souhaitez attacher le Jump Client. Si vous attachez le Jump Client a votre PIN AS A JUMP CLIENT

liste personnelle d’éléments de Jump, vous serez le seul a pouvoir accéder a

cet ordinateur distant par le biais de son Jump Client. Vous pouvez également Select the queue to pin this session to as a Jump
choisir d’attacher le Jump Client a un groupe de Jump spécifique pour en Client.

autoriser I'accés uniquement aux membres de ce groupe. Queue

Si vous souhaitez attacher le Jump Client sans définir de mot de passe, vous Personal —

pouvez cliquer sur Attacher la session.

PP . P Optional Password
Autrement, vous pouvez définir un mot de passe pour ce Jump Client. Définir °

un mot de passe nécessite que les personnes souhaitant accéder au Jump
Client saisissent le bon mot de passe avant d’obtenir 'accés au systeme
distant. Saisissez le mot de passe souhaité, puis cliquez sur Attacher la
session.

Confirm Password

CLOSE PIN SESSION

Si vous n’avez plus besoin d’accéder au systéme distant sans surveillance, supprimez le Jump Client en cliquant sur le bouton :
Détacher le Jump Client. Lorsque vous étes invité a confirmer que vous voulez désinstaller le Jump Client, appuyez sur Oui.
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Accroitre la session dans la console Web du technicien d’assistance

Lorsqu’une session démarre en mode cliquer-pour-messagerie instantanée, seule la messagerie instantanée est disponible. Si vous
souhaitez avoir acces a des fonctions d’assistance technique plus avancées, comme le partage d’écran, vous devez accroitre le client
d’utilisateur.

De méme, si le client d’utilisateur téléchargé s’exécute en mode utilisateur, vous n’aurez peut-étre pas les possibilités d’acces dont vous
avez besoin. Vous pouvez accroitre les droits du client d’utilisateur pour qu’il s’exécute avec des droits administratifs, en tant que service
systeme. L’accroissement des droits du client d’utilisateur permet de permuter des comptes utilisateur, de déployer des Jump Clients en
mode service, et de contréler les fenétres et les boites de dialogue de contréle de compte utilisateur protégées. L’accroissement des
droits ne modifie pas le contexte de I'utilisateur actif et ne revient pas a déconnecter I'utilisateur actif pour le reconnecter en tant
qu’administrateur.

Pour accroitre les droits depuis une session cliquer-pour-messagerie

. , . - . & RUN FULL REMOTE SUPPORT CUSTOMER CLIENT
instantanée vers le client d’utilisateur complet, cliquez sur le bouton &
Exécuter le client d’utilisateur complet de ’assistance technique a

distance au centre de I'écran, ou sur le bouton Accroitre les droits en
haut de la fenétre de session.

Access Request

. . 21 , . . T is requesting elevation of privileges. You may be
Il est demandé au client de télécharger et d’exécuter le client d’utilisateur @ e 6o ey a e prsah Bovan ke

Complet. continue?

Pour accroitre les droits du client d’utilisateur afin de lui donner des droits d’administration, cliquez sur le bouton Accroitre &
les droits en haut de la fenétre de session. Une invite pour des informations d’authentification d’administration s’affiche.

Pour demander au client de fournir des informations d’authentification

d’administrateur pour son ordinateur, sélectionnez Demander I’accord du Pleasze select method for elevation of the customer client

client, puis cliquez sur OK. privileges.

Sinon, si vous avez les informations d’authentification d’administrateur sur Prompt Customer

I oArdlnateur dlstant., §electlonnez Utilisateur specnjque pour fo_urnlr vous- Specific User

méme un nom d’utilisateur et un mot de passe administratifs. Cliquez ensuite

sur OK.

CANCEL
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Transférer une session vers un autre technicien d’assistance ou une
autre équipe a partir de la console Web du technicien d’assistance

Si vous étes le propriétaire de la session et que vous souhaitez transférer le contréle de la session a une autre équipe ou un
autre technicien d’assistance, cliquez sur le bouton Transférer. é)

Choisissez Equipes d’assistance technique ou Techniciens d’assistance. Parcourez la TRANSEER SESSION
liste des équipes ou techniciens d’assistance disponibles.

q

v &% Support Teams
‘&% Team: Remote Support
&% Team: General

v & Representatives

& Rep:

Choisissez 'emplacement vers lequel vous souhaitez transférer la session, puis cliquez sur Transférer.

Lorsque quelqu’un accepte la session, vous restez dans la session en tant que participant, mais vous n’en étes plus le propriétaire.

EQUIPE COMMERCIALE: www.beyondtrust.com/contact ASSISTANCE: www.beyondtrust.com/support DOCUMENTATION: www.beyondtrust.com/docs 36
©2003-2022 BeyondTrust Corporation. Tous droits réservés. Les autres marques déposées identifiées sur cette page sont la propriété de leurs propriétaires respectifs. BeyondTrust n’est pas une TC: 18/07/2022
banque a charte, une société de fiducie ou une institution de dép6t. Elle n’est pas autorisée a accepter des dépots ou des comptes en fiducie et n’est ni sous licence ni gouvernée par une autorité

bancaire nationale ou fédérale.



REMOTE SUPPORT 22.1

lEI BeyondTrust CONSOLE WEB DU TECHNICIEN D’ASSISTANCE

Partager une session avec des membres de I’équipe et des
utilisateurs externes en utilisant la Console Web du technicien
d’assistance

Inviter des membres de I’équipe

Pendant une session, vous pouvez demander a un membre d’équipe de participe a une session d’assistance technique.
Pour partager une session, cliquez sur I'icobne Partager la session. &)

Dans le menu, sélectionnez un nom d’équipe, I'option Demander de I’aide ou I'option SHARE SESSION
Techniciens d’assistance.

Q

&% Support Teams
> &% Team: General
> &% Team:Remote Support

> & RequestHelp

> & Representatives

CLOSE

Dans le listing de I'’équipe, choisissez I'utilisateur avec lequel vous souhaitez partager la session ou sélectionnez Tous les techniciens
d’assistance. Si vous choisissez le nom d’un technicien d’assistance, I'invitation sera envoyée dans la file d’attente personnelle de celui-
ci. Sivous sélectionnez Tous les techniciens d’assistance, I'invitation sera envoyée a la file d’attente d’équipe afin que n'importe quel
technicien d’assistance appartenant a cette file d’attente puisse rejoindre la session. Vous pouvez également envoyer plusieurs
invitations si vous souhaitez que plusieurs membres d'une équipe rejoignent la session.

Vous pouvez utiliser I'option Demander de I'aide pour transmettre votre demande afin qu’elle soit définie comme un probléeme
d’assistance technique spécifique. Seuls les problemes qui ont été configurés pour vous permettre de demander de I'aide s’affichent dans
laliste.

Les utilisateurs sont répertoriés ici uniquement s’ils sont connectés a la console, ou si leur mode Disponibilité étendue est active.

Si vous étes autorisé a partager des sessions avec les utilisateurs qui ne sont pas membres de vos équipes, des équipes
supplémentaires sont affichées, a condition qu’elles comprennent au moins un membre connecté ou ayant le mode disponibilité étendue
active.

Lorsque vous invitez un utilisateur ayant la disponibilité étendue activée, il recevra une notification par e-mail.
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Une fois que le technicien d’assistance a accepté I'invitation et est
entré dans la session, vous pouvez dialoguer avec lui en cliquant sur
l'icone Messagerie instantanée en haut de I'écran.

Si vous avez envoyé une invitation et qu’elle est encore active, vous
pouvez la révoquer en la trouvant dans le menu Annuler
I'invitation et en cliquant sur le bouton Annuler.

Seul le propriétaire de la session peut envoyer des invitations. Les
invitations n’expirent pas tant que vous restez propriétaire de la
session. Un technicien d’assistance ne peut pas disposer de

Chat O >

Chatting With Everyone

#:(14:44:04) Waiting on the customer to -
respond to the following prompt...
Is requesting to view your

screen.
Would you like to Allow or Refuse?
(14:44:09) [ ] Waiting for the

customer to choose which window or screen to

plusieurs invitations actives a rejoindre une méme session. share.
L’invitation disparait si :
(14:44:09) The customer has allowed view-only

o L'utilisateur qui invite annule l'invitation screen sharing to

o L'utilisateur invitant laisse ou transfére la propriété de la (14:44:09) can now only view
session the customer's screen.
« Lasession se termine (14:44:14) [ ] The customer is

« L'utilisateur invité accepte l'invitation now sharing their window or screen.

o Lutilisateur invité refuse linvitation (14:49:39) A session invitation was sent to
Lorsqu’un utilisateur supplémentaire rejoint une session partagée, il (14:49:48)

o } s has accepted the
a acceés a tout I'historique de la discussion.

invitation to this support session.

(14:49:48) has joined the
conversation.

(14:50:04) You said:
Hi, how can | help you?

(14:50:24)  © "said:
My screen is frozen.

frype your message here.

Inviter des utilisateurs externes

Vous pouvez inviter un utilisateur externe ou un fournisseur a participer a une session d’accés. Pour partager une session, suivez les
étapes décrites ci-dessous :
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1. Cliquez sur l'icone Inviter d’autres techniciens d’assistance a
rejoindre la session. SHARE SESSION

2. Sélectionnez Inviter un technicien d’assistance externe....

Q

Invite External Representative...

> & Support Teams

CLOSE INVITE
3. Sélectionnez une régle, le cas échéant, et saisissez une breve

description du type d'invitation. INVITE EXTERNAL REPRESENTATIVE

4. Dans la zone Paramétres d’invitation, saisissez le nom de la

personne invitée, ainsi que quelques commentaires a inclure dans * Required field

linvitation. Select Policy
5. Cliquez sur Créer la clé. Allowed to Pin v
Description

Invitation Parameters

Representative's Name o

George

Comments »

Need help with the new serverj

CANCEL CREATE KEY
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Vous pouvez maintenant inviter un utilisateur externe soit en cliquant sur
I'icone Copier dans le Presse-papiers et en fournissant a I'utilisateur le
lien vers 'TURL de la session, soit en envoyant une invitation par e-mail.

REP INVITE SESSION KEY GENERATED

You may invite a representative to your session by
requesting them to enter the following session key on your
Support Portal, by sending them directly to the following
URL, or by emailing an invitation.

Public Site
Default: com v
Session Key
‘ 7213 6688 6687
URL
‘ https:// ak=807b1d4hc9ab9c
CLOSE SEND LOCAL EMAIL
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Supprimer un membre d’'une session de la console Web du technicien

’ .
d’assistance
Vous pouvez supprimer un autre utilisateur d’'une session d’assistance technique partagée lorsque c’est nécessaire. Pour
supprimer un utilisateur, cliquez sur I'icbne Supprimer membre. &
Dans le menu, sélectionnez le participant que vous souhaitez supprimer, puis cliquez sur REMOVE MEMBER
Supprimer.

\ Q

Remarque : vous devez étre le propriétaire de la session pour | customer:

supprimer un autre membre.

REMOVE CANCEL
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Discuter avec l'utilisateur distant depuis la console Web du technicien
d’assistance

Tout au long de la session d’assistance technique, vous pouvez discuter avec votre

. . , . L ) 2 Chat >
client distant. Vous n’avez pas besoin d’'une autorisation de partage d’écran pour Chatting With Everyone o
commencer a discuter.

(09:34:57) You said:
Si vous recevez un message lorsque la messagerie instantanée est réduite, son icone Hello. my name is . 1will be

affichera le nombre de messages en attente. Cliquez sur le bouton Messagerie gf‘e':'srf o your proplemteday. Cenyo
instantanée pour ouvrir ou fermer la zone de messagerie instantanée.

(09:35:33) - - said:
- L. s ) . Hi. My computer crashes every time | try to
Vous pouvez aussi discuter avec un autre technicien d’assistance qui partage la open up a certain program.
session. (09:36:05) You said:

I'd like to take a look at that for you. Would you
mind sharing your screen with me?

(09:36:15) L . said:
Sure thing.

::(09:36:18) Waiting on the customer to
respond to the following prompt...
is requesting to view and
control your computer.
Would you like to Allow or Refuse?

(09:36:21) The customer has allowed full-
control screen sharing to

(09:36:21) 1 can now view and
control the customer's screen.

Type your message here.

Current Session: [Pinned] JXNPLWS03605

Si vous étes dans une session et que vous recevez un message de
messagerie instantanée sur une autre session, une icobne de messagerie SEEAIEINE <2
instantanée apparait dans le menu déroulant de la session active en haut
de I'écran. Lorsque vous ouvrez le menu déroulant, une icdne de
messagerie instantanée apparait a droite de la session qui comporte un
message en attente.

Jenny Pittman Q]
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Fermer la session de la console Web du technicien d’assistance

Pour quitter une session, cliquez sur I'icone X en haut a droite de I'écran. Une invite de confirmation s’affiche.

Si vous étes le propriétaire de la session, Mettre fin a la session ferme la

session de votre console du technicien d’assistance et retire les techniciens END OR HOLD
d as'3|stancg .addltlonnels QL‘JI partggealent la session. De plus, celg désinstalle @ End Session
le client d'utilisateur du systeme distant. Cependant, cela ne supprimera pas un Disconnect the customer, remove any representatives from the

session, and close this window.

() Hold Session
Close this window, but leave the session in your personal queue
so it can be transferred o another representative or team.

Jump Client installé.

Si vous choisissez Maintenir la session, la session de votre console du
technicien d’assistance se ferme, mais revient en attente dans votre file

d’attente personnelle. Si d’autres techniciens d’assistance partagent la -
S . END SESSION  [eANazl
session, ils restent dans la session.

Si vous n’étes pas le propriétaire de la session, cliquer sur Quitter la session
vous retirera de la session. La session continuera avec le propriétaire de la

session.
Remove only yourself from the session and close
this window.
‘ CANCEL ‘ ‘ LEAVE SESSION ‘
Pour vous déconnecter complétement de la console Web du technicien
d’assistance, cliquez sur le bouton Déconnexion dans le Menu Utilisateur, en haut Actions 9
a droite de I'écran.

@ Preferences...

(= Log Out

Vous serez immédiatement déconnecté et un message s’affichera pour confirmer cela.
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