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iI0S-Konsole des Support-Technikers

BeyondTrust ermdglicht es Ihnen, Thren Kunden per Fernzugriff Support zu bieten, indem Sie sich Uber das BeyondTrust-Gerat B-Serie
mit ihnen verbinden.Dieses Handbuch ist darauf ausgelegt, Sie bei der Installation von BeyondTrust auf Ihrem iOS-Gerat zu unterstiitzen
und lhnen die Funktionen der iOS-Konsole d. Support-Technikers zu erlautern.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des B-Serien-Gerats durch einen
Administrator abgeschlossen wurde, entsprechend der Beschreibung im BeyondTrust-Gerat B-Serie Installationshandbuch fur Hardware
auf www.beyondtrust.com/docs/remote-support/getting-started/deployment/hardware. Sobald BeyondTrust korrekt installiert ist, kbnnen
Sie Kunden sofort unterstitzen. Sollten Sie Hilfe benétigen, wenden Sie sich bitte an BeyondTrust unter www.beyondtrust.com/support.

4
TC: 18.07.2022
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Installation der iOS-Konsole des Support-Technikers

Die BeyondTrust Konsole d. Support-Technikers fiir iOS steht kostenlos im Apple App Store

zum Download zur Verfiigung. Suchen Sie iiber Ihr iOS-Gerat im App Store nach ,BeyondTrust 9:467 =
Konsole d. Support-Technikers® und installieren Sie dann die App. { Search

Wenn lhr Unternehmen einen Unternehmens-App-Store zum Verteilen von Apps verwendet, BeyondTrust
kontaktieren Sie BeyondTrust Technical Support, um die App fir die BeyondTrust Konsole d. Rep Console

Bomgar Corporation

@ ©

Support-Technikers tber Ihren Unternehmens-App-Store verfligbar zu machen.

Um die BeyondTrust Konsole d. Support-Technikers auf lhrem Gerat auszufiihren, muss auf
Ihrem iOS-Gerét die Version 8.0 oder hoher ausgefiihrt werden.

What's New Version History
Version 2.2.12 4d ago

* Bomgar iOS Rep Console is now the
BeyondTrust iOS Rep Console.
*i0S 13 now supported. more

Preview

3:08 -

Personal

127.0.01 >
Jieen
127.0.01 >
et
127.0.01
B0 uaiatie g

g® JXNPLWTO3600 5
- Active [ON]

E 4 S @ Q
Today Games Apps Updates Search
x Hinweis: Nur die BeyondTrust Konsole d. Support-Technikers kann mit einer Remote Support () verwendet werden. Die
BeyondTrust Konsole d. Support-Technikers kann nicht fiir die Verbindung mit einer Privileged Remote Access-Website
verwendet werden. Ferner kann die BeyondTrust-Zugriffskonsole nicht fiir die Verbindung mit einer BeyondTrust Remote
Support-Website verwendet werden.
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Konfigurieren von Mobile Device Management fur Apple iOS

BeyondTrust unterstitzt die Verwaltung von iOS-Geraten mit Mobile Device Management (MDM). Das MDM-Konfigurationsprofil kann so
konfiguriert werden, dass die URL einer Support-Website im Feld Website-Adresse vorausgefillt wird. Das Profil kann auch so
konfiguriert werden, dass dieses Feld nicht bearbeitet werden kann.

Die Methode, mit der Sie Ihr Profil konfigurieren, hangt von lnrem MDM-Produkt ab. Lesen Sie lnre MDM-Dokumentation fiir die genauen
Schritte.

Nachstehend finden Sie die konfigurierbaren Schlissel, die Sie Inrer MDM-Payload hinzufligen missen.

Schliissel Typ/Beschreibung

ApplianceURL Zeichenfolge: Die Website-Adresse des BeyondTrust Support. Beispiel, support.beispiel.com.
URLLocked Boolean: Wenn wabhr, dann ist die Bearbeitung der Website-Adresse innerhalb der Kunden-Client
deaktiviert.
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Anmelden in der iOS-Konsole des Support-Technikers

Geben Sie auf dem Anmeldungsbildschirm den Hostnamen Ihrer BeyondTrust-Website ein, wie
etwa support.beispiel.com. Geben Sie dann den mit lnrem BeyondTrust Benutzerkonto
verknlpften Benutzernamen und das dazugehdrige Passwort ein. Sie kdnnen wahlen, dass die
BeyondTrust-Konsole d. Support-Technikers Ihre Anmeldedaten speichert.Tippen Sie auf
Anmelden.

Site Address support.example.com

x Hinweis: Wenn Sie ein lokales Konto verwenden und die Zwei-
Faktor-Authentifizierung dafiir aktiviert wurde, geben Sie den Authenticate Using
erhaltenen E-Mail-Code ein. Wenn Sie den E-Mail-Code drei Mal Username & Password
hintereinander falsch eingeben, miissen Sie Ihre Anmeldedaten

erneut eingeben und einen neuen E-Mail-Code anfordern. )
Username admin

Password eeeeccee @
x H'lnwels: IﬁrAdmln!_strator kann von lhnen fc?rdern, sich 'mlt' Remember Me O
einem uneingeschrénkten Netzwerk zu verbinden, um sich in der
Konsole anmelden zu kénnen. Diese Netzwerkeinschrédnkung gilt
mdglicherweise nur fiir die erste Anmeldung oder aber jedes Mal. Login
V2212 (26923) o
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Alternativ, falls Sie von einem anderen Support-Techniker einmalig zur Teilnahme an einer

Sitzung eingeladen wurden, tippen Sie auf Authentifizierung tiber und wahlen Sie Schliissel
fiir Support-Techniker-Einladung.

Authenticate Using

Username & Password v
Rep Invite Key

SAML
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Geben Sie den in Ihrer Einladunug aufgefiihrten Schlissel fir die Support-Techniker-Einladung
ein und tippen Sie auf Anmelden.

Site Address support.example.com

Authenticate Using
Rep Invite Key

Rep Invite Key 0218083

Login

v2.2.12 (26923)
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Authentifizierungsmethode fiir das Remote Support iOS Konsole d.
Support-Technikers

Anmelden in der i0OS-Konsole d. Support-Technikers mithilfe von Touch ID

Touch ID ist der Fingerabdruck-Identifizierungssensor in folgenden iOS-Geraten: e _ fre
« iPhone 5s, 6s, 6s Plus, 7, 7 Plus, 8, 8 Plus ®
« iPad Pro 10.5,12.9 W
O ipag Unlock ©
o iPad Air 2 letoath R O
« iPad Mini 3 und neuer .
Mit diesem Feature kénnen Sie Ihr Gerét entsperren oder andere Aktionen (iber Ihr iPhone und B
iPad autorisieren und dabei lhren Fingerabdruck als Passcode verwenden. Mehr (iber Touch @ conea @ rassngeri
ID und darlber, wie Sie es auf Inrem Gerat aktivieren, erfahren Sie unter Uber Touch ID- il & gness I
Sicherheit auf iPhone und iPad unter https://support.apple.com/en-us/HT204587 und :V"’:’ Change Passcods
Verwenden von Touch ID aufiPhone und iPad unter https://support.apple.com/en- N o
us/HT201371. O sty
usimieviort @ Fooer
Ab BeyondTrust Remote Support 16.1 kdnnen Sie Touch ID zur Anmeldung in der mobilen ;"'VVW g
Konsole d. Support-Technikers fiir iOS verwenden. Die gleiche Fingerabdruckauthentifizierung, o ond oo Sres
die Sie zur Entsperrung lhres Gerates verwenden, kann auch verwendet werden, um Zugriff auf © watet e appiopay

lhre Konsole d. Support-Technikers zu erhalten. Folgen Sie den unten beschriebenen
Schritten, um die Touch ID-Authentifizierung fir lhre mobile Konsole d. Support-Technikers zu
aktivieren.

ra -_-"'\
(1) wichTie!

Touch ID wird auf iPhone-Geréten héher als iPhone 8 Plus nicht mehr unterstiitzt. Hier wurde Touch ID durch die Face ID-
Gesichtserkennungssoftware ersetzt.

1. Offnen Sie die Anwendung BeyondTrust mobile Konsole d. Support-Technikers.
2. Geben Sie den Hostnamen lhrer BeyondTrust-Website ein, wie etwa support.example.com, sowie Ihre Anmeldedaten.
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3. Uberpriifen Sie, ob die Option Anmeldedaten speichern aktiviert ist.

4. Tippen Sie in der Touch ID-Eingabeaufforderung, die nach der Anmeldung erscheint,
auf Ja.

Site Address support.example.com

Authenticate Using
Username & Password
Username ebyrnes

Password 0000000000000 0 @

Remember Me O

Login

v2.2.12 (27031)

5. Melden Sie sich von der Konsole d. Support-Technikers ab.
6. Tippen Sie auf die Option Anmelden mit Touch ID, die auf dem Anmeldungsbildschirm erscheint.

7. Platzieren Sie lhren Finger auf der Home-Taste ihres Gerats, um die Anmeldung in der Konsole d. Support-Technikers
abzuschlieRen.

x Hinweis: Sie kbnnen sich jederzeit mit Ihrem Benutzernamen und Passwort anmelden, indem Sie auf die Option Zuriick zur
Anmeldung tippen.

"
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Preferences

o
S

Hinweis: Im Abschnitt Einstellungen in der mobilen Konsole d.

Automatically show chat window for new sessions.

©

Support-Technikers kénnen Sie die Touch ID-Funktion durch Shak ceice orhlpin ©
Deaktivieren der Option Touch ID zur Verwendung asloautonate e onlosn. (

. ” . . Require Touch D to use stored credentials for this site. O

gespeicherter Benutzerdaten fiir diese Site erfordern Al Alers O
a bscha Ite n. Absolute Mouse Pointer Position C

Anmelden an der iOS-Konsole d. Support-Technikers mit SAML for Mobile

SAML for Mobile ist eine einfache und sichere Methode, um sich an der iOS-Konsole d. Support-Technikers anzumelden. Um mehr Giber
die SAML-Einzelanmeldung zu erfahren, lesen Sie weiter unter Security Assertion Markup Language unter
https://en.wikipedia.org/wiki/Security Assertion Markup Language. Folgen Sie den unten beschriebenen Schritten, um sich mit SAML
auf der mobilen Konsole d. Support-Technikers anzumelden.

Hinweis: Bevor Sie versuchen, sich mit SAML an der iOS-Konsole d. Support-Technikers anzumelden, stellen Sie sicher,
dass fir Ihre /login-Verwaltungsumgebung ein SAML-Anbieter konfiguriert wurde, indem Sie zu Benutzer und Sicherheit >
Sicherheitsanbieter navigieren. Wenn SAML nicht in /login konfiguriert ist, steht SAML nicht als Authentifizierungsmethode
fiir die iOS-Konsole des Support-Technikers zur Verfligung. Weitere Informationen zur Integration von SAML fiir die
Einzelanmeldung in Ihrer BeyondTrust Remote Support-Umgebung finden Sie in SAML-Sicherheitsanbieter erstellen und
konfigurieren auf www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/saml/configure-
settings. htm.

1. Tippen Sie auf die Konsole d. Support-Technikers App auf Ihrem iOS-Gerat.
2. Tippen Sie auf dem Anmeldungsbildschirm auf Anmelden mit.
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3. Wahlen Sie SAML.

Authenticate Using

Username & Password
Rep Invite Key

SAML v

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 13
©2003-2022 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder

TC:18.07.2022
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE SUPPORT
) BeyondTrust

KONSOLE DES SUPPORT-TECHNIKERS FUR 10S 2.2.12

4. Tippen Sie auf Anmelden. Sie sehen dann die Seite lhres SAML-Anbieters.

Site Address support.example.com

Authenticate Using
SAML

Login

v2.2.12 (27031)
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5. Geben Sie auf der Seite Ihres Anbieters Ihre Anmeldedaten ein.

SAML Login
x Hinweis: Wenn fiir Ihr Gerét ein Passwortspeicher konfiguriert
wurde, kénnen Sie auf das Schlosssymbol oben rechts tippen,
um auf lhren Passwortspeicher und lhre Anmeldedaten

zuzugreifen. Okta.

1. Tippen Sie auf Anmelden, um auf die Konsole d. Support-Technikers zuzugreifen.

Sign In

Username

Password

() Remember me

Need help signing in?

Powered by Okta Privacy Policy

Anmelden an der iOS-Konsole d. Support-Technikers mit einem
Passwortmanager

Passwortmanager wie 1Password und LastPass sind ein einfacher Weg, um Ihre Passworter sicher und vertraulich zu halten. Mehr Gber
die proprietare 1Password-Erweiterung erfahren Sie in 1Password-Sicherheit unter https://1password.com/security/. Folgen Sie den
nachstehenden Schritten, um 1Password oder andere Passwortmanager fir den Zugriff auf die BeyondTrust iOS-Konsole d. Support-
Technikers zu verwenden.

Hinweis: Bevor Sie einen Passwortmanager mit der BeyondTrust iOS-Konsole d. Support-Technikersverwenden, stellen Sie
sicher, dass Sie ein Konto im Passwortmanager konfiguriert haben und dass die Anwendung mit Ihrem Gerét synchronisiert

ist.
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1. Tippen Sie auf die Konsole d. Support-Technikers-App auf lnrem iOS-Gerat.

2. Tippen Sie auf das Schlossssymbol im Feld Passwort.

Hinweis: Wenn der Passwortmanager nicht fiir das Gerét
konfiguriert ist, ist das Schlosssymbol nicht sichtbar.

Site Address support.example.com

Authenticate Using

Username & Password
Username ebyrnes
Password 00000000000000

Remember Me

Be

Login

v2.2.12 (27031)
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3. Wahlen Sie an der Eingabeaufforderung auf den Passwortmanager, den Sie nutzen
mo&chten, und Sie sollten dann zur Anmeldungsseite des Passwortmanagers geleitet
werden.

@ ee—
O] (XX ]
®
Reminders  Add to Notes More
1Password More

Cancel

4. Wenn Touch ID aktiviert ist, ermdglicht lhnen lhr Gerat die Nutzung lhres
Fingerabdrucks als Authentifizierung zum Offnen der App. Wenn Touch ID nicht auf
lhrem Gerat aktiviert ist, mussen Sie lhr Passwort zur Authentifizierung eingeben.

5. Nach der Anmeldung fuhrt der Passwortmanager die Konten auf, die auf die
BeyondTrust iOS-Konsole d. Support-Technikers zugreifen kdnnen. Tippen Sie auf das
Konto, das Sie zum Zugriff auf die Konsole d. Support-Technikers verwenden mdchten.

Touch ID for “1Password"
Unlock 1Password

Cancel
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Einstellungen und Voreinstellungen in der iOS-Konsole des Support-
Technikers andern

Um lhre Einstellungen zu andern, tippen Sie auf die
Schaltflache Menii in der oberen rechten Ecke des
Bildschirms. Session Queues

Automatisch ermoglicht es Ihnen, die automatische Sarsanal
Zuweisung zu aktivieren oder zu deaktivieren. Sie
mussen die Benutzerberechtigung zum Opt-Out aus
Sitzungszuweisungen besitzen, damit diese Option
verfugbar ist. Fur die automatische Zuweisung wird Auto Assign o
«©

Generate Session Key

Equilibrium verwendet, um eine Sitzung an den Support-

Techniker mit den geeignetsten Qualifikationen zur Show On Public Site
Lésung des Problems zu leiten. Weitere Informationen
zu Equilibrium und zur Sitzungszuweisung finden Sie in
~oupport-Sitzungen in der Warteschlange Uber die iOS-
Konsole des Support-Technikers anzeigen” auf Seite 25. Logout

Preferences

Sie kdnnen wahlen, ob Ihr Anzeigename in der Liste
angemeldeter Support-Techniker auf der 6ffentlichen
Website erscheinen soll.Sie kdnnen sich auch von der
Konsole d. Support-Technikers abmelden.
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Um lhre Einstellungen zu verwalten, tippen Sie im Menu auf Einstellungen.

Generate Session Key

Auto Assign

Show On Public Site [ @)
:

Logout
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Ist Klangeffekte abspielen aktiviert, werden bei bestimmten Ereignissen, die in der Konsole d.
Support-Technikers stattfinden, Audioalarme abgespielt.

Preferences

Automatisch ermdglicht es Ihnen, die automatische Zuweisung zu aktivieren oder zu

deaktivieren. Sie missen die Benutzerberechtigung zum Opt-Out aus Sitzungszuweisungen

besitzen, damit diese Option verfiigbar ist. Fiir die automatische Zuweisung wird Equilibrium Disable automatic session assignment
verwendet, um eine Sitzung an den Support-Techniker mit den geeignetsten Qualifikationen zur on login.

Lésung des Problems zu leiten.
Show the “Generate Session Key”
shortcut item. 0

Audible Alerts

Absolute Mouse Pointer Position

Reset the Jump Item Quick Actions for
this site

Reset Screen Pointer Cache

Weitere Informationen zu Equilibrium und zur Sitzungszuweisung finden Sie in Equilibrium fiir die automatische
Sitzungsweiterleitung auf www.beyondtrust.com/docs/remote-support/how-to/equilibrium/.

Ist Audioalarme aktiviert, spielt Ihr Gerat Audioalarme flir bestimmte Ereignisse ab, die in der Konsole d. Support-Technikers stattfinden.

Ist Absolute Mauszeigerposition deaktiviert, miissen Sie lhren Finger auf dem Mauszeiger platzieren und ihn ziehen, um die Maus zu
bewegen. Tippen und halten Sie, um den Mauszeiger ausfindig zu machen, wenn die absolute Positionierung deaktiviert ist. Ist diese
Einstellung aktiviert, kénnen Sie platzieren Sie den Mauszeiger dort, wo Ihr Finger den Bildschirm beruhrt. Ist die absolute Positionierung
deaktiviert, Sie kdnnen tippen und halten, um ein ausklappbares Menu zu 6ffnen, mit dem Sie linksklicken, rechtsklicken oder
doppelklicken kénnen. Es gelten weiterhin die traditionellen Klickmethoden.
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Sitzungsschlissel zum Starten einer Support-Sitzung Tech. uber die
iI0S-Konsole des Support-Technikers erstellen

Eine Methode zum Starten einer Support-Sitzung Tech
besteht darin, lhrem Kunden einen einmaligen, zuféllig
generierten Sitzungsschlissel auf lhrer 6ffentlichen Generate Session Key
Website zur Verfligung zu stellen. Abhangig von Ihren

Kontoberechtigungen kdnnen Sie Sitzungsschlissel zu

diesem Zweck generieren. Generate Session Key Session Key 7671638{ Cony
Tippen Sie auf lnrem iPhone auf die Schaltflache Menii URL https:/support.example.com /
oben auf dem Bildschirm und dann auf die Schaltflache :

: - e . Auto Assign O Expiration 11/15/19, 8:33 AM
Sitzungsschliissel erstellen. Damit wird ein Menu
geéffnet, Uber das Sie die Einzelheiten zum Show On Public Site O Public Site Walden: support.example.com...

SItZUngSSChlUSSE' bearbelten konnen' Preferences You may start a support session with a customer by

directing them to enter the following session key on your
support portal, by sending them to the following URL, or
by emailing them an invitation.

Logout
—
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Legen Sie fest, wie lange dieser Sitzungsschlissel gultig sein soll. Die Ablaufzeit gilt nur fir die
Zeit, die der Schlissel zum Starten einer Sitzung verwendet werden kann, und wirkt sich nicht
auf die Lange der Sitzung selbst aus.

Session Key Expiration

5 Minutes

10 Minutes v
15 Minutes

30 Minutes

1Hour

2 Hours

4 Hours

8 Hours

12 Hours

1 Day

3 Days
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Sie kdnnen auch das offentliche Portal auswahlen, durch das lhr Kunde der Sitzung beitreten
kann.

Public Site

Default: support.example.com v

Walden: walden.support.example.com
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Weisen Sie lhren Kunden an, entweder zur eindeutigen URL zu wechseln oder den
Sitzungsschlussel auf lhrer 6ffentlichen Website einzugeben. Sie kénnen die URL in lhre
Zwischenablage kopieren, um sie Ihrem Kunden in einer Textnachricht zukommen zu lassen.

AuRerdem kénnen Sie lhrem Kunden eine E-Mail-Einladung senden, die eine einzigartige URL
enthalt.

Nachdem der Kunden-Client ausgefiihrt wurde, wird Ihr Kunde in Ihrer persdnlichen
Warteschlange angezeigt.

8:25 < @@
Cancel Remote Support Invitation f...
To:
Cc/Bcc:

Subject: Remote Support Invitation from
Henry Thoreau

Henry Thoreau would like to start a support
session with you. To do so, please click on
the link below and follow the online
instructions.

https://www.support.example.com/

BeyondTrust Remote Support enables a
support representative to view your screen
in order to assist you. Session traffic is fully
encrypted to protect your system's data.
Once a session has begun, you will be able
to end it at any time.

Powered by BeyondTrust Remote Support
https://www.beyondtrust.com/

Sent from my iPhone
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Support-Sitzungen in der Warteschlange uber die iOS-Konsole des
Support-Technikers anzeigen

Warteschlangen

Sitzungswarteschlangen enthalten
Informationen Uber bzw. Zugriff auf Kunden,
die auf Support warten. Die Warteschlange
Personlich enthalt Kunden, denen Sie zurzeit
helfen oder die speziell auf eine Sitzung mit
Ihnen warten. Eine wartende Sitzung erscheint
in lhrer personlichen Warteschlange, wenn Sie
lhnen Ubertragen wurde, oder vom Kunden
durch Eingabe eines von lhnen erstellten
Sitzungsschlissels, durch Auswahl lhres
Namens auf der 6ffentlichen Website bzw.
durch Anklicken eines mit Ihnen verkniipften
Support-Buttons gestartet wurde. Die

Personal

Session Queues

=- Customer

Personal

00:00:23

Session Information

Time In Queue
00:00:30

Total Time
00:00:30

Priority
Medium

IP Address
123.456.78.90

Customer Name
Customer

Platform
Windows® (x64) Click-To-Chat

Public Site

Default

Language
English (US)

Warteschlange enthalt auch Einladungen zum
Beitritt einer freigegebenen Sitzung.

Sie haben auch Warteschlangen fiir Teams, Transfer Accept
denen Sie angehoren. Leitet ein Kunde eine

Sitzung durch Auswahlen eines Problemtyps

aus einem Kontaktformular fur Problemfalle

ein, wird dieser Kunde dem Problem gemaR in

eine spezifische, einem Team zugehdrige Warteschlange eingereiht. Ein Kunde wird auch in eine Teamwarteschlange eingereiht, wenn
er auf einen mit einem Team verknUpften Support-Button klickt. Eine Sitzung kann auch in eine Warteschlange eingereiht werden, wenn
sie absichtlich weitergeleitet wurde, aufgrund von Regeln fir wartende Sitzungen, oder wenn die Verbindung mit dem Support-Techniker
wahrend einer Sitzung unterbrochen wird. Diese Warteschlangen enthalten auch Einladungen an alle Support-Techniker eines Teams,
einer freigegebenen Sitzung beizutreten.

Klicken Sie auf den Stern links neben einem Teamnamen, um diese Warteschlange als Favorit zu markieren. Wenn eine Team-
Chatnachricht gesandt wird, erscheint eine orange Chatblase statt des Sterns.

Kunden kénnen ebenfalls direkt Hilfestellung tber eine Website anfordern, die einen Hilfe-Link enthalt. Damit wird eine Browserfreigabe-
Sitzung eingeleitet, die es einem Support-Techniker ermdglicht, mit einem Kunden zu chatten und seine Website anzuzeigen.
Administratoren kdnnen benutzerdefinierte Links generieren, um Browser-Sitzungen an die richtige Support-Techniker- bzw. Team-
Warteschlange weiterzuleiten. In der Warteschlange werden Browserfreigabe-Sitzungen durch das Prafix [Browser] neben dem
Kundennamen gekennzeichnet.

Falls Sie diese Funktion verwenden durfen, beginnen Sie mit dem Support der altesten in die Warteschlange eingereihten Sitzung aller
Ihrer Teamwarteschlangen, indem Sie die nachste Sitzung tUber die Schaltflache Nachste aufrufen wahlen.
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Sitzungen anzeigen

Tippen Sie auf einen Warteschlangennamen, um die dazugehdérigen
Sitzungen anzuzeigen. Tippen Sie auf einen Sitzungseintrag, um Session Information Transfer To
Einzelheiten zur Support-Anfrage anzuzeigen. Um mit dem Support der Q search
ausgewahlten Sitzung zu beginnen, tippen Sie auf die Schaltflache
Akzeptieren. Durch Akzeptieren einer Sitzung wird fur diese Sitzung eine Totel Time
neue Seite gedffnet. 00:00:20

Time In Queue
00:00:30

Team: Writer's Block

Priority
Medium

IP Address
123.456.78.90

Customer Name
Customer

Platform
Windows® (x64) Click-To-Chat

Public Site
Default

Language
English (US)

Transfer Accept

Sitzungszuweisungsregeln

Sie kdnnen auch mit Equilibrium zugewiesene Sitzungen akzeptieren. Q search ftems...
Wenn eine Sitzung in eine Warteschlange mit aktiviertem Equilibrium Queue Uptime Prioity Timen Quege | Name Computer
eingereiht wird, wird diese Sitzung automatisch dem am wenigsten Remote Support  25:54:36 Medium (O woo3t Mario Fratelli  RMTPLWTOG!

beschaftigten und am besten qualifizierten Support-Techniker zugewiesen.
Die Zuweisung basiert auf den passenden Qualifikationen, wie viele
Sitzungen dieser Support-Techniker unterstitzt und wie lange er bereits
verflgbar ist.

Wenn Ihnen eine Sitzung zugewiesen wird, wird Ihnen eine Aufforderung 03 session pssignment Al * F

zur Annahme oder Ablehnung der Sitzung angezeigt, zusammen mit einem

The next available session has been automatically assigned to you. Would you

Hostname
like to accept the session?

horbaren Alarm, falls aktiviert. Falls Sie die Einladung ablehnen oder der RMTPLWT(
Zeitraum ablauft, wird die Sitzung dem nachsten am wenigsten DARSENAL
beschaftigten und am besten qualifizierten Support-Techniker in der TC-DEF | Accept || Reject |

jeweiligen Warteschlange zugewiesen. RMTPLAT,
Eine abgelehnte Sitzung wird dem gleichen Support-Techniker nicht noch einmal zugewiesen, auf3er sie wird manuell in eine andere
Warteschlange ubertragen, fur die dieser Support-Techniker verfugbar ist. Durchlauft eine Sitzung alle verfligbaren Support-Techniker fir
die Warteschlange und wird nicht akzeptiert, bleibt sie in der Warteschlange, bis jemand sie manuell akzeptiert oder Ubertragt.

Alternativ gibt die Sitzung, falls hr Administrator eine Regel fur wartende Sitzungen fir diese Warteschlange eingerichtet hat, einen
hérbaren Alarm aus, wenn die Sitzung (iberfallig ist, oder sie wird auf eine Uberlaufwarteschlange tibertragen. Wenn diese
Uberlaufwarteschlange iiber eine Regel fiir wartende Sitzungen verfiigt, welche die Sitzung zuriick auf die erste Warteschlange (ibertragt,
kann die Sitzung moglicherweise zwischen den Warteschlangen hin- und herspringen, bis sie akzeptiert wird.
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Eine Sitzung wird einem Support-Techniker nicht zugewiesen, wenn dieser nicht verfligbar ist. AuRerdem markieren Regeln in den
Benutzerberechtigungen Sie als nicht verfigbar, wenn Sie an mehr als einer festgelegten Anzahl von Sitzungen teilnehmen oder langer
als eine angegebene Zeit untatig waren. Wenn Sie berechtigt sind, sich per Opt-Out aus Sitzungszuweisungen auszuschlielen, kdnnen
Sie wahlen, keine automatischen Sitzungszuweisungen zu erhalten.

Weitere Informationen zum Andern der Einstellungen und Voreinstellungen der Konsole des Support-Technikers finden Sie
unter ,Einstellungen und Voreinstellungen in der iOS-Konsole des Support-Technikers &ndern auf Seite 18.

Sitzungsubertragung

Alternativ kdnnen Sie eine Sitzung in eine andere Warteschlange Ubertragen. Tippen Sie beim Anzeigen von Sitzungsdetails auf die
Schaltflache Ubertragen. Durchsuchen Sie die Liste verfiigbarer Teams oder suchen Sie nach einem bestimmten Namen eines Teams.
Wihlen Sie die Warteschlange, in die die Sitzung verschoben werden soll. Tippen Sie dann auf die Schaltfliche Ubertragen.

AuBlerdem kénnen Sie eine Sitzung in die persénliche Warteschlange eines anderen Support-Technikers
Ubertragen. Tippen Sie auf die Schaltflache Support-Techniker oben im Menul. Machen Sie den Transfer To
Support-Techniker durch Durchsuchen oder Suchen ausfindig und wahlen Sie seinen Namen. Tippen Q search

Sie dann auf die Schaltflache Ubertragen.

Rep: G. Orwell
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Uber die i0OS-Konsole des Support-Technikers zu einer aktiven Sitzung
zuruckkehren
Um zu einer Sitzung zurtickzukehren, fur die Sie bereits Support bereitstellen, 6ffnen Sie lhre

personliche Warteschlange und wahlen Sie die Sitzung, fur die Sie Support bereitstellen
mochten. Tippen Sie auf einem iPhone auf Annehmen. Session Information

Time In Queue
00:00:30

Total Time
00:00:30

Priority

Medium

IP Address
123.456.78.90

Customer Name
Customer

Platform
Windows® (x64) Click-To-Chat

Public Site

Default

Language
English (US)

Transfer Accept
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Verwenden von Jump-Clients zum Zugriff auf unuberwachte Computer
uber die iOS-Konsole des Support-Technikers

Hinweis: Falls Sie auf Jump-Elemente zugreifen miissen, wenn kein Benutzer verfiigbar ist, miissen Sie gewéhrleisten, dass
die Sitzungsberechtigungen entweder so festgelegt sind, dass die Aufforderung deaktiviert wird, oder die Standardeinstellung
fir uniiberwachte Sitzungen Zulassen lautet.

Um auf einen einzelnen Computer ohne Endbenutzerunterstiitzung zuzugreifen, installieren Sie
innerhalb einer Sitzung oder Uber die Seite Jump-Clients der Verwaltungsschnittstelle einen

Jump-Client auf diesem System. lhre Kontoeinstellungen bestimmen, welche Jump-Element- Locations
Berechtigungen Sie haben, darunter auch, auf welche Jump-Gruppen Sie zugreifen kénnen
und welche Arten von Jump-Elementen Sie nutzen kénnen. All Jump Items

Recently Used
Personal

111 Vicky Testing
Ivjumpgroup
222

fff

h

nb

newjumpgroup

newjumpgroup2412

Philosophers
Plgroup
postgroup

DQarainin
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KONSOLE DES SUPPORT-TECHNIKERS FUR 10S 2.2.12

Symbolische Jump-Links werden danach gruppiert, wer
auf sie zugreifen kann — nur der Benutzer, der sie erstellt
hat oder Mitglieder einer bestimmten Jump-Gruppe. Um
einen Jump-Client zu lokalisieren, wahlen Sie einen
Standort. Sie kdnnen die Funktion Suchen verwenden,

Recently Used

JXNPLWT04136

Name
. . - . JXNPLWT04136
um |hre Suchergebnisse einzuschranken. Wenn Sie den '-_ e Walden
Computer gefunden haben, auf den Sie zugreifen Queue
mo&chten, wahlen Sie den Eintrag aus, um Details Philosophers
anzuzeigen. Console User
. ) ) . X X ebyrnes
Tippen Sie auf die Jump-Schaltflache, um eine Sitzung
zu starten. Abhéngig von lhren Konto-Berechtigungen Install Mode
kann der Endbenutzer aufgefordert werden, die Sitzung
zu akzeptieren oder abzulehnen. Trifft innerhalb eines g:::u Usage
definierten Zeitraums keine Antwort ein, wird die Sitzung
entweder gestartet oder abgebrochen, je nachdem, wie Siﬁ:orj:m jg’zf::’m
lhre Kontoberechtigungen lauten.
Computer Name
JXNPLWT04136
Domain
NS
Public IP
12.34.56.78
Starts Quietly
No
Jump
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Verwenden von symbolischen Jump-Links zum Zugriff auf
unuberwachte Computer uber die iOS-Konsole des Support-
Technikers

Um auf einen einzelnen Computer ohne
Endbenutzerunterstitzung zuzugreifen, installieren Sie

einen symbolischen Jump-Link fur das jeweilige System Locations Philosophers
in der Konsole d. Support-Technikers oder Gber die Seite
Jumpoint der /login-Verwaltungsschnittstelle. Die Al (s
folggnden symbolischen Jump-LinIfs werden vo.r.1 der Pesarty Lsed JXNPLWT04136
mobilen Konsole d. Support-Technikers unterstitzt: 8 aciveron
PESERE] JXNPLWT04136
. Remote-Jump . Passive [Checked In]
111 Vicky Testing
« RDP
. VNC Ivjumpgroup
« Shell Jump 2z

Symbolische Jump-Links werden danach gruppiert, wer it

auf sie zugreifen kann — nur der Benutzer, der sie erstellt h

hat oder Mitglieder einer bestimmten Jump-Gruppe.
nb

1. Um einen symbolischen Jump-Link zu ausfindig
zu machen, tippen Sie auf Jump-Elemente
unten auf dem Bildschirm. newjumpgroup2412

newjumpgroup

2. Wahlen Sie einen Standort und tippen Sie auf die
Schaltflache Aktualisieren.

Philosophers

. Plgroup

3. Wenn Sie das System gefunden haben, auf das
Sie zugreifen mochten, wahlen Sie den Eintrag postgroup
aus, um Details anzuzeigen.

DQarainin

4. Tippen Sie auf die Schaltflache Jump, um eine
Sitzung zu starten.
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Uber die iOS-Konsole des Support-Technikers Team-Chat zum Chatten
mit anderen Support-Technikern verwenden

Tippen Sie im Menu auf Team-Chat, um mit

anderen angemeldeten Support-Technikern e o
zu chatten. Sind Sie Mitglied eines oder Team Queues Team: Writer's Block

mehrerer technischer Support-Teams, wahlen

Sie das Team, mit dem Sie chatten mochten.

Sie kdnnen mit allen Mitgliedern dieses Teams

chatten oder einen Namen aus der Support-

Techniker-Liste auswahlen und nur mit diesem
Support-Techniker chatten.

Team: Writer's Block All Representatives

Good morning, team!
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Uberwachung von Teammitgliedern iiber das Dashboard (nur iPad)

Mit dem Dashboard kdnnen berechtigte Benutzer laufende Sitzungen anzeigen und tiberwachen und die Administratoraufsicht aktivieren,
um Personal besser anleiten zu kdnnen. Basierend auf den Uber die Seite Technische Support-Teams der Verwaltungsschnittstelle
zugewiesenen Rollen kdnnen Teamfihrer Teammitglieder eines bestimmten Teams Uberwachen, und Team-Manager kdnnen
Teamflhrer sowie die Mitglieder dieses Teams tiberwachen.

Ist ein Benutzer Team-Manager oder Teamfiihrer eines oder mehrerer Teams, erscheint das Dashboard-Fenster unter dem Fenster der
Warteschlangenauswahl auf der Registerkarte Startseite der Konsole. In diesem Bereich werden alle angemeldeten Teammitglieder
einer niedrigeren Rolle fir das ausgewahlte Team angezeigt.

Wabhlen Sie einen Benutzer aus dem Dashboard-Fenster aus, um jegliche Sitzungen anzuzeigen, die méglicherweise laufen. Ein Team-
Manager oder Teamflhrer kann die Support-Sitzung Tech eines anderen Support-Technikers dieses Teams Ubernehmen, indem er die
jeweilige Sitzung tiber die Warteschlange auswahlt und auf die Schaltfliche Ubernehmen tippt. Dadurch wird der Team-Manager oder
Teamflhrer der Eigentiimer dieser Sitzung. Der urspriingliche Benutzer bleibt weiter Teilnehmer der Sitzung. Ein Team-Manager oder
Teamfuhrer kann das Eigentum einer Support-Sitzung Tech auch von einem Benutzer auf einen anderen oder auf ein Team Ubertragen.

Ebenfalls kann ein Team-Manager einer laufenden Sitzung beitreten, indem er auf die Schaltflache Beitreten klickt. Dieser Vorgang
ahnelt dem Beitritt einer Sitzung Uber eine Sitzungseinladung, es wird dabei jedoch keine Einladung bendtigt.

Hinweis: Der Teamfiihrer kann der Sitzung eines Teammitglieds nur dann beitreten oder sie (ibernehmen, wenn er (iber
Zugriff auf die Startsitzung fiir das Jump-ltem verfligt, mit dem die Sitzung erstellt wurde, oder die Dashboard-Einstellung zum
Beitreten oder Ubernehmen ohne Zugriff auf die Startsitzung aktiviert ist.

Darliber hinaus kann ein Team-Manager oder Teamfiihrer Teammitglieder einer niedrigeren Berechtigungsstufe bei entsprechender
Konfiguration in der /login-Schnittstelle auch dann iberwachen, wenn keine Sitzungen laufen, solange diese Benutzer in der Konsole
angemeldet sind.

Ein Uberwachungssymbol kann in der Ecke des Benutzer-Desktops angezeigt werden, um anzuzeigen, dass eine Uberwachung
stattfindet. Wenn der Benutzer seinen Cursor in die Nahe dieses Symbols bewegt, wird es in eine andere Ecke verschoben, um den
Bildschirm nicht zu verdecken. Wahlen Sie den Benutzer, dessen Bildschirm Sie anzeigen méchten, und tippen Sie dann auf die
Schaltflache Uberwachen. Dadurch wird in Ihrer Konsole eine neue Seite gedffnet, auf der, abhangig von den Einstellungen des
Administrators, entweder der gesamte Computerbildschirm des Benutzers oder nur die Konsole angezeigt wird.

In einem Team kann ein Benutzer nur andere Benutzer mit Rollen Uberwachen, die seiner untergeordnet sind.

Hinweis: Die Rollen gelten strikt auf Teambasis; ein Benutzer kann also unter Umsténden in der Lage sein, einen anderen
Benutzer in einem Team zu verwalten, aber nicht denselben Benutzer in einem anderen Team.
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Verwenden von 3D Touch wahrend Remote Support-Sitzungen

3D Touch ist eine druckempfindliche Funktion, die auf folgenden iOS-Geraten verfiigbar ist:

iPhone 6s
iPhone 6s Plus
iPhone 7s
iPhone 7s Plus
iPhone 8s
iPhone 8s Plus
iPhone X
iPhone XS
iPhone XS Max

Mit dieser Funktion kénnen Sie Druck in unterschiedlicher Starke auf den Bildschirm ausiiben, um die Funktionen ,Peek* und ,,Pop“ zu
verwenden. Mit diesen Aktionen kénnen Sie Uber Ihr iPhone 6s/6s Plus-Gerat Inhaltsvorschauen anzeigen und Befehle ausfiihren, ohne
eine Anwendung ganz 6ffnen zu mussen.

x Hinweis: Weitere Informationen iiber 3D Touch, Peek und Pop finden Sie unter Nutzen Sie 3D Touch unter

https://developer.apple.com/design/human-interface-quidelines/ios/user-interaction/3d-touch/.

Ab BeyondTrust Remote Support 16.1 kdnnen Sie 3D Touch verwenden, um einfach auf Jump-Elemente zuzugreifen und nahtlos
zwischen Support-Sitzungen Tech. zu wechseln. Die folgenden Abschnitte beschreiben detailliert, wie 3D Touch Ihnen beim Multitasking
wahrend Support-Sitzungen Tech. helfen kann.
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Festlegen der Einstellungen fur 3D Touch

Fir die 3D Touch-Funktion kdnnen zwei Systemeinstellungen aktiviert werden. In der mobilen T S 4:05 PM
iOS-Konsole d. Support-Technikers kdnnen Sie auf das Meni Einstellungen zugreifen, indem
Sie auf das Hamburgersymbol in der oberen rechten Ecke des Bildschirms tippen und die
Einstellungen auswahlen. Es folgt eine Beschreibung der Einstellungen:

Preferences

« Anzeigen des Verkniipfungssymbols ,,Sitzungsschliissel erstellen®: Falls Disable automatic session assignment

login. S
aktiviert, ermdglicht es Ihnen die Anzeige der Option Sitzungsschliissel erstellen, onoan
wahrend Sie auf das App-Symbol der mobilen iOS-Konsole d. Support-Technikers )
. . Require Touch ID to use stored
tippen und es gedrickt halten. credentials for this site. o

o Zuriicksetzen der Jump-Element-Schnellaktionen fiir diese Site: Ermdglicht es

Ihnen, die Liste haufig genutzter Jump-Elemente zu I6schen, die aufgerufen wird, wenn Show the “Generate Session Key” ()
Sie auf das Konsole d. Support-Technikers-App-Symbol im mobilen iOS tippen und es shortcut item.
gedriickt halten.

Reset the Jump Item Quick Actions for this
site

Audible Alerts O

Absolute Mouse Pointer Position C
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Erstellen eines Sitzungsschliissels mithilfe der 3D Touch-Verkniipfung

x‘ Hinweis: Stellen Sie sicher, dass die Einstellung Verkniipfungselement ,,Sitzungsschliissel erstellen* anzeigen in der

mobilen iOS-Konsole d. Support-Technikers aktiviert ist. Ist diese Einstellung nicht aktiviert, werden die vier am héufigsten
verwendeten Jump-Elemente angezeigt.

Auf dem Startbildschirm lhres iPhone kénnen Sie leicht einen Sitzungsschlissel fir Ihren Kunden erstellen, indem Sie die folgenden
Schritte ausfuhren.

1. Drlicken Sie auf das App-Symbol der mobilen iOS-Konsole d. Support-Technikers und
halten Sie es gedriickt, um eine Liste Ihrer haufig verwendeten Jump-Elemente sowie
die Option Sitzungsschliissel erstellen anzuzeigen.

2. Tippen Sie in der Liste auf die Option Sitzungsschliissel erstellen.

Generate
Session Key

Send Beta
Feedback
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3. Die Sitzungsschlisselinformationen werden angezeigt und ermdglichen es Ihnen, 2 Verizon = 4:04 PM
Kunden direkt zur Initiierung einer Sitzung anzuleiten, indem diese den Generate Session Key
Sitzungsschlissel in lhrem Support-Portal eingeben, auf die eindeutige
Sitzungsschlissel-URL tippen oder eine Einladung zur Verbindung annehmen.

Session Key 1907141
URL http://support.example.com/?ak...
Expiration 2/10/16, 4:14 PM

Public Site Default: support.example.com

You may start a support session with a customer by
directing them to enter the following session key on your
support portal, by sending them to the following URL, or
by emailing them an invitation.
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Zugriff auf Jump-Elemente mithilfe der 3D Touch-Verknupfung

Mit der 3D Touch-Verknipfung kénnen Sie leicht Gber den Startbildschirm lhres iPhone auf bis zu drei Ihrer am haufigsten genutzten
Jump-Elemente zugreifen. Folgen Sie den unten beschriebenen Schritten.

1. Tippen Sie auf das Konsole d. Support- o eee00 Verizon = >
Technikers-App-Symbol im mobilen iOS und eine ‘ '
Liste lhrer am haufigsten genutzten Jump-
Elemente wird angezeigt. Beachten Sie, dass Sie

zusatzlichen Druck auf den Bildschirm ausiiben Eg”erate Session
mussen, damit die Jump-Element-Optionen i/
angezeigt werden. JXNPLWS04033

Personal

2. Tippen Sie in der Liste auf das Jump-Element,
auf das Sie zugreifen méchten.

3. Essollte sofort eine Sitzung mit diesem Jump-
Element aufgebaut werden.
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Uberpriifungsoptionen fiir aktive Support-Sitzungen Tech.

Um Support-Techniker beim Multitasking zu unterstutzen, kdnnen sie mit der 3D Touch-Funktion eine Vorschau von Support-Sitzungen
Tech. mit Jump-Elementen anzeigen. Nachdem Sie eine Sitzung initiiert und diese in den Zustand Ausgesetzt versetzt haben, kénnen
Sie mithilfe der ,Peek”- und ,Pop“-Aktionen stets eine Vorschau anzeigen oder zur Sitzung zurlickkehren. Folgen Sie den unten
beschriebenen Schritten, um eine Vorschau fir eine Sitzung anzuzeigen.

1. Machen Sie auf der Seite Sitzungswarteschlangen die Warteschlange ausfindig, in eee00 Verizon 4:49PM
der sich die Sitzung befindet, und tippen Sie auf die Warteschlange. Personal

2. Ngchdem Sie aufdie Waﬁeschllgnge getippt haben,_ erscheint eing Listg aller aktiven §%  [Pinned] JXNPLWS04033 00:0423
Sitzungen. Um eine Vorschau flr eine bestimmte Sitzung anzuzeigen, tippen und :
driicken Sie leicht auf lhre Auswahl, bis die Sitzung auf Ihrem Mobilgerat angezeigt =-_ [Pinned] JXNPLWS03915 00:02:11
wird.

3. Drlcken Sie weiterhin auf den Bildschirm und wischen Sie nach oben, um weitere
Optionen anzuzeigen. Zu den Optionen zahlen das Weiterleiten der Sitzung, die
Rickkehr zur Sitzung, das Verlassen und Aussetzen der Sitzung und das Schlielen der
Sitzung.

Hinweis: Wenn Sie nicht stark oder lange genug driicken, wird
die Vorschau nicht angezeigt. Stattdessen wird die Seite
Sitzungsinformationen angezeigt.
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Support-Sitzungs-Aktionen in der iOS-Konsole des Support-
Technikers

Wenn Sie eine Support-Sitzung Tech. beginnen, wird ein
neuer Bildschirm geoffnet.

Chatting with Everyone Session Actions

&

Um auf einem iPhone auf Sitzungsaktionen zuzugreifen,

tippen Sie auf die Schaltflache Menii oben auf dem

Bildschirm. Bl L
evate Privileges

Member Actions

%
)f Pin Jump Client

Deploy Support™ Button

End or Hold Session
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Support-Sitzungs-Aktionen

Die Heraufsetzung des Kunden-Clients ermdglicht den Wechsel von Benutzerkonten, die Bereitstellung von

Jump-Clients im Dienstmodus und die Steuerung geschitzter Fenster und UAC-Dialogfelder. Die

Heraufsetzung verandert nicht den Benutzerkontext des aktiven Benutzers und gleicht nicht der Abmeldung als
E aktiver Benutzer und erneuter Anmeldung als Administrator.

Die Heraufsetzung auf Admin-Rechte ist aktuell nur fiir Windows- und Mac-Computer verfliigbar.
Administratoren kénnen den Kunden-Client darauf konfigurieren, die Heraufsetzung auf Windows-Systemen
beim Starten der Sitzung automatisch anzufordern.

Ubertragen Sie die Steuerung der Sitzung einem anderen Team oder Support-Techniker. Laden Sie alternativ
einen anderen Support-Techniker zur Teilnahme an einer freigegebenen Sitzung ein. Wenn Sie der
Sitzungseigentimer einer freigegebenen Sitzung sind, kénnen Sie jederzeit andere Support-Techniker
entfernen.

Falls zulassig, installieren Sie einen Support-Button auf dem Remote-Desktop oder entfernen Sie einen zuvor
installierten Support-Button. Der Kunde kann einen Support-Button schnell und einfach durch Klicken auf die
Support-Sitzung Tech einleiten.

Falls zulassig, installieren Sie einen Jump-Client auf dem Remote-Computer, damit Sie oder Ihre
ﬁ '&' Teammitglieder spater ohne Einleitung durch den Endbenutzer wieder auf das System zugreifen kdnnen.
Deinstallieren Sie den Client, wenn Sie keinen untiberwachten Zugriff auf dieses System mehr brauchen.

Schliel3en Sie lhre Sitzungsseite ganz. Falls Sie Eigentimer der Sitzung sind, kdnnen Sie den Kunden-Client
entweder vom Remote-System deinstallieren oder die Sitzung in der Warteschlange belassen.
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In der iOS-Konsole des Support-Technikers wahrend einer Sitzung mit
dem Kunden chatten

Wahrend der gesamten Support-Sitzung Tech kdnnen Sie mit hrem Remote-Kunden chatten.
Sie bendtigen keine Erlaubnis fur eine Bildschirmfreigabe, bevor Sie die Chat-Sitzung starten.
Wenn Sie |Ihr Foto oder ein Avatarbild hochgeladen haben, wird es nach dem Beginn des Chat Chatting with Customer
im Chatfenster des Kunden angezeigt. prET—

Good morning! What can | help you with today?
(16:36:28) Customer said:

Hil I'm having some problems with my email. Can you help me?
#(16:36:45) You said to Customer:

Wenn Sie eine Nachricht erhalten, wahrend der Chat geschlossen ist, zeigt das Chatsymbol die
Anzahl der wartenden Nachrichten an. Auf einem iPad wird das Symbol auRerdem blinken.
Tippen Sie auf die Chat-Schaltflache, um den Chatbereich zu 6ffnen oder zu schlief3en.

Absolutely.

The And

QWERTYU I OFP

A A A A A A A A A/

D W W W W W W W —
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Bildschirmfreigabe mit Remote-Computer uber die iOS-Konsole des
Support-Technikers

Tippen Sie auf der Seite Bildschirmfreigabe auf die Wiedergabeschaltflache, um die Anzeige
und Steuerung des Remote-Systems anzufordern. Hat der Kunde die Berechtigung erteilt,
erscheint der Remote-Desktop auf Inrem Display. Sie verfligen tber die komplette Maus- und
Tastatursteuerung des Remote-Systems, wodurch Sie so auf dem Remote-Computer arbeiten
kdnnen, als ob Sie davor sitzen wiirden.

o Tippen Sie einmal, um linkszuklicken.

+ Doppelklicken Sie, um zu doppelklicken.

» Platzieren Sie lhren Finger auf dem Cursor und ziehen Sie ihn, um mit der Maus zu
navigieren.

ODER

Istin Ihren Einstellungen die absolute Mauszeigerposition aktiviert worden, platzieren Google
Sie den Mauszeiger dort, wo Ihr Finger den Bildschirm berihrt.

o Doppeltippen Sie auf ein Element und ziehen Sie es fir Drag and Drop-Verhalten.

« Ziehen Sie zwei Finger zusammen, um den Remote-Bildschirm in einer skalierten
Grofie oder in voller Auflésung anzuzeigen. Ein Zoom erfolgt dort, wo die Finger
platziert werden, unabhangig von der aktuellen Cursorposition.

o Tippen Sie mit zwei Fingern, um rechtszuklicken.
o Scrollen Sie mit dem Mausrad, indem Sie mit drei Fingern ziehen.
« Tippen Sie mit drei Fingern, um die Tastatur ein- oder auszublenden.

o Tippen und halten Sie, um den Cursor ausfindig zu machen.
ODER

Istin lhren Einstellungen die absolute Mauszeigerposition aktiviert worden, Sie konnen
tippen und halten, um ein ausklappbares Menti zu 6ffnen, mit dem Sie linksklicken,
rechtsklicken oder doppelklicken kénnen.
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Tippen Sie auf einem iPhone auf die Schaltflache Menii
in der oberen rechten Bildschirmecke, um auf mehr

Bildschirmfreigabe-Werkzeuge zuzugreifen. Tippen Sie
auf Gestenhilfe anzeigen, um eine Schnellreferenz zu Screen Sharing Actions
Bildschirmfreigabegesten anzuzeigen.

Screen Sharing Gestures

'% Monitor Selection
[y Performance / Quality
\ Special Actions

(I) Reboot

P Automated Credential Handling

Enable Privacy Screen

View Gesture Help

SINGLE CLICK

Bildschirmfreigabeaktionen

u Bildschirmfreigabe anfordern oder beenden.

% Einen alternativen Remote-Bildschirm fir die Anzeige auswahlen. Der primare Monitor wird mit einem P
gekennzeichnet.

Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie
hauptsachlich Video freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen Schwarzweif}

Il_!ﬂ (weniger Bandbreite), Wenige Farben, Mehr Farben und Volle Farben (verwendet mehr Bandbreite).
Sowohl der videooptimierte wie auch der Vollfarbmodus ermdglichen die Anzeige des Desktop-
Hintergrundbilds.

(D Starten Sie den Remote-Computer neu, ohne Ihre Verbindung zur Support-Sitzung Tech zu verlieren.
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Eine spezielle Aktion auf dem Remote-System durchfiihren. Je nach Betriebssystem und Konfiguration des
Remote-Computers variieren die verfugbaren Aufgaben. Bei der Verwendung des heraufgesetzten Modus
\ kénnen einige Aktionen im Systemkontext ausgefiihrt werden. Alternativ konnen Sie die Anmeldedaten
eines Administrators verwenden, um eine spezielle Aktion in diesem Benutzerkontext durchzufiihren.
Vordefinierte Skripte, die dem Benutzer zur Verfligung stehen, erscheinen in einem ausklappbaren Menu.

Wenn |hre Berechtigungen es zulassen, kdnnen Sie die Bildschirmansicht und die Maus- und

Tastatureingabe des Remote-Benutzers deaktivieren. Die Kundenansicht des privaten Bildschirms erlautert

dann, dass der Support-Techniker die Kundenansicht deaktiviert hat. Ihr Kunde kann durch Driicken von
Strg-Alt-Entf stets wieder die Kontrolle ibernehmen.

Die eingeschrankte Kundeninteraktion ist nur bei der Unterstitzung von macOS- Windows-Computern
verfugbar. In Windows Vista und héher muss der Kunden-Client heraufgesetzt werden. In Windows 8 und
héher ist der private Bildschirm nicht verfligbar, und der Support-Techniker kann nur Maus und Tastatur
deaktivieren.

Greifen Sie auf die Tastatur zu, um auf dem Remote-Bildschirm zu tippen.
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Offnen der Befehlsshell am Remote-Endpunkt mithilfe der Apple iOS-
Konsole des Support-Technikers

Mit der Remote-Befehlsshell kann ein Support-Techniker
eine virtuelle Befehlszeilenschnittstelle fir das Remote-
System 6ffnen. Der Benutzer kann dann Befehle lokal Shell1
eingeben, aber diese auf dem Remote-Computer
ausfihren lassen. Sie kdnnen mit mehreren Shells
arbeiten.

Ihr Administrator kann auch die Remote-Shell-
Aufzeichnung aktivieren, sodass ein Video jeder Shell
spater Uber den Sitzungsbericht angezeigt werden kann.
Wenn Befehlsshell-Aufzeichnung aktiviert ist, ist
ebenfalls eine Abschrift der Befehlsshell verfugbar.

Zusatzliche Tastaturbefehle und Zeichen sind tUber der
Standardtastatur verfligbar. Die zusatzlichen Tasten
oben rechts (im Bild hervorgehoben) kdnnen nach links
und rechts gewischt werden und geben dann mehr

Optionen frei.
Wenn mehrere Befehlsshells gedffnet sind, konnen Sie ol 1 1
den Shell-Bildschirm nach links und rechts wischen, um

zwischen den offenen Shells zu wechseln. eIy

a s d f g h
< B ES G B NN Bl il @ <

space return

L

Befehlsshell-Tools

Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiihren.

Schlief3en Sie die aktuelle Befehlsshell. Andere offene Befehlsshells werden weiterhin ausgefihrt.

SchlieRen Sie alle offenen Befehlsshells.

Zeigt eine Liste der aktuell getffneten Befehlsshells. Tippen Sie auf ein Element in der Liste, um auf die zugehdrige
Befehlsshell zuzugreifen.
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Remote-Systeminformationen uber die iOS-Konsole des Support-
Technikers
Berechtigte Benutzer kdnnen eine komplette Momentaufnahme der Systeminformationen des Remote-

Gerats oder -Computers anzeigen, um die Diagnose und Problemldsung zu beschleunigen. Die
verfligbaren Systeminformationen hangen vom Remote-Betriebssystem und der Konfiguration ab.

System Info

Overview
Devices
Processes
Events

Programs

Services

Wabhlen Sie aufeinanderfolgende Kategorienamen, um auf die gewiinschten Daten zuzugreifen. Um zur
vorherigen Kategorie zuriickzukehren, tippen Sie auf die Schaltflache Zuriick. Overview

General

Memory

Drives

Processes (Top 5)
Events (Last 5)

Network
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Sobald die Daten geladen wurden, kdnnen Sie auf die Schaltflache Aktualisieren tippen, um die
aktuellsten Daten abzurufen. General

Version
Windows 10 Enterprise x64

Computer Name
JXNPLWT04136

System BIOS

Processor 1 Info
Intel(R) Core(TM) i5-7300U CPU @ 2.60GHz

Processor 2 Info
Intel(R) Core(TM) i5-7300U CPU @ 2.60GHz

Processor 3 Info
Intel(R) Core(TM) i5-7300U CPU @ 2.60GHz

Processor 4 Info
Intel(R) Core(TM) i5-7300U CPU @ 2.60GHz

Default Browser
Firefox

Default Browser Version
70.0.1

Default Browser Location
C:\L nes\AppDatal\L
Firefox|firefox.exe

Windows® Directory
C:\WINDOWS

System Directory
C:\WINDOWS\system32

Time Zone
Central StandardTmE
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Mehr Optionen in der Konsole des Support-Technikers anzeigen (nur
iPhone)

Tippen Sie auf Mehr, um Elemente anzuzeigen, die in

lhrer unteren Werkzeugleiste keinen Platz haben. Um “
die zu verbergenden Elemente zu andern, tippen Sie auf Done
Bearbeiten. N
i, Summary
\a Notes
Drag the icons to
organize tabs.
N
Summary Notes
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Uber die i0OS-Konsole des Support-Technikers eine Zusammenfassung
der Support-Anfrage anzeigen und Notizen hinzufugen

Die Seite Zusammenfassung bietet einen Pad = ‘ wiVerizon & ** 1:53 PM
Uberblick Uiber das Remote-System und More Summary
. . . Summary Notes
liefert u. a. Informationen wie IP-Adresse, = v ) .
When Finished [T.S. Eliot at 12/3/12, 11:55 AM] Wh F. . h d
bl > | | I'have identified the problem, but Alfred will not be able to work on his system while itis being fixed. | have en Finishex
Namen des Kunden, Namen des 9 installod a Jump Glont andiwi finish up ater normal business hours, | Do Nothing >
Computers und Plattform. oo B
it A [Paddicss
Computer Name 10.10.24.101
;XIN;. WS02737 Customer Name
ey J. Alfred Prufrock
Company Name Computer Name
Public Site | JXNPLWS02737
= Platform
Other Issue Windows 7 Enterprise x64 Edition (Build...
mt‘:my 10 update my software, my. Company Name
Coffee Spoons
Public Site
Default
Issue
10) voo

Abhangig von lhren Kontoberechtigungen haben Sie womaglich die Option,
den Windows-Benutzer automatisch abzumelden oder den Remote- v When Finished
Computer zu sperren, wenn die Sitzung beendet wird. Falls Sie z. B. auf DoNowng v
einem unuberwachten System gearbeitet haben, wird das Sperren des e oy
Computers empfohlen, um zu verhindern, dass nicht autorisierte Benutzer Logout tser
vertrauliche Informationen einsehen kdnnen.

[T.S. Eliot at 12/3/12, 11:55 AM]
Ihave identified the problem, but Alfred wil not be able to work on his system while itis being fixed. | have
installed a Jump Client and willfinish up after normal business hours.

<

Tippen Sie auf Bei Fertigstellung und wahlen Sie dann die Aktion, die
nach dem Ende der Sitzung ausgefihrt werden soll.
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11:55 AM

Sie kdnnen auch Notizen zur Sitzung hinzufugen. Auf einem iPhone New Note
missen Sie zunachst die Seite Notizen wahlen. Wird die Sitzung e B o o o o ot e 11 e

freigegeben oder Ubertragen, kdnnen diese Notizen von einem Support-
Techniker Ubertragen und von einem anderen abgerufen werden, um die
Situation schnell und vertraulich zu beurteilen. Diese Notizen stehen auch
im Sitzungsbericht zur Verfugung. Notizen kdnnen sowohl wahrend der
Sitzung als auch nach Beendigung der Remote-Verbindung hinzugefligt
werden.

Tippen Sie auf die Schaltflache Hinzufiigen, um eine Notiz hinzuzufligen.
Wenn Sie fertig sind, tippen Sie auf Speichern.

Um die Notizen eines anderen Support-Technikers zur Sitzung abzurufen,
tippen Sie auf die Schaltflache Abrufen.

ail_Verizon F » W aul_Verizon & 1:54 PM

n More Cancel New Note
[T.S. Eliot at 11/30/12 1:54 PM] | have identified the problem, but Alfred
I have identified the problem, but Alfred will not will not be able to work on his system

be able to work on his system while it's being
fixed. | have installed a Jump Client and will
finish up after normal business hours.

while it's being fixed. | have installed a
Jump Client and will finish up after
normal business hours.

3913 Remaining

afwlelr]r]v]u]i]o]e
Alsfo]Fla]n]sfx]L]

® B0EUEND S
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Rechte im Kunden-Client liber die iOS-Konsole des Support-
Technikers heraufsetzen

Wenn eine Sitzung im Click-to-Chat-Modus startet, steht nur der Chat zur Verfligung. Wenn Sie auf umfassendere Support-Features wie
die Bildschirmfreigabe zugreifen mdchten, mussen Sie den Kunden-Client heraufsetzen.

Wenn der heruntergeladene Kunden-Clientim Benutzermodus ausgefihrt wird, verfligen Sie ebenfalls mdglicherweise nicht Uber die
gewlinschte Zugriffstiefe. Sie konnen den Kunden-Client zur Ausfihrung mit Administratorenrechten heraufsetzen. Damit wird er als
Systemdienst ausgefiihrt. Die Heraufsetzung des Kunden-Clients ermdglicht den Wechsel von Benutzerkonten, die Bereitstellung von
Jump-Clients im Dienstmodus und die Steuerung geschutzter Fenster und UAC-Dialogfelder. Die Heraufsetzung verandert nicht den
Benutzerkontext des aktiven Benutzers und gleicht nicht der Abmeldung als aktiver Benutzer und erneuter Anmeldung als Administrator.

Um den Kunden-Client heraufzusetzen, tippen Sie auf die Schaltflache Heraufsetzen. Um auf
einem iPhone auf diese Schaltflache zuzugreifen, tippen Sie zunachst auf die Schaltflache
Menii.

Session Actions

Be

Elevate Privileges

Member Actions

<

Deploy Support™ Button

G,

Pin Jump Client

End or Hold Session

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 52

©2003-2022 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:18.07.2022
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE SUPPORT
KONSOLE DES SUPPORT-TECHNIKERS FUR 10S 2.2.12

) BeyondTrust

Wenn Eingabeaufforderung fiir Kunden ausgewahlt ist, tippen Sie auf OK, um eine

€a
Anforderung an den Kunden zu senden, die Administrator-Anmeldedaten fur seinen Computer .
. < Back Credential Store

einzugeben.
PLEASE SELECT METHOD FOR ELEVATION OF THE
CUSTOMER CLIENT PRIVILEGES.
Prompt Customer v
Cancel Continue

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 53

©2003-2022 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.

TC:18.07.2022



REMOTE SUPPORT
) BeyondTrust

KONSOLE DES SUPPORT-TECHNIKERS FUR 10S 2.2.12

Um eine andere Heraufsetzungsmethode zu wahlen, tippen Sie auf Heraufsetzungsmethode €2
und wahlen dann die gewlinschte Methode.

Authenication Method

System
Username and Password

Credential Store
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Wenn Sie am Remote-Computer Uber Administratorrechte verfligen, wahlen Sie Bestimmter
Benutzer, um selbst einen Benutzernamen und ein Passwort mit Administratorrechten CBack U P ’
anzugeben. Tippen Sie auf OK, um den Client heraufzusetzen. sack  Tsefname and Fasswor

Please select method for elevation of the
customer client privileges.

Username

Password

Cancel

Weitere Informationen zur manuellen vs. automatischen Heraufsetzung finden Sie in Handbuch zur Konsole des Support-
Technikers unter https://www.beyondtrust.com/docs/remote-support/getting-started/index.htm.
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Uber die i0OS-Konsole des Support-Technikers eine Sitzung auf einen
anderen Support-Techniker oder ein Team ubertragen

Um eine Sitzung einem anderen Team oder Support-
Techniker zu Gbertragen, tippen Sie auf die Schaltflache

Mitgliederaktionen. Um auf einem iPhone auf diese Session Actions MermberActions
Schaltflache zuzugreifen, tippen Sie zunachst auf die
Schaltflache Menii. & Transfer Session
QU P
& aa Elevate Privileges ...+ Share Session
.‘. Member Actions °

aa Remove Member
Wahlen Sie aus dem MenU Sitzung libertragen.

&

A

Deploy Support™ Button

G,

Pin Jump Client

End or Hold Session
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Durchsuchen Sie die Liste verfugbarer Teams oder suchen Sie nach einem bestimmten Namen
eines Teams. Wahlen Sie die Warteschlange, in die die Sitzung verschoben werden soll.
Tippen Sie dann auf die Schaltfliche Ubertragen.

Transfer To

AuBerdem kdnnen Sie eine Sitzung in die personliche Warteschlange eines anderen Support-
Technikers Ubertragen. Tippen Sie auf die Schaltflaiche Support-Techniker oben im Menu.
Machen Sie den Support-Techniker durch Durchsuchen oder Suchen ausfindig und wahlen Sie

seinen Namen. Tippen Sie dann auf die Schaltfliche Ubertragen. Team: Writer's Block
1
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Freigabe einer Sitzung fur andere Support-Techniker uber die iOS-
Konsole des Support-Technikers

Um eine Sitzung fir einen anderen Support-Techniker
freizugeben, tippen Sie auf die Schaltflache

Mitgliederaktionen. Um auf einem iPhone auf diese Session Actions MermberActions
Schaltflache zuzugreifen, tippen Sie zunachst auf die
Schaltflache Menii. & Transfer Session
QU P
& aa Elevate Privileges ...+ Share Session
.‘. Member Actions °

aa Remove Member

Wahlen Sie im Menu Sitzung freigeben.

&

A

Deploy Support™ Button

G,

Pin Jump Client

End or Hold Session
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Es gibt mehrere Wege, um einen Support-Techniker zur Teilnahme an einer Sitzung
einzuladen. Nur Probleme, fur die das Anfordern von Hilfe gestattet wurde, werden in dieser
Liste angezeigt.

Q Search

Invite External Representative...
Team: 2

Team: 6

Team: Writer's Block

Request Help

Representatives
——
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Wahlen Sie das Problem, flir das Sie Hilfe anfordern méchten. Tippen Sie dann auf die
Schaltflache Anfrage.

Request Help

Q Search

Issue: GitKraken
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Lokalisieren Sie alternativ den Support-Techniker, fir den diese Sitzung freigegeben werden
soll, indem Sie erst ein Team auswahlen, dem der Support-Techniker angehort. Wahlen Sie
einen Teamnamen, um dessen Mitglieder anzuzeigen.

Q Search

Invite External Representative...
Team: 2

Team: 6

Team: Writer's Block

Request Help

Representatives
——
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Sie kdnnen aus den angezeigten Teams einen Benutzer auswahlen, um ihn oder sie zur

Teilnahme an der Sitzung einzuladen.
Transfer To

Wenn Sie Jeder Support-Techniker wahlen, wird die Einladung an die Teamwarteschlange
gesandt, sodass jeder einzelne Support-Techniker im ausgewahlten Team an der Sitzung
teilnehmen kann. Sie kbnnen mehrere Einladungen versenden, wenn mehr Support-Techniker
aus dem Team l|hrer Sitzung beitreten sollen.

Q Search

Rep: G. Orwell
Benutzer werden nur dann hier aufgelistet, wenn sie in der Konsole angemeldet sind oder die

erweiterte Verfligbarkeit aktiviert haben.

Wenn Sie berechtigt sind, Sitzungen flir Benutzer freizugeben, die nicht lnrem Team
angehoren, werden zusatzliche Teams angezeigt, vorausgesetzt, dass diese zumindest ein
Mitglied mit aktivierter erweiterter Verfligbarkeit enthalten.

Wenn Sie einen Benutzer mit aktivierter erweiterter Verfligbarkeit einladen, erhalt er eine E-
Mail-Benachrichtigung.
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Wenn Sie eine Einladung verschickt haben und diese noch aktiv ist, kénnen Sie die Einladung
zurlickziehen, indem Sie sie im Menu Einladung zuriickziehen auswahlen. Tippen Sie auf die
Schaltflache Abbrechen. Einladungen kdnnen nur vom Sitzungseigentiimer verschickt
werden. Solange Sie Sitzungseigentiimer bleiben, laufen Einladungen nicht ab. Fiir ein und Q Search
denselben Benutzer kdnnen nicht mehrere aktive Einladungen fur dieselbe Sitzung bestehen.

Invite External Representative...

Eine Einladung wird dann inaktiv, wenn:
Cancel Invitation
« Dereinladende Benutzer zieht die Einladung zurtick

o Der einladende Benutzer gibt das Eigentum der Sitzung ab bzw. weiter Team: 2
« Die Sitzung endet Team: 6
« Der eingeladene Benutzer nimmt die Einladung an Team: Writer's Block
o Der eingeladene Benutzer lehnt die Einladung ab Request Help
Representatives
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Einladen externer Support-Techniker zur Teilnahme an einer Sitzung
uber die iOS-Konsole des Support-Technikers

Alternativ kdnnen Sie eine Sitzung flr einen Support-
Techniker freigeben, der nicht Uber ein Konto auf Ihrem

B-Serien-Gerat verfligt. Um einen externen Support- Grasfem Actene Member Actions
Techniker zum einmaligen Beitritt zu einer Sitzung "

einzuladen, tippen Sie auf die Schaltflache & Transfer Session
Mitgliederaktionen.Um auf einem iPhone auf diese Elevate Privileges o

aa Share Session

Be B

Schaltflache zuzugreifen, tippen Sie zunachst auf die i
N - Member Actions o-
Schaltflache Menii. & Remove Member

& Deploy Support™ Button

Wahlen Sie im Menu Sitzung freigeben.

&

A

G,

Pin Jump Client

End or Hold Session
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Tippen Sie auf Externen Support-Techniker einladen.

Invite External

Ein Meni wird gedffnet, in dem Sie die Einladung
anpassen und einen Sitzungsschlissel fir den Support-
Techniker erstellen kdnnen.

Representative

Q Search

Security Profile 23
Invite External Representative...

Team: 2
Representative Name George Orwell

Team: 6
Comments | need George's input on so...

Team: Writer's Block

Representatives
—— ——
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Tippen Sie auf Sicherheitsprofil, um auf eine Liste von

verfugbaren Support-Techniker-Profilen zuzugreifen. Invite External
Diese Profile werden in der Verwaltungsschnittstelle Representative
erstellt und bestimmen, welche Berechtigungen der
exterr.1.e Suppgn-Technlker hat. Wenn Sie elr? Profil 23 v Security Profile 03
auswahlen, wird die Liste geschlossen und die
vollstandige Beschreibung unter dem ausgewahlten 3
Profil angezeigt. thtest Representative Name George Orwell
Geben Sie den Namen des Support-Technikers ein. thtest2 Comments | need George's input on so...
Dieser Name wird dem Kunden und in Berichten
angezeigt.
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KONSOLE DES SUPPORT-TECHNIKERS FUR 10S 2.2.12

Tippen Sie als nachstes auf Kommentare, um Details
dazu einzugeben, warum dieser Support-Techniker
eingeladen wurde.

Wenn Sie fertig sind, tippen Sie auf Schliissel erstellen.

Invite External
Representative

Comments

I need George's input on some networking issues.|

Security Profile 23

Representative Name George Orwell

Comments | need George's input on so...

.zxcvbnma

@ ¢

space
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Ein Menu mit dem Sitzungsschlissel und der direkten
URL erscheint.

Session Key Generated

Um die offentliche Website zu wahlen, tber die sich der

externe Support-Techniker verbinden soll, tippen Sie auf

bﬁentliches Portal_ You may invite a representative to your session by Default: support.example.com v
requesting them to enter the following session key on
your Support Portal, by sending them directly to the

. e e Walden: support.walden.example.com
following URL, or by emailing an invitation.

Session Key 2964090

URL support.example.com

Public Portal Default: support.example...

—— ——
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KONSOLE DES SUPPORT-TECHNIKERS FUR 10S 2.2.12

Damit der externe Support-Techniker der Sitzung beitreten kann, muss er den
Sitzungsschlussel auf lhrer 6ffentlichen Website eingeben oder zur direkten URL navigieren.
Sie kdnnen den Sitzungsschllssel oder die URL kopieren und einfligen oder die URL per E-
Mail versenden.

Der externe Support-Techniker muss die Konsole d. Support-Technikers herunterladen und
ausfiihren. Diese Installation ist ein verkiirzter Prozess der vollstandigen Installation der
Konsole d. Support-Technikers.

3:09

9)
8

Cancel Invitation to Join Remote S...
To:
Cc/Bcc:

Subject: Invitation to Join Remote Support

. Session from Emily
Ein eingeladener Support-Techniker hat nur Zugriff auf die Sitzungsregisterkarte und verfugt

Uber eingeschrankte Berechtigungen. Er kann nie der Eigentiimer der Sitzung sein. Wenn der
primare Support-Techniker die Sitzung verlasst und keine anderen lizensierten Support-
Techniker teilnehmen, wird der externe Support-Techniker automatisch abgemeldet.

Emily would like you to assist in a support
session with another customer. To do so,
please click on the link below and follow the
online instructions.

Sie kdnnen mehr als einen externen Support-Techniker zu einer Support-Sitzung Tech.
einladen. Achten Sie darauf, dass jeder externe Support-Techniker eine BeyondTrust-Lizenz
zuordnet.

https://support.example.com

If you have a problem with the above link,
you may also try entering the session key
0917302 in the session field of the support
portal website at

https://support.example.com

BeyondTrust Remote Support enables you to
collaborate with Emily in supporting a
customer's system. Session traffic is fully
encrypted to protect your system's data.
Once a session has begun, you will be able
to end it at any time.

Your access will only last as long as the
particular session to which you were invited.
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Uber die i0OS-Konsole des Support-Technikers ein Mitglied aus der
Sitzung entfernen

Sie kdnnen den Kunden oder einen anderen Benutzer
aus einer freigegebenen Sitzung entfernen. Wahlen Sie

im Men( Mitglied entfernen. Wahlen Sie das Mitglied, Grasfem Actene VErThEr GG
das Sie entfernen mochten. Tippen Sie auf die o
Schaltflache Mitgliederaktionen. Um auf einem iPhone &a Transfer Session
auf d?ese Schal_.tfléche zugugreifen, tippen Sie zunachst & Elevate Privileges & Share Session
auf die Schaltflache Menii. o )
aa Member Actions ...— Remove Member
& % Deploy Support™ Button
Wabhlen Sie im Meni Mitglied entfernen. £ Pin Jump Client

End or Hold Session

’y
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Wahlen Sie den Teilnehmer, den Sie entfernen méchten. Tippen Sie dann auf die Schaltflache

Entfernen. Sie mussen Eigentlimer der Support-Sitzung Tech sein, um ein anderes Mitglied

. Remove
entfernen zu kdénnen.

Q Search

Customer: Walter
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Uber die i0OS-Konsole des Support-Technikers einen Support-Button
auf dem Remote-Computer hinzufuigen
In einer Sitzung kdnnen Sie einen Support-Button am

Remote-Computer bereitstellen. Dies ist eine schnelle
Methode zum Anfordern von Support fiir hre Kunden.

Session Actions Add Support™ Button

Tippen Sie zum Beginnen auf das Symbol Support-
Button bereitstellen. Um auf einem iPhone auf diese

. X . . . R & Elevate Privileges Description Walter
Schaltflache zuzugreifen, tippen Sie zunachst auf die
Schaltflache Menii. & Member Actions Profile Default
Tippen Sie zum Bearbeiten der Beschreibung auf den % Deploy Support™ Button Queue Team: Writer's Block
Eintrag Beschreibung und andern Sie den Text. ) ) o
ﬂ Pin Jump Client Expiration 11/15/19, 2:26 PM
End or Hold Session
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Tippen Sie auf den Eintrag Profil, um eine Liste aller Support-Button-Profile zu 6ffnen, aus
denen Sie wahlen kdnnen.

Profiles

Default v
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Tippen Sie als nachstes auf Warteschlange, um die Warteschlange auszuwahlen, mit der
dieser Support-Button verknupft werden soll. Sobald der Support-Button bereitgestellt wurde,
kann lhr Kunde diesen verwenden, um direkt in die hier angegebene Warteschlange
aufgenommen zu werden.

Queues

Personal v

Team: Writer's Block
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Um festzulegen, wie lange dieser Support-Button verfligbar sein soll, tippen Sie auf Ablauf. Der
Kunde kann mit diesem Button nur so lange Sitzungen starten, wie hier angegeben. Diese Zeit
wirkt sich NICHT darauf aus, wie lange das Installationsprogramm aktiv ist oder wie lange eine
Sitzung dauern kann.

Expiration

1 Day v
1 Week

1 Month

3 Months

6 Months

1 Year

2 Years

5 Years
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Nachdem Sie die Details fur diesen Support-Button festgelegt haben, tippen Sie auf
Hinzufligen. Damit wird ein Support-Button auf dem System des Remote-Benutzers erstellt. Ihr
Kunde kann den Support-Button nun verwenden, um schnell Support anzufordern.

Add Support™ Button

Description Walter
Profile Default
Queue Team: Writer's Block
Expiration 11/15/19, 2:26 PM
—
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Sie kdnnen den Support-Button auch vom Remote-
System l6schen. Tippen Sie auf das Symbol Support-
Button entfernen. Wenn Sie aufgefordert werden, die
Deinstallation des Support-Buttons zu bestatigen, tippen

Session Actions

Sie auf Ja. & Elevate Privileges

... Member Actions

Remove Support™ Button

ﬁ Pin Jump Client

End or Hold Session

Are you sure you would like to
remove the Support Button
from this customer's
computer?
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Einen Jump-Client Uiber die iOS-Konsole des Support-Technikers am
Remote-Computer fixieren

In einer Sitzung kénnen Sie einen Jump-Client am Remote-Computer fixieren und somit spater
unuberwacht darauf zugreifen. Tippen Sie zum Beginnen auf die Schaltflache Jump-Client
fixieren. Um auf einem iPhone auf diese Schaltflache zuzugreifen, tippen Sie zunachst auf die
Schaltflache Menii.

&

Session Actions

Elevate Privileges

Be B

Member Actions

<

Deploy Support™ Button

G,

Pin Jump Client

End or Hold Session
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Wahlen Sie aus der Liste der verfiigbaren Jump-Gruppen die Gruppe, in der Sie den Jump- €2
Client fixieren mdchten. Durch Fixieren des Jump-Client in lhrer persdnlichen Liste von Jump-
Elementen kénnen nur Sie Gber den Jump-Client auf diesen Remote-Computer zugreifen. Sie
kénnen den Jump-Client auch in einer bestimmten Jump-Gruppe fixieren, um den Zugriff fiir

Mitglieder dieser Gruppe zu ermdglichen. newjumpgroup2412

Cancel Pin To Queue

HISWJUITIPYI VUpY

Wenn Sie den Jump-Client ohne Festlegen eines Passworts fixieren méchten, kdnnen Sie jetzt Philosophers

auf Fixieren tippen. Plgroup

postgroup
PSgroup
Sleuths

th
theepanewgroup125
theepapost
theepapostauto
thgroup
thgroup1
thgroup12

vb

writer's club
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Alternativ kbnnen Sie ein Passwort fir diesen Jump-Client festlegen. Damit miissen alle €2
Benutzer, die auf den Jump-Client zugreifen méchten, das richtige Passwort eingeben, bevor
sie Zugang zum Remote-System erhalten. Geben Sie das gewiinschte Passwort ein und tippen
Sie dann auf Fixieren.

o
S

Cancel Pin To Queue

Philosophers

Plgroup

postgroup

PSgroup

Sleuths

th
theepanewgroup125

theepapost

theepapostauto

...........l

gwer tyuiop
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a s df gh j kI

D W W W W W W W —

.zxcvbnm.
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Bestatigen Sie das festgelegte Passwort und tippen Sie dann auf OK.

Confirm Password
Please enter the password again
to confirm.

Cancel

gwer r tyuiop

D W W W W W W . " —_—

asdf gh j kI

D W . W W W W W —

.zxcvbnm.
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Deinstallieren Sie den Client, wenn Sie keinen uniiberwachten Zugriff auf ein Remote-System
mehr brauchen. Tippen Sie auf die Schaltflache Fixierung von Jump-Client I6sen. Um auf
einem iPhone auf diese Schaltflache zuzugreifen, tippen Sie zunachst auf die Schaltflache
Menii. Tippen Sie bei der Aufforderung, den Jump-Client zu deinstallieren, auf Ja.

<&

Unpin Jump Client
Are you sure you want to unpin the
Jump Client?
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Anmelden in Remote-Systemen mithilfe der Anmeldedaten-Einfugung
uber die i0S-Konsole d. Support-Technikers

Beim Zugriff auf Windows-basierte Jump-Clients tUber die mobile Konsole d. Support-Technikers kdnnen Sie Anmeldedaten aus einem
Anmeldedaten-Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufiihren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Passwortspeicher zur Verfligung steht, um sich mit
BeyondTrust Remote Support zu verbinden, wie z. B. ein Passwort-Vault.

Systemanforderungen

« Windows Vista oder neuer, nur 64 Bit

+ .NET 4.5 oder neuer

o Prozessor: 2 GHz oder schneller

o Speicher: 2 GB oder mehr

« Verfligbarer Festplattenspeicherplatz: 80 GB oder mehr

Bevor Sie damit beginnen kdnnen, mithilfe der Anmeldedaten-Einfigung auf Jump-Elemente zuzugreifen, miussen Sie den BeyondTrust
Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren.

x Hinweis: Der ECM muss auf Ihrem System installiert werden, damit der BeyondTrust ECM-Dienst aktiviert und die
Anmeldedateneinfiigung in BeyondTrust Remote Support ermdglicht werden kann.

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter

beyondtrustcorp.service-now.com/csm herunter. Starten Sie den Installationsassistenten fur den BeyondTrustEndpunkt-
Anmeldedaten-Manager.

2. Stimmen Sie den Bedingungen der Endbenutzer- @ BeyondTrust Endpoint Credential Manager Sctup - x
Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur . .
Zustimmung und klicken Sie auf Installieren. @ BeyondTrust Endpoint Credential
Wenn Sie den Installationspfad von ECM anpassen mussen, Manager

BEYONDTRUST A

klicken Sie auf die Schaltflache Optionen.
ENDPOINT CREDENTIAL MANAGER

END USER. LICENSE AGREEMENT

x Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie STANDARD TERMS AND CONDITIONS
der Endbenutzer-Lizenzvereinbarung zustimmen.

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (thizs "Agreement") is entered into as of the date (the

. : - "Effective Date') specified in the Order Form referencing the Software, between
3. Klicken Sie auf Installieren. BeyondTrust Corporation, a Delaware corporation ("Licensor”), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and .,

[I1 agree to the license terms and conditions

Gt
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4. Wabhlen Sie den Installationsort fiir den Anmeldedaten-Manager
und klicken Sie auf Weiter.

Destination Folder
5. Aufdem nachsten Bildschirm kénnen Sie mit der Installation Click Next to install to the default foider or click Change to choase another.
beginnen oder vorherige Schritte Uberprufen.

‘E BeyondTrust Endpeint Credential Manager Setup - X

Install BeyondTrust Endpoint Credential Manager to:

IC:‘Program Files\Bomgar\ECMY

Back [ Next | cancel
6. Klicken Sie auf Installieren, wenn Sie bereit sind. 1B BeyondTrust Endpoint Credential Manager Setup _ %

Ready to install BeyondTrust Endpoint Credential Manag @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | | canel |

7. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem

ﬁ BeyondTrust Endpeint Credential Manager Setup - X
Bildschirm auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.
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x Hinweis: Um einen ausfallfreien Betrieb zu gewéahrleisten, kbnnen Administratoren bis zu fiinf ECMs auf
unterschiedlichen Windows-Systemen installieren, um Uiber das BeyondTrust-Gerét B-Serie mit der gleichen Site zu
kommunizieren. Eine Liste der mit der B-Serien-Gerét-Site verbundenen ECMs finden Sie unter /login > Status >
Informationen > ECM-Clients.

x Hinweis: Wenn mehrere ECMs mit einer BeyondTrust-Website verbunden sind, leitet das B-Serien-Gerét Anfragen
an den ECM, der am ldngsten mit dem B-Serien-Gerétverbunden ist.

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- @ BeyondTrust-ECMConfigurator.exe 7/23/2019.2:35 PM Application 3178
Konfiguratur iiber das Windows-Suchfeld oder durch Aufruf der g;::;:;mg;ga‘a” B f\::,“i” o
Programmliste in lhrem Startmenu ausfindig_ [] BeyondTiust-ECMService.exe.config 7/23/2019 2:35 PM CONFIG File 2K8

ConfiguratorJog 1171472019 3:06 PM Text Document KB

2. Fihren Sie das Programm aus, um eine Verbindung aufzubauen. [ ecman 7/23/2019 2:35 PM Application exten... 65K8

ECM.leg 11/14/2019 3:06 PM Text Document 4KB
D ECSM.settings 7/23/2019 235 PM SETTINGS File 1KB
logdnet.dll 7/23/2019.2:35 PM Application exten... 204K8
[5] NewtonsoftJson.dil §/3/20149:33 PM Application exten... 2918
utildi 7/23/2019 235 PM Application exten... 31¢8

3. Wenn der Konfigurator gedffnet wird, vervollstandigen Sie die
Felder. Alle Felder missen ausgefiillt werden.

& ECM Configurator - *

Client Id: |71318f0745¢0c6 16010b0cc Tecfa3f 1 de2asb |

Client Secret: |uuu.u-.uuuu.uuuuuu-|

Site: |support.example.com |

Port: |443 |

Plugin: BeyondTrust Password Safe Plugin *
Cancel

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 85

©2003-2022 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:18.07.2022
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE SUPPORT

lEI BeyondTrust KONSOLE DES SUPPORT-TECHNIKERS FUR I0S 2.2.12

Geben Sie folgende Werte ein:

Feldbezeichnung Wert
Client-ID Die Admin-ID fiir Ihren Anmeldedatenspeicher.
Client-Secret Der Admin-Geheimschliissel fiir lInren Anmeldedatenspeicher.
Website Die URL fur Ihre Anmeldedaten-Speicher-Instanz.
Port Der Serverport, tiber den sich der Anmeldedaten-Manager mit lhrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.

1. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Speicherort fir den Anmeldedaten-Speicher gedffnet.
2. Flgen Sie lhre Plugin-Dateien in den Ordner ein.
3. Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

Hinweis: Wenn Sie sich mit einem Passwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf
Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine
Verbindung aufbauen.

Verwendung der Anmeldedaten-Einfligung zum Zugriff auf Endpunkte

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann BeyondTrust Remote Support mit der
Verwendung von Anmeldedaten des Anmeldedaten-Speichers zur Anmeldung an Endpunkten beginnen.
1. Navigieren Sie zu |hrer Jump-Element-Liste.
2. Tippen Sie auf das Jump-Element, auf das Sie zugreifen méchten.
3. Tippen Sie auf Jump.

Locations Q Search Personal

All Jump Items b ATLO310  Active [Online]

Type Jump Client

ersonal

Computer Name ATLO310
Team: Digestive Problems @O B n
Team: Matt's Team State Active [Online]
Operating System Windows
Team: Outlook Problems
Jump Possible Yes
Team: Printer Problems Password Protected No
]
L)

Team: Server Problems JXNPLWS03600 Available
@ JXNPLWS03600 Available

mac-mhil-0310  Available
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Tippen Sie auf Anmeldedaten-Speicher.

K

Authenication Method N Credential Store

5. Tippen Sie auf die Anmeldedaten, die Sie zum Zugriff auf das System verwenden
mochten. e .
Cancel Continue

6. Tippen Sie auf Fortfahren.

7. Tippen Sie in der Sitzung auf die Schaltflache Start, um mit der Bildschirmfreigabe zu
beginnen.

8. Tippen Sie auf die Option Spezielle Aktionen. Tippen Sie auf Ausfiihren als....

Special Actions

Registry Editor

Registry Editor (Elevated)
Run As...

Run.

Set Restore Point

Show Desktop

Start Menu

System Restore

Task Manager
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9. Tippen Sie auf Windows Security (Strg-Alt-
Entf).

Special Actions
Power Control Options

Windows® Security (Ctrl-Alt-Del)

10. Tippen Sie auf das Schliissel-Symbol. Mit dem Schlisselsymbol kann das System Ihre gespeicherten
Anmeldedaten anzeigen, um sich Zugang zum Endpunkt zu verschaffen.

Aus bevorzugten Anmeldedaten zur Einfigung wahlen

Nachdem Sie sich mit Anmeldedaten an einem Endpunkt angemeldet haben, speichert das System |hre bevorzugten Anmeldedaten fir
den Endpunkt sowie den Kontext, in dem sie benutzt worden sind (um sich anzumelden, um eine Sonderaktion auszufiihren, fir eine
Heraufsetzung oder zum Pushen), in der B-Serien-Gerat-Datenbank. Wenn Sie beim nachsten Mal Anmeldedaten fur den Zugriff auf den
selben Endpunkt benutzen, empfiehlt das Einfligungsmen(, welche Anmeldedaten verwendet werden sollen. Die Anmeldedaten werden
auf der Anmeldedaten-Liste ganz oben unter Empfohlene Konten angezeigt, gefolgt von verbleibenden Anmeldedaten. Wenn fiir einen
Endpunkt kein Anmeldedatenverlauf vorhanden ist, zeigt B-Serien-Gerat alle méglichen Anmeldedaten an, gruppiert nach Konten, die mit

dem Jump-ltem verbunden sind und nicht mit dem Jump-Item. Jump-ltem-Zuordnungen fir Konten und Kontogruppen werden in /login
konfiguriert.

Die Anmeldedaten-Liste empfiehlt hochstens flinf Anmeldedaten.
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Uber die i0OS-Konsole des Support-Technikers eine Sitzung schlieRen

Um eine Sitzung auf einem iPhone zu verlassen, tippen Sie auf die Schaltflache Aktionen und
dann unten im MenU auf Sitzung beenden oder pausieren.

Wenn Sie der Sitzungseigentiimer sind, schlie3t,Sitzung beenden* die Sitzungsseite in der
Konsole d. Support-Technikers und entfernt jegliche zusatzliche Support-Techniker, fur die die
Sitzung moglicherweise freigegeben wird. Auerdem wird der Kunden-Client vom Remote-
System deinstalliert.

Wenn Sie Sitzung pausieren wahlen, wird lhre Sitzungsseite geschlossen, aber die Sitzung
wird wieder in lhre persdnliche Warteschlange aufgenommen. Wenn die Sitzung fiir zusatzliche
Support-Techniker freigegeben wurde, verbleiben diese in der Sitzung.

Wenn Sie nicht der Sitzungseigentiimer sind, werden Sie mit Sitzung verlassen einfach aus
der Sitzung entfernt. Die Sitzung wird weiterhin durch den Sitzungseigentimer fortgesetzt.

NOTE: Putting the session on hold will also end all
command shell instances

End Session

Hold Session

Cancel
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