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Android-Konsole des Support-Technikers

BeyondTrust ermdglicht es Ihnen, Thren Kunden per Fernzugriff Support zu bieten, indem Sie sich Uber das BeyondTrust-Gerat B-Serie
mit ihnen verbinden.Dieses Handbuch ist darauf ausgelegt, Sie bei der Installation von BeyondTrust auf Ihrem Android-Gerat zu
unterstiitzen und lhnen die Funktionen der Android-Konsole d. Support-Technikers zu erlautern.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des B-Serien-Gerats durch einen
Administrator abgeschlossen wurde, entsprechend der Beschreibung im BeyondTrust-Gerat B-Serie Installationshandbuch fur Hardware
auf www.beyondtrust.com/docs/remote-support/getting-started/deployment/hardware. Sobald BeyondTrust korrekt installiert ist, kbnnen
Sie Kunden sofort unterstitzen. Sollten Sie Hilfe benétigen, wenden Sie sich bitte an BeyondTrust unter www.beyondtrust.com/support.

x Hinweis: Bei BeyondTrust Android ist Support auf Handys und Tablets beschrénkt. Andere Geréte, die Android OS
ausfiihren, wurden nicht auf Kompatibilitét getestet.
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Installation der Android-Konsole des Support-Technikers

Die BeyondTrust Konsole d. Support-Technikers fir Android steht kostenlos bei Google Play zum Download zur Verfligung. Suchen Sie
Uber Ihr Android-Gerat in Google Play nach ,BeyondTrust Konsole d. Support-Technikers* und installieren Sie dann die App.

Um die BeyondTrustKonsole d. Support-Technikers auf Inrem Gerat ausfiihren zu kénnen, muss auf Ihrem Android-Gerat die Version 4.0
oder héher ausgefiihrt werden.
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Mobile Device Management fur Android konfigurieren

BeyondTrust unterstitzt die Verwaltung von Android-Geraten mit Mobile Device Management (MDM). Das MDM-Konfigurationsprofil
kann so konfiguriert werden, dass die URL einer Support-Website im Feld Website-Adresse vorausgefillt wird. Das Profil kann auch so
konfiguriert werden, dass dieses Feld nicht bearbeitet werden kann.

Die Methode, mit der Sie Ihr Profil konfigurieren, hangt von lnrem MDM-Produkt ab. Lesen Sie lnre MDM-Dokumentation fiir die genauen
Schritte.

Nachfolgend sind die konfigurierbaren Schlissel aufgefiihrt, die Sie fiir den Android Kunden-Client und Android Jump-Client zu Ihrer
MDM-Payload hinzufligen missen:
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) BeyondTrust

Android Kunden-Client

Schlissel Typ/Beschreibung

ApplianceURL Zeichenfolge: Die Website-Adresse des BeyondTrust Support. Beispiel, support.beispiel.com.

Boolean: Wenn wahr, dann ist die Bearbeitung der Website-Adresse innerhalb der Kunden-Client

URLLocked deaktiviert.

Android Jump-Client

Typ/Beschreibung

Zeichenfolge: Der API-Name der Firma oder Organisation.

Schliissel

Hinweis: Der API-Name kann im Abschnitt Website-Status unter /login/status
gefunden werden.

Site Status

CompanyAPIName

Primary Hostname

Company/Division Name

GOOMBA

Company APl Name

goomba

Product Name

BeyondTrust Remote Support
Product Version

20.21

Product Build

43786-

789desfe7cdebeb7abboc7b257d0971a1f4dc787-

3cd33535%ede01a20b0f0e543ccb5f721575f64d

Restart Remote Support Software

API Version

1.19.2

ECM Protocol Version

15

Appliance GUID
4daa75f187b0497f815345c¢71921b157
System Uptime

7 day(s), 20 hour(s), and 2 minute(s)
Processes

0.40, 0.55, 0.6 (4)

System Time

Fri, Oct 16, 2020 4:57 PM UTC
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Schlissel Typ/Beschreibung

Zeichenfolge: Die ID lhrer Android Jump-Client-Konfiguration.

Hinweis: Der Wert des Stapelbereitstellungsschliissels kann beim Bereitstellen eines
Jump-Clients unter /login und durch Auswahl der Android-Plattform gefunden werden.
Der Wert erscheint im Abschnitt MDM.

Jump Client Mass Deployment Wizard

Download or Install the Client Now:

Platform

Android™ h

MassDeploymentKey

Manual Deployment of a Jump Client App on a Mobile Device.

1. Install the Jump Client App and Remote Support Customer Client App from your mobile device's App store,
2. Copy or email the URL below to the mobile device.

3. Enter the URL inte the mobile device's browser to trigger the configuration of the Jump Client.
MDM Deployment of a Jump Client App on a Mobile Device.

1. Obtain a copy of the Jump Client App and Remete Support Custemer Client App from your mobile device's
App store.

2.In the MDM software, deploy the Remote Support Customer Client App to your mobile devices.

3. In the MDM software, configure and deploy the Jump Client App with the following Mass Deployment Key.
The mobile platform you are using may require that you start the Jump Client App on each mobile device to

[ a
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Anmelden an der Android-Konsole des Support-Technikers

Geben Sie auf dem Anmeldungsbildschirm den Hostnamen Ihrer BeyondTrust-Website ein, wie
etwa support.beispiel.com. Geben Sie dann den mit lnrem BeyondTrust Benutzerkonto

verknlpften Benutzernamen und das dazugehdrige Passwort ein. Sie kdnnen wahlen, dass die
BeyondTrust-Konsole d. Support-Technikers Ihre Anmeldedaten speichert. Tippen Sie dann BeyondTrust

auf Anmelden. Remote Support

L HOXORPYON ' 2 A =il 100% B 1:53 PM

Powered by Bomgar

x Hinweis: Wenn Sie ein lokales Konto verwenden und die Zwei-
Faktor-Authentifizierung daftir aktiviert wurde, geben Sie den
erhaltenen E-Mail-Code ein. Wenn Sie den E-Mail-Code drei Mal
hintereinander falsch eingeben, miissen Sie Ihre Anmeldedaten
erneut eingeben und einen neuen E-Mail-Code anfordern. Authenticate using

Site name

support.example.com e

Username/Password ~ ~

Username

x Hinweis: |hr Administrator kann von lhnen fordern, sich mit admin
einem uneingeschrénkten Netzwerk zu verbinden, um sich in der

Konsole anmelden zu kénnen. Diese Netzwerkeinschrédnkung gilt

mdglicherweise nur fiir die erste Anmeldung oder aber jedes Mal.

Password

Remember login information

SUBMIT

2.2.14-0942d50

0 ~ (] <

Anmelden an der Android-Konsole d. Support-Technikers mit SAML for Mobile

Mit SAML for Mobile kénnen Sie sich leicht und sicher an der Android-Konsole d. Support-Technikers anmelden.

Weitere Informationen (iber die SAML-Einzelanmeldung finden Sie in Security Assertion Markup Language unter
https://en.wikipedia.org/wiki/Security Assertion_Markup_Language.

Folgen Sie den unten beschriebenen Schritten, um sich mit SAML auf der mobilen Konsole d. Support-Technikers anzumelden.

Hinweis: Stellen Sie vor der Anmeldung an der Android-Konsole d. Support-Technikers mit SAML sicher, dass ein SAML-
Anbieter fiir Ihre /login-Verwaltungsumgebung konfiguriert wurde, indem Sie zu Benutzer und Sicherheit >
Sicherheitsanbieter navigieren. Weitere Informationen zur Integration von SAML fiir die Einzelanmeldung in lhrer
BeyondTrust Remote Support-Umgebung finden Sie in SAML-Sicherheitsanbieter erstellen und konfigurieren auf
www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/saml/configure-settings.htm.

1. Tippen Sie auf die App Konsole d. Support-Technikers auf lhrem Android-Gerat.

2. Tippen Sie auf dem Anmeldungsbildschirm auf Benutzername und Passwort.
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3. Wahlen Sie SAML. eeeERER K N 2.1 100% M 2:00 PM

4. Tippen Sie auf Senden.

BeyondTrust

Remote Support

Powered by Bomgar

Site name

support.example.com e C

Authenticate using

SAML v
SUBMIT
2.2.14-0942d50
Q = (] <
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5. Geben Sie Ihre Anmeldedaten ein, nachdem Sie zur Seite lhres SAML-Anbieters PCOROR K N =11 99% W 3:23 PM

geleitet wurden. Connecting 1o @ seendms

6. Tippen Sie auf Anmelden, um auf die Konsole d. Support-Technikers zuzugreifen. Sign-in with your account to access
tv1921ers.qa.bomgar.com

okta

Sign In

Username

| |

Password
(] Remember me

Need help signing in?

S m <
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Einstellungen und Voreinstellungen in der Android-Konsole des
Support-Technikers andern

Einstellungen wahrend einer Sitzung andern

Um lhre Einstellungen zu verwalten, tippen Sie auf die Schaltflache Optionen oben rechts auf
dem Bildschirm.

10:04 G B & N =l 96% W

Screen Sharing Fullscreen

n Special Actions

Im Menu sind folgende Einstellungen verfugbar:

. . .. . . Privacy Screen
« Vollbild:Die Benutzeroberflache der Konsole des Support-Technikers wird

ausgeblendet und die Anzeige erweitert, damit der gesamte Bildschirm des Gerats Performance
angezeigt werden kann. Tippen Sie auf die Schaltflache ,Zurtck®, um den
Vollbildmodus zu verlassen. s DiSplays

« Spezielle Aktionen:Eine spezielle Aktion auf dem Remote-System durchfiihren. Je
nach Betriebssystem und Konfiguration des Remote-Computers variieren die
verfiigbaren Aufgaben. Bei der Verwendung des heraufgesetzten Modus kénnen einige Gestures Help
Aktionen im Systemkontext ausgefuihrt werden. Alternativ kénnen Sie die
Anmeldedaten eines Administrators verwenden, um eine spezielle Aktion in diesem
Benutzerkontext durchzufihren. Vordefinierte Skripte, die dem Benutzer zur Verfiigung
stehen, erscheinen in einem ausklappbaren Men.

Reboot

« Zwischenablage einfiigen: Flugt Elemente in die Zwischenablage lhres Computers
ein.

o Privater Bildschirm:Wenn lhre Berechtigungen es zulassen, kdnnen Sie die
Bildschirmansicht und die Maus- und Tastatureingabe des Remote-Benutzers
deaktivieren. Die Kundenansicht des privaten Bildschirms erlautert dann, dass der
Support-Techniker die Kundenansicht deaktiviert hat. Ihr Kunde kann durch Driicken
von Strg-Alt-Entf stets wieder die Kontrolle tbernehmen.

o Leistung: Hiermit andern Sie die Qualitat der Bildschirmfreigabe.

« Anzeigen: Ermoglicht die Auswahl des Monitors, den Sie dem Kunden anzeigen méchten.

« Neustart: Ermoglicht einen Neustart des Systems, fuir das Sie Support bereitstellen.

« Gestenhilfe: Tipps zur Navigation in der mobilen Konsole des Support-Technikers werden angezeigt.
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Andern der allgemeinen Einstellungen und der Bildschirmfreigabeeinstellungen

Um Ihre Einstellungen zu andern, wahlen Sie Einstellungen aus dem Men(.

BeyondTrust

Remote Support

Powered by Bomgar

=

Support Sessions

ED. Jump ltems
-_l Team Chat
@®  show On Public Site [ )
v/ Auto Assign [ )
Or Generate Session Key
* Settings
@ About
:(El Logout
] @] <
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Ist Klangeffekte abspielen aktiviert, werden bei bestimmten Ereignissen, die in der Konsole d. 10 8 = il 56 R
Support-Technikers stattfinden, Audioalarme abgespielt. =  Settings

Wenn Sie berechtigt sind, sich per Opt-Out aus Sitzungszuweisungen auszuschlielen, kdnnen General

Sie automatische Sitzungszuweisungen aktivieren oder deaktivieren. Fir die automatische Play sound effects

Zuweisung wird Equilibrium verwendet, um eine Sitzung an den Support-Techniker mit den Play sound effects for various events like
geeignetsten Qualifikationen zur Losung des Problems zu leiten. G SRS ) 5 SESelois,

Automatically enable auto assignment
Automatically enable the auto assignment

feature every time this device is used to

connect to an appliance. This setting only |
works if the appliance supports and is

configured for auto assignment and your

user account allows you to disable it.

Screen Sharing

Keep screen awake

Disable screen dimming while using the D
screen sharing interface.

Scale pointer movement

Scale the finger movement on this device's D
screen for more natural, but less accurate

mouse pointer movement.

Swap scroll and pan gesture

If checked, a three-finger drag gesture will

pan the screen, and a three finger double-tap D
and drag will scroll the mouse wheel, instead

of the opposite behavior.

I @) <

Weitere Informationen zu Equilibrium und zur Sitzungszuweisung finden Sie in Equilibrium fiir die automatische
Sitzungsweiterleitung auf www.beyondtrust.com/docs/remote-support/how-to/equilibrium/.

Um zu verhindern, dass |hr Bildschirm wahrend der Bildschirmfreigabe verdunkelt wird, aktivieren Sie Bildschirm aktiviert lassen.

Ist die Option Zeigerbewegung skalieren aktiviert, entspricht der Remote-Zeiger den Bewegungen lhres Fingers auf dem Bildschirm. Ist
die Option deaktiviert, reagiert der Zeiger zwar verzogert, aber seine Position ist praziser.

Uber Scrollen und Schwenken tauschen kénnen Sie bestimmen, welche von zwei Gesten das Rad der Remote-Maus dreht und
welche den Bildschirmausschnitt bewegt.
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Erstellen eines Sitzungsschliissels zum Starten einer Support-Sitzung
Tech. uber die Android-Konsole des Support-Technikers

Eine Methode zum Starten einer Support-Sitzung Tech besteht darin, Inrem Kunden einen
einmaligen, zufallig generierten Sitzungsschlussel auf lhrer 6ffentlichen Website zur Verfugung
zu stellen. Abhangig von lhren Kontoberechtigungen kénnen Sie Sitzungsschlissel zu diesem

Zweck generieren. Tippen Sie auf die Option Sitzungsschliissel erstellen im Menl. Damit
wird ein Menu gedffnet, Gber das Sie die Einzelheiten zum Sitzungsschliissel bearbeiten

ted

BeyondTrust

Remote Support

kdnnen. Powered by Bomgar
G Support Sessions 1
Eg Jump ltems
Show On Public Site .
v Auto Assign [ ]
1 Active Session
Generate Session Key
* Settings
@ About
E| Logout
1] @] <
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Legen Sie fest, wie lange dieser Sitzungsschliissel giiltig sein soll. Die Ablaufzeit gilt nur fiir die 1030 B & il 95% W

Zeit, die der Schlussel zum Starten einer Sitzung verwendet werden kann, und wirkt sich nicht
auf die Lange der Sitzung selbst aus.

Generate Session Key

You may start a support session with a
customer by directing them to enter the
following session key on your support
portal, by sending them to the following
URL, or by emailing them an invitation.

Session Key
7518214

URL

httn// ciinnart avamnla rom
Friday, November 15,2019 10:40
5 Minutes

10 Minutes

15 Minutes

30 Minutes

1 Hour

2 Hours
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Sie kdnnen auch das offentliche Portal auswahlen, durch das lhr Kunde der Sitzung beitreten 1058 @@ e

kann.

Generate Session Key

You may start a support session with a
customer by directing them to enter the
following session key on your support
portal, by sending them to the following
URL, or by emailing them an invitation.

Session Key
4869070

URL
https:/

Expiration
Friday, November 15,2019 11:08

Public Site

Default:rsupport.example.com
Remote Site: help.remote.example.com
Support Site: help.example.com

Remote Site: remote.example.com

Default: support.example.com
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Weisen Sie lhren Kunden an, entweder zur eindeutigen URL zu wechseln oder den nizEn e

Sitzungsschlussel auf lhrer 6ffentlichen Website einzugeben. Sie kénnen die URL in lhre
Zwischenablage kopieren, um sie Ihrem Kunden in einer Textnachricht zukommen zu lassen.

AufBerdem kénnen Sie Ihnrem Kunden eine E-Mail-Einladung senden, die eine einzigartige URL Generate Session Key

enthalt. You may start a support session with a

customer by directing them to enter the

Nachdem der Kunden-Client ausgefiihrt wurde, wird Ihr Kunde in Ihrer persdnlichen following session key on your support
. portal, by sending them to the following
Warteschlange angezelgt. URL, or by emailing them an invitation.

Session Key
5114571

URL
http://support.example.com

Expiration
Friday, November 15,2019 11:42 v

Public Site
Default: support.example.com

EMAIL URL

COPY URL

COPY SESSION KEY
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Uber die Android-Konsole des Support-Technikers Support-Sitzungen
Tech. in der Warteschlange anzeigen

2
Warteschlangen
Sitzungswarteschlangen enthalten Informationen tiber bzw. Zugriff auf Kunden, die auf Support BeyondTrust
warten. Die Warteschlange Personlich enthalt Kunden, denen Sie zurzeit helfen oder die Re mOte SU p pO rt
speziell auf eine Sitzung mit lhnen warten. Eine wartende Sitzung erscheint in Ihrer Powered by Bomgar
personlichen Warteschlange, wenn Sie Ihnen ibertragen wurde, oder vom Kunden durch
Eingabe eines von lhnen erstellten Sitzungsschlissels, durch Auswahl Ihres Namens auf der
offentlichen Website bzw. durch Anklicken eines mit Ihnen verkniipften Support-Buttons €3 Support Sessions !
gestartet wurde. Die Warteschlange enthalt auch Einladungen zum Beitritt einer freigegebenen o
Sitzung. Lo Jump ltems
Sie haben auch Warteschlangen fiir Teams, denen Sie angehdren. Leitet ein Kunde eine Show On Public Site PY
Sitzung durch Auswahlen eines Problemtyps aus einem Kontaktformular fir Problemfalle ein,
wird dieser Kunde dem Problem gemaf in eine spezifische, einem Team zugehdrige AutoAssign ®)
Warteschlange eingereiht. Ein Kunde wird auch in eine Teamwarteschlange eingereiht, wenn
er auf einen mit einem Team verknUpften Support-Button klickt. Eine Sitzung kann auch in 4 1Active Session
eine Warteschlange eingereiht werden, wenn sie absichtlich weitergeleitet wurde, aufgrund von
Regeln fiir wartende Sitzungen, oder wenn die Verbindung mit dem Support-Techniker Generate Session Key
wahrend einer Sitzung unterbrochen wird. Diese Warteschlangen enthalten auch Einladungen B settings
an alle Support-Techniker eines Teams, einer freigegebenen Sitzung beizutreten.
Klicken Sie auf den Stern links neben einem Teamnamen, um diese Warteschlange als Favorit @ Avout
zu markieren. Wenn eine Team-Chatnachricht gesandt wird, erscheint eine orange Chatblase T Logout

statt des Sterns.

Kunden kénnen ebenfalls direkt Hilfestellung tGber eine Website anfordern, die einen Hilfe-Link
enthalt. Damit wird eine Browserfreigabe-Sitzung eingeleitet, die es einem Support-Techniker
ermdglicht, mit einem Kunden zu chatten und seine Website anzuzeigen. Administratoren
kénnen benutzerdefinierte Links generieren, um Browser-Sitzungen an die richtige Support-
Techniker- bzw. Team-Warteschlange weiterzuleiten. In der Warteschlange werden Browserfreigabe-Sitzungen durch das Prafix
[Browser] neben dem Kundennamen gekennzeichnet.

1 @] <
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Sitzungen anzeigen

. . . . 0 B Al % B B Bl %
Beriihren Sie einen Warteschlangennamen, um die S0 S 8 1008 S0 S &8 E il

dazugehorigen Sitzungen anzuzeigen. Beriihren Sie = Support Sessions = Support Sessions
einen Sitzungseintrag, um Einzelheiten zur Support-
Anfrage anzuzeigen. Um mit dem Support der
ausgewahlten Sitzung zu beginnen, beriihren Sie die

Schaltflaiche Akzeptieren. Durch Akzeptieren einer fimein ueue 99,9999

Sitzung wird fiir diese Sitzung eine neue Seite gedffnet. Priority Medium
IP Address 165.225.34.185
Customer Name Winston Smith
Platform Windows® (x64) Click-To-Chat
Public Site Default
Language English (US)

s Winston Smith

Personal 1 u ACCEPT  TRANSFER

- 00:00:06

1 @] < 1 @] <

Sitzungszuweisungsregeln
Sie kénnen auch mit Equilibrium zugewiesene Sitzungen akzeptieren. Q Search lterms..
Wenn eine Sitzung in eine Warteschlange mit aktiviertem Equilibrium Qe Uptime Priorty T Qucue | Name Compater
eingereiht wird, wird diese Sitzung automatisch dem am wenigsten Remote Support  25:54:36 Medium ® w00 Mario Fratelli  RMTPLWTOGH
beschéftigten und am besten qualifizierten Support-Techniker zugewiesen.
Die Zuweisung basiert auf den passenden Qualifikationen, wie viele
Sitzungen dieser Support-Techniker unterstitzt und wie lange er bereits
verfugbar ist.

i 63 Session Assignment Alert X E

Wenn lhnen eine Sitzung zugewiesen wird, wird Ihnen eine Aufforderung
zur Annahme oder Ablehnung der Sitzung angezeigt, zusammen mit einem

The next available session has been automatically assigned to you. Would you

Hostname N
like to accept the session?

hérbaren Alarm, falls aktiviert. Falls Sie die Einladung ablehnen oder der RMTPLWTI
Zeitraum ablauft, wird die Sitzung dem nachsten am wenigsten DARSENAL
beschaftigten und am besten qualifizierten Support-Techniker in der TC-DEFER | Accept || Reeat |

jeweiligen Warteschlange zugewiesen. TP, :
Eine abgelehnte Sitzung wird dem gleichen Support-Techniker nicht noch einmal zugewiesen, aul3er sie wird manuell in eine andere
Warteschlange Ubertragen, firr die dieser Support-Techniker verfligbar ist. Durchlauft eine Sitzung alle verfligbaren Support-Techniker fiir
die Warteschlange und wird nicht akzeptiert, bleibt sie in der Warteschlange, bis jemand sie manuell akzeptiert oder Ubertragt.
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Alternativ gibt die Sitzung, falls Ihr Administrator eine Regel fir wartende Sitzungen flr diese Warteschlange eingerichtet hat, einen
hérbaren Alarm aus, wenn die Sitzung tberfllig ist, oder sie wird auf eine Uberlaufwarteschlange iibertragen. Wenn diese
Uberlaufwarteschlange iiber eine Regel fiir wartende Sitzungen verfiigt, welche die Sitzung zuriick auf die erste Warteschlange (ibertragt,
kann die Sitzung moglicherweise zwischen den Warteschlangen hin- und herspringen, bis sie akzeptiert wird.

Eine Sitzung wird einem Support-Techniker nicht zugewiesen, wenn dieser nicht verfligbar ist. AuRerdem markieren Regeln in den
Benutzerberechtigungen Sie als nicht verfligbar, wenn Sie an mehr als einer festgelegten Anzahl von Sitzungen teilnehmen oder langer
als eine angegebene Zeit untatig waren. Wenn Sie berechtigt sind, sich per Opt-Out aus Sitzungszuweisungen auszuschlieRen, kénnen
Sie wahlen, keine automatischen Sitzungszuweisungen zu erhalten.

Weitere Informationen finden Sie unter ,Einstellungen und Voreinstellungen in der Android-Konsole des Support-Technikers
andern” auf Seite 12.

Sitzungsubertragung

Alternativ kdnnen Sie eine Sitzung in eine andere Warteschlange tbertragen. Tippen Sie beim
Anzeigen von Sitzungsdetails auf die Schaltflache Ubertragen. Durchsuchen Sie die Liste
verflgbarer Teams. Wahlen Sie die Warteschlange, in die die Sitzung verschoben werden soll.
Tippen Sie dann auf die Schaltfliche Ubertragen.

AuBerdem kénnen Sie eine Sitzung in die persoénliche Warteschlange eines anderen Support-
Technikers Ubertragen. Tippen Sie auf die Schaltflache Support-Techniker unten im Men(.
Machen Sie den Support-Techniker ausfindig und wahlen Sie seinen Namen. Tippen Sie dann
auf die Schaltflache Sitzung ubertragen.

Transfer Session
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Uber die Android-Konsole des Support-Technikers zu einer aktiven
Sitzung zuruckkehren

Um zu einer Sitzung zuriickzukehren, fiir die Sie bereits Support bereitstellen, tippen Sie auf
das Menusymbol. E Support Sessions

Tippen Sie auf Aktive Sitzung.

BeyondTrust

Remote Support

Powered by Bomgar

Q Support Sessions 1

Lo Jump Iltems

Show On Public Site [ ]

<

Auto Assign .

‘ « 1 Active Session ‘

Generate Session Key

b ¢

¢ Settings
@ About
= Logout
] @ <
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Tippen Sie in der Liste auf die aktive Sitzung, zu der Sie zuriickkehren méchten. f2sm@a e

Active Sessions

mm  JXNPLWT04290
- 00:00:53
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Tippen Sie auf Annehmen. TS L bt ey

Active Sessions

am  JXNPL..
= 00:01:00

Time in Queue 00:01:00
Total Time 00:01:00

ACCEPT  TRANSFER

Priority Medium
IP Address 10.10.24.61
Customer Name [Pinned] JXNPLWT04290
Computer Name JXNPLWT04290
Platform Windows 10 Enterprise x64
Public Site Default
Language English (US)
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Verwenden von Jump-Clients zum Zugriff auf unuberwachte Computer
uber die Android-Konsole des Support-Technikers

Um auf einen einzelnen Computer ohne Endbenutzerunterstiitzung zuzugreifen, installieren Sie &
innerhalb einer Sitzung oder Uber die Seite Jump-Clients der Verwaltungsschnittstelle einen
Jump-Client auf diesem System. lhre Kontoeinstellungen bestimmen, welche Jump-Element-
Berechtigungen Sie haben, darunter auch, auf welche Jump-Gruppen Sie zugreifen kénnen
und welche Arten von Jump-Elementen Sie nutzen kdnnen.

BeyondTrust

Remote Support

Powered by Bomgar
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REMOTE SUPPORT

Symbolische Jump-Links werden danach gruppiert, wer
auf sie zugreifen kann — nur der Benutzer, der sie erstellt
hat oder Mitglieder einer bestimmten Jump-Gruppe. Um
einen Jump-Client ausfindig zu machen, tippen Sie auf
die Registerkarte Jump-Clients. Wahlen Sie die
Warteschlange, in der sich der Jump-Client befindet.
Tippen Sie auf das Aktualisierungssymbol. Sie kénnen
die Funktion Suchen verwenden, um lhre

1025 d &R B »

=  Jump ltems

Search

=l 100% @

1059 d & B & B

=  Jump ltems

Search Web Support

=l 100% W

All Jump Items

Recently Used

2 admin1’s MacBook Pro
' Passive [Checked In]

am R12-DC
" Active [ON]

JUMP

Suchergebnisse einzuschranken. Wenn Sie den ; Queue Plgroup ‘
Computer gefunden haben, auf den Sie zugreifen Personal c Status Active [ON] '
. . R ; . Unattended Session Policy thtest
md&chten, wahlen Sie den Eintrag aus, um Details _ Application Name R12-DC
anzuzeigen. Installations and Upgrades e
Disk Usage C:\ 63%
Beriihren Sie die Schaltflaiche Jump, um eine Sitzung zu Integrations Atteaccr Sesz;;’l'} S::;;’ g‘/‘
starten. Abhangig von Ihren Konto-Berechtigungen kann Operating System Windows Server 2012 R2 Stg
der Endbenutzer aufgefordert werden, die Sitzung zu i0S Pfg’a‘e i ;?;02-17-33
. . . . omain
akzeptieren oder abzulehnen. Trifft innerhalb eines Is Quiet Yes
definierten Zeitraums keine Antwort ein, wird die Sitzung S ST Jump Method Jump Client
. . Install Mode Service
entweder gestarte.t oder abgebrochen, je nachdem, wie Training e
Ihre Kontoberechtigungen lauten. Computer Name R12-DC |
Uptime 13 Day(s) 19 Hour(s) 49 Min
Web Support online Since 11/12/2019 02:01:15PM |
Last Accessed 10/29/2019 10:31:37 AM
Password No
[Z, SMN975U1 (d2q)
' Active [Offline]
= SM-T830 (ats4lwifi)
I @] < [ @ <

x Hinweis: Falls Sie auf Jump-Elemente zugreifen miissen, wenn kein Benutzer verfiigbar ist, miissen Sie gewéahrleisten, dass
die Sitzungsberechtigungen entweder so festgelegt sind, dass die Aufforderung deaktiviert wird, oder die Standardeinstellung
fiir uniiberwachte Sitzungen Zulassen lautet.

Berechtigungen fur Jump-Clients

Die folgende Tabelle enthalt eine Liste der von der Android-Jump-Client-App erforderlichen Berechtigungen sowie eine Erklarung fiir jede
einzelne.

| Definition der Berechtigung

Name der API-Berechtigung Erklarung der Berechtigung

android.permission.SYSTEM_ALERT_ | Ermdglicht einer App, Fenster zu
WINDOW erstellen, die Uber allen anderen
Apps angezeigt werden.

Auch wenn die App diese Berechtigung nicht direkt
nutzt, ist sie erforderlich, um die Support-App aus dem
Hintergrund starten zu kénnen, wenn ein Support-
Techniker versucht, Uber einen Jump eine Sitzung zu
starten.

Die App kann sich selbst starten, nachdem das Gerat
hochgefahren ist, um sich mit der Berechtigung zu
verbinden. Andernfalls misste die App nach jedem
Neustart manuell gedffnet werden, um eine Verbindung
mit dem Gerat herzustellen, an dem sie fixiert ist.

android.permission.RECEIVE_BOOT_ Ermdglicht einer Anwendung, eine
COMPLETED Ubermittlung zu erhalten, nachdem
das System fertig hochgefahren ist.
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Name der API-Berechtigung
android.permission.INTERNET

android.permission.ACCESS _
NETWORK_STATE

android.permission. ACCESS_WIFI_
STATE

android.permission.REQUEST _
IGNORE_BATTERY _
OPTIMIZATIONS

android.permission.FOREGROUND _
SERVICE

android.permission.READ_PROFILE

android.permission.READ_PHONE_
STATE

REMOTE SUPPORT
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Definition der Berechtigung

Ermoglicht Anwendungen,
Netzwerk-Sockets zu offnen.

Ermdglicht Anwendungen den
Zugriff auf Informationen tiber
Netzwerke.

Ermdglicht Anwendungen den
Zugriff auf Informationen Giber
WLAN-Netzwerke.

Ermdglicht der App, den Benutzer
zu bitten, Optionen zur Optimierung
des Akkus zu ignorieren.

Erlaubt der App, einen
Vordergrund-Service zu starten.

Erlaubt einer Anwendung, auf die
personenbezogenen Daten des
Geratebenutzers zuzugreifen.

Erlaubt den Lesezugriff auf den
Telefonstatus, einschliellich der
Telefonnummer des Geréts,
Informationen zum aktuellen
Telefonnetzwerk, des Status
laufender Anrufe und einer Liste
von auf dem Gerat registrierten
Telefonkonten.

Erklarung der Berechtigung

Ermaglicht der App, sich mit einem Gerat zu verbinden
und Support-Sitzungen tber die Support-App zu starten.

Die App verwendet dies, um Informationen iber den
Verbindungsstatus einzuholen und anzuzeigen.

Die App kann so konfiguriert werden, dass sie sich
selbst basierend auf bestimmten Netzwerkzustanden
aktiviert oder deaktiviert — zum Beispiel, wenn sie nur
Uber eine mobile Datenverbindung auf das Internet
zugreifen kann. Uber die Berechtigung erhélt sie Zugriff
auf diese Informationen.

Dies ist erforderlich, um sicherzustellen, dass die App im
Hintergrund ohne Unterbrechungen eine durchgehende
Verbindung mit dem Gerat aufrechterhalten kann, da
das Betriebssystem Uber akkuoptimierendes Verhalten
maoglicherweise Gegenteiliges versucht.

Ein Vordergrund-Service ist erforderlich, um im
Hintergrund eine durchgehende, unterbrechungsfreie
Verbindung mit dem Gerat aufrechtzuerhalten.

Die App verwendet diese Berechtigung in dem
Bemuhen, den Namen des Geratebenutzers ausfindig
zu machen, wenn der Jump-Client einem Support-
Techniker prasentiert wird. Vorherige Versionen der App
haben die Telefonnummer verwendet; diese ist jedoch
nicht so benutzerfreundlich oder personlich. Da der
Benutzername an mehreren Orten gespeichert werden
konnte, versucht die App zunachst, ihn unter dem
Kontakt ,Du“ ausfindig zu machen; ist dies nicht
erfolgreich, sucht sie auf dem Gerat nach einem Google-
Konto. Kann der Name des Benutzers nicht gefunden
werden, betrachtet die App die SIM-Karte und versucht,
generische Informationen Uber das Gerat zu erfassen.
Dies geschieht nur bei Nicht-Verbrauchergeraten.

Wenn der Support-Techniker dies erfordert, erfasst die
App Systeminformationen, unter anderem den
Telefonstatus, und Ubertragt die Daten auf das Konsole
d. Support-Technikers, so dass der Support-Techniker
das Problem des Kunden besser handhaben kann.
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Name der API-Berechtigung Definition der Berechtigung Erklarung der Berechtigung
android.permission.GET_ACCOUNTS Bietet Zugriff auf die Liste der Die App verwendet diese Berechtigung in dem
Konten im Kontendienst. Bemiihen, den Namen des Geratebenutzers ausfindig

zu machen, wenn der Jump-Client einem Support-
Techniker prasentiert wird. Vorherige Versionen der App
haben die Telefonnummer verwendet; diese ist jedoch
nicht so benutzerfreundlich oder personlich. Da der
Benutzername an mehreren Orten gespeichert werden
konnte, versucht die App zunachst, ihn unter dem
Kontakt ,Du“ ausfindig zu machen; ist dies nicht
erfolgreich, sucht sie auf dem Gerat nach einem Google-
Konto. Kann der Name des Benutzers nicht gefunden
werden, betrachtet die App die SIM-Karte und versucht,
generische Informationen Uber das Gerat zu erfassen.
Dies geschieht nur bei Nicht-Verbrauchergeraten.

android.permission.READ_ Erlaubt einer Anwendung, die Die App verwendet diese Berechtigung in dem
CONTACTS Kontaktdaten des Benutzers zu Bemuhen, den Namen des Geratebenutzers ausfindig
lesen. zu machen, wenn der Jump-Client einem Support-

Techniker prasentiert wird. Vorherige Versionen der App
haben die Telefonnummer verwendet; diese ist jedoch
nicht so benutzerfreundlich oder personlich. Da der
Benutzername an mehreren Orten gespeichert werden
konnte, versucht die App zunachst, ihn unter dem
Kontakt ,Du” ausfindig zu machen; ist dies nicht
erfolgreich, sucht sie auf dem Gerat nach einem Google-
Konto. Kann der Name des Benutzers nicht gefunden
werden, betrachtet die App die SIM-Karte und versucht,
generische Informationen Uber das Gerat zu erfassen.
Dies geschieht nur bei der Handhabung von Nicht-
Verbraucherdiensten.
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Verwenden von symbolischen Jump-Links zum Zugriff auf
unuberwachte Computer uber die Android-Konsole des Support-
Technikers

Um auf einen einzelnen Computer ohne Endbenutzerunterstiitzung zuzugreifen, erstellen Sie einen symbolischen Jump-Link fir das
jeweilige System in der Konsole d. Support-Technikers oder tber die Seite Jumpoint der /login-Verwaltungsschnittstelle. Die folgenden
symbolischen Jump-Links werden von der mobilen Konsole d. Support-Technikers unterstiitzt:

+ Remote-Jump

- RDP

« VNC

o Shell Jump
Symbolische Jump-Links werden danach gruppiert, wer auf sie zugreifen kann — nur der Benutzer, der sie erstellt hat oder Mitglieder einer
bestimmten Jump-Gruppe.
Um ein Jump-Element zu lokalisieren, tippen Sie auf die Option Jump-Elemente aus dem Menu.
Wahlen Sie einen Standort und tippen Sie auf das Symbol Aktualisieren.

Wenn Sie das System gefunden haben, auf das Sie zugreifen méchten, wahlen Sie den Eintrag aus, um Details anzuzeigen.

Ll

Tippen Sie auf die Schaltflache Jump, um eine Sitzung zu starten.
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Uber die Android-Konsole des Support-Technikers Team-Chat zum
Chatten mit anderen Support-Technikern verwenden

Tippen Sie im Menl auf Team-Chat, um mit anderen
angemeldeten Support-Technikern zu chatten. Sind Sie
Mitglied eines oder mehrerer technischer Support-

1:26 id & B & B =l 100% @

=  Team: Writer's Block

Teams, wahlen Sie das Team, mit dem Sie chatten BeyondTrust
mdchten. Sie kdnnen mit allen Mitgliedern dieses Teams Remote Su PpoO rt
chatten oder einen Namen aus der Support-Techniker- Powered by Bomgar
Liste auswahlen und nur mit diesem Support-Techniker
chatten.
Q Support Sessions
El:l Jump ltems
-_l Team Chat
@  show On Public Site [ ]
v Auto Assign ‘
OT  Generate Session Key (13:25:21) Dale has joined the conversation.
(13:25:21) Dale is online.
0 Settings *(13:25:46) Dale said to you:
Can you help me with something?
(13:26:07) You said:
® About Sure. What's up?
<] Logout
L | SEND
I @) 11 @) <
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Werkzeuge fur Support-Sitzungen Tech. in der Android-
Konsole des Support-Technikers

Die Seite fur Support-Sitzungen Tech. ist Ihr Startpunkt zur Bereitstellung von Remote-Support.

Um auf Werkzeuge fiir Support-Sitzungen Tech zuzugreifen, tippen Sie auf die Meniischaltflache.
Werkzeuge fiir Support-Sitzungen Tech.

Heraufsetzen Die Heraufsetzung des Kunden-Clients ermdglicht den Wechsel von Benutzerkonten, die Bereitstellung
von Jump-Clients im Dienstmodus und die Steuerung geschutzter Fenster und UAC-Dialogfelder. Die
Heraufsetzung verandert nicht den Benutzerkontext des aktiven Benutzers und gleicht nicht der
Abmeldung als aktiver Benutzer und erneuter Anmeldung als Administrator.

Die Heraufsetzung auf Admin-Rechte ist aktuell nur fiir Windows- und Mac-Computer verfligbar.
Administratoren kénnen den Kunden-Client darauf konfigurieren, die Heraufsetzung auf Windows-
Systemen beim Starten der Sitzung automatisch anzufordern.

Mitgliederaktionen Ubertragen Sie die Steuerung der Sitzung einem anderen Team oder Support-Techniker. Laden Sie
alternativ einen anderen Support-Techniker zur Teilnahme an einer freigegebenen Sitzung ein. Wenn Sie
der Sitzungseigentiimer einer freigegebenen Sitzung sind, kdnnen Sie jederzeit andere Support-Techniker
entfernen.

Support-Button Falls zulassig, installieren Sie einen Support-Button auf dem Remote-Desktop oder entfernen Sie einen
zuvor installierten Support-Button. Der Kunde kann einen Support-Button schnell und einfach durch
Klicken auf die Support-Sitzung Tech einleiten.

Jump-Client fixieren Falls zulassig, installieren Sie einen Jump-Client auf dem Remote-Computer, damit Sie oder lhre
Teammitglieder spater ohne Einleitung durch den Endbenutzer wieder auf das System zugreifen kdnnen.
Deinstallieren Sie den Client, wenn Sie keinen untberwachten Zugriff auf dieses System mehr brauchen.

Sitzung beenden Schliel3en Sie lhre Sitzungsseite ganz. Falls Sie Eigentimer der Sitzung sind, kdnnen Sie den Kunden-
Client entweder vom Remote-System deinstallieren oder die Sitzung in der Warteschlange belassen.
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Uber die Android-Konsole des Support-Technikers wahrend einer
Sitzung mit dem Remote-Kunden chatten

Wahrend der gesamten Support-Sitzung Tech kénnen Sie mit Inrem Remote-Kunden chatten. 231 G el b T
Sie bendtigen keine Erlaubnis fiir eine Bildschirmfreigabe, bevor Sie die Chat-Sitzung starten.
Wenn Sie |hr Foto oder ein Avatarbild hochgeladen haben, wird es nach dem Beginn des Chat
im Chatfenster des Kunden angezeigt.

Command Shell
System Info

Session Summary

Transfer Session
Share Session

Remove Member

Falls ein oder mehrere Support-Techniker die Sitzung freigeben, kdnnen Sie mit allen
Teilnehmern chatten oder aber nur privat mit den anderen Support-Technikern. Wenn ein
weiterer Benutzer einer freigegebenen Sitzung beitritt, kann er den Chat-Verlauf der letzten
Minuten einsehen. Wahlen Sie im Menu ,Chatmitglieder*.

Das Chat-Fenster zeichnet nicht nur die Nachrichten und die Zeit des Sendens auf, sondern
dient auch als laufendes Protokoll aller Aktivitaten wahrend der Sitzung, inklusive erteilter

Berechtigungen.
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EEEE

Wenn Sie eine Nachricht erhalten, wahrend der Chat-Bereich minimiert ist, wird die Nachricht
als halbtransparentes Popup im unteren Bildschirmbereich angezeigt.

Screen Sharing

(1418:41
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Bildschirmfreigabe mit dem Remote-Computer uber die Android-
Konsole des Support-Technikers

Tippen Sie auf der Seite Bildschirmfreigabe auf die Wiedergabeschaltflache oben auf dem
Bildschirm, um die Anzeige und Steuerung des Remote-Systems anzufordern. Hat der Kunde
die Berechtigung erteilt, erscheint der Remote-Desktop auf lhrem Display. Sie verfligen tber
die komplette Maus- und Tastatursteuerung des Remote-Systems, wodurch Sie so auf dem
Remote-Computer arbeiten kdnnen, als ob Sie davor sitzen wiirden.

Tippen Sie einmal, um linkszuklicken.
Doppelklicken Sie, um zu doppelklicken.

Platzieren Sie Ihren Finger auf dem Cursor und ziehen Sie ihn, um mit der Maus zu
navigieren.

Doppeltippen Sie auf ein Element und ziehen Sie es fur Drag and Drop-Verhalten.

Ziehen Sie zwei Finger zusammen, um den Remote-Bildschirm in einer skalierten
GroRe oder in voller Aufldsung anzuzeigen. Ein Zoom erfolgt dort, wo die Finger
platziert werden, unabhangig von der aktuellen Cursorposition.

Tippen Sie mit zwei Fingern, um rechtszuklicken.

Scrollen Sie mit dem Mausrad, indem Sie mit drei Fingern ziehen.
Tippen Sie mit drei Fingern, um die Tastatur ein- oder auszublenden.
Tippen und halten Sie, um den Cursor ausfindig zu machen.

Bildschirmfreigabe-Werkzeuge

I} D Bildschirmfreigabe anfordern oder beenden.

Bildschirmfreigabe

240 d &R B » ¢ =l 100% W

Screen Sharing > H o

Google

.: Sehen Sie sich eine Schnellreferenz der Bildschirmfreigabegesten an.

. Greifen Sie auf die Tastatur zu, um auf dem Remote-Bildschirm zu tippen.

Tastatur
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Konfiguration des Remote-Computers variieren die verfligbaren Aufgaben. Bei der Verwendung
des heraufgesetzten Modus kdnnen einige Aktionen im Systemkontext ausgefiihrt werden.
Alternativ konnen Sie die Anmeldedaten eines Administrators verwenden, um eine spezielle

Spezielle Aktionen  Aktion in diesem Benutzerkontext durchzufiihren. Vordefinierte Skripte, die dem Benutzer zur
Verfligung stehen, erscheinen in einem ausklappbaren Menu.

.I Eine spezielle Aktion auf dem Remote-System durchfiihren. Je nach Betriebssystem und

E Zeigen Sie den Remote-Desktop im Vollbildmodus an. Um zur Schnittstellenansicht
zurlickzukehren, tippen Sie auf die Taste Zuriick.

Vollbildschirm

n Erhalten Sie Zugriff auf Aktionen wie Festlegen der Monitoranzeige, Auswahl der
Bildschirmfreigabequalitat, Neustart von Remote-Systemen usw.
Optionen
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Remote-Systeminformationen uber die Android-Konsole des Support-
Technikers anzeigen

Berechtigte Benutzer konnen eine komplette Momentaufnahme der Systeminformationen des FED
Remote-Gerats oder -Computers anzeigen, um die Diagnose und Problemlésung zu REEliy . o
beschleunigen. Die verfugbaren Systeminformationen hangen vom Remote-Betriebssystem

und der Konfiguration ab.
Wahlen Sie aufeinanderfolgende Kategorienamen, um auf die gewiinschten Daten zuzugreifen.

Sobald die Daten geladen wurden, konnen Sie auf das Symbol Aktualisieren tippen, um die
aktuellsten Daten abzurufen.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 36
©2003-2022 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/18/2022
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



REMOTE SUPPORT

@I BeyondTrust KONSOLE DES SUPPORT-TECHNIKERS FUR ANDROID 2.2.14

Uber die Android-Konsole des Support-Technikers eine
Zusammenfassung der Supportanfrage anzeigen und Notizen
hinzufligen

Die Seite Zusammenfassung bietet einen Uberblick iiber das Remote-System und liefert u. a. 00
Informationen wie IP-Adresse, Namen des Kunden, Namen des Computers und Plattform. STy

Abhangig von Ihren Kontoberechtigungen haben Sie womaoglich die Option, den Windows-
Benutzer automatisch abzumelden oder den Remote-Computer zu sperren, wenn die Sitzung
beendet wird. Falls Sie z. B. auf einem uniiberwachten System gearbeitet haben, wird das
Sperren des Computers empfohlen, um zu verhindern, dass nicht autorisierte Benutzer
vertrauliche Informationen einsehen kdnnen.

Tippen Sie auf Nach Ende dieser Sitzung und wahlen Sie dann die Aktion, die nach dem
Ende der Sitzung ausgefiihrt werden soll.

ADDNOTE  REFRESH

Sie kdnnen auch Notizen zur Sitzung hinzufligen. Wird die Sitzung freigegeben oder
Ubertragen, kdnnen diese Notizen von einem Support-Techniker Ubertragen und von einem
anderen abgerufen werden, um die Situation schnell und vertraulich zu beurteilen. Diese
Notizen stehen auch im Sitzungsbericht zur Verfiigung. Notizen kénnen sowohl wahrend der
Sitzung als auch nach Beendigung der Remote-Verbindung hinzugefliigt werden.

Add Note

I have identified the problem, red won't be able to use his
while it is b led a Jump Client and will

after norm
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Rechte im Kunden-Client Giber die Android-Konsole des Support-
Technikers heraufsetzen

Wenn eine Sitzung im Click-to-Chat-Modus startet, steht nur der Chat zur Verfigung. Wenn Sie auf umfassendere Support-Features wie
die Bildschirmfreigabe zugreifen mochten, missen Sie den Kunden-Client heraufsetzen.

Wenn der heruntergeladene Kunden-Client im Benutzermodus ausgefiihrt wird, verfligen Sie ebenfalls moglicherweise nicht tiber die
gewlnschte Zugriffstiefe. Sie konnen den Kunden-Client zur Ausfihrung mit Administratorenrechten heraufsetzen. Damit wird er als
Systemdienst ausgefiihrt. Die Heraufsetzung des Kunden-Clients erméglicht den Wechsel von Benutzerkonten, die Bereitstellung von
Jump-Clients im Dienstmodus und die Steuerung geschitzter Fenster und UAC-Dialogfelder. Die Heraufsetzung verandert nicht den
Benutzerkontext des aktiven Benutzers und gleicht nicht der Abmeldung als aktiver Benutzer und erneuter Anmeldung als Administrator.

Um den Kunden-Client heraufzusetzen, tippen Sie im Menu auf die Option Heraufsetzen.

Oder es erscheint wahrend der Bildschirmfreigabe eine Meldung oben auf dem Bildschirm und 260m
fordert Sie auf, die Sitzung heraufzusetzen. Klicken Sie auf den Link in der Meldung, um die Screen Shering:
Optionen Eingabeaufforderung fiir Kunden und Anmeldedaten eingeben anzuzeigen. 0 ——

Google

Wenn Sie am Remote-Computer Giber Administratorrechte verfligen, wahlen Sie
Anmeldedaten eingeben, um selbst einen Benutzernamen und ein Passwort mit
Administratorrechten anzugeben. BerUhren Sie OK, um den Client heraufzusetzen.

Alternativ kdnnen Sie auf Eingabeaufforderung fiir Kunden tippen, damit der Kunde
aufgefordert wird, Administrator-Anmeldedaten fur seinen Computer anzugeben.

Enter Credentials
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Weitere Informationen zur manuellen vs. automatischen Heraufsetzung finden Sie in Handbuch zur Konsole des Support-
Technikers unter https://www.beyondtrust.com/docs/remote-support/getting-started/index.htm.
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Uber die Android-Konsole des Support-Technikers eine Sitzung auf
einen anderen Support-Techniker oder ein Team ubertragen

Um eine Sitzung einem anderen Support-Techniker oder Team zu Ubertragen, tippen Sie im
Meni auf Sitzung libertragen.

323 WdaRnp ¢ =l 97%

Command Shell

System Info

Session Summary

Transfer Session

Share Session

Remove Member
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Durchsuchen Sie die Liste verfugbarer Teams. Wahlen Sie die Warteschlange, in die die az@l @

Sitzung verschoben werden soll. Tippen Sie dann auf die Schaltflache Ubertragen.

AuRerdem kdnnen Sie eine Sitzung in die personliche Warteschlange eines anderen Support-
Technikers Ubertragen. Tippen Sie auf die Schaltflache Support-Techniker unten im Menu.
Machen Sie den Support-Techniker ausfindig und wahlen Sie seinen Namen. Tippen Sie dann
auf die Schaltflache Sitzung libertragen.

Transfer Session
Queues

Team: Installations and Upgrades

Team: Remote Support

Team: Web Support

Team:

Team:
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Freigabe einer Sitzung fur andere Support-Techniker uber die Android-
Konsole des Support-Technikers

Um eine Sitzung fir einen anderen Support-Techniker freizugeben, tippen Sie auf die Option

! - ] . 323 aB B Nt 2l 97% 8
Sitzung freigeben im Meni

Command Shell

System Info

Session Summary

Transfer Session

Share Session

Remove Member
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Es gibt mehrere Wege, um einen Support-Techniker zur Teilnahme an einer Sitzung
einzuladen. Nur Probleme, fur die das Anfordern von Hilfe gestattet wurde, werden in dieser
Liste angezeigt.

Wahlen Sie das Problem, flr das Sie Hilfe anfordern méchten. Tippen Sie dann auf Anfrage.

Share Session
External
Representatives
Team: 2
Team: 5
Request Help
Team: Installations and Upgrades

Team: Remote Support

Team: Web Support
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Lokalisieren Sie alternativ den Support-Techniker, fir den diese Sitzung freigegeben werden
soll, indem Sie erst ein Team auswahlen, dem der Support-Techniker angehort. Wahlen Sie
einen Teamnamen, um dessen Mitglieder anzuzeigen.

Sie kdnnen aus den angezeigten Teams einen Benutzer auswahlen, um ihn oder sie zur
Teilnahme an der Sitzung einzuladen.

Wenn Sie Jeder Support-Techniker wahlen, wird die Einladung an die Teamwarteschlange
gesandt, sodass jeder einzelne Support-Techniker im ausgewahlten Team an der Sitzung
teilnehmen kann. Sie kbnnen mehrere Einladungen versenden, wenn mehr Support-Techniker
aus dem Team lhrer Sitzung beitreten sollen.

Benutzer werden nur dann hier aufgelistet, wenn sie in der Konsole angemeldet sind oder die
erweiterte Verflgbarkeit aktiviert haben.

Wenn Sie berechtigt sind, Sitzungen flr Benutzer freizugeben, die nicht Ihrem Team
angehoren, werden zusatzliche Teams angezeigt, vorausgesetzt, dass diese zumindest ein
Mitglied mit aktivierter erweiterter Verfligbarkeit enthalten.

Wenn Sie einen Benutzer mit aktivierter erweiterter Verfligbarkeit einladen, erhalt er eine E-
Mail-Benachrichtigung.

Wenn Sie eine Einladung verschickt haben und diese noch aktiv ist, kdnnen Sie die Einladung
zuriickziehen, indem Sie sie im Menl Einladung zuriickziehen auswahlen. Tippen Sie dann
auf die Schaltflache Abbrechen. Einladungen kénnen nur vom Sitzungseigentimer verschickt
werden. Solange Sie Sitzungseigentiimer bleiben, laufen Einladungen nicht ab. Fir ein und
denselben Benutzer kdnnen nicht mehrere aktive Einladungen fur dieselbe Sitzung bestehen.

Eine Einladung wird dann inaktiv, wenn:

« Der einladende Benutzer zieht die Einladung zurlick

« Dereinladende Benutzer gibt das Eigentum der Sitzung ab bzw. weiter
« Die Sitzung endet

« Der eingeladene Benutzer nimmt die Einladung an

+ Dereingeladene Benutzer lehnt die Einladung ab

Share Session

External

Representatives

Team: 2

Team: 5

Any Representative

Rep: Admin

Request Help

Team: Installations and Upgrades

Team: Remote Support

Team: Web Support
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Einladen eines externen Support-Technikers zur Teilnahme an einer
Sitzung uber die Android-Konsole des Support-Technikers

In einer Sitzung kann ein Support-Techniker eine einmalige Einladung an einen externen Nt =l 100%8
Benutzer schicken, der kein Konto auf dem BeyondTrust-Gerat B-Serie besitzt. Tippen Sie zum
Versenden der Einladung auf das Menisymbol.

Share Session

External

Invite External
Representative...

Representatives

Team: 2

Team: 5

Request Help

Team: Installations and Upgrades

Team: Remote Support

Team: Web Support
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Wabhlen Sie im MenU Sitzung freigeben und tippen Sie dann auf Extern > Externen Support-
Techniker einladen > Einladen.
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Invite External Representative

Select Policy
Remote Support v

Description
Remote support for company laptops

Representative's Name

T.S.

Comments

| need you to take a look at this
computer.
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Uber die Android-Konsole des Support-Technikers ein Mitglied aus der
Sitzung entfernen

Sie kénnen den Kunden oder einen anderen Benutzer aus einer freigegebenen Sitzung 323 E el b e
entfernen. Wahlen Sie im Menu Mitglied entfernen. Wahlen Sie das Mitglied, das Sie
entfernen méchten.

Command Shell

System Info

Session Summary

Transfer Session

Share Session

Remove Member
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Wahlen Sie den Teilnehmer, den Sie entfernen méchten. Tippen Sie dann auf die Schaltflache
Mitglied entfernen. Tippen Sie auf OK, um zu bestatigen, dass Sie das Mitglied entfernen
md&chten. Sie missen Eigentiimer der Support-Sitzung Tech sein, um ein anderes Mitglied
entfernen zu kdénnen.

Remove Member

JXNPLWT04290

J. Verne
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Offnen der Befehlsshell an einem Remote-Endpunkt mithilfe der
Android-Konsole des Support-Technikers

Mit der Remote-Befehlsshell kann ein Support-Techniker eine virtuelle Befehlszeilenschnittstelle fiir Remote-Systeme 6ffnen. Der
Benutzer kann dann Befehle lokal eingeben, aber diese auf dem Remote-Computer ausfiihren lassen. Sie kdnnen mit mehreren Shells
arbeiten.

Ihr Administrator kann auch die Remote-Shell-Aufzeichnung aktivieren, sodass ein Video jeder Shell spater tber den Sitzungsbericht
angezeigt werden kann. Wenn Befehlsshell-Aufzeichnung aktiviert ist, ist ebenfalls eine Abschrift der Befehlsshell verfligbar.

Zusatzliche Tastaturbefehle und Zeichen sind Uber der Standardtastatur verfligbar. Die zusatzlichen Tasten oben rechts kdnnen nach
links und rechts gewischt werden und geben dann mehr Optionen frei.

Wenn mehrere Befehlsshells gedffnet sind, kdnnen Sie den Shell-Bildschirm nach links und rechts wischen, um zwischen den offenen
Shells zu wechseln. Der Name der aktuellen Shell wird in der unteren linken Ecke des Shell-Bildschirms angezeigt.

Befehlsshell-Tools

Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiihren.
Schliel3en Sie die aktuelle Befehlsshell. Andere offene Befehlsshells werden weiterhin ausgefihrt.

Greifen Sie auf die Tastatur zu, um Befehle in der Befehlsshell zu tippen.

Tippen Sie auf das Menlisymbol, um auf die Optionen Tastatur und Vollbild zuzugreifen. Die Option Shell-Sitzungen ist
sichtbar, wenn mehr als eine Shell-Sitzung im Gange ist. Tippen Sie auf Shell-Sitzungen und dann auf die Shell-Sitzung, auf
die Sie zugreifen mochten.

-
Zeigen Sie die Befehlsshell im Vollbildmodus an.
H
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Uber die Android-Konsole des Support-Technikers einen Support-
Button am Remote-Computer hinzufugen

In einer Sitzung kdnnen Sie einen Support-Button am Remote-Computer bereitstellen. Dies ist eine schnelle Methode zum Anfordern von
Support fir Ihre Kunden.

Tippen Sie zum Bearbeiten des Namens auf den Eintrag Name und andern Sie den Text.

Tippen Sie zum Beginnen auf das Menu. Tippen Sie auf Support-Button bereitstellen. TTelR B i 2 0 100% 8

Command Shell
System Info

Session Summary

Transfer Session
Share Session

Remove Member

Deploy Support Button
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Damit wird ein Menii gedffnet, in dem Sie die Details des Support-Button bearbeiten kénnen. Nz wae NSl 100%8

Deploy Support Button
Name
Connect with Help

Expiration
6 Months  ~
Profile
Default ~

Queue
Personal

Tippen Sie zum Bearbeiten des Namens auf den Eintrag Name und andern Sie den Text.
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Um festzulegen, wie lange dieser Support-Button verfiigbar sein soll, tippen Sie auf das SR

Ablaufdatum. Der Kunde kann mit diesem Button nur so lange Sitzungen starten, wie hier
angegeben. Diese Zeit wirkt sich NICHT darauf aus, wie lange das Installationsprogramm aktiv
ist oder wie lange eine Sitzung dauern kann.

Deploy Bomgar Button
Name

Get Help

Expiration

1 Day

1 Week

1 Month
3 Months
6 Months
1 Year

VACER

<

Tippen Sie auf den Eintrag Profil, um eine Liste aller Support-Button-Profile zu ffnen, aus : Rl
denen Sie wahlen kénnen.

Deploy Support Button
Name

Connect with Help

Default

Help me!
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Tippen Sie als nachstes auf Warteschlange, um die Warteschlange auszuwahlen, mit der 1130 @B NSl 09% M
dieser Support-Button verknupft werden soll. Sobald der Support-Button bereitgestellt wurde,
kann lhr Kunde diesen verwenden, um direkt in die hier angegebene Warteschlange
aufgenommen zu werden.

Deploy Support Button
Name
Connect with Help

Expiration
1 Day

Profile
Default  ~

Queue

Personal

General

Team: Installations and Upgrades
Team: Remote Support

Team: Web Support

I @]
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Nachdem Sie die Details fiir diesen Support-Button festgelegt haben, tippen Sie auf OK. Damit HSTE 8 = S assl

wird ein Support-Button auf dem System des Remote-Benutzers erstellt. Ihr Kunde kann den Screen Sharing > H =
Support-Button nun verwenden, um schnell Support anzufordern.

(11:31:09) A Support Button has been deployed.

Sie kénnen den Support-Button auch vom Remote-System I6schen. Tippen Sie auf das Symbol Support-Button entfernen. Wenn Sie
aufgefordert werden, die Deinstallation des Support-Buttons zu bestatigen, tippen Sie auf Ja.
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Einen Jump-Client Uiber die Android-Konsole des Support-Technikers
am Remote-Computer fixieren

In einer Sitzung kénnen Sie einen Jump-Client am Remote-Computer fixieren und somit spater uniiberwacht darauf zugreifen. Um zu
beginnen, tippen Sie auf die Option Sitzung fixieren im Menu.

Tippen Sie auf den Eintrag Ort, um eine Liste alle verfligbaren Jump-Gruppen zu 6ffnen, und T
wahlen Sie die Gruppe, in der Sie den Jump-Client fixieren mochten. Durch Fixieren des Jump-
Client in Ihrer personlichen Liste von Jump-Elementen kdnnen nur Sie Gber den Jump-Client
auf diesen Remote-Computer zugreifen. Sie kdnnen den Jump-Client auch in einer bestimmten
Jump-Gruppe fixieren, um den Zugriff fir Mitglieder dieser Gruppe zu ermdglichen.

Wenn Sie den Jump-Client ohne Festlegen eines Passworts fixieren méchten, tippen Sie auf

OK.
Pin Session
Location
Personal
[C] Pin With Password
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Alternativ kbnnen Sie ein Passwort fir diesen Jump-Client festlegen. Damit miissen alle z05@m#
Benutzer, die auf den Jump-Client zugreifen méchten, das richtige Passwort eingeben, bevor

sie Zugang zum Remote-System erhalten. Geben Sie das gewlinschte Passwort ein und tippen
Sie dann auf OK.

Pin Session

Location
Personal

Pin With Password
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Deinstallieren Sie den Client, wenn Sie keinen untiberwachten Zugriff auf ein Remote-System
mehr brauchen. Tippen Sie im Men( auf die Option Sitzung I6sen. Tippen Sie bei der
Aufforderung, die Deinstallation des Jump-Client zu bestatigen, auf Ja.

2:06 i B & N =l 96% B

BeyondTrust

Are you sure you wish to unpin this

Jump Iltem?
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Anmelden an Remote-Systemen mit Anmeldedaten-Einfugung in der
Android-Konsole d. Support-Technikers

Beim Zugriff auf Windows-basierte Jump-Clients tiber die mobile Konsole d. Support-Technikers kdnnen Sie Anmeldedaten aus einem
Anmeldedaten-Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufthren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Passwortspeicher zur Verfligung steht, um sich mit
BeyondTrust Remote Support zu verbinden, wie z. B. ein Passwort-Vault.

Installation und Konfiguration des Endpunkt-Anmeldedaten-Managers

Systemanforderungen

+ Windows Vista oder neuer, nur 64 Bit
+ .NET 4.5 oder neuer
o Prozessor: 2 GHz oder schneller
o Speicher: 2 GB oder mehr
« Verflugbarer Festplattenspeicherplatz: 80 GB oder mehr
Bevor Sie damit beginnen kénnen, mithilfe der Anmeldedaten-Einfiigung auf Jump-Elemente zuzugreifen, missen Sie den BeyondTrust

Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren. Mit dem BeyondTrust ECM kdnnen Sie Ihre
Verbindung zu einem Anmeldedaten-Speicher (wie einem Passwort-Vault) schnell konfigurieren.

Hinweis: Der Endpunkt-Anmeldedaten-Manager muss in Ilhrem Netzwerk installiert werden, damit der zugehérige
BeyondTrust-Dienst aktiviert und die Anmeldedateneinfiigung in BeyondTrust Remote Support erméglicht werden kann.

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter
beyondtrustcorp.service-now.com/csm herunter. Starten Sie den Installationsassistenten fiir den BeyondTrustEndpunkt-
Anmeldedaten-Manager.

2. Stimmen Sie den Bedingungen der Endbenutzer- @ BeyondTrust Endpoint Credential Manager Setup - X
Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur . .
Zustimmung und klicken Sie auf Installieren. @ BeyondTrust Endpomt Credential
Wenn Sie den Installationspfad von ECM anpassen mussen, Manager

BEYONDTRUST A

klicken Sie auf die Schaltflache Optionen.

ENDPOINT CREDENTIAL MANAGER

END USEFR. LICENSE AGREEMENT
Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie STANDARD TERMS AND CONDITIONS
der Endbenutzer-Lizenzvereinbarung zustimmen.

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (this "Agreement") is entered into as of the date (the

: : - "Effective Date') specified in the Order Form referencing the Software, between
3. Klicken Sie auf Installieren. BeyondTrust Corporation, a Delaware corporation ("Licensor”), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and .

[1 agree to the license terms and conditions

s
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4. Wabhlen Sie den Installationsort fiir den Anmeldedaten-Manager
und klicken Sie auf Weiter.

Destination Folder
5. Aufdem nachsten Bildschirm kénnen Sie mit der Installation Click Next to install to the default foider or click Change to choase another.
beginnen oder vorherige Schritte Uberprufen.

‘E BeyondTrust Endpeint Credential Manager Setup - X

Install BeyondTrust Endpoint Credential Manager to:

IC:‘Program Files\Bomgar\ECMY

Back [ Next | cancel
6. Klicken Sie auf Installieren, wenn Sie bereit sind. 1B BeyondTrust Endpoint Credential Manager Setup _ %

Ready to install BeyondTrust Endpoint Credential Manag @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | | canel |

7. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem

ﬁ BeyondTrust Endpeint Credential Manager Setup - X
Bildschirm auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.
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x Hinweis: Um einen ausfallfreien Betrieb zu gewéahrleisten, kbnnen Administratoren bis zu fiinf ECMs auf
unterschiedlichen Windows-Systemen installieren, um Uiber das BeyondTrust-Gerét B-Serie mit der gleichen Site zu
kommunizieren. Eine Liste der mit der B-Serien-Gerét-Site verbundenen ECMs finden Sie unter /login > Status >
Informationen > ECM-Clients.

x Hinweis: Wenn mehrere ECMs mit einer BeyondTrust-Website verbunden sind, leitet das B-Serien-Gerét Anfragen
an den ECM, der am ldngsten mit dem B-Serien-Gerétverbunden ist.

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- @ BeyondTrust-ECMConfigurator.exe 7/23/2019.2:35 PM Application 3178
Konfiguratur iiber das Windows-Suchfeld oder durch Aufruf der g;::;:;mg;ga‘a” B f\::,“i” o
Programmliste in lhrem Startmenu ausfindig_ [] BeyondTiust-ECMService.exe.config 7/23/2019 2:35 PM CONFIG File 2K8

ConfiguratorJog 1171472019 3:06 PM Text Document KB

2. Fihren Sie das Programm aus, um eine Verbindung aufzubauen. [ ecman 7/23/2019 2:35 PM Application exten... 65K8

ECM.leg 11/14/2019 3:06 PM Text Document 4KB
D ECSM.settings 7/23/2019 235 PM SETTINGS File 1KB
logdnet.dll 7/23/2019.2:35 PM Application exten... 204K8
[5] NewtonsoftJson.dil §/3/20149:33 PM Application exten... 2918
utildi 7/23/2019 235 PM Application exten... 31¢8

3. Wenn der Konfigurator gedffnet wird, vervollstandigen Sie die
Felder. Alle Felder missen ausgefiillt werden.

& ECM Configurator - *

Client Id: |71318f0745¢0c6 16010b0cc Tecfa3f 1 de2asb |

Client Secret: |uuu.u-.uuuu.uuuuuu-|

Site: |support.example.com |

Port: |443 |

Plugin: BeyondTrust Password Safe Plugin *
Cancel
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Geben Sie folgende Werte ein:

Feldbezeichnung Wert
Client-ID Die Admin-ID fiir Ihren Anmeldedatenspeicher.
Client-Secret Der Admin-Geheimschliissel fiir lInren Anmeldedatenspeicher.
Website Die URL fur Ihre Anmeldedaten-Speicher-Instanz.
Port Der Serverport, tiber den sich der Anmeldedaten-Manager mit lhrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.

1. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Speicherort fiir den Anmeldedaten-Speicher gedffnet.
2. Flgen Sie lhre Plugin-Dateien in den Ordner ein.
3. Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

Hinweis: Wenn Sie sich mit einem Passwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf
Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine
Verbindung aufbauen.

Verwendung der Anmeldedaten-Einfigung zum Zugriff auf Endpunkte

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann BeyondTrust Remote Support mit der
Verwendung von Anmeldedaten des Anmeldedaten-Speichers zur Anmeldung an Endpunkten beginnen.

1. Navigieren Sie zu lhrer Jump-Element-Liste.
2. Tippen Sie auf das Jump-Element, auf das Sie zugreifen mochten.
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3. Tippen Sie auf Jump. 10:59 Gl & B & b vl 100% 8

Jump Items

Search Web Support

2 admin1’s MacBook Pro
‘ Passive [Checked In]

am R12-DC
|

. JUMP
- Active [ON]

Queue Plgroup
Status Active [ON]
Unattended Session Policy thtest
Application Name R12-DC
Console User domainuser
Disk Usage C:\ 63%
Attended Session Policy tht
CPU Usage 0%
Operating System Windows Server 2012 R2 St
Private IP 10.102.17.38
Domain R12
Is Quiet Yes
Jump Method Jump Client
Install Mode Service
Public IP 10.102.17.38
Computer Name R12-DC
Uptime 13 Day(s) 19 Hour(s) 49 Min
Online Since 11/12/2019 02:01:15 PM
Last Accessed 10/29/2019 10:31:37 AM
Password No

I‘I SM-N975U1 (d2q)
' Active [Offline]

= SM-T830 (ats4lwifi)

Il @ <
4. Die Aufforderung Anmeldedaten eingeben erscheint. Tippen Sie auf Anmeldedaten- Enter Credentials
Speicher. -
These credentials will be used to connect to VAULT2.
5. Tippen Sie auf die Anmeldedaten, die Sie zum Zugriff auf das System verwenden @ credential store
mf)Chten. qavault\vault v
6. Tippen Sie auf OK. O spestc ser
Username
Password ©
CANCEL 0K
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7. Tippen Sie in der Sitzung auf die Schaltflache Start, um mit der Bildschirmfreigabe zu
beginnen.

8. Tippen Sie auf die Option Spezielle Aktionen. Tippen Sie auf Ausfiihren als....
9. Tippen Sie auf Windows Security (Strg-Alt-Entf).

Launch Default Browser
Registry Editor
Re itor (Elevated)

Ru

Point
Show Desktop

Start Menu

10. Tippen Sie auf das Schliissel-Symbol. Mit dem Schlisselsymbol kann das System lhre D2t
gespeicherten Anmeldedaten anzeigen, um sich Zugang zum Endpunkt zu verschaffen. RS

% Windows7 ererpise
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Uber die Android-Konsole des Support-Technikers eine Sitzung
schlieRen

Tippen Sie zum Verlassen einer Sitzung im Menii auf Sitzung beenden.

Wenn Sie der Sitzungseigentiimer sind, schlief3t ,Sitzung beenden” die Sitzungsseite in der Konsole d. Support-Technikers und entfernt
jegliche zusatzliche Support-Techniker, fir die die Sitzung moglicherweise freigegeben wird. Auflerdem wird der Kunden-Client vom
Remote-System deinstalliert. Ein installierter Jump-Client wird jedoch nicht geldscht.

Wenn Sie Sitzung pausieren wahlen, wird lhre Sitzungsseite geschlossen, aber die Sitzung wird wieder in lhre personliche
Warteschlange aufgenommen. Wenn die Sitzung fiir zusatzliche Support-Techniker freigegeben wurde, verbleiben diese in der Sitzung.

Wenn Sie nicht der Sitzungseigentimer sind, werden Sie mit Sitzung beenden einfach aus der o= A 7%

Sitzung entfernt. Die Sitzung wird weiterhin durch den Sitzungseigentiimer fortgesetzt.

What do you want to do?
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