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Handbuch fur die Web-Konsole des Support-Technikers

Mit der BeyondTrust Web-Konsole des Support-Technikers kann Support fiir Kunden und Remote-Systeme bereitgestellt werden, auch
wenn diese Support-Techniker keine Software innerhalb ihrer eigenen Desktop-Umgebungen installieren konnen. Stattdessen kénnen
Kunden und Remote-Systeme Uber die web-basierte Konsole d. Support-Technikers unterstiitzt werden.

In diesem Leitfaden besprechen wir, wie die browserbasierte Web-Konsole des Support-Technikers Kunden unterstiitzt und andere
notige Funktionen ausfuhrt, wahrend stets ein HochstmaR an Sicherheit gewahrleistet wird.

f Hinweis: Verwenden Sie dieses Handbuch erst, wenn die anféngliche Einrichtung und Konfiguration des Secure Remote
Access Appliance durch einen Administrator abgeschlossen wurde, entsprechend der Beschreibung im Secure Remote
Access Appliance Installationshandbuch fiir Hardware. Sollten Sie Hilfe benétigen, wenden Sie sich bitte an BeyondTrust
Technical Support unter www.beyondtrust.com/docs/index.htm#support.
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Anforderungen fur die Web-Konsole des Support-Technikers

Damit die Web-Konsole des Support-Technikers auf Ihrem System ausgeflihrt werden kann, muss das Secure Remote Access Appliance
mit Software-Version 16.2 oder hdher ausgefiihrt werden. Auf der Seite /login > Verwaltung > Sicherheit muss die Berechtigung
Verbindung der mobilen Konsole des Support-Technikers und der Web-Konsole des Support-Technikers zulassen aktiviert
sein. Die Web-Konsole des Support-Technikers wird auf den folgenden Plattformen und Browsern unterstitzt:

Plattformen

« Windows
« Mac

o Linux

Browser

o Chrome 46+

o Firefox 42+

« Internet Explorer 11+
o Safari 8+

« Windows Edge

WICHTIG!

Ihr Secure Remote Access Appliance muss mit einem von einer Zertifizierungsstelle signierten SSL-Zertifikat ausgestattet sein.
Sobald Sie ein von einer Zertifizierungsstelle signiertes SSL-Zertifikat auf lhrem Secure Remote Access Appliance libernommen
haben, wenden Sie sich an den BeyondTrust Technical Support. Ihr Support-Techniker wird einen neuen Software-Build erstellen,
der Ihr SSL-Zertifikat integriert. Mit diesem aktualisierten, auf lhrem Gerét installierten Build kénnen Sie die BeyondTrust Konsole d.
Support-Technikers auf Ihrem Gerét ausfiihren, um von fast iiberall auf Ihre Endpunkte zuzugreifen.
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Die Web-Konsole des Support-Technikers uber /login starten

Mit der Web-Konsole des Support-Technikers kénnen Sie eine webbasierte Konsole d. Support-Technikers verwenden, um sicheren
Support fir Kunden bereitzustellen und auf Remote-Systeme zuzugreifen, indem Sie sich per Fernzugriff iber das Secure Remote
Access Appliance mit ihnen verbinden. Um die Web-Konsole des Support-Technikers zur Unterstitzung von Kunden zu verwenden,
folgen Sie den unten beschriebenen Schritten.

x Hinweis: StandardméRig ist die Schaltfliche Web-Konsole des Support-Technikers nicht verfiigbar. Sie miissen zu
Verwaltung > Sicherheit navigieren und Mobiler Konsole d. Support-Technikers und Web-Konsole des Support-
Technikers Verbindung gestatten aktivieren, um die Konsole zu aktivieren.

Starten der Web-Konsole des Support-Technikers mit /console

1. Geben Sie in der Adressleiste Ihres Browsers den Hostnamen lhrer
BeyondTrust-Website gefolgt von /console ein (z. B.
support.beispiel.com/console).

()
e
e
()

2. Geben Sie dann den mit Inrem BeyondTrust Benutzerkonto
verknupften Benutzernamen und das dazugehdrige Kennwort ein.

3. Klicken Sie auf Anmelden, um lhre webbasierte Konsole d. Support-Technikers-Sitzung zu starten.

Starten der Web-Konsole des Support-Technikers mit /login

1. Geben Sie in der Adressleiste |hres Browsers den Hostnamen lhrer
BeyondTrust-Website gefolgt von /login ein (z. B.
support.beispiel.com/login).

El BeyondTrust | Remote Support Powered by Bomgar | Administrative

My Account

Web Rep Console
Launch Web Rep Console

2. Geben Sie dann den mit Ihrem BeyondTrust Benutzerkonto

verkniipften Benutzernamen und das dazugehérige Kennwort ein. 1 myAccount

3. Klicken Sie auf Anmelden.

Klicken Sie nach der Anmeldung in der /login-
Verwaltungsschnittstelle auf Mein Konto.

5. Klicken Sie auf die Schaltflache StartenWeb-Konsole des
Support-Technikers.

6. Die Web-Konsole des Support-Technikers wird in einer neuen Registerkarte gedffnet und Sie konnen mit dem Zugriff auf Remote-
Systeme beginnen.

x Hinweis: Support-Techniker, die ein Chrome OS-Gerdét fiir den Support von Kunden nutzen, miissen die Web-Konsole des
Support-Technikers verwenden.
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Authentifizierung an der Web-Konsole des Support-Technikers
uber die Client-Skripting-API

Mit dieser Funktion kénnen sich Benutzer an der Web-Konsole des Support-Technikers anmelden und mithilfe der Remote Support
Client-Skripting-API (https://www.beyondtrust.com/docs/remote-support/how-to/integrations/api/client-script/index.htm).

Die Client-Skripting-API-URL folgt dem Format https://support.beispiel.com/api/client_script, wobei support.beispiel.com der
Hostname Ihres Gerats ist.

Die API akzeptiert einen Client-Typ (web_console), eine auszufiihrende Operation (execute) und einen Befehl (start_jump_item_
session). Keine anderen Befehle werden fur den Client-Typ web_console unterstitzt.

Wenn der Benutzer in der Desktop-Konsole d. Support-Technikers angemeldet ist, wenn die Client-Skripting-API-URL mit type=web_
console genutzt wird, wird der Benutzer in der Web-Konsole des Support-Technikers angemeldet und von der Desktop-Konsole d.
Support-Technikers getrennt. Wird dieses Verhalten nicht gewlinscht, muss der Benutzer eine Client-Skripting-API-URL mit type=rep
statt type=web_console verwenden.

Ahnlich gilt: Wenn der Benutzer in der Web-Konsole des Support-Technikers angemeldet ist und die API type=rep aufruft, wird der
Benutzer in der Desktop-Konsole d. Support-Technikers angemeldet und von der Web-Konsole des Support-Technikers getrennt.

Hier ein Beispiel einer gliltigen Client-Skripting-API-Anforderung:

https://support.beispiel.com/api/client script?type=web console&operation=execute&action=start
jump item session&search string=ABCDEF02

Ist der Benutzer bereits in der Web-Konsole des Support-Technikers angemeldet, flihrt die obige Anforderung den Befehl in der Browser-
Registerkarte aus, in der die Web-Konsole des Support-Technikers ausgefiihrt wird. In diesem Fall startet der Befehl eine Sitzung mit dem
Jump-Client, dessen Hostname, Kommentare, 6ffentliche IP oder private IP mit dem Suchbegriff ,ABCDEF02" (ibereinstimmen.

Ist der Benutzer nicht bereits in der Web-Konsole des Support-Technikers angemeldet, 6ffnet die obige Anforderung eine neue Browser-
Registerkarte und leitet den Benutzer zur Authentifizierung zu /login weiter (dieser Schritt wird Gbersprungen, wenn der Benutzer bereits
in /login angemeldet ist). Der Benutzer wird dann zur Web-Konsole des Support-Technikers weitergeleitet, und der Befehl startet eine
Sitzung mit dem Jump-Client, dessen Hostname, Kommentare, 6ffentliche IP oder private IP mit dem Suchbegriff ,ABCDEF02“
Ubereinstimmen.

In beiden Fallen gilt: Erflllt mehr als ein Jump-Element die Suchkriterien, muss der Benutzer das richtige Jump-Element aus einer Liste
wahlen. Wenn keine Jump-Elemente die Suchkriterien erfiillen, zeigt die Web-Konsole des Support-Technikers dem Benutzer einen
Fehler an.

Alle der Suchkriterien fir den Befehl start_jump_item_session werden mit type=web_console unterstitzt, darunter:

« jump.method

« search_string

« client.hostname
« client.comments
« client.tag

« client.public_ip
« client.private_ip

« session.custom.<attribute code name>
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Beitreten einer Sitzung als externer Support-Techniker uber
die Web-Konsole des Support-Technikers

Uber die native Konsole d. Support-Technikers kann ein Support-Techniker

einen externen Benutzer einladen, einmalig an einer Sitzung teilzunehmen. Support Portal
Wenn der externe Support-Techniker auf die URL zur Einladung klickt, hat Fralsh (US)

er die Option, der Sitzung mithilfe der Web-Konsole des Support-

Technikers beizutreten, oder die Desktop-Konsole d. Support-Technikers

. . . o Join ow B oownload
herunterzuladen und zu installieren. Sobald er die Web-Konsole des Vet Rep Consale 30 g conts Consote
Support-Technikers gewahlt oder die Desktop-Konsole d. Support- « Join session mstarty o dawnload OR . Fullteatured deskiop app wilh enhances

. . . . . « Fast Screen Sharing, Command Shell and File performance
Technikers installiert hat, kann er der Sitzung beitreten. Transter access * Collectsystem nformation

» Elevate to desktop Access Console atany time + Additional collaboration and suppart tools

You may close this window at any time after your session has started

Wenn der externe Support-Techniker einer Sitzung beitritt, wird er mit einer )
Willkommensnachricht begriit. Er hat nur Zugriff auf die Sitzung, zu die er Welcome
eingeladen wurde, und verfligt Uber einen beschrankten

. . . . . You have been invited to assist in a support session
Berechtigungssatz. Der eingeladene Benutzer kann nie der Eigentimer der with a customer's computer. Your invitation will expire
Sitzung sein. Wenn der einladende Support-Techniker die Sitzung verlasst, if you choose to leave this session, if another
ohne dass ein anderer Sitzungseigentiimer anwesend ist, wird der externe representative removes you from the session, or if
Support—Techniker abgemeldet you are accidentally disconnected for too long.

If your invitation expires, you will need a new
invitation key in order to rejoin the session.
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Desktop-Konsole des Support-Technikers uber die Web-
Konsole des Support-Technikers herunterladen

Bei der Arbeit in der Web-Konsole des Support-Technikers kdnnen Sie jederzeit die native

Desktop-Konsole d. Support-Technikers auf Inren Computer herunterladen. Klicken Sie auf die Eﬁ Desktop Representative Consale
Option Desktop-Konsole des Support-Technikers in der oberen rechten Bildschirmecke.

herunterladen und verwenden.

Hinweis: Support-Techniker mit Chrome OS-Geréten kénnen die Desktop-Konsole des Support-Technikers nicht

Wenn Sie die Desktop-Konsole d. Support-Technikers bereits installiert
haben, flihren Sie das Skript flr die BeyondTrust Konsole d. Support-
Technikers aus und melden Sie sich an der Konsole d. Support-Technikers
an. Jegliche in der Web-Web-Konsole des Support-Technikers aktive
Sitzungen werden in der Desktop-Konsole d. Support-Technikers gedffnet.
Sie werden automatisch von der Web-Web-Konsole des Support-
Technikers abgemeldet.

Wenn Sie die Desktop-Konsole d. Support-Technikers nicht bereits
installiert haben, missen Sie zunachst dem Link zur Seite Mein Konto
folgen, um die Desktop-Konsole d. Support-Technikers herunterzuladen
und zu installieren. Dann konnen Sie die BRCS-Datei ausfiihren.

x Hinweis: Auf einem Linux-System miissen Sie die Datei auf
Ihrem Computer speichern und nach dem Herunterladen am
Speicherort 6ffnen. Verwenden Sie nicht den Link Offnen, der
nach dem Herunterladen der Datei bei einigen Browsern

Run Representative Console

1. If you have not already, download & install the Representative
Console for your platform from your My Account page.

2. A file with a ".brecs-techcomm_ers” extension should download in
your browser momentarily. If not, click here.

3. Open the ".bres-techcomm_ers® file to launch the desktop
Representative Conscle.

DISMISS

angezeigt wird.
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Uber die Web-Konsole des Support-Technikers die in der Warteschlange
befindlichen Support-Sitzungen Tech anzeigen

Warteschlangen

Sitzungswarteschlangen enthalten Informationen tUber bzw. Zugriff auf

Kunden, die auf Support warten. Die Warteschlange Personlich enthalt

Kunden, denen Sie zurzeit helfen oder die speziell auf eine Sitzung mit Ihnen warten. Eine wartende Sitzung erscheint in lhrer
personlichen Warteschlange, wenn Sie Ihnen tibertragen wurde, oder vom Kunden durch Eingabe eines von lhnen erstellten
Sitzungsschlissels, durch Auswahl lhres Namens auf der 6ffentlichen Website bzw. durch Anklicken eines mit Innen verkntipften Support
Buttons gestartet wurde. Die Warteschlange enthalt auch Einladungen zum Beitritt einer freigegebenen Sitzung.

Sie haben auch Warteschlangen fir Teams, denen Sie angehoren. Leitet ein Kunde eine Sitzung durch Auswahlen eines Problemtyps
aus einem Kontaktformular fiir Problemfalle ein, wird dieser Kunde dem Problem gemaf in eine spezifische, einem Team zugehérige
Warteschlange eingereiht. Ein Kunde wird auch in eine Teamwarteschlange eingereiht, wenn er auf einen mit einem Team verknUpften
Support Button klickt. Eine Sitzung kann auch in eine Warteschlange eingereiht werden, wenn sie absichtlich weitergeleitet wurde,
aufgrund von Regeln fir wartende Sitzungen, oder wenn die Verbindung mit dem Support-Techniker wahrend einer Sitzung unterbrochen
wird. Diese Warteschlangen enthalten auch Einladungen an alle Support-Techniker eines Teams, einer freigegebenen Sitzung
beizutreten.

Klicken Sie auf den Stern links neben einem Teamnamen, um diese Warteschlange als Favorit zu markieren. Wenn eine Team-
Chatnachricht gesandt wird, erscheint eine orange Chatblase statt des Sterns.

Kunden kénnen ebenfalls direkt Hilfestellung tUber eine Website anfordern, die einen Hilfe-Link enthalt. Damit wird eine Browserfreigabe-
Sitzung eingeleitet, die es einem Support-Techniker ermdglicht, mit einem Kunden zu chatten und seine Website anzuzeigen.
Administratoren kénnen benutzerdefinierte Links generieren, um Browser-Sitzungen an die richtige Support-Techniker- bzw. Team-
Warteschlange weiterzuleiten. In der Warteschlange werden Browserfreigabe-Sitzungen durch das Prafix [Browser] neben dem
Kundennamen gekennzeichnet.

Wenn Sie auf der Registerkarte Sitzungen sind, wenn eine neue Sitzungen in eine Warteschlange gelangt, leuchtet der Zahlenindikator
rechts neben dem Warteschlangennamen orange auf. Wenn Sie auf der Registerkarte Jump-Elemente sind, wenn eine Sitzung in eine
Warteschlange gelangt, zeigt die Registerkarte Sitzungen oben links einen Indikator.

Wenn eine neue Sitzung in eine lhrer Warteschlangen eingereiht wird,
erscheint auRerdem eine Popup-Benachrichtigung in der linken unteren New Session
Ecke Ihres Bildschirms. Sie kdnnen auf die Schaltflache Anzeigen klicken,
um die Details der Sitzungen in der Warteschlange anzuzeigen.

A new session has arrived in your Personal queue

Klicken Sie auf einen Warteschlangennahmen, um deren Sitzungen anzuzeigen. Klicken Sie auf einen Sitzungseintrag, um Details zur
Support-Anfrage anzuzeigen. Um mit dem Support fur die gewtinschte Sitzung zu beginnen, klicken Sie auf die Schaltflache
Akzeptieren. Wenn Sie eine Sitzung akzeptieren, wechselt Ihre Ansicht zur Sitzungsansicht. Sie kbnnen mehrere Sitzungen gleichzeitig
ausflhren. Kehren Sie zur Sitzungsliste zurlick, indem Sie die Startschaltflache oben links anklicken.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 10
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:22.04.2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



REMOTE-SUPPORT

I BeyondTrUSt WEB-KONSOLE DES SUPPORT-TECHNIKERS

Alternativ kdnnen Sie eine Sitzung in eine andere
Warteschlange Ubertragen. Klicken Sie auf die
Schaltfliche Ubertragen. Wéhlen Sie Warteschlangen

Transfer Session ( ) Queues @

N . R . Queues General TRANSFER
oder Support-Techniker. Wahlen Sie die
Warteschlange, in die Sie die Sitzung verschieben Representatives Team: Backup Queus TRANSFER
mochten, und klicken Sie auf die orange Schaltflache

UBERTRAGEN Team: Installations and Upgrades TRANSFER

Team: Integrations TRANSFER

Team: Remote Support TRANSFER

Team: Training TRANSFER
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Starten einer neuen Sitzung mit einem Sitzungsschlussel in
der Web-Konsole des Support-Technikers

Eine Methode zum Starten einer Support-Sitzung Tech besteht darin, Inrem Kunden einen einmaligen,
zufallig generierten Sitzungsschlissel auf Ihrer 6ffentlichen Website zur Verfligung zu stellen. Abhangig e Start Mew Session
von lhren Kontoberechtigungen kdnnen Sie Sitzungsschlissel zu diesem Zweck generieren. Klicken Sie

auf die Schaltflache Neue Sitzung starten oben rechts auf dem Bildschirm. Damit wird ein Menu gedffnet, Uber das Sie die Einzelheiten
zum Sitzungsschlissel bearbeiten konnen.

Legen Sie fest, wie lange dieser Sitzungsschlissel gliltig sein soll. Die
Ablaufzeit gilt nur fir die Zeit, die der Schlissel zum Starten einer Sitzung
verwendet werden kann, und wirkt sich nicht auf die Lange der Sitzung
selbst aus. /

Sie kdnnen auch das 6ffentliche Portal auswahlen, durch das Ihr Kunde der Support Session Key

Sitzung beitreten kann. You may start a support session with a customer by directing them to enter
the following session key on your Support Portal, by sending them directly to
the following URL, or by emailing an invitation

Weisen Sie lhren Kunden an, entweder zur eindeutigen URL zu wechseln
oder den Sitzungsschlissel auf Ihrer 6ffentlichen Website einzugeben. Session Key: 8964548
Klicken Sie auf den Sitzungsschlissel oder die URL, um sie in Ihre
Zwischenablage zu kopieren.

URL: http://support.example.com/?ak=6faa2b6c7f3ccOfdcddefoz...

Expiration: 10 Minutes » September 14, 2016, 4:39:00 PM
Aullerdem kénnen Sie Ihrem Kunden eine E-Mail-Einladung senden, die I
eine einzigartige URL enthalt. Abhangig von den von lhrem Administrator
gewahlten Einstellungen haben Sie mdglicherweise die Option, die
Einladung uber lhre eigene E-Mail-Adresse oder Giber eine vom System
erzeugte E-Mail-Adresse zu senden.

: Default: support.example.com v

SEND LOCAL EMA\L] l SEND SERVER EMAILI | CLOSE l

Nachdem der Kunden-Client ausgefiihrt wurde, wird Ihr Kunde in Ihrer persénlichen Warteschlange angezeigt.
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Verwenden von Jump-Elementen zum Bereitstellen von
Support fur Systeme in der Web-Konsole des Support-
Technikers

Die Jump-Technologie von BeyondTrust ermdglicht berechtigten
Benutzern, eine Verbindung mit einem uniiberwachten Remote-
System herzustellen und eine Sitzung zu beginnen, ohne dass der
Endbenutzer dabei mithilft.

Jump-Elemente kénnen Uber die Seite Jump-Clients der /login-
Schnittstelle oder Uiber die native Konsole d. Support-Technikers installiert
werden.

;{ Hinweis: Ihre Kontoeinstellungen bestimmen, welche Jump-
Element-Berechtigungen Sie haben, darunter auch, auf welche
Jump-Gruppen Sie zugreifen kbnnen und welche Arten von
Jump-Elementen Sie nutzen kénnen.

Jump-Elemente werde in Jump-Gruppen aufgefuhrt. Wenn Sie einer oder mehr Jump-Gruppen zugewiesen werden, kdnnen Sie auf die
Jump-Elemente in diesen Gruppen zuweisen, wobei die Berechtigungen von lhrem Administrator festgelegt werden.

lhre personliche Liste von Jump-Elementen ist hauptsachlich zu Ihrer persdnlichen Verwendung gedacht, obwohl Ihre Teamleiter, Team-
Manager und zur Ansicht aller Jump-Elemente berechtigte Benutzer ebenfalls auf Ihre personliche Liste von Jump-Elementen zugreifen
kénnen. Wenn Sie ein Team-Manager oder -leiter mit den geeigneten Berechtigungen sind, kénnen Sie entsprechend die personlichen
Listen von Jump-Elementen Ihrer Teammitglieder sehen. AuRerdem sind Sie mdglicherweise berechtigt, auf Jump-Elementen in Jump-
Gruppen zuzugreifen, denen Sie nicht angehéren, und auf personliche Jump-Elemente von Personen, die keine Teammitglieder sind.

Um mehr Einzelheiten Gber das Jump-Element anzuzeigen, klicken Sie auf das Plussymbol neben dem Namen des Jump-Elements.
Klicken Sie auf die Jump-Startflache rechts neben dem Jump-Element-Eintrag, um eine Sitzung mit dem Jump-Element zu starten.

;{ Hinweis: Die Liste Haufig verwendete Jump-Elemente zeigt alle Jump-Elemente an, auf die Sie regelméRig zugreifen. Um
eine Sitzung mit einem héufig verwendeten System zu starten, fahren Sie mit der Maus lber das Element und klicken Sie auf
Sitzung starten.

}( Hinweis: Die Liste der Jump-Items kann nur maximal 50 Jump-ltems anzeigen.

}{ Hinweis: Falls Sie auf Jump-Elemente zugreifen miissen, wenn kein Benutzer verfiigbar ist, miissen Sie gewéhrleisten, dass
die Sitzungsberechtigungen entweder so festgelegt sind, dass die Aufforderung deaktiviert wird, oder die Standardeinstellung
fir uniiberwachte Sitzungen Zulassen lautet.
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Wenn eine Jump-Richtlinie einen Zeitplan fur dieses Jump-Element

&

erzwingt, verhindert ein Versuch, auRerhalb des gestatteten Zeitplans auf The Jump Policy’s schedule does not permit a session
das Jump-Element zuzugreifen den Jump. Eine Aufforderung informiert Sie to start at this time.
lber die Richtlinieneinschrankungen und gibt Datum und Uhrzeit an, wann ’;;E‘-‘S'O” may start next at: September 30, 2016 05:00

wieder auf dieses Jump-Element zugegriffen werden kann.

f Hinweis: Wenn Sie zur Anderung von Jump-Richtlinien
berechtigt sind, gibt Ihnen die Eingabeuafforderung die Option,
den Zeitplan aul8er Kraft zu setzen und dennoch eine Sitzung zu

starten.
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Anmelden in Remote-Systemen mithilfe der Anmeldedaten-
Einfligung uber die Web-Konsole des Support-Technikers

Beim Zugriff auf ein Windows-basiertes Jump-Element tGiber die Web-Konsole des Support-Technikers kdnnen Sie Anmeldedaten aus
einem Anmeldedaten-Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufihren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Anmeldedaten-Speicher oder ein Kennwortspeicher zur
Verfligung steht, um sich mit BeyondTrust Remote Support zu verbinden.

Installation und Konfiguration des Endpunkt-Anmeldedaten-Managers

Bevor Sie damit beginnen kénnen, mithilfe der Anmeldedaten-Einfiigung auf Jump-Elemente zuzugreifen, missen Sie den BeyondTrust
Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren. Mit dem BeyondTrust ECM kdnnen Sie Ihre
Verbindung zu einem Anmeldedaten-Speicher (wie einem Passwort-Vault) schnell konfigurieren.

x Hinweis: Der ECM muss auf Ihrem System installiert werden, damit der BeyondTrust ECM-Dienst aktiviert und die
Anmeldedateneinfiigung in BeyondTrust Remote Support erméglicht werden kann.

Systemanforderungen

« Windows Vista oder neuer, nur 64 Bit

o .NET 4.5 oder neuer

o Prozessor: 2 GHz oder schneller

« Speicher: 2 GB oder mehr

« Verfligbarer Festplattenspeicherplatz: 80 GB oder mehr

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter
https://www.beyondtrust.com/docs/index.htm#support herunter. Starten Sie den Installationsassistenten fur den
BeyondTrustEndpunkt-Anmeldedaten-Manager.

. . . G BeyondTrust Endpoint Credential Manager Setup — X
2. Stimmen Sie den Bedingungen der Endbenutzer-

Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur BeyondTrust Endpoint Credential
Zustimmung und klicken Sie auf Installieren. Klicken Sie auf die Manager
Schaltflache Optionen, um den Installationspfad anzupassen. EYONDTEDST A

ENDPOINT CREDENTIAL MANAGER
x Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie END USER LICENSE AGREEMENT
der Endbenutzer-Lizenzvereinbarung zustimmen. STANDARD TERMS AND CONDITIONS

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER.
3. Kilicken Sie auf Installieren. LICENSE AGREEMENT (this "Agreement") is entered into as of the date (the
"Effective Date') specified in the Order Form referencing the Software, between
BeyondTrst Corporation, a Del e corporation {"'Licensor"), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and .,

[I1 agree to the license terms and conditions

Gt
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4. Wabhlen Sie den Installationsort fiir den Anmeldedaten-Manager
und klicken Sie auf Weiter.

Destination Folder
5. Aufdem nachsten Bildschirm kénnen Sie mit der Installation Click Next to install to the default foider or click Change to choase another.
beginnen oder vorherige Schritte Uberprufen.

‘E BeyondTrust Endpeint Credential Manager Setup - X

Install BeyondTrust Endpoint Credential Manager to:

IC:‘Program Files\Bomgar\ECMY

Back [ Next | cancel
6. Klicken Sie auf Installieren, wenn Sie bereit sind. 1B BeyondTrust Endpoint Credential Manager Setup _ %

Ready to install BeyondTrust Endpoint Credential Manag @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | | canel |

7. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem

ﬁ BeyondTrust Endpeint Credential Manager Setup - X
Bildschirm auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.
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x Hinweis: Um einen ausfallfreien Betrieb zu gewéahrleisten, kbnnen Administratoren bis zu fiinf ECMs auf
unterschiedlichen Windows-Systemen installieren, um tiber das Secure Remote Access Appliance mit der gleichen
Site zu kommunizieren. Eine Liste der mit der Geréte-Site verbundenen ECMs finden Sie in /login > Status >
Informationen > ECM-Clients.

x Hinweis: Wenn mehrere ECMSs mit einer BeyondTrust-Site verbunden sind, leitet das Secure Remote Access
Appliance Anfragen an den ECM weiter, der am lédngsten mit dem Gerét verbunden ist.

x Hinweis: Sollte wahrend der Installation ein Windows-Pluginfehler auftreten, suchen und entsperren Sie die Datei
BomgarVaultRestPlugin.dll.

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- @ BeyondTrust-ECMConfigurator.exe 7/23/2019.2:35 PM Application 3178
Konfiguratur iiber das Windows-Suchfeld oder durch Aufruf der %szﬁjixmfg;afg B f\::,“i” o
Programmliste in lhrem Startmenu ausfindig, [] BeyondTiust-ECMService.exe.config 7/23/2019 2:35 PM CONFIG File 2K8

ConfiguratorJog 1171472019 3:06 PM Text Document KB

2. Flhren Sie das Programm aus, um eine Verbindung aufzubauen. [ ecman 7/23/2019 2:35 PM Application exten... 65K8

ECM.leg 11/14/2019 3:06 PM Text Document 4KB
D ECSM.settings 7/23/2019 235 PM SETTINGS File 1KB
logdnet.dll 7/23/2019.2:35 PM Application exten... 204K8
[5] NewtonsoftJson.dil §/3/20149:33 PM Application exten... 2918
utildi 7/23/2019 235 PM Application exten... 31¢8

3. Wenn der Konfigurator gedffnet wird, vervollstandigen Sie die

Felder. Alle Felder miissen ausgefiillt werden. @ ECM Configurator B X

) BeyondTrust

Client Id: |71318f0745¢0c6 16010b0cc Tecfa3f 1 de2asb |

Client Secret: |uuu.u-.uuuu.uuuuuu-|

Site: |support.example.com |

Port: |443 |

Plugin: BeyondTrust Password Safe Plugin *
Save Cancel
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Geben Sie folgende Werte ein:
Feldbezeichnung | Wert

Client-ID Die Admin-ID fir Inren Anmeldedatenspeicher.

Client-Secret Der Admin-Geheimschlissel fir Inren Anmeldedatenspeicher.

Website Die URL fur lhre Anmeldedaten-Speicher-Instanz.

Port Der Serverport, Giber den sich der Anmeldedaten-Manager mit Ihrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.

1. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Speicherort fiir den Anmeldedaten-Speicher gedffnet.
Flgen Sie lhre Plugin-Dateien in den Ordner ein.
Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

Hinweis: Wenn Sie sich mit einem Kennwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf
Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine
Verbindung aufbauen.

WICHTIG!

Um die neuen Einstellungen in der Konfiguration zu iibernehmen, starten Sie den Anmeldedaten-Manager-Dienst neu.

Verwendung der Anmeldedaten-Einfigung zum Zugriff auf Remote-Systeme

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann die Web-Konsole des Support-
Technikers mit der Verwendung von Anmeldedaten aus dem Anmeldedaten-Speicher zur Anmeldung in Remote-Systemen beginnen.

Melden Sie sich in der Web-Konsole des Support-Technikers an.

2. Fuhren Sie einen Jump zu einem Remote-System mit einem Jump-Element durch, das als heraufgesetzter Dienst auf einem
Windows-System installiert wurde.

3. Kiicken Sie auf die Schaltflache Wiedergabe, um die Bildschirmfreigabe mit dem Remote-System zu beginnen. Wenn sich das
Remote-System am Windows-Anmeldebildschirm befindet, wird die Schaltflache Anmeldedaten einfiigen hervorgehoben.

4. Klicken Sie auf die Schaltflache Anmeldedaten einfiigen. Ein Popup-Dialog zur Anmeldedatenauswahl erscheint und
fuhrt die Anmeldedaten auf, die Gber den Endpunkt-Anmeldedaten-Manager verfugbar sind.

5. Wahlen Sie die geeigneten Anmeldedaten aus dem Endpunkt-
Anmeldedaten-Manager, die verwendet werden sollen. Das System
ruft die Anmeldedaten vom Endpunkt-Anmeldedaten-Manager ab
und setzt sie auf dem Windows-Anmeldungsbildschirm ein.

6. Der Support-Techniker wird am Remote-System angemeldet.

Please select one credential to login

NS\BomgarTest
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f Hinweis: Wenn Sie BeyondTrust Vault verwenden, kénnen im Dropdown-Men(i maximal 2.000 Anmeldedaten angezeigt
werden. Wird der ECM verwendet, sind héchstens 200 méglich.

Einchecken und Auschecken von Vault-Anmeldedaten

Von der Web-Konsole des Support-Technikers aus kénnen Sie tber die Schnittstelle /login einfach auf den BeyondTrust-Vault zugreifen,
um bei Bedarf Anmeldedaten auszuchecken und einzuchecken, entweder wahrend einer Sitzung oder auf Ihrem lokalen Computer.

Um auf den Vault zuzugreifen, klicken Sie auf die Schaltflache Vault in der
oberen Navigationsleiste. Sie gelangen direkt auf die Seite Vault > Konten
in der Schnittstelle /login, wenn Sie angemeldet sind.

@ Start New Session ﬁ Vault | [ Desktop Representative Console | [ Logout

View Vault Accounts

Sie kénnen dann ein Vaultkonto auswahlen und auschecken oder

einchecken.
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Verwalten mehrerer Support-Sitzungen in der Web-Konsole
des Support-Technikers

Zur aktiven Sitzung zuriuckkehren

Wenn Sie Uber mehrere laufende Support-Sitzung Techs verfligen, kdnnen Sie jederzeit zu einer anderen Sitzung zurlickkehren. Um zu
einem System zurlickzukehren, auf das Sie bereits in einer anderen Sitzung zugreifen, folgen Sie den folgenden Schritten:

Current Session; [Pinned] JXNPLWS03605 2 sessions

1. Klicken Sie auf das Dropdown-Menu Sitzungen. n

}{ Hinweis: Die im Dropdown-Menii Sitzungen aufgefiihrte
Nummer gibt an, auf wie viele Sitzungen Sie gleichzeitig
zugreifen. Wenn ein Chatsymbol rechts neben dem Text
erscheint, haben Sie fiir eine oder mehrere Sitzungen eine neue
Chatnachricht

2. Wahlen Sie ein System aus der Liste. Current Session: [Pinned] JXNPLWS03605

SCREEN SHARING w

Jenny Pittman (‘
Hinweis: Wenn eine Sitzung ein Chatsymbol rechts neben dem ' .

Text aufweist, haben Sie fiir diese Sitzung eine neue
Chatnachricht.

3. Sie gelangen dann zur Sitzung dieses Systems.

Nach Remote-Systemen suchen

Bei der Verwendung der Web-Konsole des Support-Technikers kdnnen Sie in einer Support-Sitzung Tech nach bestimmten Systemen
suchen. Innerhalb der Suchergebnisse kénnen Sie auch auf die Schaltflache Start klicken, um eine Sitzung mit diesem System zu
beginnen.

Klicken Sie auf das Symbol Suchen oben links auf dem Bildschirm.
2. Geben Sie in der Suchleiste den Namen des Systems ein. =  — —

» Everyone

Wahlen Sie aus den Suchergebnissen das System, mit dem Sie
eine Sitzung starten mochten und klicken Sie auf die Schaltflache
Start, um eine Sitzung zu beginnen.

Neue Sitzungsindikatoren anzeigen

Wenn Sie sich in einer Sitzung befinden und eine neue Sitzung in Ihre personliche Warteschlange eingereiht wird, erscheint
eine Blase Uiber dem Home-Symbol oben links auf dem Bildschirm und zeigt an, dass eine oder mehrere Sitzungen warten. -

Wenn eine neue Sitzung in eine Ihrer Warteschlangen eingereiht wird,
erscheint auRerdem eine Popup-Benachrichtigung in der linken unteren A new session has arrived in your Personal queue

New Session
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Ecke Ihres Bildschirms. Sie kénnen auf die Schaltflache Anzeigen klicken, um die Details der Sitzungen in der Warteschlange
anzuzeigen.

Hinweis: Bei Bereitstellung von Support fiir einen mobilen Client bietet die Web-Konsole des Support-Technikers ,Nur
Anzeigen*-Support.
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Support-Sitzungs-Aktionen in der Web-Konsole des Support-
Technikers

In einer Support-Sitzung Tech kénnen Sie mit dem Kunden chatten, eine Bildschirmfreigabe-Sitzung oder eine Befehlsshell-Sitzung
starten. Das Dropdown-Men( oben links in der Sitzungsschnittstelle gewahrt Zugriff auf das Remote-System, wahrend die Schaltflachen
oben rechts in der Sitzungsschnittstelle die Verwaltung der Sitzung als Ganzes ermdglichen.

A | Q | CurrentSession: TC-DEFENDOT | 2 sessions v @ SwrtNewSession [ Vauke | [g) Deskiop Representative Console | [ Logout
5 - e o o O
SCREEN SHARING v [ @ 0 © © © <1 X

(3 Everyone

Support-Sitzungs-Aktionen

Wird ein kompatibles iOS-Gerat erkannt, erscheint das Symbol Spezielle Aktionen und ermdglicht es dem
Support-Techniker, iOS-Bildschirmfreigabeanweisungen auf das Gerat zu pushen. Weitere Informationen zur
Bildschirmfreigabe unter iOS finden Sie in Bildschirmfreigabe mit dem iOS-Gerat unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/apple-ios/ios-screen-
sharing.htm.

g™y,

Falls zulassig, installieren Sie einen Support Button auf dem Remote-Desktop oder entfernen Sie einen
zuvor installierten Support Button. Der Kunde kann einen Support Button schnell und einfach durch Klicken
auf die Support-Sitzung Tech einleiten.

K
LS
* Falls zulassig, installieren Sie einen Jump-Client auf dem Remote-Computer, damit Sie oder lhre
b Teammitglieder spater ohne Einleitung durch den Endbenutzer wieder auf das System zugreifen kénnen.

Deinstallieren Sie den Client, wenn Sie keinen untberwachten Zugriff auf dieses System mehr brauchen.
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Setzen Sie eine Click-to-Chat-Sitzung auf den vollstandigen Kunden-Client herauf oder setzen Sie den
Kunden-Client so herauf, dass er Administratorrechte aufweist, indem Sie auf die Schildschaltflache klicken.
Wahlen Sie Kunden auffordern, um die Admin-Anmeldedaten vom Remote-Benutzer anzufordern. Wenn
Sie am Remote-Computer Gber Administratorrechte verfiigen, wahlen Sie Bestimmter Benutzer, um selbst
einen Benutzernamen und ein Kennwort mit Administratorrechten anzugeben.

Die Heraufsetzung des Kunden-Clients erméglicht den Wechsel von Benutzerkonten, die Bereitstellung von
Jump-Clients im Dienstmodus und die Steuerung geschutzter Fenster und UAC-Dialogfelder. Die
Heraufsetzung verandert nicht den Benutzerkontext des aktiven Benutzers und gleicht nicht der Abmeldung
als aktiver Benutzer und erneuter Anmeldung als Administrator.

Die Heraufsetzung auf Admin-Rechte ist aktuell nur fir Windows- und Mac-Computer verfligbar.
Administratoren kénnen den Kunden-Client darauf konfigurieren, die Heraufsetzung auf Windows-Systemen
beim Starten der Sitzung automatisch anzufordern.

[ ] Sollten Sie entscheiden, eine Sitzung besser von jemand anderem durchfiihren zu lassen, libertragen Sie die

" Kontrolle uber diese Sitzung auf ein anderes Team oder einen anderen Benutzer. Bleiben Sie als Teilnehmer
in der Sitzung oder schlieRen Sie Ihre Registerkarte, um die Sitzung mit dem neuen Eigentimer zu verlassen.
Sobald Sie die Sitzung einem neuen Eigentiimer iibertragen haben, werden die Symbole Ubertragen,
Freigeben und Entfernen grau. Sie kdnnen diese Aktionen dann nicht langer durchfiihren, da Sie nicht mehr
der Sitzungseigentimer sind. Die Sitzung wird weiter bestehen, bis der neue Eigentimer der Sitzung diese
schlieft.

Laden Sie einen anderen Benutzer zur Teilnahme an einer freigegebenen Sitzung ein. Sie sind weiterhin
Eigentiimer der Sitzung, kdnnen aber Beitrage eines oder mehrerer Teammitglieder erhalten.

Der Sitzungseigentiimer kann einen anderen Benutzer aus einer freigegebenen Sitzung entfernen. Zusatzlich
konnen Sie die Verbindung mit dem Kunden abbrechen, aber weiterhin in der Sitzungsregisterkarte bleiben.

Aktiviert oder deaktiviert die Chatleiste.
Fixiert oder l6st die Chat-Leiste.

SchlielRen Sie Ihre Sitzungsseite ganz. Falls Sie Eigentimer der Sitzung sind, kénnen Sie den Kunden-Client
entweder vom Remote-System deinstallieren oder die Sitzung in der Warteschlange belassen.
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Steuern des Remote-Systems mit der Bildschirmfreigabe in
der Web-Konsole des Support-Technikers

Um den Bildschirm eines Kunden anzuzeigen und zu steuern, kénnen Sie die Bildschirmfreigabeaktion in einer Support-Sitzung Tech
verwenden.

Wabhlen Sie im Sitzungsfenster Bildschirmfreigabe Gber das Dropdown-
Menti. Klicken Sie auf Bildschirmfreigabe starten, um mit dem Zugriff auf
das System zu beginnen.

SCREEM S5HARING w

? Remote Support Customer Client = t] - — i

x Hinweis: Klicken Sie bei macOS Catalina (10.15)+-Systemen auf 3 )

den Link oben auf der Seite Bildschirmfreigabe, wenn die el

Remote-Steuerung nicht aktiviert ist, um den Kunden nach ;f;;:;g”;:'n;m“;mjm;:g‘: r':'v‘i’w'”'m"u"“, o ;';:f:;:‘;’a::::;b:;j:“-

Berechtigungen zu fragen_ Der Kunde kann dann den Zugnff and access your files. Proceed only if you trust the person requesting access.

gewdhren, wenn erim Kunden-Client dazu aufgefordert wird, und Screen Recording ‘

. 3 . . . . BeyondTrust Remote Support needs to access this feature so that your screen can be
der Support-Techniker wird zu den richtigen Bereichen in den viewed remotely.
Einstellungen geleitet, um die Berechtigungen zu aktualisieren. @  Revoke access...

BeyondTrust Remote Support needs to access this feature so that a remote user can control
your keyboard and mouse.

o Grant Access..

Full Disk Access
BeyondTrust Remote Support needs Full Disk Access to allow remote users to transfer files with
your Mac.

o Grant Access...

Done

Verwenden Sie folgende Aktionen in einer Sitzung fur unterschiedliche Funktionen:
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Bildschirmfreigabe-Werkzeuge

Bildschirmfreigabe starten oder beenden.

Bei Arbeiten auf dem Remote-Computer kdnnen Sie die Steuerung der Tastatur oder Maus anfordern bzw.
beenden.

Wenn |hre Berechtigungen es zulassen, kénnen Sie die Bildschirmansicht und die Maus- und

E Tastatureingabe des Remote-Benutzers deaktivieren. Die Kundenansicht des privaten Bildschirms erlautert
dann, dass der Support-Techniker die Kundenansicht deaktiviert hat. Ihr Kunde kann durch Driicken von
Strg-Alt-Entf stets wieder die Kontrolle ibernehmen.

Die eingeschrankte Kundeninteraktion ist nur bei der Unterstiitzung von macOS- Windows-Computern
verfugbar. In Windows Vista und héher muss der Kunden-Client heraufgesetzt werden. In Windows 8 und
hoher ist der private Bildschirm nicht verfligbar, und der Support-Techniker kann nur Maus und Tastatur
deaktivieren.

Starten Sie das Remote-System entweder neu oder fahren Sie es herunter.
Senden Sie einen Strg-Alt-Entf-Befehl an den Remote-Computer.

Eine spezielle Aktion auf dem Remote-System durchfiihren. Je nach Betriebssystem und Konfiguration des
Remote-Computers variieren die verfigbaren Aufgaben. Bei der Verwendung des heraufgesetzten Modus
kénnen einige Aktionen im Systemkontext ausgefiihrt werden. Alternativ konnen Sie die Anmeldedaten
eines Administrators verwenden, um eine spezielle Aktion in diesem Benutzerkontext durchzufihren.
Vordefinierte Skripts, die fur den Benutzer verfligbar sind, erscheinen in einem erweiterbaren Menu.

Schaltet die Zwischenablage ein oder aus.

Schalten Sie die virtuelle Tastatur ein oder aus.

gekennzeichnet.

Den Remote-Bildschirm in der tatsachlichen Grof3e oder skaliert anzeigen.

Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie
hauptsachlich Video freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen Schwarzweil}
(weniger Bandbreite), Wenige Farben, Mehr Farben und Volle Farben (verwendet mehr Bandbreite).
Sowohl der videooptimierte wie auch der Vollfarbmodus ermdéglichen die Anzeige des Desktop-
Hintergrundbilds.

|j| Einen alternativen Remote-Bildschirm fir die Anzeige auswahlen. Der primare Monitor wird mit einem P
3¢

Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick. Im

E E Vollbildmodus werden besondere Tasten an das Remote-System weitergegeben. Dies umfasst, aber ist
nicht beschrankt auf Modifikatortasten, Funktionstasten und die Windows Start-Taste. Beachten Sie, dass
dies nicht fur den Befehl Strg-Alt-Entf gilt.
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Zugriff auf die Befehlsshell am Remote-System uber die Web-
Konsole des Support-Technikers

Mit der Remote-Befehlsshell kann ein berechtigter Support-Techniker eine virtuelle Befehlszeilenschnittstelle fir den Remote-Computer
offnen. Der Benutzer kann dann Befehle lokal eingeben, aber auf dem Remote-Computer ausfiihren lassen. Sie kdnnen mit mehreren
Shells arbeiten.

Ihr Administrator kann auch die Remote-Shell-Aufzeichnung aktivieren, sodass ein Video jeder Shell spater tber den Sitzungsbericht
angezeigt werden kann. Wenn Befehlsshell-Aufzeichnung aktiviert ist, ist ebenfalls eine Abschrift der Befehlsshell verfligbar.

Um in einer Support-Sitzung Tech auf die Befehlsshell zuzugreifen, klicken Sie auf das
Dropdown-Menu oben links auf dem Bildschirm und wahlen Sie Befehlsshell.

COMMAND SHELL w

Nach Wahl der Option Befehlsshell erscheinen die Befehlsoptionen und die
Eingabeaufforderung.
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Befehlsshell-Tools

. . Zugriff auf die Eingabeaufforderung starten oder stoppen.

Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiinren. Die einzelnen
Shells werden als Registerkarten am oberen Bildschirmrand angezeigt.

1 session e Start New Session a Vault Q, Desktop Representative Console
COMMAND SHELL w
shell 4 [ Everyone

(14:4 The cusiomer has allowed full
access fo Jenny.

(14 Jenny can now have full access to
cusiomer's computer:

(14 Jenny has stopped viewing the
CuUSIDMEr's Screen.

Jenny has started using the
command shell

( Jenny has stopped using the
customer's command shell

2 Jenny has started using the
tomer's command shell.

| Jenny has opened another
instance of the command shell.

Jenny has closed a command
. 1 command shell(s) remain open.
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Verwenden der Web-Konsole des Support-Technikers zur
Ubertragung von Dateien zu und von Remote-Systemen

Wahrend einer Sitzung kénnen Support-Techniker Dateien und Verzeichnisse sowohl zu und vom Remote-System Ubertragen und diese
I6schen und umbenennen. Sie missen nicht die vollstandige Kontrolle tiber den Remote-Computer haben, um Dateien Ubertragen zu
kénnen.

Je nach den Berechtigungen, die Ihr Administrator furr Ihr Konto festgelegt haben, kénnen Sie nur Dateien auf das Remote-System
hochladen oder auch Dateien auf Ihren lokalen Computer herunterladen. Der Dateisystemzugriff kann ebenfalls auf bestimmte Pfade auf
dem Remote- oder lokalen System beschrankt sein, wodurch Uploads oder Downloads nur in bestimmten Verzeichnissen erfolgen.

Ist die Bildschirmfreigabe in macOS Catalina (10.15) oder héher nicht
aktiviert, klicken Sie auf den Link Gber der Seite Dateitransfer, um den
Benutzer um die Berechtigung fiir den Transfer von Dateien zu bitten.

. .. . . | Remote Support Customer Client - 1] —
Der Kunde kann dann den Zugriff gewahren, wenn er im Kunden-Client B .=
dazu aufgefordert wird, und der Support-Techniker wird zu den richtigen Action Required
Bereichen in den Einstellungen geleitet, um die Berechtigungen zu For the best remote experience, we need your permission to access the features shown balow.
. Granting permission will allow remote users to view your screen, control your mouse and keyboard,
aktualisieren. and access your files. Proceed only if you trust the person requesting access.
Screen Recording

BeyondTrust Remote Support needs to access this feature so that your screen can be
viewed remotely.

0 Revoke Access...
Accessibility

BeyondTrust Remote Support needs to access this feature so that a remote user can control
your keyboard and mouse.

o Grant Access..

Full Disk Access
BeyondTrust Remote Support needs Full Disk Access to allow remote users to transfer files with
your Mac.

o Grant Access...

Done

Ubertragen Sie Dateien mithilfe der Upload- oder Download-Schaltflaichen. Uberpriifen Sie den Ubertragungs- und Léschfortschritt (iber
das Plussymbol unten auf dem Bildschirm. Uber das Symbol Mehr Optionen kénnen Sie Dateien herunterladen, umbenennen oder

I6schen.
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Um damit zu beginnen, Dateien auf ein System zu ibertragen, klicken Sie
auf das linke Dropdown und wahlen Sie Dateitransfer.

Klicken Sie auf das Start-Symbol, um die Dateilibertragung zu beginnen.
Wahlen Sie dann in der Spalte Volumen einen Ort, an dem Sie die
Navigation beginnen méchten. Die Breadcrumbs oben zeigen Ihren

aktuellen Ort. Doppelklicken Sie auf ein Verzeichnis, um es zu &ffnen. Command Shell

File Transfer

Current Session; Front Office | 1 session ° Start New Session ﬂ Vault g Desktop Representative Console

FILE TRANSFER W () l"s: i, l.’:

C:\ > Users > Bob >

Volumes wm C W O|O O
Documents > Manuals

Name a Modified Size
Documents [C:\Users\bob\Docu... . -
Desktop [C:\Users\bob\Deskiop\] @[ configuration-api pdf JZ“O'ZOJ 2‘5'23
Home [C:\Users\boby] OD new-doc.doo 2;5028’ 11.50 KB
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Werkzeuge fiir den Dateitransfer

- Starten oder stoppen Sie den Zugriff auf das Dateisystem des Remote-Systems.

Ein Verzeichnis im ausgewahlten Dateisystem nach oben wechseln.
)
Ihre Ansicht des ausgewahlten Dateisystems aktualisieren.
Ein neues Verzeichnis erstellen.
Laden Sie eine Datei in ein Verzeichnis hoch.
Laden Sie ausgewahlte Dateien aus einem Verzeichnis herunter.

Léschen Sie ausgewahlte Dateien aus einem Verzeichnis.

Fahren Sie mit der Maus Uber ein Element und klicken Sie, um mehr Optionen zu erhalten. So kénnen Sie

-
. ein Verzeichnis oder eine Datei herunterladen, umbenennen oder |[6schen.
f Hinweis: Die Léschung einer Datei oder eines Verzeichnisses ist nicht widerrufbar. Die Datei
bzw. der Ordner wird nicht in den Papierkorb geworfen.
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Fugen Sie uber die Web-Konsole des Support-Technikers
einen Support Button hinzu

Anfordern von Support fuir lhre Kunden. Um zu beginnen, klicken Sie auf die Schaltflache Support Button bereitstellen.

In einer Sitzung kénnen Sie einen Support Button am Remote-Computer bereitstellen. Dies ist eine schnelle Methode zum .
Damit wird ein Menu gedffnet, in dem Sie die Support Button-Details bearbeiten knnen.

Geben Sie eine Beschreibung ein, die lhnen und anderen Support- X

Technikern angezeigt wird, die Zugriff auf diesen Support Button haben. Add Support Button

Wabhlen Sie ein Profil, das auf diesen Support Button angewandt werden
soll. Profile werden unter /login > Konfiguration > Support Button
konfiguriert.

Select the options for deploying the Support Button to the customer.

Description

[Pinned] TC-DEFENDO1

Wahlen Sie die Warteschlange aus, mit der dieser Support Button
verknipft werden soll. Sobald der Support Button bereitgestellt wurde,
kann lhr Kunde diesen verwenden, um direkt in die angegebene
Warteschlange aufgenommen zu werden. Quews

Personal

Profile

Default - lcon Preview

Support Button [tcers.qa.bomgar.com]

Legen Sie fest, wie lange dieser Support Button gliltig sein soll. Der Kunde
kann diesen Button nur innerhalb des angegebenen Zeitraums zum Starten
von Sitzungen verwenden. Diese Zeit wirkt sich NICHT darauf aus, wie
lange das Installationsprogramm aktiv ist oder wie lange eine Sitzung
dauern kann.

Expiration
1 Month -
October 30, 2019, 2:29:31 PM

o ) |

Nachdem Sie die Details fiir diesen Support Button festgelegt haben,
klicken Sie auf OK. Damit wird ein Support Button auf dem System des
Remote-Benutzers erstellt. Inr Kunde kann den Support Button nun verwenden, um schnell Support anzufordern.

Sie kdnnen auch den Support Button vom Remote-System I6schen, indem Sie auf die Schaltflache Support Button
entfernen klicken. Wenn Sie aufgefordert werden, die Entfernung des Support Buttons auf dem Kunden-Computer zu
bestatigen, klicken Sie auf Ja.
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Einen Jump-Client uber die Web-Konsole des Support-
Technikers fixieren

Klicken Sie zum Beginnen auf die Schaltflache Als Jump-Client fixieren. Damit wird ein Menu zur Konfiguration des Jump-

In einer Sitzung kénnen Sie einen Jump-Client am Remote-Computer fixieren und somit spater uniiberwacht darauf zugreifen.
i
Client geoffnet.

Wahlen Sie aus der Liste der verfiigbaren Jump-Gruppen die Gruppe, in der
Sie den Jump-Client fixieren méchten. Durch Fixieren des Jump-Clientin Ihrer
personlichen Liste von Jump-Elementen kdnnen nur Sie tUber den Jump-Client
auf diesen Remote-Computer zugreifen. Sie konnen den Jump-Client auch an
bestimmten Jump-Gruppen fixieren, damit nur Mitglieder dieser Gruppe darauf

Zugriff haben. Pin as a Jump Client

Wenn Sie den Jump-Client ohne Festlegen eines Kennworts fixieren mochten,

. . . .. Select the queue to pin this session to as a Jump Client.
klicken Sie jetzt auf Sitzung fixieren.

Alternativ kdnnen Sie ein Kennwort fiir diesen Jump-Client festlegen. Damit
mussen alle Benutzer, die auf den Jump-Client zugreifen mochten, das richtige
Kennwort eingeben, bevor sie Zugang zum Remote-System erhalten. Geben
Sie das gewuinschte Kennwort ein und klicken Sie auf Sitzung fixieren.

Personal

‘ CANCEL ‘ ‘ PIN SESSION ‘

Wenn Sie den unbeaufsichtigten Zugriff auf das Remote-System nicht mehr benétigen, entfernen Sie den Jump-Client mit der
Schaltflache Fixierung von Jump-Client 16sen. Klicken Sie bei der Aufforderung, den Jump-Client zu deinstallieren, auf Ja.
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Sitzung in der Web-Konsole des Support-Technikers
heraufsetzen

Wenn eine Sitzung im Click-to-Chat-Modus startet, steht nur der Chat zur Verfligung. Wenn Sie auf umfassendere Support-Features wie
die Bildschirmfreigabe zugreifen mochten, missen Sie den Kunden-Client heraufsetzen.

Wenn der heruntergeladene Kunden-Client im Benutzermodus ausgefiihrt wird, verfligen Sie ebenfalls moglicherweise nicht tiber die
gewlnschte Zugriffstiefe. Sie konnen den Kunden-Client zur Ausfihrung mit Administratorenrechten heraufsetzen. Damit wird er als
Systemdienst ausgefiihrt. Die Heraufsetzung des Kunden-Clients erméglicht den Wechsel von Benutzerkonten, die Bereitstellung von
Jump-Clients im Dienstmodus und die Steuerung geschitzter Fenster und UAC-Dialogfelder. Die Heraufsetzung verandert nicht den
Benutzerkontext des aktiven Benutzers und gleicht nicht der Abmeldung als aktiver Benutzer und erneuter Anmeldung als Administrator.

Um von einer Click-to-Chat-Sitzung zum vollen Kunden-Client
heraufzusetzen, klicken Sie auf die Schaltflache Vollstandigen Kunden-

Client ausfiihren in der Mitte des Bildschirms oder auf Heraufsetzen oben Ll S e LR L I E
im Sitzungsfenster.

Der Kunde wird aufgefordert, den vollstandigen Kunden-Client
herunterzuladen und auszufuhren. Jenny is requesting to elevate to full remote support which will allow
more features like screen sharing and file transfer. You will be
required to run an application that will be sent to you. Do you wish to
continue?

Accept Decline

Um den Kunden-Client auf Administratorrechte heraufzusetzen, klicken Sie auf die Schaltflache Heraufsetzen oben im E
Sitzungsfenster. Eine Eingabeaufforderung fir Anmeldedaten erscheint.

Um den Kunden aufzufordern, Administrator-Anmeldedaten fiir seinen
Computer anzugeben, wahlen Sie Kunden-Eingabeaufforderung und klicken

Sie dann auf OK. Elevate Customer Client
Wenn Sie am Remote-Computer tiber Administratorrechte verfligen, wahlen Please select method for elevation of the customer
Sie alternativ Bestimmter Benutzer, um selbst einen Benutzernamen und ein client privileges.

Kennwort mit Administratorrechten anzugeben. Klicken Sie dann auf OK.

Prompt Customer .
@ Prompt the customer for approval (@

to elevate the session.

Specific User
Enter the credentials for a specific
user account.

‘ CANCEL H OK ‘
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Uber die Web-Konsole des Support-Technikers eine Sitzung
auf einen anderen Support-Techniker oder ein Team
ubertragen

Wenn Sie der Sitzungsinhaber sind und die Steuerung der Sitzung einem anderen Team oder Support-Techniker Ubertragen
méchten, klicken Sie auf die Schaltflaiche Ubertragen. (3

Wahlen Sie entweder Warteschlangen oder Support-Techniker. Durchsuchen Sie die Liste
verfligbarer Teams oder Support-Techniker.

Transfer Session

Queues

Representatives

Wahlen Sie den Ort, an den Sie die Sitzung Ubertragen

. . . . Queues ’>< Representatives
mochten und klicken Sie auf Ubertragen.

Wenn jemand die Sitzung akzeptiert, verbleiben Sie als General TRANSFER Rep: achristie TRANSFER
Teilnehmer in der Sitzung, sind aber nicht langer der

. . Team: Backup Queue TRANSFER Rep: Edgar Allan Poe TRANSFER
Sitzungsinhaber.

Team: Installations and Upgrades TRANSFER Rep: thobbes TRANSFER

Team: Integrations TRANSFER

Team: Remote Support TRANSFER

Team: Training TRANSFER

Team: Web Support TRANSFER
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Freigabe einer Sitzung fur andere Benutzer uber die Web-
Konsole des Support-Technikers

Innerhalb einer Sitzung kdnnen Sie ein Teammitglied auffordern, an einer Support-Sitzung Tech teilzunehmen. Klicken Sie zum
Freigeben einer Sitzung auf das Symbol Sitzung freigeben. )

Wahlen Sie im Men( einen Teamnamen, die Option Hilfe anfordern oder die Option Support-

A Share Session
Techniker.

Team: Backup Queue

Team: Installations and Upgrades
Team: Integrations

Team: Remote Support

Tearn: Training

Team: Web Support

Request Help

Representatives

Wahlen Sie aus der Teamliste den Benutzer, fiir den Sie die Sitzung freigeben mdchten oder
wahlen Sie Jeder Support-Techniker. Wenn Sie den Namen eines Support-Technikers
wahlen, wird die Einladung an die personliche Warteschlange dieses Support-Technikers
gesandt. Wenn Sie Jeder Support-Techniker wahlen, wird die Einladung an die
Teamwarteschlange gesandt, sodass jeder einzelne Support-Techniker in der ausgewahlten Rep: achristie
Warteschlange an der Sitzung teilnehmen kann. Sie kdnnen mehrere Einladungen versenden,
wenn mehr Support-Techniker aus dem Team lhrer Sitzung beitreten sollen. Rep: Edgar Allan Poe

< Team: Installations and Upagr... ->i<‘

Any Reprasentative

Die Liste Support-Techniker zeigt die Namen aller zur Sitzungsfreigabe verfligbaren Support- Rep: thabbes
Techniker an.

Sie kdnnen Hilfe anfordern verwenden, um lhre Anfrage zur Behandlung eines bestimmten
Support-Problems weiterzuleiten. Nur Probleme, fiir die das Anfordern von Hilfe gestattet
wurde, werden in dieser Liste angezeigt.

Benutzer werden nur dann hier aufgelistet, wenn sie in der Konsole angemeldet sind oder die
erweiterte Verflugbarkeit aktiviert haben.

Wenn Sie berechtigt sind, Sitzungen flir Benutzer freizugeben, die nicht Inrem Team
angehoren, werden zusatzliche Teams angezeigt, vorausgesetzt, dass diese zumindest ein
Mitglied mit aktivierter erweiterter Verfligbarkeit enthalten.

Wenn Sie einen Benutzer mit aktivierter erweiterter Verfligbarkeit einladen, erhalt er eine E-
Mail-Benachrichtigung.
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Wenn der Support-Techniker die Einladung angenommen und der ( =
Sitzung beigetreten ist, kdnnen Sie mit diesem chatten, indem Sie auf = VEI'YDI'IE
das Symbol Chat oben auf dem Bildschirm klicken.

Wenn Sie eine Einladung verschickt haben und diese noch aktiv ist, (15:41:04) A session invitafion was sent to
kénnen Sie die Einladung zuriickziehen, indem Sie sie im Menti achrisfie.
Einladung zuriickziehen finden und auf Abbrechen klicken.

. .. . . .. . (15 '1) achnstie has accepied the
Einladungen kénnen nur vom Sitzungseigentiimer verschickt werden. i on to this support session.

Solange Sie Sitzungseigentimer bleiben, laufen Einladungen nicht ab.
Mehrere aktive Einladungen fir den gleichen Support-Techniker zum I T s—
Beitritt ein und der selben Sitzung sind nicht mdglich. Die Einladung conversation.

verschwindet, falls:

. Der einladende Benutzer zieht die Einladung zuriick e
customer's screen.

« Der einladende Benutzer gibt das Eigentum der Sitzung ab bzw.

weiter (15:41:56) You said:
« Die Sitzung endet I've been having trouble figuring out this
. . - customer's issue. Can you lend me a hand?
« Dereingeladene Benutzer nimmt die Einladung an

« Der eingeladene Benutzer lehnt die Einladung ab {1542n3} JXNPLWSD3605 said:

Sure thing. What's going on?

Wenn ein weiterer Benutzer einer freigegebenen Sitzung beitritt, kann er
den Chat-Verlauf der letzten Minuten einsehen.
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Ein Mitglied aus einer Sitzung der Web-Konsole des Support-
Technikers entfernen

Falls erforderlich, kdnnen Sie einen anderen Benutzer aus einer freigegebenen Support-Sitzung Tech entfernen. Um einen
Benutzer zu entfernen, klicken Sie auf das Symbol Mitglied entfernen. E

Wahlen Sie aus dem MenU den Teilnehmer, den Sie entfernen moéchten, und klicken Sie auf

Remove Member
Entfernen.

Customer: JXMPLWS03605 REMOVE

x Hinweis: Sie miissen Eigentiimer der Sitzung sein, um ein

g g - Rep: achristie REMOVE
anderes Mitglied entfernen zu kénnen.
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Uber die Web-Konsole des Support-Technikers mit dem
Remote-Benutzer chatten

Wahrend der gesamten Support-Sitzung Tech kdnnen Sie mit Inrem Remote-Kunden

chatten. Sie benotigen keine Erlaubnis fir eine Bildschirmfreigabe, bevor Sie den Chat ’ Lid Everyone
starten.

{17:11:00) You said:
Wenn Sie eine Nachricht erhalten, wahrend der Chat minimiert ist, zeigt das wﬁ'nl% ?;E;;;"B is Jenny. What can I help you
Chatsymbol die Anzahl der wartenden Nachrichten an. Klicken Sie auf die Schaltflache
Chat, um den Chatbereich zu 6ffnen oder zu schlief3en. (17:11:19) Web Customer said:

My computer crashes every fime | iry to open

Sie kénnen auch mit anderen Support-Technikern chatten, fiir die die Sitzung P ceriain program.

freigegeben wurde. (17:11:35) You said:
I'd like to take a look at that. Would you mind
sharing your screen with me?

{17:11:41) Web Customer said:
Sure thing

11:48) The customer has allowed full
access fo Jenny.

11:48) Jenny can now have full access fo
customer's computer.

12:07) Jenny has stopped viewing the
cusiomer's screen.

Current Session: [Pinned] JXNPLWS03605

Wenn Sie sich in einer Sitzung befinden und eine Chatnachricht in einer
anderen Sitzung erhalten, erscheint ein Chatsymbol im Dropdown-Menu CEEEIRIE Lt
der aktiven Sitzung oben auf dem Bildschirm. Wenn Sie das Dropdown-
Meni 6ffnen, erscheint ein Chatsymbol rechts neben jeder Sitzung, in der
eine Chatnachricht wartet.

Jenny Pittman Q]
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Sitzung in der Web-Konsole des Support-Technikers schlieRen

Um eine Sitzung zu verlassen, klicken Sie auf das X-Symbol oben rechts auf dem Bildschirm. Eine
Bestatigungsaufforderung erscheint.

Wenn Sie der Sitzungseigentimer sind, schlief3t Sitzung beenden die Sitzung
in der Konsole d. Support-Technikers und entfernt jegliche zusatzliche

Support-Techniker, fir welche die Sitzung moéglicherweise freigegeben wird. End Session
Auflerdem wird der Kunden-Client vom Remote-System deinstalliert. Ein Disconnect the customer, remove
installierter Jump-Client wird jedoch nicht geléscht. any representatives from the

. session, and close this window.
Wenn Sie Sitzung pausieren wahlen, wird lhre Sitzung in der Konsole d.

Support-Technikers geschlossen, aber die Sitzung wird wieder in lhre )
personliche Warteschlange aufgenommen. Wenn die Sitzung fiir zusatzliche Hold Session

Support-Techniker freigegeben wurde, verbleiben diese in der Sitzung. Close this window, but leave the
Sess1on In your pErSOnal queue s0

it can be transferred to another
representative or team.

‘ CANCEL ‘ ‘ END SESSION ‘

Wenn Sie nicht der Sitzungseigentimer sind, werden Sie mit Sitzung
verlassen einfach aus der Sitzung entfernt. Die Sitzung wird weiterhin durch
den Sitzungseigentumer fortgesetzt.

Remove only yourself from the session and close
this window.

‘ CANCEL ‘ ‘ LEAVE SESSION ‘

Um sich vollstéandig von der Web-Konsole des Support-Technikers abzumelden, tippen Sie auf die Schaltflache E Logout
Abmelden in der oberen rechten Ecke des Bildschirms.
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Sie werden sofort abgemeldet und eine Meldung erscheint, die diesen Status
bestatigt.

You have been logged out.
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