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BeyondTrust Konsole d. Support-Technikers

Dieser Leitfaden soll Ihnen helfen, die BeyondTrust Konsole d. Support-Technikers auf Inrem Computer zu installieren und die
Funktionen zu verstehen. BeyondTrust ermdglicht Ihnen die Unterstiitzung lhrer Kunden per Remote-Zugriff, indem Sie sich Giber den
Secure Remote Access Appliance mit ihnen verbinden.
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Konsole des Support-Technikers installieren

Wechseln Sie in einem beliebigen Webbrowser zur URL Ihres Secure Remote Access Appliance, gefolgt von /login und dem
Benutzernamen sowie dem von Ihrem Administrator festgelegten Kennwort. Bei der ersten Anmeldung werden Sie unter Umstanden
aufgefordert, das Kennwort zu andern.

Auf der Seite Mein Konto kdnnen Sie die BeyondTrust Konsole d. Support-Technikers herunterladen und installieren. Es wird
standardmaRig das jeweilige Installationsprogramm fiir Ihr Betriebssystem verwendet.

x Hinweis: Auf einem Linux-System miissen Sie die Datei auf Ihrem Computer speichern und nach dem Herunterladen am
Speicherort 6ffnen. Verwenden Sie nicht den Link Offnen, der nach dem Herunterladen der Datei bei einigen Browsern
angezeigt wird.

Befolgen Sie zur Installation der Software die Anweisungen im angezeigten Installationsassistenten. Nach Installation der Konsole d.
Support-Technikers kdnnen Sie Konsole d. Support-Technikers jetzt ausfithren und Beim Start ausfiihren wahlen. Klicken Sie dann
auf Fertigstellen.

x Hinweis: Wenn Sie wdhrend der Installation Konsole d. Support-Technikers jetzt ausfiihren wéhlen, erscheint auf dem
Bildschirm eine Anmeldeaufforderung.
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Anmelden in der Konsole des Support-Technikers

Starten Sie nach dem Installieren der BeyondTrust Konsole d. Support-
Technikers die Konsole aus dem Ordner, den Sie wahrend der Installation
angegeben haben. BeyondTrust

Remote Support

Powered by Bomgar

@ BeyondTrust Remote Support - Representative Login =

x Hinweis: StandardméRig kénnen Sie in Windows (iber
Startmenii > Alle Programme > BeyondTrust >
support.beispiel.com auf die Konsole zugreifen, wobei teers.qa.bomgar.com
support.beispiel.com der Hostname der Website ist, von der Sie
die Konsole heruntergeladen haben.

Username: | |

Password: | |

[] Remember my Username and Password

Geben Sie bei der Eingabeaufforderung lhren Benutzernamen und Ihr Authenticate Using: |Username & Password = |
Kennwort ein.

| login || Quit || About |

@ BeyondTrust Remote Support - Representative Login X
BeyondTrust

Remote Support

Powered by Bomgar

tcers.qa.bomgar.com

Rep Invite Session Key: | |

Authenticate Using:| Rep Invite Key - |
| login || auit || About |
& BeyondTrust Remote Support - Representative Login *

Wenn die Zwei-Faktor-Authentifizierung fur lhr Konto aktiviert wurde,
geben Sie den Code der Authentifikator-App ein. BeyondTrust

Remote Support

|
@ Remote Support - Authentication Challenge

x Hinweis: Benutzer, die zuvor E-Mail-Codes zur Anmeldung
. . . vpr n Your user account requires two factor authentication. Enter the six-digit code generated by your authenticator app.
erhielten, werden automatisch auf Zwei-Faktor-Authentifizierung 0 ‘
(2FA) aufgestuft. Sie kbnnen jedoch weiterhin E-Mail-Codes
nutzen, bis sie eine App registrieren. Nach der erstmaligen

., i X ) [/ Remember my Username and Password
Verwendung von 2FA wird die E-Mail-Code-Option dauerhaft Authenticate Lsing: T ——
deaktiviert.
) Login Quit About
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Alternativ kann Ihr Administrator einen Kerberos-Server konfiguriert haben, ® BeyondTrust Remote Support - Representative Login b4
um die Einzelanmeldung zu ermdglichen. Sie kdnnen sich dann ohne
Eingabe Ihrer Anmeldedaten in der Konsole anmelden. Die Konsole d. BeyondTrUSt
Support-Technikers merkt sich den zuletzt verwendeten Re m Ote S u p p (@) rt
Anmeldemechanismus — seien es lokale Anmeldedaten, Kerberos oder ein

anderer Sicherheitsanbieter. Powered by Bomgar

Eingeladene Benutzer kdnnen auch einen Sitzungsschlussel eingeben, um tcers.qa.bomgar.com
einmalig einer freigegebenen Sitzung beizutreten.

Authenticate Using: |Current Kerberos Credentials - |

Aktivieren Sie Meine Anmeldeinformationen speichern, damit die

Konsole lhren Benutzernamen und Ihr Kennwort speichert. Diese Option | Login | | Quit | | About |
kann uber /login > Verwaltung > Sicherheit aktiviert bzw. deaktiviert
werden.

Wenn Sie fur lhre Seite mehrere Sprachen aktiviert haben, wahlen Sie die gewlinschte Sprache aus der Dropdown-Liste neben dem
Weltkugel-Symbol. Wenn Sie die gewahlte Sprache nach der Anmeldung &ndern méchten, missen Sie sich erneut abmelden, um eine
andere Sprache zu wahlen.

Nach der Anmeldung 6ffnet sich die Konsole, und ein BeyondTrust-Symbol erscheint im Infobereich lhres Computers. Wenn Sie die
Konsole schlief3en, sich aber nicht abmelden, kdnnen Sie das Fenster durch Doppelklicken auf das Symbol im Infobereich oder durch
Klicken mit der rechten Maustaste auf das Symbol und Auswahlen von Fenster anzeigen wieder 6ffnen.

x Hinweis: Ihr Administrator kann von lhnen fordern, sich mit Netzwerk mit uneingeschranktem Zugriff zu verbinden, um sich an
der Konsole anmelden zu kénnen. Diese Netzwerkeinschrénkung gilt méglicherweise nur fiir die erste Anmeldung oder aber
Jjedes Mal. Diese Einschrénkung gilt nicht fiir Support-Techniker-Einladungen.

Sollte die Verbindung abbrechen, versucht die Konsole d. Support-
Technikers 60 Sekunden lang, die Verbindung wieder aufzubauen. Wenn
lhre Verbindung innerhalb dieser Zeit wieder aufgebaut ist, wird die BeyondTrust

Konsole d. Support-Technikers erneut gedffnet und alle lhre offenen

Sitzungen werden wiederhergestellt. Wenn die Verbindung nicht innerhalb Re m Ote S u p p 0 rt
dieser Zeit wiederhergestellt werden kann, fallen Ihre Sitzungen Powered by Borngar
entsprechend der unter /login > Konfiguration > Optionen festgelegten
Regeln zuriick und Sie werden aufgefordert, sich erneut anzumelden oder

@ BeyondTrust Remote Support - Representative Login X

tcers.qa.bomgar.com

die Konsole zu beenden. Your connection has been lost.

. . . Attempting to restore your connection... Cancel
Wenn Sie an einem Ort an der Konsole d. Support-Technikers angemeldet
sind und sich dann einem anderen Ort anmelden, werden offene Sitzungen {:- Login Quit About

beibehalten.

x Hinweis: Um sich mit einem bereits verwendeten Konto
anzumelden und die Verbindung auf dem anderen System zu
schlieBen, muss die Einstellung Sitzung abbrechen, wenn
Konto verwendet wird auf der Seite /login > Verwaltung >
Sicherheit aktiviert werden.

Nach einem Upgrade oder bei der ersten Inbetriebnahme der Desktop-Konsole d. Support-Technikers wird bei allen nicht eingeladenen
Support-Technikern nach der Anmeldung automatisch das Dialogfenster Was ist neu? angezeigt. Dieses Dialogfenster kann jederzeit
Uber Hilfe > Was ist neu? aufgerufen werden und enthalt Informationen zu aktuellen und vergangenen Versionen. Hierbei handelt es
sich um eine kontoabhangige Roaming-Praferenz; daher wird das Dialogfenster ungeachtet dessen, von wo aus sich ein Support-
Techniker anmeldet, nur ein einziges Mal angezeigt.
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Weitere Informationen zu eingeladenen Benutzern finden Sie in Einladung fiir Support-Techniker: Erstellen Sie Profile, um

externe Support-Techniker zu Sitzungen einzuladen unter https.//www.beyondtrust.com/docs/remote-support/getting-
started/admin/rep-invite.htm.
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Benutzerschnittstelle der Konsole des Support-Technikers

@ BeyondTru resentative Console - teers.qa.bomgar.com - D-Nice - [} X
ael
File Support -
Schnellstart-Schaltfiachen
Home LS-REDOS
@ start... Q anforde ae Support Buttons  Present =/ Jump To.. RDP..| VNC.. Shell Jump.. | Intel® vPro... 3 Get Next
Queues ccess Reque
o Accept | X Decline % Transfer _ IQ Search Items. X‘ >
- = General
My Queues v Queue Status Time in Queue Name Computer 0S Issue Total Time
2. Personal 0 (@ D-Nice InProgress (D) 3:21:01 [Pinned] LS-... LS-REDOS B 3:21:01 11:14:55) Hira Pratagonist has joined the
Tr General 0 . conversation.
11:14:55) Hiro Protagonist is online

Monitor | Join | Take Over

: - Warteschlangen
All Representatives
% Hiro Protagonist

Dashboard

>

©ump |WCreate, Remove | Properties.. [& Export... | |Qu Search Jump Items. *

My Jump Groups . Name B Hostname/IP Jump Method Comments q LS-REDOS (> ] (o)
? pocentyea B 15-ReEDOS LS-REDOS Jump Client 1
'0.' TechCom B TC-DEFENDO1  TC-DEFENDO1 Jump Client 1
1

Jump Group
TechCom & Everyone

! TechCom Mac TechCom MBP O51... Jump Client
_'_ Hiro Protagonist

Status

Active [ON]
: : . Schni B oniine Since 08/14/2019 03:14:05 PM ;
AN Reprasontotives Jump-Element-Schnittstelle Session started at 08/19/2019 11:2... Support-Techniker-Chat
_'_ All Your Base R Belong ... ~

_'_ Chica Numero Uno Hostname / IP
¥ Hiro Protagonist LS-REDOS
B Jenny from the Block FQDN
® Jose Is-red05.techcom.local
-' Lil J-Bron Jump Policy
3. Uima ki :Tin Members
. . 55i el ers
- l:lotlr_.\nous ASH. wlle > || p-Nice
3 Jump Clients total. 2 online. 1 offline. 0 passive. :;::‘er AL ) Show Screen, Send File Send

Sitzungen: Verwalten Sie mehrere Remote-Sitzungen gleichzeitig.

Hinweis: Sitzungsreiter kbnnen verschoben und neu geordnet werden, damit Sie Ihr Arbeitspensum organisieren und
priorisieren kénnen. Ziehen Sie einfach einen Sitzungsreiter in eine neue Position. Sitzungsreiter kbnnen zudem vom Konsole
d. Support-Technikers-Hauptfenster gel6st werden.

Schnellstart-Schaltflachen: Leicht auf haufig bendtigte Werkzeuge zugreifen. Schnellstart-Schaltflachen kénnen Gber Datei >
Einstellungen aktiviert oder deaktiviert werden.

« Start: Offnen Sie einen Dialog, um die Kurzanleitung tiber das Starten einer Sitzung einzusehen.
« Sitzungsschlissel: Sitzungen mit zufallig generierten, einmal verwendbaren Sitzungsschlisseln beginnen.

« Support Buttons: Details und Nutzungsstatistiken fir bereitgestellte Support Buttons anzeigen.

« Prasentation: Ihren Bildschirm fiir einen oder mehr Remote-Teilnehmer freigeben. Sie kénnen eine Prasentation sofort starten
oder fiUr ein spateres Datum einplanen.

« Jump zu: Durchfiihren eines Jumps zu einem Computer in einem Remote-Netzwerk Gber Jumpoint oder in Ihrem lokalen
Netzwerk. Die Jump-Technologie von BeyondTrust ermdglicht berechtigten Support-Technikern, eine Verbindung mit einem
uniberwachten Remote-Computer herzustellen und eine Sitzung zu beginnen, ohne dass der Endbenutzer dabei mithilft.

« RDP: Starten Sie eine Remote-Desktop-Protokoll-Sitzung mit einem Remote-Windows-System.
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« VNC: Starten Sie eine VNC-Sitzung mit einem Remote-Windows-System.

« Shell Jump: Stellen Sie Uber einen bereitgestellten Jumpoint schnell eine Verbindung mit SSH- und Telnet-fahigen
Netzwerkgeraten her.

« Intel® vPro: Mithilfe der Intel®Active Management-Technologie kénnen Sie vollstandig bereitgestellte Intel®vPro-Windows-
Systeme unterhalb der Betriebssystemebene unterstitzen.

Warteschlangen: In der Warteschlange werden Kunden angezeigt, die entweder auf Support warten oder die sich in einer Sitzung
befinden. In diesem Abschnitt werden Details zum Remote-System angezeigt, das unterstitzt wird.

Dashboard: Mit dem Dashboard kénnen berechtigte Benutzer laufende Sitzungen und Teammitglieder einer niedrigeren Rolle anzeigen
und Uberwachen, wodurch sie eine administrative Aufsichtsfunktion einnehmen und Personal besser unterstiitzen kénnen.
Statusindikatoren zeigen, ob Support-Techniker verfligbar, inaktiv oder beschaftigt sind oder die automatische Zuweisung ausgeschaltet
haben. Eine Leiste unten am Dashboard zeigt den Prozentsatz der Support-Techniker mit jedem Status.

Zugriffsanforderungen: Ist ein Support-Techniker ein Sponsor in einer oder mehreren Zugriffssponsorengruppen, wird er die
Registerkarte Zugriffsanforderungen in der Konsole d. Support-Technikers sehen. Erstellt ein Support-Techniker eine Anforderung,
sehen alle Sponsoren in der ausgewahlten Zugriffssponsorengruppe eine neue Anforderung auf der Registerkarte Zugriffsanforderungen
der Konsole d. Support-Technikers.

Jump-Element-Schnittstelle: Installierte Jump-Clients und symbolische Jump-Links erscheinen hier, gruppiert nach Zugriff.

Support-Techniker-Chat: Chatten Sie mit anderen angemeldeten Benutzern. Sie kdnnen auRerdem lhren Bildschirm fiir ein
Teammitglied freigeben, ohne dass eine Sitzung notwendig ist.
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Einstellungen und Voreinstellungen in der Konsole des

Support-Technikers andern

Klicken Sie auf Datei > Einstellungen oben links in der Konsole, um lhre Praferenzen festzulegen.

@ BeyondTrust Rer

Allgemein kdnnen Sie die Einstellungen fiir die Konsole ensprechend lhren Wiinschen konfigurieren. Ihr

BeyondTrust-Administrator kann jedoch entscheiden, die Verwaltung Ihrer Einstellungen zu ibernehmen und

diese verwalteten Einstellungen falls erwiinscht zu erzwingen.

Wenn Ihr BeyondTrust-Administrator die Standardeinstellungen geandert
und Ubernommen hat, erscheint eine Alarmmeldung, dass Einstellungen
geandert wurden, wenn Sie sich das nachste Mal in der Konsole
anmelden. Klicken Sie auf Einstellungen anzeigen, um lhr
Einstellungsfenster zur Anzeige der Anderungen zu éffnen, oder klicken
Sie einfach auf OK, um die Anderungen zu akzeptieren.

Einstellungen andern

File Support  Pre
Settings...

Logout
Quit

@ Settings Changed

The administrator has changed one or more of your Representative Console
settings.

x Hinweis: Diese Anweisungen gehen davon aus, dass Sie berechtigt sind, die fiir Inre Konsole verwendeten Einstellungen zu
wéhlen. Die von Ihrem Administrator erzwungenen Einstellungen erscheinen grau und mit Sternchen markiert. Diese sind
nicht lokal konfigurierbar. Wenden Sie sich an Ihren Administrator oder lesen Sie den Abschnitt Einstellungen der Konsole d.
Support-Technikers im Benutzerhandbuch flir Administratoren fiir weitere Informationen.

Jedes Fenster fir die Einstellungen der Konsole umfasst untenl inks eine
Schaltflache Auf Standardeinstellungen zuriicksetzen. Wenn Sie auf die
Schaltflache klickne, werden all Ihre Einstellungen auf die BeyondTrust-
Standardeinstellungen oder die von Ihrem Administrator festgelegten
Standardeinstellungen (falls zutreffend) zurlickgesetzt. Ein Warndialog
bittet Sie um Bestatigung, dass Sie zurlick zu den Standardeinstellungen
wechseln mochten. Klicken Sie auf Abbrechen, wenn Sie zu lhren lokal
gespeicherten Einstellungen zuriickkehren méchten.

@ Representative Console Settings X

i Are you sure you want to reset all settings to the default values?

0K | Cancel

x Hinweis: Bei Erzwingung von Standardeinstellungen durch lhren Administrator ist keine Konfiguration méglich.
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@ Representative Console Settings X

Global Settings

Im Abschnitt Globale Einstellungen kénnen Sie die Rechtschreibpriifung _
fiir Chat und Sitzungsnotizen aktivieren oder deaktivieren. Derzeit steht die o ST

Rechtschreibpriifung nur fiir US-Englisch zur Verfiigung. e o e e

Start Session [ Session Key [ Support Buttons & Jump To
Wird die automatische Sitzungszuweisung bei der Anmeldung deaktiviert, g e @we @ shetsump 0 s Presntation
werden Ihnen erst automatisch Sitzungen zugewiesen, wenn Sie dem Opt-
In zustimmen.

Wenn Sie unter Schnellstartschaltflachen die Option Sitzungsstart
auswahlen, wird oberhalb der Konsole d. Support-Technikers eine
Schaltflache Start angezeigt. Durch Klicken auf diese Schaltflache kénnen
Sie die verschiedenen Mdglichkeiten einsehen, mit denen lhr Kunde eine
Support-Sitzung Tech starten kann. Sie kdbnnen auch Sitzungsschliissel
auswahlen, um eine den Sitzungsschlissel generierende Schaltflache
anzuzeigen. Wahlen Sie Support Buttonn, um eine Schaltflache zum
Starten der Support Button-Verwaltungsschnittstelle anzuzeigen. Wahlen

Sie Jump zu, RDP, VNC, Shell Jump und Intel® vPro, um Schaltflachen zum Starten dieser Jump-Verbindungen anzuzeigen.
Prasentation starten ermdglicht es Ihnen, leicht eine neue Prasentation zu starten.

Wabhlen Sie, ob das Sitzungsmeni-Symbol angezeigt werden soll, ob die Seitenleiste geldst werden kann und ob die Widgets der
Sitzungs-Seitenleiste neu angeordnet und in der GréRe verandert werden kénnen.

Ist die Echtzeit-Chatlibersetzung fiir Ihre Website aktiviert, wahlen Sie Ihre bevorzugte Chatsprache aus dem Dropdown-Men(. Damit
weild die Konsole des Support-Technikers, in welcher Sprache Sie tippen, sodass Chatnachrichten in die gewahlte Sprache des Kunden
Ubersetzt werden kdnnen und umgekehrt.

@ Representative Console Settings. X

Wahlen Sie Ihre Warneinstellungen fur Chat-Nachrichten. Beim Erhalt
einer Chat-Nachricht kbnnen Sie wahlen, ob ein Sound erténen und das
Anwendungssymbol aufblinken soll.

Global Settings

Wenn Sie eine benutzerdefinierte Sounddatei fur Chat-Nachrichten
hochladen mdchten, klicken Sie auf die Schaltflache [...] und wahlen Sie
eine WAV-Datei auf Inrem Computer aus. Die Datei darf nicht groRer als 1
MB sein.

Wabhlen Sie, ob der Team-Chat Statusnachrichten wie die An- und
Abmeldung von Benutzern enthalten soll oder nur zwischen
Teammitgliedern gesendete Chatnachrichten.

Legen Sie fest, ob Sie Popup-Benachrichtigungen fir in einem Team-Chat
und/oder in einem Sitzungs-Chat erhaltene Nachrichten erhalten mochten.
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Legen Sie fest, ob Sie einen hérbaren Alarmton héren mdchten, wenn ein

@ Representative Console Settings

REMOTE SUPPORT 21.1

HANDBUCH FUR SUPPORT-TECHNIKER

Kunde einer lhrer Warteschlangen hinzugefligt wurde und/oder wenn eine e s °“'"’
wartende Sitzung als Uberfallig markiert wurde. Wenn Sie einen ot ol — =
benutzerdefinierten Sound fiir diese Alarme hochladen méchten, klicken et == 1=
Sie auf die Schaltflache [...] und wahlen Sie eine WAV-Datei auf Ihrem e e o
Computer aus. Die Datei darf nicht gréRer als 1 MB sein. D iquee
Sie kénnen auch festlegen, ob das Anwendungssymbol blinken soll, wenn w e
ein Kunde einer lhrer Warteschlangen hinzugefligt wurde und/oder wenn e
eine wartende Sitzung als tGberfallig markiert wurde. Wird ein Kunde in lhre
personliche Warteschlange eingereiht, indem er beispielsweise auf Ihren Era——
Namen klickt oder auf der 6ffentlichen Website einen Sitzungsschlissel S 1=
eingibt, kann die Sitzung sofort beginnen oder zunéchst ein Auswabhldialog © mer B sors [ JE
fur Sie angezeigt werden.

[t

Sie kdnnen auch Popup-Hinweise flir gewisse Ereignisse erhalten. Diese

Benachrichtigungen erscheinen unabhangig von der Konsole und vor anderen Fenstern. Stellen Sie ein, wo und wie lange diese Popups

angezeigt werden sollen.

Legen Sie fest, ob Sie einen Alarm héren mdchten, wenn Ihnen eine Support-Sitzung Tech automatisch zugewiesen wird. Sie kdnnen

einen benutzerdefinierten Sound fiir Sitzungszuweisungen festlegen.

Dariber hinaus kénnen Sie sich benachrichtigen lassen, wenn eine automatisch zugewiesene Sitzungseinladung in Kirze ablauft. Sie
koénnen einen benutzerdefinierten Sound oder Systemton wahlen, wodurch der standardmaRige Systemsound abgespielt wird.

Wahlen Sie, ob Sie Sitzungen nur im Chat starten oder sofort die
Bildschirmfreigabe anfordern méchten.

Sie kdnnen Sitzungen entweder als Registerkarten in der Konsole oder
aber automatisch als neue Fenster 6ffnen lassen.

Wenn Probleme auftreten, weil der sichere Desktop eines Kunden aktiviert
ist, kbnnen Sie bei Beginn der Sitzung aufgefordert werden, auf die
Ausflihrung mit Administratorrechten heraufzusetzen.

@ Representative Console Settings

Global Settings
Alerts

Chat Messages

Restore Defaults

Automatic Behavior
Automatically request screen sharing
Automatically detach

Prompt to elevate if customer's secure desktop is enabled

14
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Legen Sie die Standardqualitat und -gréRe fiir eine Bildschirmfreigabe- U :

Sitzung fest. Wenn die Bildschirmfreigabe beginnt, kdnnen Sie automatisch - Scrcen Sharing T

den Vollbildmodus aktivieren, wodurch die Chat-Leiste wiederum Lk R P

automatisch ausgeblendet werden kann. Sparieet N S

Zu Beginn der Bildschirmfreigabe kann das Remote-System auch wE%:;HYWMm e e e |

automatisch die Anzeige, Maus- und Tastatureingabe einschranken und o colape the sdebar when usreen moe i sed

bewahrt so die Privatsphare. = 4
Remote Screenshot Save Directory

Wahlen Sie die Standard-RDP-AnzeigegroRe fiir alle RDP-Sitzungen aus. ‘ =

Mit einer Option kénnen Sie eine iber alle Monitore des Client-Computers e st st g s

erweiterte Remote Support-Verbindung 6ffnen, unabhangig von der Fl Transter

Konfiguration des Client-Monitors. Mit dieser Funktion kdnnen Sie alle an it =

den Client-Computer angeschlossenen Monitore voll ausnutzen und somit Command shell

die BildschirmgréRe und -skalierung wahrend einer RDP-Sitzung Giber IR TR 2 RS

mehrere Monitore hinweg anpassen. S A e

Legen Sie fir einen einfacheren Zugriff auf Bildschirmaufnahmen, die Sie
aus der Konsole machen, das Standardverzeichnis fest, in dem Ihre Remote-Screenshots aus der Konsole gespeichert werden.

Fir eine einfachere Dateilibertragung legen Sie das Standardverzeichnis fest, von dem aus Ihr lokales Dateisystem durchsucht werden
soll.

Legen Sie die Anzahl der Zeilen fest, die im Befehlsshellverlauf gespeichert werden sollen.
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Benutzer unterstutzen

Optionen fluir den Start von Support-Sitzungen Tech

Klicken Sie oberhalb Ihrer Konsole d. Support-Technikers auf Start, um

@ Remote Support - Start Support Session X
eine Kurzreferenz zu den Optionen fiir den Sitzungsstart anzuzeigen. Bitte Choose ane of the aptions below to begin a support session:
beachten Sie, dass die verfligbaren Optionen je nach Website- R ——— 2]

Instruct a remote user to goto https://tcers.qa.bomgar.com/ and click "8. D-Nice" to connect to you.

Konfiguration und Kontoberechtigungen variieren.

Share Session Key
Instruct a remote user 1o 9o to hitps://tcers.qabomgar.comy’ and enter this GeneratFISERORKERJto connect toyou. (I

Email a Link to a Customer
Instruct a remote user to click the link in this Email to begin a support session.

Issues Menu
Allows a remote user tofill out a form on httpsi//tcers.qa.bomgar.com/ and be directed to the appropriate support team. ‘ﬂ‘

Jump To
Allows you to start a session on an unattended remote system using Jump To. ‘ a ‘

This will attempt to start a Jump To session on the remote machine you specify here.

You must have Administrator credentials on the remote machine for this to succeed.

Jumpeint: | Local Network v

[ Remember as my preferred choice
Hostname / IP: | V][5

Jump

Von Kunden initiierte Sitzungen

Kunden kénnen auf mehreren Wegen eine Remote-Support-Sitzung Tech mit einem Support-Techniker initiieren.

E-Mail

Support-Techniker kdnnen eine E-Mail-Nachricht erstellen, die einen Hyperlink erstellt. Um Support zu erhalten, klickt der Empfanger der
E-Mail auf den Link, was den Download des Kunden-Client auf das System auslést. Damit wird eine sichere Verbindung zum Support-
Techniker aufgebaut, der die Einladung ausgestellt hat.

URL

Support-Techniker kénnen eine Hyperlink-URL fiir den Remote-Benutzer tiber mehrere Methoden erstellen, wie etwa Textchat.
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BeyondTrust-Web-Portal Support Portal

English (US)

Mit BeyondTrust kénnen Sie Web-Support-Portale oder auch &ffentliche
Websites flr Ihr Secure Remote Access Appliance erstellen. Diese Portale

Important Messages

* IMPORTANT

ermdglichen es lhren Kunden, mithilfe der Remote-Support-Software von o ean i e o e S s e
BeyondTrust Support anzufordern. Jedes Support-Portal kann an das
Branding und die Support-Prozesse lhres Unternehmens angepasst

werden. Dazu gehort die Anpassung von Logos und das Starten von
BeyondTrust-Sitzungen per Click-to-Chat.

8 - D-Nice

Session Key

1 Mehr iiber Support-Portale erfahren Sie in So passen Sie
Support-Portale an unter
https.//www.beyondtrust.com/docs/remote-support/how-

‘H‘

Issue Submission

to/customize-portals/index.htm. ::"‘“m: fthe'ssue:] ]
Company Name | )
Company Code | )
« Support-Techniker: Sie konnen eine Liste angemeldeter Support- Describe Your Issue
Techniker anzeigen, sodass Kunden auf den Namen eines
Technikers klicken kdnnen, um den Download des Kunden-Client

zu starten. Wenn der Download abgeschlossen ist, wird eine
Sitzung mit dem Support-Techniker gestartet.

« Sitzungsschliissel: Ein Support-Techniker kann einen alphanumerischen Sitzungsschlissel erstellen und ihn an den Kunden
Ubermitteln. Dann kann der Kunde das Support-Portal besuchen und den Sitzungsschlussel in ein Eingabefeld eingeben. Damit
wird der Download des Kunden-Client ausgeldst und eine sichere Verbindung zum Support-Techniker, der die Einladung
ausgestellt hat, wird aufgebaut.

« Einreichen von Problemen: Das Support-Portal kann darauf konfiguriert werden, eine Auswahl von Problemen anzuzeigen, aus
denen der Kunde beim Anfordern von Support wahlen kann. Kunden kénnen ein Problem aus dem Dropdown-Meni auswahlen,
um den Download des Kunden-Client auszuldsen. Diese Aktion erstellt eine Anforderung in der Teamwarteschlange fiir das
jeweilige Problem. Wenn der Benutzer beispielsweise E-Mail-Probleme auswahlt, wird die Anforderung an ein Team von
Support-Technikern geleitet, die fiir die Unterstiitzung von E-Mail-Systemen besonders ausgebildet sind.

Support Button

Der Support Button ist eine Desktop-Verkniipfung, die zuvor auf der Workstation eines Kunden installiert wird, um den Kunden-Client
auszuldsen. Wenn der Benutzer auf den Support Button klickt, wird er aufgefordert, einen Sitzungsschliissel einzugeben oder sein
Problem zu beschreiben. Daruber hinaus kann der Benutzer mdéglicherweise direkt zur fiir den Support Button konfigurierten
Warteschlange hinzugefugt werden. Diese Sitzungsinitierungsmethode kann auf ein Standard-Image vorinstalliert werden und erfordert
keinen Download des Kunden-Client.

x Hinweis: Ein Support Button kann nicht aus einer Sitzung bereitgestellt werden, die von einem SAML-authentifizierten
offentlichen Portal gestartet wurde, und ein Support Button kann nicht verwendet werden, um eine Sitzung mit einem
offentlichen Portal zu starten, das SAML-Authentifizierung erfordert.

1 Weitere Informationen (iber Support Buttons finden Sie in Support Button: Schnell Support anfordern unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/support-button.htm.
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Heraufsetzung
Fir jede vom Kunden initiierte Sitzungsstartmethode wird der Kunden- 2 _ X
Client im Kontext des angemeldeten Benutzers ausgefiihrt. Daher Flevate Customer Client
entstehen beim Bereitstellen von Support im Zusammenhang mit der Please select method for elevation of the customer client privileges.
Windows-Benutzerzugriffssteuerung (User Access Control (UAC))
Herausforderungen. Um in diesen Situationen Support zu ermédglichen, O Prompt Custemer
bietet BeyondTrust die Fahigkeit, den Kunden-Client heraufzusetzen. Das @® Specific User
bedeutet, dass der Kunden-Client, der als angemeldeter Benutzer User Name: [user@domain |
ausgeflhrt wird, zu einem Systemdienst heraufgesetzt werden kann, indem

. Password: | |
Administratorbenutzerdaten angegeben werden.

ok || Cancel |

Dieser Prozess erzeugt eine UAC-Aufforderung, die bei der
Bildschirmfreigabe nicht sichtbar ist und vom Kunden beantwortet werden
muss. Diese Aufforderung erfordert keine Endbenutzeranmeldedaten. Der
Benutzer muss lediglich auf Ja klicken.

Nach dem Abschluss wird der Kunden-Client als Systemdienst ausgefuhrt. .
Daher sind alle nachfolgenden UAC-Aufforderungen auch bei der @ Remote Support Customer Client

Bildschirmfreigabe sichtbar.
Verified publisher: Bomgar Corporation
File origin: Hard drive on this computer

Show more details

Vom Support-Techniker initiierte Sitzung

BeyondTrust Jump-Client (vorinstallierter ausgefiihrter Agent)

Der BeyondTrust Jump-Client ist ein ausfuhrbarer Dienst, mit dem der Support-Techniker eine Support-Sitzung Tech flr ein bestimmtes
Remote-System liber die Konsole des Support-Technikers initiieren kann. Dies kann zur Initiierung von Sitzungen fiir uniiberwachte
Systeme, bei denen kein Benutzer anwesend ist, und als Standardmethode fir die Bereitstellung von Support verwendet werden. Obwohl
die Sitzung vom Support-Techniker initiiert wird, bieten die Berechtigungen in BeyondTrust Flexibilitat hinsichtlich dessen, ob Support-
Techniker eine Zugriffsgenehmigung anfordern missen, und es kann sogar auf die Prasenz eines angemeldeten Benutzers gepruft
werden. Dariiber hinaus kann der Zugriff auf einzelne Jump-Clients in BeyondTrustindividuell oder nach Gruppenmitgliedschaft gesteuert
werden. Dabei konnen unterschiedliche Gruppen unterschiedliche Berechtigungen besitzen.

1 Weitere Informationen zu Jump-Clients finden Sie in Remote SupportHandbuch fiir Jump-Clients: Uniiberwachter Zugriff auf
Systeme in einem beliebigen Netzwerk unter https://www.beyondtrust.com/docs/remote-support/how-to/jump-
clients/index.htm.
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Jump zu (ad-hoc)

Die zweite vom Support-Techniker initiierte Methode zum Starten einer Support-Sitzung Tech ist die BeyondTrust-Funktion ,Jump zu®. Mit
~<Jump zu“ kénnen Support-Techniker die Konsole des Support-Technikers verwenden, um den Kunden-Client auf eine Remote-
Workstation zu pushen und eine Support-Sitzung Tech zu initiieren. Wie auch beim Download des Client von einer Portalseite handelt es
sich hier um eine Ad-hoc-Sitzung, bei der nichts vorinstalliert wird und sémtliche Dateien nach dem Ende der Sitzung entfernt werden. Im
Unterschied zu den meisten anderen Methoden bestehen bei dieser Sitzungsinitierungsmethode mehrere Einschrankungen. Zunachst
einmal ist sie nur auf Windows nutzbar. Zweitens ist die Ausflihrung von mehreren Windows-Diensten abhangig, und mehrere Remote-
TCP-Ports missen am Remote-System offen sein. Aus diesem Grund bietet BeyondTrust eine Technologie namens Jumpoints, die die
Initiierung von Sitzungen auf einem Remote-Netzwerk vereinfacht.

Besuchen Sie fiir weitere Informationen iiber Jumpoints bitte Remote Support Handbuch zu Jumpoints: Uniiberwachter
Zugriff auf Computer in einem Netzwerk unter https://www.beyondtrust.com/docs/remote-support/how-to/jumpoint/index.htm.
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Sitzungsschlussel zum Starten einer Support-Sitzung Tech.
erstellen

Je nach lhren Kontoberechtigungen besteht eine Methode zum Starten P ———— “
einer Support-Sitzung Tech. darin, einmalige, zufallig generierte
. . . . . ‘You may start a support session with @ customer by directing them to enter the following session key on your Suppert Portal, by sending them
Sitzungsschliissel zu verwenden. Sitzungsschliissel werden nicht zur crecy o e g . o by ek i, e ————
Authentifizierung verwenden. Sie leiten den Kunden einfach zum s -
g . " . 4352 9196 6060 §
passenden Team oder Support-Techniker und gelten fir begrenzte Zeit.

1 WL

Die Methoden, mit denen das Secure Remote Access Appliance hitps://& e e TR I o R Bl
Sitzungsschlissel generiert, unterliegen dem Urheberrecht. Wenn Ihr o

Kunde mit einer Support-Anforderung anruft, kdnnen Sie einen neuen oscenber 21, 2020 1512951 A |
Sitzungsschlussel mittels folgender Optionen erstellen: e I

« Das Support-Menu der Konsole des Konsole d. Support-
Technikers

« Uber die Schaltflache Start oben in der Konsole d. Support-Technikers
« Uber die Schaltflache Sitzungsschliissel oben in der Konsole d. Support-Technikers
« mit Druck auf Strg + F4 oder Cmd + F4

Legen Sie fest, wie lange dieser Sitzungsschlissel gliltig sein soll. Die Ablaufzeit gilt nur fir die Zeit, die der Schlissel zum Starten einer
Sitzung verwendet werden kann, und wirkt sich nicht auf die Lange der Sitzung selbst aus.

Weitere Informationen finden Sie unter ,Maximale Zeitliberschreitung des Sitzungsschliissels“in Sicherheit: Verwalten der
Sicherheitseinstellungen unter https://www.beyondtrust.com/docs/remote-support/getting-started/admin/security-

options.htm.

Sie kdnnen auch das 6ffentliche Portal auswahlen, Gber das Ihr Kunde die Sitzung betreten soll, und zwar aus den Portalen, die Ihnen |hr
Administrator zur Verfligung stellt. Die Konsole d. Support-Technikers merkt sich die Auswahl, wenn Sie das nachste Mal einen
Sitzungsschlussel erstellen.

Abhangig von den von lhrem Administrator gewahlten Optionen kdnnen Sie die Einladung Uber lhren lokalen E-Mail-Client, serverseitig
oder via SMS versenden.

Weisen Sie lhren Kunden an, entweder zur eindeutigen URL zu wechseln oder den Sitzungsschlissel auf Ihrer 6ffentlichen Website
einzugeben. Nachdem der Kunden-Client ausgefihrt wurde, wird lhr Kunde in lhrer persoénlichen Warteschlange angezeigt.
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Support-Sitzungen Tech. in der Warteschlange anzeigen

Warteschlangen

Sitzungswarteschlangen enthalten Informationen Uber bzw. Zugriff auf Kunden, die auf Support warten. Die Warteschlange Personlich
enthalt Kunden, denen Sie zurzeit helfen oder die speziell auf eine Sitzung mit Ihnen warten. Eine wartende Sitzung erscheintin Ihrer
personlichen Warteschlange, wenn Sie Ihnen tibertragen wurde, oder vom Kunden durch Eingabe eines von lhnen erstellten
Sitzungsschlissels, durch Auswahl lhres Namens auf der 6ffentlichen Website bzw. durch Anklicken eines mit Innen verkniipften Support
Buttons gestartet wurde. Die Warteschlange enthalt auch Einladungen zum Beitritt einer freigegebenen Sitzung.

Sie haben auch Warteschlangen fir Teams, denen Sie angehoren. Leitet ein Kunde eine Sitzung durch Auswahlen eines Problemtyps
aus einem Kontaktformular fiir Problemfalle ein, wird dieser Kunde dem Problem gemaf in eine spezifische, einem Team zugehdrige
Warteschlange eingereiht. Ein Kunde wird auch in eine Teamwarteschlange eingereiht, wenn er auf einen mit einem Team verknUpften
Support Button klickt. Eine Sitzung kann auch in eine Warteschlange eingereiht werden, wenn sie absichtlich weitergeleitet wurde,
aufgrund von Regeln fir wartende Sitzungen, oder wenn die Verbindung mit dem Support-Techniker wahrend einer Sitzung unterbrochen
wird. Diese Warteschlangen enthalten auch Einladungen an alle Support-Techniker eines Teams, einer freigegebenen Sitzung
beizutreten.

Klicken Sie auf den Stern links neben einem Teamnamen, um diese Warteschlange als Favorit zu markieren. Wenn eine Team-
Chatnachricht gesandt wird, erscheint eine orange Chatblase statt des Sterns.

Kunden kénnen ebenfalls direkt Hilfestellung tUber eine Website anfordern, die einen Hilfe-Link enthalt. Damit wird eine Browserfreigabe-
Sitzung eingeleitet, die es einem Support-Techniker ermdglicht, mit einem Kunden zu chatten und seine Website anzuzeigen.
Administratoren kdnnen benutzerdefinierte Links generieren, um Browser-Sitzungen an die richtige Support-Techniker- bzw. Team-
Warteschlange weiterzuleiten. In der Warteschlange werden Browserfreigabe-Sitzungen durch das Prafix [Browser] neben dem
Kundennamen gekennzeichnet.

Sortieren Sie lhre Warteschlangen nach mehreren Kriterien wie z. B. wie lange der Kunde in der Warteschlange war, dem Namen des
Kunden, der Problemkategorie usw. Je nach der Art und Weise, mit der der Kunde die Sitzung eingeleitet hat, sind unter Umsténden nicht
alle Kriterien verfugbar. Sie kénnen auch nach einer aktiven Sitzung suchen. Klicken Sie auf ein Element in der Warteschlange, um
Details anzuzeigen. Klicken Sie erneut darauf, um das Detailfenster zu schlieRen. Die Konsole d. Support-Technikers merkt sich die
Sortierreihenfolge und die Sortierreihenfolge der Sitzungswarteschlange fiir das nachste Mal, wenn die Konsole d. Support-Technikers
gestartet wird.

Befindet sich der Kunde in der Warteschlange, doppelklicken Sie auf den Kundeneintrag oder wahlen Sie den Eintrag aus, und klicken Sie
auf Akzeptieren. Durch Akzeptieren einer Sitzung wird oben in der Konsole d. Support-Technikers eine neue Registerkarte fir diese
Sitzung gedffnet. Sie kdnnen mehrere Sitzungen gleichzeitig ausfihren. Fir jede Sitzung wird eine neue Registerkarte erstellt.

Weitere Mdglichkeiten der Annahme von Support-Anfragen finden Sie ,Eine Sitzung zum Start des Supports akzeptieren” auf
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@ BeyondTrust Remote Support Representative Console - tcers.qa.bamgar.com - D-Nice
File Support Vault Prezent Help
Home LS-REDOS X | TCDEFENDO1 X

Session Key | ‘Supporl Buttons ‘ | Present H ‘Jump To..

Queues Access Requests
[ Accept | |3€ Decline | [ % Transfer | [Q search tems... x|
My Queues 2 Queue Priority Status Timein Queue  Mame Computer 05 Issue Queue: Remote Support
- : i Type: 5
:;-:::::‘a' g (%) Remote Support  Medium In Progress (© coozo [Pinned] TC-DEFENDOT TC-DEFENDO1 P’:‘:f‘ty e
7 Remote Support 5 || (® Remote Support  Medium In Progress (D oonss [Pinned] LS-REDOS  LS-REDOS %a:z: ilf\a\:gu :Jn ol;:ggress
Customer Name:  [Pinned] TC-DEFENDO1
Computer Name: TC-DEFENDO1
Operating Syste.. BE Windows 10 Enterprise x64
Support Issue:
Time in the Syst... 0:06:52
Uptime: 157:28:45
Required Skills:
IP Address: 10.102.10.70
Company Name:
Company Code:
< 5 | | External Key:
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Eine Sitzung zum Start des Supports akzeptieren

Befindet sich der Kunde in der Warteschlange, gibt es mehrere Méglichkeiten, die Sitzung zu akzeptieren. Befindet sich die Sitzung in
Ihrer persdnlichen Warteschlange oder sind Sie berechtigt, Sitzungen aus einer Teamwarteschlange manuell zu akzeptieren,
doppelklicken Sie auf den Kundeneintrag oder wahlen Sie den Eintrag aus und klicken Sie auf Akzeptieren. Falls Sie diese Funktion
verwenden dirfen, beginnen Sie mit dem Support der altesten in die Warteschlange eingereihten Sitzung aller Ihrer
Teamwarteschlangen. Dazu wahlen Sie, die nachste Sitzung Uber folgende Optionen abzurufen:

« Das Support-Menu der Konsole des Konsole d. Support-Technikers
« Die Schaltflache Nachste aufrufen oberhalb der Konsole d. Support-Technikers

Sitzungszuweisungsregeln

Sie kdnnen auch mit Equilibrium zugewiesene Sitzungen akzeptieren. Q search ftems...
Wenn eine Sitzung in eine Warteschlange mit aktiviertem Equilibrium Qe Uptime Priority e in Quene | Name Computer
eingereiht wird, wird diese Sitzung automatisch dem am wenigsten Remote Support 255436 Medium (D 00031 Mario Fratelli  RMTPLWTOGH

beschaftigten und am besten qualifizierten Support-Techniker zugewiesen.
Die Zuweisung basiert auf den passenden Qualifikationen, wie viele
Sitzungen dieser Support-Techniker unterstutzt und wie lange er bereits
verflgbar ist.

. . . . . . @s A t Alert X L
Wenn lhnen eine Sitzung zugewiesen wird, wird lhnen eine Aufforderung e femnmen e =
zur Annahme oder Ablehnung der Sitzung angezeigt, zusammen mit einem o I
horbaren Alarm, falls aktiviert. Lauft die Einladung bald ab, werden Sie RMTPLWTE
durch visuelle und Audioalarme darauf hingewiesen. Falls Sie die DARSENA
Einladung ablehnen oder der Zeitraum ablauft, wird die Sitzung dem TC-DEFERS
y o s

nachsten am wenigsten beschaftigten und am besten qualifizierten
Support-Techniker in der jeweiligen Warteschlange zugewiesen.

TC-DEFEN

JUFTECITENT

Eine abgelehnte Sitzung wird dem gleichen Support-Techniker nicht noch einmal zugewiesen, auf3er sie wird manuell in eine andere
Warteschlange ubertragen, fur die dieser Support-Techniker verfigbar ist. Durchlauft eine Sitzung alle verfligbaren Support-Techniker fir
die Warteschlange und wird nicht akzeptiert, bleibt sie in der Warteschlange, bis jemand sie manuell akzeptiert oder Ubertragt.

Alternativ gibt die Sitzung, falls hr Administrator eine Regel fur wartende Sitzungen fur diese Warteschlange eingerichtet hat, einen
hérbaren und sichtbaren Alarm aus, wenn die Sitzung (iberfallig ist, oder sie wird auf eine Uberlaufwarteschlange tibertragen. Wenn diese
Uberlaufwarteschlange iiber eine Regel fiir wartende Sitzungen verfiigt, welche die Sitzung zuriick auf die erste Warteschlange (ibertragt,
kann die Sitzung moglicherweise zwischen den Warteschlangen hin- und herspringen, bis sie akzeptiert wird.

Eine Sitzung wird einem Support-Techniker nicht zugewiesen, wenn dieser nicht verfligbar ist. Wenn Sie lhren Computer sperren oder
zum Anmeldungsbildschirm wechseln, werden Sie als nicht verfugbar gekennzeichnet. AuRerdem markieren Regeln in den
Benutzerberechtigungen Sie als nicht verfugbar, wenn Sie an mehr als einer festgelegten Anzahl von Sitzungen teilnehmen oder langer
als eine angegebene Zeit untatig waren. Wenn Sie berechtigt sind, sich per Opt-Out aus Sitzungszuweisungen auszuschlielen, kénnen
Sie wahlen, keine automatischen Sitzungszuweisungen zu erhalten. Automatische Zuweisung festlegen tber:

« Das Support-Menu der Konsole des Konsole d. Support-Technikers

« Die Schaltflache Automatisch zuweisen oberhalb der Konsole d. Support-Technikers

« das Rechtsklickmen( des Infobereich-Symbols

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 23
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



) BeyondTrust

@ BeyondTrust Remote Support Representative Console - tcers.qa.bamgar.com - D-Nice

File Support Present Help

Heme

Queues

Access Requests

[ Accept | |3€ Decline | [ % Transfer |

LS-REDOS X | TCDEFENDO1 X

REMOTE SUPPORT 21.1

HANDBUCH FUR SUPPORT-TECHNIKER

Session K Support Buttons | Present ¥ Jump To... WNC... | Shell Jump.. || Intel® vPro..
ey | | Supp P P.

[Q search Items...

x|

v

Operating Syste...

Support Issue:

Time in the Syst...

Uptime:
Required Skills:
P Address:
Company Name:
Company Code:

External Key:

My Queues 2 Queue Priority Status Timein Queue  Mame Computer 05 Issue Queue: Remote Support
2 personal O 1 @ Remotes: Medii InP (© coozo Pinned] TC-DEFENDO1 TC-DEFENDOI [ T Session
P ; emote Support  Medium n Progress [Pinned] T . H Lo e
Remote Support  Medium In Progress 000:58  [Pinned] LS-REDDS  LS-REDDS Session Status: I Progress
il O o @ we ¢ < [Pinnec] &= Time in this Ou... 0:00:36
Customer Name:  [Pinned] TC-DEFENDO1
Computer Name: TC-DEFENDO1

EE Windows 10 Enterprise x64

0:06:52
157:28:43

10.102.10.70

Durch Akzeptieren einer Sitzung wird oben in der Konsole d. Support-Technikers eine neue Registerkarte fiir diese Sitzung gedffnet. Sie
kénnen mehrere Sitzungen gleichzeitig ausfihren. Fur jede Sitzung wird eine neue Registerkarte erstellt.

Hinweis: Sitzungsreiter kbnnen verschoben und neu geordnet werden, damit Sie Ihr Arbeitspensum organisieren und

priorisieren kénnen. Ziehen Sie einfach einen Sitzungsreiter in eine neue Position. Sitzungsreiter kbnnen zudem vom Konsole
d. Support-Technikers-Hauptfenster gel6st werden.
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Generieren eines Apple iOS-Profilzugriffsschlussels

Um lhre BeyondTrust-fahigen 6ffentlichen und privaten Profile an Kunden
mit Apple iOS-Geraten zu verteilen, generieren Sie einen Profil-

Zugriffsschliissel fiir Apple iOS (iber das Menii Support in der Konsole d. File Support Vault Present Help
Support-Technikers.

@ BeyondTrust Remote Support Representative Console

Hornr Showing On Representative List
Die Einstellung i0OS-Konfigurationsprofillink aktiviert muss in /login > - Enable Extended Availability
N = - - . - e . . — E
Offgntllchg. Portgle > jOS-Konfiguration gewahlt werden, damit diese =/ 3 #Y Get Next Session
Option verfugbar ist. !
Klicken Sie auf Apple iOS Profilzugriffsschliissel generieren, um die Generate Session Key Ctrl+F4
Schnittstelle Apple iOS Profilauswahl zu starten. Generate Apple iOS Profile Access Key...
Jump To...
RDP...
VNC...
Shell Jump...
Intel® vPro...

Support Buttons...

@ Apple i05 Profile Selection ? e

Die Schnittstelle Apple iOS Profilauswahl enthalt verfigbare &ffentliche
oder private Profile, die vorab in der /login-Schnittstelle konfiguriert wurden. nor S

Da eine éffentliche Website éffentliche iOS-Profile fir jeden zugénglich et

macht, der die URL kennt, ist ein Zugriffsschlliissel die einzige Méglichkeit,
einem Kunden Zugang zu einem privaten iOS-Profil zu gewahren.

Hier kénnen Sie o6ffentliche und private Profile wahlen, um sie an lhre
Kunden mit Apple iOS-Geraten Uber lhr Support-Portal mit iOS-
Unterstiitzung sicher zu verteilen. Klicken Sie auf die Schaltflache

Zugriffsschliissel erstellen. Narme:
hgjhgh

Description:

Standard Policy

Generate Access Key.. | Cancel
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Wenn Sie auf die Schaltflache Zugriffsschliissel erstellen klicken, wird 7 A0 Pele Ao ey Gt .
ein eigenstandiger Bildschirm Zugriffsschliissel erstellt gedffnet, der e
spezielle Optionen zum Senden einer E-Mail-Einladung an Kunden mit Access Key
Apple i0S-Geraten enthalt. Abhéngig von den von Ihrem Administrator 601 0556 &
gewahlten Optionen kdnnen Sie die Einladung tber Ihren lokalen E-Mail- e
Client serverseitig oder via SMS versenden https://tt192ers.ga.bomgar.com/?ak=05bc586592c9d4cc411dbch 148830070

Expires:

October 03, 2019 04:40:13 PM

Public Portal:

Send Local Email
Send Server Email
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Jump-Schnittstelle

Verwenden von Jump-Elementen zum Bereitstellen von Support fur Remote-
Systeme

Die Jump-Technologie von BeyondTrust ermdglicht berechtigten Benutzern, eine Verbindung mit einem uniiberwachten Remote-System
herzustellen und eine Sitzung zu beginnen, ohne dass der Endbenutzer dabei mithilft. Ja nach lhren Berechtigungen kénnen Sie per
Jump auf jeden beliebigen Computer in lnrem LAN/VPN oder in einem Netzwerk mit Jumpoint-Agent wechseln. Sie kdnnen symbolische
Jump-Links fur haufig verwendete Systeme speichern. Um einen Jump zu einem Nicht-Windows-Computer oder einem System, das nicht
mit einem Netzwerk verbunden ist, durchzufiihren, kdnnen Sie einen Jump-Client installieren.

Die Jump-Schnittstelle erscheint in der unteren Halfte der Konsole d. Support-Technikers. Die Liste kann sowohl aktive als auch passive
Jump-Clients sowie Jump-Verknipfungen fur Remote-Jumps, lokale Jumps, Remote- und lokale RDP-Sitzungen, Remote- und lokale
VNC-Sitzungen, Shell Jumps und Intel® vPro Jumps enthalten.

Jump-Elemente werde in Jump-Gruppen aufgefuhrt. Wenn Sie einer oder mehreren Jump-Gruppen zugewiesen werden, kdnnen Sie auf
die Jump-Elemente in diesen Gruppen zugreifen, wobei die Berechtigungen von lhrem Administrator festgelegt werden. Wenn Sie eine
Jump-Gruppe auswahlen und dann auf Erstellen klicken, wird die Jump-Gruppe im Jump-Element-Konfigurationsfenster automatisch
ausgewahlt.

Ihre personliche Liste von Jump-Elementen ist hauptsachlich zu Ihrer persénlichen Verwendung gedacht, obwohl Ihre Teamleiter, Team-
Manager und zur Ansicht aller Jump-Elemente berechtigte Benutzer ebenfalls auf Ihre persdnliche Liste von Jump-Elementen zugreifen
kénnen. Wenn Sie ein Team-Manager oder -leiter mit den geeigneten Berechtigungen sind, kénnen Sie entsprechend die personlichen
Listen von Jump-Elementen Ihrer Teammitglieder sehen. AuBerdem sind Sie méglicherweise berechtigt, auf Jump-Elementen in Jump-
Gruppen zuzugreifen, denen Sie nicht angehdren, und auf persénliche Jump-Elemente von Personen, die keine Teammitglieder sind.

©ump | Mlcreate .| |Copy.. | |Remove | | Properties.. | |G Export... | [Quesearch Jump Items... X|
My Jump Groups Mame Hostname/IP Jump Me Front OFfi o 2
b0 Recently Used
B Alphat P — Shell Jum
> ‘._ Personal
5 Directory Servers ! Defend01 ' e Jump Clig Jump Group
_!'" Shared - : Personal
-!_l_ TechCom Jump 'I;:g
-R_I_ User Systems ! [ —— ¥ - Q’ Ex lig o
j_i_ Web Servers (o= Gommenis
| -~ | lig
Copy.. Front office support
All Representatives Remove Status
L. admin ~ Active [ON]

Properties... Cnline Since 12/18/2020 01:40: 17 PM

Last Accessed at 04/21/2020 03:559:56 PM

Administrator

I
.}
2 Chica
|
|

Denise Hostname | TP
L dusty FQDN
-.. Ernily L - ——
Jump Policy
_._ Fernado Nrp =
. vl > | | hone
[ BT Public Portal
& Jump Items total. 5 Jump Clients total. 5online, 0 offline. 0 passive. —— - g — - v
Jump zu einem Jump-Element durchfiihren
Durchsuchen Sie Gruppen oder suchen Sie dynamisch nach Computern.
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Um das Durchsuchen der Liste der Jump-Clients zu erleichtern, kdnnen Sie die Spalten in jeder beliebigen Reihenfolge verschieben und
eine Spalte dann durch Anklicken der Spaltentberschrift sortieren. Die Konsole d. Support-Technikers merkt sich die Reihenfolge der
Spalten und die Sortierreihenfolge fir das nachste Mal, wenn die Konsole d. Support-Technikers gestartet wird.

Neben der Suche nach Jump-Clients kdnnen Sie auch anhand mehrerer Felder suchen. Geben Sie einen Suchbegriff im Suchfeld ein und
driicken Sie dann die Eingabetaste. Um die durchsuchten Felder zu andern, klicken Sie auf die Lupe und aktivieren oder deaktivieren Sie
die verfligbaren Felder. Die durchsuchbaren Felder umfassen Kommentare, Konsolenbenutzer, Domane, FQDN, Gruppe,
Hostname/IP, Jump-Methode, Letzter Zugriff, Name, Private IP, Offentliche IP, Status, Tag und Arbeitsgruppe.

Wenn Sie den Computer gefunden haben, auf den Sie zugreifen mochten, doppelklicken Sie auf den Eintrag oder wahlen Sie ihn aus und
klicken Sie auf Jump. Dadurch wird versucht, eine Sitzung mit dem Remote-Computer zu starten.

x Hinweis: Falls Sie auf Jump-Elemente zugreifen miissen, wenn kein Benutzer verfiigbar ist, miissen Sie gewéahrleisten, dass
die Sitzungsberechtigungen entweder so festgelegt sind, dass die Aufforderung deaktiviert wird, oder die Standardeinstellung
flir uniiberwachte Sitzungen Zulassen lautet.

Eine Programm-Verbindung zum Jump-Element kann direkt vom Verwaltungs- oder Ticket-Tool lhres Systems aus hergestellt werden.
Wenn lhre Suchanfrage nur ein Jump-Element aufweist, wird die Sitzung sofort gestartet. Wenn die Suchanfrage mehrere Jump-
Elemente aufweist, kdnnen Sie ein Jump-Element aus der Liste im Auswahlfenster auswahlen und auf OK klicken.

Details zum Skripting finden Sie in Konsole d. Support-TechnikersSkripting der Konsole des Support-Technikers und Client-
Skripting-API unter www.beyondtrust.com/docs/remote-support/how-to/integrations/api/client-script/index.htm.

Wenn eine Jump-Richtlinie einen Zeitplan fir dieses Jump-Element
erzwingt, verhindert ein Versuch, auRerhalb des gestatteten Zeitplans auf
das Jump-Element zuzugreifen den Jump. Eine Aufforderung informiert Sie
Uber die Richtlinieneinschrankungen und gibt Datum und Uhrzeit an, wann
wieder auf dieses Jump-Element zugegriffen werden kann.

@ Remote Support *

The Jump Policy's schedule does not permit a session to start at this time.
A session may start next at: August 22, 2019 05:00 AM Atlantic Daylight Time

Would you like to override the schedule and start a session anyway?

| Yes | | Mo
x Hinweis: Wenn Sie zur Anderung von Jump-Richtlinien
berechtigt sind, gibt Ihnen die Eingabeuafforderung die Option,
den Zeitplan auBBer Kraft zu setzen und dennoch eine Sitzung zu
starten.
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Verwenden von Jump-Clients zum Zugriff auf unuberwachte
Computer

Um auf einen einzelnen Computer ohne Endbenutzerunterstiitzung zuzugreifen, installieren Sie innerhalb einer Sitzung oder liber die
Seite Jump-Clients der Verwaltungsschnittstelle einen Jump-Client auf diesem System. lhre Kontoeinstellungen bestimmen, welche
Jump-Element-Berechtigungen Sie haben, darunter auch, auf welche Jump-Gruppen Sie zugreifen kdnnen und welche Arten von Jump-
Elementen Sie nutzen kdnnen.

Sortieren von Jump-Clients

Um das Durchsuchen der Liste der Jump-Clients zu erleichtern, kénnen Sie die Spalten in jeder beliebigen Reihenfolge verschieben und
eine Spalte dann durch Anklicken der Spaltentberschrift sortieren. Die Konsole d. Support-Technikers merkt sich die Reihenfolge der
Spalten und die Sortierreihenfolge fir das nachste Mal, wenn die Konsole d. Support-Technikers gestartet wird.

Suche eines Jump-Clients

Neben der Suche nach Jump-Clients kdnnen Sie auch anhand mehrerer Felder suchen. Geben Sie einen Suchbegriff im Suchfeld ein und
drticken Sie dann die Eingabetaste. Um die durchsuchten Felder zu &ndern, klicken Sie auf die Lupe und aktivieren oder deaktivieren Sie
die verfligbaren Felder. Die durchsuchbaren Felder umfassen Kommentare, Konsolenbenutzer, Domane, FQDN, Gruppe,
Hostname/IP, Jump-Methode, Letzter Zugriff, Name, Private IP, Offentliche IP, Status, Tag und Arbeitsgruppe.

Detailfenster fiir Jump-Clients

Wenn Sie einen Jump-Client auswahlen, wird ein Detailfenster rechts in der Jump-Schnittstelle angezeigt. Die hier angezeigten Details
werden durch die Einstellung Jump-Client-Statistik in der /login-Schnittstelle sowie durch das Remote-Betriebssystem bestimmt.

Geht ein Jump-Client offline und verbindet sich nicht fir die in der /login-Schnittstelle unter Jump-Client-Einstellungen angegebene
Anzahl von Tagen erneut mit dem Secure Remote Access Appliance, gilt er als verloren. Es wird keine weitere Mafinahme bezlglich
dieses Jump-Client ergriffen. Er wird nur zu Identifikationszwecken als verloren gekennzeichnet, sodass ein Administrator den Grund fir
die verlorene Verbindung bestimmen und MaRnahmen ergreifen kann, um das Problem zu I6sen. Im Detailfenster sehen Sie das geplante
Léschdatum, falls der Jump-Client nicht mehr online kommt.

Nach einer Softwareaktualisierung werden Jump-Clients automatisch aktualisiert. Die Anzahl gleichzeitiger Jump-Client-Upgrades wird
durch die Einstellungen auf der Seite /login > Jump > Jump-Clients bestimmt. Falls ein Jump-Client noch nicht aktualisiert wurde, wird
er als Upgrade ausstehend markiert und eine Versions- und Revisionsnummer erscheinen im Detailfenster. Sie kdnnen einen veralteten
Jump-Client modifizieren, aber keinen Jump zu ihm durchfiihren. Der Versuch eines Jumps verschiebt diesen Jump-Client jedoch an die
Spitze der Upgrade-Warteschlange.

Wake-on-Lan (WOL)

Wake-on-Lan (WOL) ermdglicht es Ihnen, fiir WOL konfigurierte Systeme Uber BeyondTrust per Remote-Zugriff einzuschalten oder
aufzuwecken. In einer konfigurierten Umgebung kdnnen Kunden ihre Systeme ausschalten, aber gegebenenfalls noch immer
BeyondTrust-Support erhalten.

x Hinweis: WOL ist keine BeyondTrust-Technologie. Die BeyondTrust-Software ist mit bestehenden WOL-Systemen
integrierbar. Um WOL mit BeyondTrust verwenden zu kénnen, muss auf den System WOL aktiviert sein und das Netzwerk
muss den Versand von WOL-Paketen gestatten.
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Um WOL-Unterstltzung in BeyondTrust zu aktivieren, aktivieren Sie die WOL-Einstellung in der /login-Schnittstelle unter Jump > Jump-
Clients. Beachten Sie bei Aktivierung der WOL-Option Folgendes:
« WOL funktioniert nicht bei Drahtlos-Clients. Eine kabelgebundene Verbindung ist erforderlich.
« WOL wird von der darunterliegenden Systemhardware unterstitzt, die unabhangig vom installierten Betriebssystem ist.
« WOL wird nur von aktiven Jump-Clients unterstitzt. Passive Jump-Clients, Jumpoints und lokale Jumps Uber die Konsole d.
Support-Technikers unterstitzen WOL nicht.

Um einen aktiven Jump-Client mit WOL aufzuwecken, rechtsklicken Sie in der Konsole d. Support-Technikers auf einen bestehenden
Jump Client. Versuchen Sie, das System aufzuwecken, indem Sie auf die Option Versuchen, einen Jump-Client aufzuwecken klicken.

ke ] RS- %]
%y;::ﬂgmul:: Name Hostname/IP Jurmp Method Comments Group. Status Front Office o2
oy B Denise’s Client DARSENAULT-LT! Jump Client % Allour Base R Belon Active [ON]
By TechCom Front Office RMTPLWTO6084 Jump Client T < o i Active [Offline] — J”'“SF Gt’tWF
i col

B 15-REDOS L5-REDOS, Jump Client @ Jump Active [ON] Tag

B TC-DEFENDO! TC-DEFENDO1 Jump Client AEpreedapelamy et Active [ON] office

B TechCom Mac TechCom MBP OS10.14  Jump Client % Export. Active [Offline] | | -~

Front office support
Remove
Properties... ERi3
All Representatives Active [Offline]
0 All Your Base R Belong To Us ~ B Offine Since 06/2072018 12:42:39 P
0 Chics Numero Uno Last Accessed: Never
. Hiro Protaganist ostomme 1P
. Jenny from the Block e
2 JoSe FODN
L Lil J-Bren RMTPLWT06084.NetworkStreaming.local
8 Lime Skittles Jump Policy
9 Notorious ASH. None
> A Scott Customer Present Session Policy
9 The Byrninator olfic p|f| i
Customer Not Present Session Policy
5 Jump Clients total. 3 online. 2 offline. 0 passive. None .

Die Aufweckoption ist nur bei Auswahl eines einzelnen Jump-Client verfligbar. Sie ist nicht verfligbar, wenn mehrere Jump-Clients
ausgewahlt werden.

WOL-Pakete werden von anderen Jump-Clients gesandt, die sich im gleichen Netzwerk befinden wie das Zielsystem. Wenn ein aktiver
Jump-Client installiert ist oder sich eincheckt, registriert er seine Netzwerkinformationen beim Gerat. Das Gerat nutzt dann diese
Informationen, um zu bestimmen, welche Jump-Clients sich im gleichen Netzwerk befinden.

Nachdem versucht wurde, einen gewahlten Jump-Client aufzuwecken, wird die WOL-Option 30 Sekunden lang grau markiert, bevor eine
weitere Aufweckanforderung versandt werden kann. Wenn keine anderen Jump-Clients im gleichen Netzwerk verfugbar sind, um WOL-
Pakete an das Zielsystem zu senden, wird der Support-Techniker benachrichtigt, dass keine anderen Jump-Clients im Netzwerk
verfliigbar sind. Beim Senden eines WOL-Pakets verfugt der Support-Techniker Uiber eine weitere Option zur Angabe eines Kennworts fir
WOL-Umgebungen, welche ein sicheres WOL-Kennwort erfordern. Ein WOL-Paket ist ein Ein-Weg-Paket. Der Support-Techniker erhalt
keine Bestatigung Uber die erfolgreiche Ausflihrung und sieht lediglich, wenn der Client in der Konsole d. Support-Technikers online geht.
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Jump-Client-Eigenschaften

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie @ cait Jump Clent «
einen oder mehrere Jump-Clients auswahlen und auf Eigenschaften
klicken. Please use the fields below to modify the existing Jump Client.
Geben Sie einen Namen fir das Jump-Element ein. Dieser Name Name: [pefendon |
kennzeichnet das Element in den Sitzungsregisterkarten. Diese S (=R d
Zeichenkette kann maximal 128 Zeichen lang sein. S Set or Change Password

Confirm Password
Andern Sie den Modus eines Jump-Client Gber das Dropdown-Men( Starts Qe O
Verbindungstyp. Aktive Jump-Clients senden in definierten Zeitabstanden — (S TechCom S
Statistiken an das Secure Remote Access Appliance. Passive Jump- Tag: \ |
Clients senden einmal taglich oder nach einem manuellen Check-in Public Portal: Techcom Cloud Site: tec e -
Statistiken an das Secure Remote Access Appliance. Je nach den von Comments: [ |
lhrem Administrator festgelegten Optionen umfassen diese Statistiken die Jump Policy: =S d
angemeldeten Konsolenbenutzer des Remote-Computers, das z;:e :M::::sﬁ:o":olq }:M ::
Betriebssystem, die Betriebszeit, die CPU, die Speicherplatzbelegung und — oo

eine Bildschirmaufnahme der letzten Aktualisierung.

Wurde fiir einen Jump-Client ein Kennwort festgelegt, zeigt sein Symbol, dass er gesperrt ist, und die Bildschirmaufnahme wird ebenfalls
gesperrt. Um einen Jump auf einen gesperrten Jump-Client durchzufiihren, mussen Sie sein Kennwort angeben. Sie missen das
Kennwort auch bereitstellen, um einen gesperrten Jump-Client Gber die Jump-Client-Schnittstelle zu entfernen. Das Kennwort muss nicht
angegeben werden, um den Client in einer Sitzung zu l6sen, da Sie das Kennwort zum Jump auf die Sitzung bereits eingegeben haben.

Ist Lautlos starten ausgewahlt, wird der Kunden-Client nicht in den Vordergrund gebracht und verbleibt minimiert in der Taskleiste oder
im Dock, wenn eine Sitzung gestartet wird.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menls Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wihlen Sie als néchstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem &ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Moglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator Uber die /login-Schnittstelle festgelegt.

Wahlen Sie Sitzungsrichtlinien, die diesem Jump-Element zugewiesen werden sollen. Diesem Jump-Element zugewiesene
Sitzungsrichtlinien haben die hochste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Sitzungsrichtlinie fiir prasente
Kunden gilt, wenn der Endbenutzer als prasent gilt. Ansonsten gilt die Sitzungsrichtlinie fiir nicht prasente Kunden.

Die Art, wie die Kundenprasenz bestimmt wird, wird von der Jump-Element-Einstellung Bildschirmstatus verwenden, um
Kundenpréasenz zu erkennen in der /login-Schnittstelle festgelegt. Falls aktiviert, gilt ein Kunde nur als prasent, wenn ein Benutzer
angemeldet ist, das System nicht gesperrt ist und kein Bildschirmschoner lauft. Falls deaktiviert, gilt ein Kunde als prasent, wenn ein
Benutzer angemeldet ist, unabhangig vom Bildschirmstatus. Die Kundenprasenz wird bestimmt, wenn die Jump-Element-Sitzung
gestartet wird. Die fiir die Sitzung verwendete Sitzungsrichtlinie ndert sich nicht im Verlaufe der Sitzung, unabhangig von Anderungen an
der Kundenprasenz im Verlaufe der Sitzung. Die Moglichkeit zur Festlegung einer Sitzungsrichtlinie ist von Ihren Kontoberechtigungen
abhangig.
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Beim Fixieren eines Jump-Client innerhalb einer Sitzung und Anpassen B e e .
seiner Eigenschaften im Voraus haben Sie ebenfalls die Option, den
Ablaufzeitpunkt fir den Jump-Client festzulegen. Dies kann niemals, zu

Please configure a new Jump Client.

einer bestimmten Uhrzeit an einem bestimmten Tag oder nach einer RS | |
bestimmten Dauer sein. Ein abgelaufener Jump-Client deinstalliert sich SN [Acte i
automatisch vom Remote-System und wird in der Jump-Client-Schnittstelle S Setor Change Password
aus der Liste entfernt. Confirn Password
Starts Quiethy: O
® Never Expires
Expiration: O Expires At: 9/4/19 10:35 AM 3
O Expires After: 2 3 |Weeks -
Jump Group: | ® personal |
Tag: | |
Comments: [ |
Jump Policy: | None |
Customer Present Session Policy: | Mene -
Customer Not Present Session Policy: |None -]
Reset oK

Wenn Sie den Zugriff auf ein Remote-System nicht Ianger bendtigen, wahlen Sie den Jump-Client und klicken Sie auf die Schaltflache
Entfernen oder rechtsklicken Sie auf den Jump-Client und wahlen Sie Entfernen aus dem Meni. Sie konnen mehrere Jump-Clients
auswahlen, um sie gleichzeitig zu entfernen.

Hinweis: Wenn der Remote-Benutzer einen Jump-Client manuell deinstalliert, wird das geléschte Element entweder als
deinstalliert gekennzeichnet oder komplett von der Liste der Jump-Elemente in der Konsole d. Support-Technikers entfernt.
Diese Einstellung ist unter /login > Jump > Jump-Clients verfiigbar. Wenn der Jump-Client das Secure Remote Access
Appliance zum Deinstallationszeitpunkt nicht kontaktieren kann, verbleibt das betroffene Element im Offline-Zustand. Wenn
ein Jump Client offline geht und sich 180 Tage lang nicht erneut mit dem Secure Remote Access Appliance verbindet, wird er
automatisch vom Zielcomputer deinstalliert und aus der Jump-Schnittstelle entfernt.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 32

©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE SUPPORT 21.1

I BeyondTrust HANDBUCH FUR SUPPORT-TECHNIKER

Aktive und passive Jump-Clients

Aktiver Jump-Client Passiver Jump-Client
Halt eine dauerhafte Verbindung mit dem Secure Remote Access | Achtet auf Remote-Zugriffsanforderungen vom Secure Remote
Appliance aufrecht. Access Appliance.

Hinweis: Eine Konfiguration der Firewall ist
maoglicherweise erforderlich.

Sendet in regelmaRigen Zeitabstanden Statistiken an das Secure  Sendet einmal taglich, nach manuellem Anmelden oder bei
Remote Access Appliance. Anmeldung eines neuen Benutzers (sofern diese Funktion aktiviert
ist), die Statistiken an das Secure Remote Access Appliance.

Ermaoglicht den Fernzugriff auf jedes Desktop-Betriebssystem, das | Ermoglicht den Fernzugriff auf jedes Desktop-Betriebssystem, das

von BeyondTrust unterstutzt wird. von BeyondTrust unterstutzt wird.
Die Anzahl der Clients, die installiert werden kann, ist abhangig 50.000 passive Jump-Clients, untersttitzt auf allen Modellen des
vom Modell Ihres Secure Remote Access Appliance. Secure Remote Access Appliance.
B200 B300 B400 Wenn Sle.mehr passive Jump-Clients bendétigen, kontaktieren Sie
den technischen Support unter www.beyondtrust.com/support.
Bis zu 1.000 aktive  0'° 24 10-000 Bis zu 25.000
. aktive Jump- . .
Jump-Clients . aktive Jump-Clients
Clients
Virtuelles Gerat Virtuelles Gerat Virtuelles Gerat
(S) (M) (L)
Bis zu 1.000 aktive D' 24 10-000 Bis zu 25.000
. aktive Jump- . .
Jump-Clients Clients aktive Jump-Clients

Die maximale Anzahl an Jump-Clients, die einem RS Virtual Appliance zur Verfligung steht, basiert auf den zugewiesenen
Ressourcen. Weitere Informationen finden Sie in den RS Virtual Appliance-Dimensionierungsrichtlinien unter
www.beyondtrust.com/docs/remote-support/getting-started/deployment/virtual/sizing.htm.

Verwenden von Jump-Clients zum Zugriff auf uniberwachte Android-Gerate

Eine dauerhafte Verbindung kann mit einem Samsung- oder Zebra-Android-Gerat aufgebaut werden, indem ein Jump-Client auf dem
Gerat fixiert wird. Damit wird die Méglichkeit geboten, uniiberwachte Support-Sitzungen Tech. durchzufiihren. Sie konnen Jump-Clients
Uber die unten angegebenen Methoden bereitstellen.

}! Hinweis: Bandbreitenverbrauch und Akkulaufzeit werden durch den Aufbau einer dauerhaften Verbindung minimal
beeinflusst.

1 Dauerhafte Verbindungen mit einem uniiberwachten Android-Geréat kbnnen nur erfolgen, wenn die Geréte sowohl die
BeyondTrust Support-Client-App als auch die BeyondTrust Jump-Client-App aus dem Google Play Store installiert
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lal BeyondTrust

haben. Weitere Informationen finden Sie unter Die BeyondTrust Support-Client- und die BeyondTrust Jump-Client-App unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/android/android-download-app.htm
herunterladen.

1. Klicken Sie in einer Support-Sitzung Tech. auf dem Android-Gerat

Einen Android Jump-Client uiber die Konsole d. Support-Technikers fixieren
auf das Symbol Als Jump-Client fixieren. L\' |
2. Klicken Sie nach dem Fixieren auf die Option Aktualisieren

S & 82X
oberhalb der Jump-Element-Liste, und das Android-Gerat erscheint

als Jump-Element in der Liste. Wenn das Symbol Jump-Client fixieren ausgegraut ist, wurde der Android Jump-Client nicht auf
dem Android-Gerat installiert.
3. Gleichzeitig zeigt die BeyondTrust Jump-Client-App auf dem Gerat den Client mit Datum und Uhrzeitstempel als fixiert an.

f Hinweis: Optionen sind fiir die Deaktivierung des Jump-Clients verfiigbar, wenn das Geréat mit Akkustrom betrieben oder zur
Verbindung eine Datenverbindung verwendet wird.

|UJump| [ECreate,] |Remo\re| | Properties... | Q Export... QvSEarchJumpItems... »

h;yjump Groups Mame = Heostname/IP Jurnp Method Comments Group
Personal
- ' [ )
j.'- User Systems ! Grace's Laptop JXMPLW3503605 Remote Jump 2 Personal
_1_|_ Web Servers ! JENPLWS03605 JXMPLWS03605 Jump Client Alex's Laptop _._ Personal
B Mel's Android android-9fed45h872 Jump Client B User Syste
! RMTPLWS04255 RMTPLWS04255 Jump Client Jose's laptop _._ wscott
All Representatives
_._ achristie -
._._ adumas E|
0 A
0 ap
2 Bob
‘._ Edgar Allan Poe
_._ Francisco IR mn 3
3 Jump Iterns total. 2 Jump Clients total, 2 online. 0 offline. 0 passive.
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Einen Link liber die /login-Schnittstelle zur Installation eines Android Jump-Client versenden

1. Navigieren S in der fogin-Schnitstele u Jump > Jump-

Clients > Stapelbereitstellungsassistnet fiir Jump-Clients.

This Installer Is Valid For

T - -
(] Alow override buring instalation (| Alow override buring instalation
Name Comments T

[ J

] Allow overide buring nstalation [ Alow OverrdeDuring Instaation ] Allow Ovrride buring nstalstion
Jump Policy Customer Present Sesson Polcy Customer N PresentSession Polcy
] e ] [ 3|
(] Allow veride uring nstaltion ] Alow Override puring Instaation (] Allow verride buring nstalation

Connection Type Jumpoint Proxy.

= L

'one of your jumpoints have proxying

(7] Atemp an Elevated Instl  he Client Spportst (<] Promp for Blevation Credentil f Needed ] start Customer len

Started

Password Confirm Password

> Mass Deploy Help

Geben Sie die fiir lhren Jump-Client nétigen Informationen an, wie Jump-Gruppe, Offentliches Portal usw.
3. Klicken Sie auf Erstellen.

Waéhlen Sie im Bereich Client jetzt herunterladen oder
installieren die Option Android als Plattform.

5. Stellen Sie sicher, dass die BeyondTrustJump-Client-App auf Download orinsiall the Client Now:
dem Android-Gerat installiert ist. Falls nicht, navigieren Sie zum Platform
Google Play App Store, um die App herunterzuladen. Android™ ~ |

Manual Deployment of a Jump Client App on a Mobile Device.

1. Install the Jump Client App and Remote Support Customer Client App from your mobile device's App store.
2. Copy or email the URL below to the mobile device.

https://support.example.com/mobile_deploy/5dcc? bea5deac30490986b1 b64bd3d3 ]
3. Enter the URL into the mobile device's browser to trigger the configuration of the Jump Client.

Deploy to Email Recipients:

Email

6. Um den Jump-Client auf das Gerat herunterzuladen, 6ffnen Sie einen Browser auf dem Android-Gerat und navigieren Sie zur
URL, die vom Stapelbereitstellungsassistenten angegeben wurde.

f Hinweis: AuBerdem kénnen Sie die URL per E-Mail an das Android-Gerét senden, indem Sie auf den Link E-Mail im
Abschnitt Fiir E-Mail-Empfédnger bereitstellen klicken.
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Erstellen und Verwenden von lokalen Jump-Links

Hinweis: Jumpoint ist fiir Windows- und Linux-Systeme erhéltlich. Jump-Clients sind notwendig, um Remote-Zugriff auf Mac-
Computer zu ermdglichen. Um ohne Jump-Client einen Jump auf einen Windows-Computer durchzufiihren, muss auf diesem
Computer der Remote-Registrierungsdienst aktiviert sein (standardmégig in Vista deaktiviert) und auf eine Doméne gerichtet
sein. Falls Sie auf Remote-Computer tiber einen Jumpoint zugreifen miissen, wenn kein Benutzer verfligbar ist, miissen Sie
gewdhrleisten, dass Ihre Kontoberechtigungen entweder so festgelegt sind, dass die Aufforderung deaktiviert wird, oder die
Standardeinstellung Zulassen lautet. Sie kénnen keinen Jump auf ein mobiles Gerét durchfiihren, obwohl Jump-Technologie
flir mobile BeyondTrust-Konsolen verfiligbar ist.

x Hinweis: Linux-Jumpoints kénnen nur fiir RDP- und SSH/Telnet-Sitzungen verwendet werden.

Um ohne vorinstallierten Client per Jump zu wechseln, 6ffnen Sie das
Dialogfeld Jump zu...:

@ Remate Support - Jump X

This will attempt to start a Jump To session on the remote machine you specify here,

‘You must have Administrator credentials on the remote machine for this to succeed.

« Das Support-Meni der Konsole des Konsole d. Support-
Technikers Jumpoint: ‘ Local Network - |
Remember as my preferred choice

« Uber die Schaltflache Start oben in der Konsole d. Support-

Technikers Public Portal: ‘De{auh: tcers.gqa.bomgar.com v|
Die Schaltfiache J ) b B ich d K led Hostname / IP: “ v| El
1 mp zuim ren rei r n .
« Die Schaltflache Jump zu im oberen Bereich der Konsole Jump

Support-Technikers

Wabhlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich der Computer befindet, auf den Sie zugreifen mochten.
Abhangig von lhren Kontoberechtigungen kénnen Sie einen Jump zu einem System in lhrem lokalen Netzwerk durchfiihren oder zu
einem Netzwerk, in dem ein Jumpoint installiert wurde.

Wihlen Sie das 6ffentliche Portal, das Sie mit Ihrer Sitzung verkniipfen B e -

mochten. Damit weil’ das System, welches Kundenvereinbarungsverhalten ’””“;"“ gefenddl
hd Entire Network
erfolgen soll. > B Microsoft Terminal Services

> B Microsoft Windows Netwark
> P Simple Search and Discovery Protecol
- > "B Web Client Network

1 Weitere Informationen erhalten Sie unter Kunden-Client: Andern > "B Web Senvices on Devices
der Einladungs-E-Mail, Anzeigeoptionen, Verbindungsoptionen
unter https.//www.beyondtrust.com/docs/remote-support/getting-
started/admin/customer-client.htm.

Geben Sie den Hostnamen oder die IP-Adresse des Systems ein, auf das
Sie zugreifen wollen. Wenn die Netzwerksuche tber die Seite /login >
Jump > Jumpoint aktiviert wurde, konnen Sie auch auf die Schaltflache
[...] klicken, um den Verzeichnisbaum zu durchsuchen.

Wenn Sie den Computer gefunden haben, mit dem Sie eine Verbindung Refresh oK
herstellen mochten, klicken Sie auf Jump durchfiihren.
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Sie miissen Administrator-Anmeldedaten fiir den Remote-Computer I SEREL) =
eingeben, um den Jump abzuschlielRen. Die Administratorrechte missen
entweder denen eines lokalen Administrators am Remote-System oder
eines Domanenadministrators entsprechen.

Enter Credentials
Please specify administrator credentials for: TOR09012

— [User name ]
l‘:l IPassword ]

Domain: NS

Insert a smart card

Die Client-Dateien werden auf das Remote-System hochgeladen und es @ Remote Support - Jump <

erd VerSUCht, eine SitZung ZU Starten_ Abhanglg von den This will attempt to start a Jump To session on the remote machine you specify here.

Sitzungsberechtigungen kann der Endbenutzer aufgefordert Werden dle Y¥ou must have Administrater credentials on the remote machine for this to succeed.

Sitzung zu akzeptieren oder abzulehnen. Trifft innerhalb eines definierten Jumpoint: | defend01 =

Zeitraums keine Antwort ein, wird die Sitzung entweder gestartet oder 7| Remember as my preferred choice

abgebrochen, je nach den Sitzungsberechtigungen. Public Portal: | Default: tcers.qa.bomgar.com -
Hostname / IP: | TC-DEFENDO1 ~

f Hinweis: Falls Sie Uber einen Jumpoint auf Systeme zugreifen Jump Cancel
mluissen, wenn kein Benutzer verfiigbar ist, miissen Sie

Jumping te TC-DEFENDO1

gewahrleisten, dass die Berechtigungen des 6ffentlichen Portals £3 Requesting Primary Credentials.
und Ihre Kontoberechtigungen entweder so festgelegt sind, dass
die Aufforderung deaktiviert wird, oder die Standardeinstellung

Zulassen lautet.
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Erstellen und Verwenden von Remote- und lokalen Jump-
Elementen

Remote-Jump ermdglicht es einem berechtigten Benutzer, sich mit einem untiberwachten Remote-Computer in einem Netzwerk
aulerhalb des eigenen Netzwerkes zu verbinden. Remote-Jump ist von einem Jumpoint abhangig.

Ein Jumpoint agiert als Leitstelle fir den untiberwachten Zugriff auf Windows- und Linux-Computer in einem bekannten Remote-
Netzwerk. Ein einziger auf einem Computer in einem lokalen Netzwerk installierter Jumpoint wird zum Zugriff auf mehrere Systeme
verwendet. So ist es nicht mehr notwendig, Software auf jedem Computer vorzuinstallieren, auf den Sie moglicherweise zugreifen
mussen.

Lokaler Jump berechtigt einen Benutzer dazu, sich mit einem untiberwachten Remote-Computer im lokalen Netzwerk zu verbinden.
Innerhalb des lokalen Netzwerks kann der BeyondTrust-Computerbenutzer eine Sitzung direkt ohne Verwendung eines Jumpoints mit
einem Windows- oder Linux-System initiieren.

x Hinweis: Remote- und lokale Jumps sind nur fiir Windows-Systeme verfiigbar. Jump-Clients sind notwendig, um Remote-
Zugriff auf Mac-Computer zu erméglichen. Um ohne Jump-Client einen Jump auf einen Windows-Computer durchzufiihren,
muss auf diesem Computer der Remote-Registrierungsdienst aktiviert sein (standardméRig in Vista deaktiviert) und auf eine
Doméne gerichtet sein.

Symbolischen Jump-Link (Remote) erstellen

Um einen symbolischen Jump-Link (Remote) zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-
Schnittstelle. Wahlen Sie aus der Dropdown-Liste Remote-Jump. Symbolische Jump-Links (Remote) erscheinen in ! Create
der Jump-Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen
und auf Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéhlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.). Um Eigenschaften anderer Arten von Jump-Elementen zu
Uberpriifen, schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name

@ Creste New Remote Jump Shortcut X
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure a new Remote Jump Shortcut.
Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich - | ‘
der Computer befindet, auf den Sie zugreifen méchten. Die Konsole d. Jumpeint [defendol -
Support-Technikers merkt sich lhre Jumpoint-Auswahl fiir das nachste Mal, Hostrame / P: | |
wenn Sie diese Art von Jump-Element erstellen. Geben Sie den Jump Group: [ ® personal -
Hostnamen / die IP des Systems ein, auf das Sie zugreifen méchten. Tag: | \
Public Portal: | Defautt: tcers.qa.bomgar.com -]
Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere Comments: [ |
mithilfe des Dropdown-Meniis Jump-Gruppe. Die Fahigkeit, Jump- Jump Policy: [Nane =
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist Emtrnbem ey [ - - d
von lhren Kontoberechtigungen abhangig. Costomer No Prsert Sson Poly: [None d
Reset oK
Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten
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Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefuhrt, in der sie fixiert wurden. Um
ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wabhlen Sie als nachstes das Offentliche Portal, iiber das sich das Jump-Element verbinden soll. Wenn diesem 6ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Moglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Wahlen Sie Sitzungsrichtlinien, die diesem Jump-Element zugewiesen werden sollen. Diesem Jump-Element zugewiesene
Sitzungsrichtlinien haben die hochste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Sitzungsrichtlinie fiir prasente
Kunden gilt, wenn der Endbenutzer als prasent gilt. Ansonsten gilt die Sitzungsrichtlinie fiir nicht prasente Kunden.

Die Art, wie die Kundenprasenz bestimmt wird, wird von der Jump-Element-Einstellung Bildschirmstatus verwenden, um
Kundenpréasenz zu erkennen in der /login-Schnittstelle festgelegt. Falls aktiviert, gilt ein Kunde nur als prasent, wenn ein Benutzer
angemeldet ist, das System nicht gesperrt ist und kein Bildschirmschoner lauft. Falls deaktiviert, gilt ein Kunde als présent, wenn ein
Benutzer angemeldet ist, unabhangig vom Bildschirmstatus. Die Kundenprasenz wird bestimmt, wenn die Jump-Element-Sitzung
gestartet wird. Die fiir die Sitzung verwendete Sitzungsrichtlinie &ndert sich nicht im Verlaufe der Sitzung, unabhangig von Anderungen an
der Kundenprasenz im Verlaufe der Sitzung. Die Méglichkeit zur Festlegung einer Sitzungsrichtlinie ist von lhren Kontoberechtigungen
abhangig.

Symbolischen Jump-Link (lokal) erstellen

Um einen symbolischen Jump-Link (lokal) zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache
Erstellen. Wahlen Sie in der Dropdown-Liste Lokaler Jump. Symbolische Jump-Links (lokal) erscheinen in der Jump- ! Create
Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen
und auf Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéhlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.). Um Eigenschaften anderer Arten von Jump-Elementen zu
Uberpriifen, schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure 2 new Local Jump Shortcut.

@ Create New Local Jump Shortcut X

Geben Sie den Hostnamen / die IP des Systems ein, auf das Sie zugreifen r—
mOChten Hostname / IP:

\
\

Jump Group: | personal .
I

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump-

Tag:

) . ) d i Public Portal: ‘ Default: tcers.qa.bomgar.com v

Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist S ‘ |
von Ihren Kontoberechtigungen abhangig. Jump Policy: [None -
. ) i ) . Customer Present Session Policy: ‘None 2
Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen Customer Not Present Sesion Polics [ EEE .
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten — = =

Jump-Elemente unter dem Tag zusammengefasst sind, werden sie
weiterhin in der Jump-Gruppe aufgefiihrt, in der sie fixiert wurden. Um ein
Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.
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Wihlen Sie als nachstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem 6ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Moglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator Uber die /login-Schnittstelle festgelegt.

Wahlen Sie Sitzungsrichtlinien, die diesem Jump-Element zugewiesen werden sollen. Diesem Jump-Element zugewiesene
Sitzungsrichtlinien haben die hochste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Sitzungsrichtlinie fiir prasente
Kunden gilt, wenn der Endbenutzer als prasent gilt. Ansonsten gilt die Sitzungsrichtlinie fiir nicht prasente Kunden.

Die Art, wie die Kundenprasenz bestimmt wird, wird von der Jump-Element-Einstellung Bildschirmstatus verwenden, um
Kundenpréasenz zu erkennen in der /login-Schnittstelle festgelegt. Falls aktiviert, gilt ein Kunde nur als prasent, wenn ein Benutzer
angemeldet ist, das System nicht gesperrt ist und kein Bildschirmschoner lauft. Falls deaktiviert, gilt ein Kunde als présent, wenn ein
Benutzer angemeldet ist, unabhangig vom Bildschirmstatus. Die Kundenprasenz wird bestimmt, wenn die Jump-Element-Sitzung
gestartet wird. Die fiir die Sitzung verwendete Sitzungsrichtlinie ndert sich nicht im Verlaufe der Sitzung, unabhangig von Anderungen an
der Kundenprasenz im Verlaufe der Sitzung. Die Mdglichkeit zur Festlegung einer Sitzungsrichtlinie ist von Ihren Kontoberechtigungen
abhangig.

Verwenden eines symbolischen Remote-Jump oder lokalen Jump-Links

Um eine symbolische Jump-Verknipfung zum Starten einer Sitzung zu verwenden, wahlen Sie die Verknipfung einfach aus der Jump-
Schnittstelle und klicken Sie auf die Taste Jump.

Sie mussen Administrator-Anmeldedaten fiir den Remote-Computer Windows Security sz
eingeben, um den Jump abzuschlielRen. Die Administratorrechte missen

entweder denen eines lokalen Administrators am Remote-System oder Enter Credentials

eines Domanenadministrators entsprechen. Please specify administrator credentials for: TOR02012

— IUser name ]

| [Password ]
Domain: NS

| Insert a smart card

[ ok ]| cancel
Die Client-Dateien werden auf das Remote-System hochgeladen und es ® Remote Support - Jump <
i i i a i This will attempt to start a Jump To session on the remote machine you specify here.
wird versucht, eine Sitzung zu starten. Abhangig von den P P you specify
Sitzungsberechtigungen kann der Endbenutzer aufgefordert Werden d|e You must have Administrater credentials on the remote machine for this to succeed.
Sitzung zu akzeptieren oder abzulehnen. Trifft innerhalb eines definierten Jumpoint: | defendD >
Zeitraums keine Antwort ein, wird die Sitzung entweder gestartet oder Remember as my preferred choice
abgebrochen, je nach den Sitzungsberechtigungen. Public Portal: [Default: teers.qa.bomgar.com -
Hostname / IP: | TC-DEFENDO1
x Hinweis: Falls Sie (iber einen Jumpoint auf Systeme zugreifen L) Cance)
miissen, wenn kein Benutzer verfiigbar ist, miissen Sie Jumping to TC-DEFENDO!
{E Requesting Primary Credentials...
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x‘ gewdhrleisten, dass die Berechtigungen des 6ffentlichen Portals
und Ihre Kontoberechtigungen entweder so festgelegt sind, dass

die Aufforderung deaktiviert wird, oder die Standardeinstellung
Zulassen lautet.
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RDP zu einem Remote-Windows- oder -Linux-System

Verwenden Sie BeyondTrust, um eine Remote-Desktop-Protokoll (RDP)-Sitzung mit einem Remote-Windows- oder -Linux-System zu
starten. Da RDP-Sitzungen in BeyondTrust-Sitzungen umgewandelt werden, kénnen Benutzer Sitzungen freigeben oder tbertragen, und
diese kdnnen automatisch geprift und aufgezeichnet werden, je nach Festlegung durch den Administrator.

Um RDP (lokal) tber BeyondTrust nutzen zu kénnen, missen Sie sich im gleichen Netzwerksegment wie das Zielsystem befinden und
die Benutzerberechtigung Gestattete Jump-Methoden: RDP (lokal) besitzen.

Um RDP (Remote) tiber BeyondTrust nutzen zu kdnnen, bendétigen Sie Zugriff auf einen Jumpoint und miissen die Benutzerberechtigung
Gestattete Jump-Methoden: RDP (Remote) besitzen.

Um eine RDP-Sitzung zu starten, 6ffnen Sie das Dialogfeld Remote- 3 Cramte New Remole EDP s Snontt %
Desktop-Protokoll tiber:

Please configure a new Remote RDP Jump Shortcut.

« Das Support-Menl der Konsole des Konsole d. Support-

Technikers Name | |

. . . Jumpoint: defend01 =

« Die Schaltflache RDP zu oben in der Konsole d. Support- . : ’ e : :

Technikers Germame | |

.. . . . . . Domain: | |

Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich — [Color Gy Opfimized - Few Calos a
der Computer befindet, auf den Sie zugreifen méchten. Wenn Sie in der Console Session: []
Regel auf den gleichen Jumpoint zugreifen, aktivieren Sie Als bevorzugte Ignore Untrusted )

E.instellung markiergn. GePen Sie den Hostnamen / die IP des Systems —— 7

ein, auf das Sie zugreifen mochten. Tog: | |

Public Portal: | Default: tcers.qabomgar.com -

Standardmaéfig verwendet der RDP-Server den Port 3389, der daher der Comments. | |
standardmaRige Port ist, Uber den BeyondTrust die Verbindung JumpPoicy: [ -
aufzubauen versucht. Wenn der Remote-RDP-Server zur Verwendung

eines anderen Ports konfiguriert ist, figen Sie diesen an den Hostnamen - -
oder die IP-Adresse in der Form <hostname>:<port> oder
<ipaddress>:<port> (Zum BeiSpiel 10102412740000) & Remote Support - RDP X

This will attempt to connect to another machine using RDP.

Geben Sie den Benutzernamen ein, tiber den Sie sich anmelden mochten,

zusammen mit der Doméne. Jumpoint: | defend0l 2
Remember as my preferred choice

Wahlen Sie die Qualitat aus, in welcher der Remote-Bildschirm angezeigt
werden soll. Diese kann nicht wahrend der RDP-Sitzung geandert werden.
Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-
Bildschirms aus. Wenn Sie hauptsachlich Video freigeben, wahlen Sie
Videooptimiert; wahlen Sie sonst zwischen SchwarzweiB} (weniger Console Secgiore L]
Bandbreite), Wenige Farben, Mehr Farben und Volle Farben (verwendet Ignore Untrusted Certificate: []

mehr Bandbreite). Sowohl der videooptimierte sowie der Vollfarbmodus
ermdglichen die Anzeige des Desktop-Hintergrundbilds.

Hostname / IP: |DEFENDOI v

User Name: |Tech |

Domain: |tech.|oca| |

Quality: |Co|ol Quality Optimized - Few Colors A |

Um eine neue Konsolensitzung statt einer neuen Sitzung zu starten, markieren Sie das Kontrollkéstchen Konsolensitzung.

Wenn das Serverzertifikat nicht verifiziert werden kann, erhalten Sie eine Zertifikatswarnung. Aktivieren Sie Nicht vertrauenswiirdiges
Zertifikat ignorieren, um eine Verbindung zum Remote-System aufzubauen, ohne dass diese Meldung angezeigt wird.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menls Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.
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Wihlen Sie als néchstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem &ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Moglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator Uber die /login-Schnittstelle festgelegt.

Um eine RDP-Datei zu importieren, klicken Sie auf die Schaltflaiche Importieren. Damit werden einige der fiir die RDP-Verbindung
erforderlichen Felder vorausgefullt.

Um die RDP-Sitzung zu beginnen, klicken Sie auf Jump.

Sie werden aufgefordert, das Kennwort fiir den zuvor angegebenen Benutzernamen e =)
einzugeben.

Enter Credentials
These credentials will be used to connect to 10.10.24.127.

(i example\admin
‘ [ Password

‘D Use another account
! ]

\E Insert a smart card

!

Jetzt beginnt lhre RDP-Sitzung. Beginnen Sie mit der Bildschirmfreigabe,
um den Remote-Desktop anzuzeigen. Sie kdnnen den Befehl
Strg+Alt+Entf senden, eine Bildschirmaufnahme des Remote-Desktops
machen und Inhalte der Zwischenablage freigeben. Sie kdnnen auch die
RDP-Sitzung fiir andere angemeldete BeyondTrust-Benutzer freigeben
oder an diese Ubertragen, sofern Sie die regularen Regeln lhrer
Benutzerkontoeinstellungen beachten.

Multi-Monitor-Support

Mit einer Option kdnnen Sie eine Uber alle Monitore des Client-Computers erweiterte Remote Support-Verbindung 6ffnen, unabhangig
von der Konfiguration des Client-Monitors. Mit dieser Funktion kénnen Sie alle an den Client-Computer angeschlossenen Monitore voll
ausnutzen und somit die BildschirmgroRe und -skalierung wahrend einer RDP-Sitzung tiber mehrere Monitore hinweg anpassen.

Hinweis: Wenn Sie wéhrend der Verwendung dieser Funktion die Vollbildschirm-Ansicht verwenden, wird das Remote-
System auf allen Ihren Monitoren angezeigt.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Falls auf Neue Sitzung starten eingestellt, wird eine neue unabhéngige Sitzung fiir
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|eden Benutzer gestartet, die einen Jump zu einem bestimmten RDP-Jump-Element durchfihrt. Die RDP-Konfiguration am
Er#unkt steuert das weitere Verhalten bezliglich gleichzeitiger RDP-Verbindungen.

Weitere Informationen zu gleichzeitigen Jumps finden Sie in Jump-Element-Einstellungen unter
www.beyondtrust.com/docs/remote-support/getting-started/admin/jump-items.htm.
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RDP (lokal) fur den Zugriff auf Windows- und Linux-Systeme
verwenden

Verwenden Sie BeyondTrust, um eine lokale Remote-Desktop-Protokoll (RDP)-Sitzung mit Remote-Windows- und -Linux-Systemen zu
starten. Anders als bei einer tblichen BeyondTrust RDP-Sitzung werden lokale RDP-Sitzungen nicht Giber einen Jumpoint geleitet. Das
bedeutet, dass Benutzer Jumps nur zu Systemen innerhalb ihres lokalen Netzwerks durchfiihren kdnnen. Um RDP Uber BeyondTrust
nutzen zu kdnnen, bendtigen Sie die Benutzerkontoberechtigung Gestattete Jump-Methoden: RDP (lokal) liber das lokale Netzwerk.

1. Um eine lokale RDP-Sitzung tber die Konsole d. Support-
Technikers zu starten, 6ffnen Sie den Dialog Remote-Desktop-
Protokoll Uiber das Support-Meni oder die Schaltflache RDP zu.

@ Remote Support - RDP x

This will attempt to connect to another machine using RDP.

Jumpoint: | Local Network &

2. Wahlen Sie als Jumpoint-Option Lokales Netzwerk. I Rexmennber aa my prefemed chcice

Geben Sie den Hostnamen oder die IP-Adresse des Computers Hostname / IP: | LS-REDOS v|
ein, fir den Sie Support bereitstellen méchten.

User Name: [TechCorn |

4. Geben Sie den Benutzernamen ein, Uber den Sie sich anmelden Domain: [techcom.local |
mochten. Quality: | Color Quality Optimized - Few Colors -

Console Session: []
Ignore Untrusted Certificate: O

Wabhlen Sie die Qualitat aus, in welcher der Remote-Bildschirm

angezeigt werden soll. Diese kann nicht wahrend der RDP-Sitzung
geandert werden.Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich
Video freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen Schwarzweill (weniger Bandbreite), Wenige Farben,
Mehr Farben und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte wie auch der Vollfarbmodus
ermoglichen die Anzeige des Desktop-Hintergrundbilds.

Wahlen Sie eine Doméne.

7. Um eine neue Konsolensitzung statt einer neuen Sitzung zu starten, markieren Sie das Kontrollkastchen Konsolensitzung.
Wenn das Serverzertifikat nicht verifiziert werden kann, erhalten Sie eine Zertifikatswarnung. Durch Aktivieren von Nicht
vertrauenswiirdiges Zertifikat ignorieren konnen Sie eine Verbindung zum Remote-System aufbauen, ohne dass diese
Meldung angezeigt wird.

8. Um eine RDP-Datei zu importieren, klicken Sie auf die Schaltflache Importieren. Damit werden einige der fiir die Remote-
Desktop-Protokoll-Verbindung erforderlichen Felder vorausgefiillt.

9. Um die Remote-Desktop (RDP)-Sitzung zu beginnen, klicken Sie auf Jump.
rWindows Security M‘

Enter Credentials
These credentials will be used to connect to 1010.24127.

[ example\admin

| ’ Password

—

| ] Use another account
—

|E 3 J Insert a smart card
S

10. Sie werden aufgefordert, das Kennwort fiir den zuvor angegebenen
Benutzernamen einzugeben.

[ ok ][ Cancel

A "y
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11. Jetzt beginnt Ihre Remote-Desktop-Protokoll (RDP)-Sitzung.
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Erstellen und Nutzen von Jump-Elementen mit lokalem oder
Remote-RDP

Verwenden Sie BeyondTrust, um eine Remote-Desktop-Protokoll (RDP)-Sitzung mit einem Remote-Windows- oder -Linux-System zu
starten. Da RDP-Sitzungen in BeyondTrust-Sitzungen umgewandelt werden, kdnnen Benutzer Sitzungen freigeben oder tibertragen, und
diese kdnnen automatisch gepriift und aufgezeichnet werden, je nach Festlegung durch den Administrator.

Um RDP (lokal) Gber BeyondTrust nutzen zu kdnnen, missen Sie sich im gleichen Netzwerksegment wie das Zielsystem befinden und
die Benutzerberechtigung Gestattete Jump-Methoden: RDP (lokal) besitzen.

Um RDP (Remote) Gber BeyondTrust nutzen zu kdnnen, bendtigen Sie Zugriff auf einen Jumpoint und miissen die Benutzerberechtigung
Gestattete Jump-Methoden: RDP (Remote) besitzen.

Erstellen eines symbolischen RDP-Links (lokal)

Um einen symbolischen Link fiir das Microsoft Remote Desktop Protocol zu erstellen, klicken Sie in der Jump-
Schnittstelle auf die Schaltflache Erstellen. Wahlen Sie in der Dropdown-Liste RDP (lokal). Symbolische RDP-Links ! Create
erscheinen in der Jump-Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump- T
Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéhlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.). Um die Eigenschaften anderer Arten von Jump-Elementen
anzusehen, beziehen Sie sich bitte auf den entsprechenden Abschnitt in diesem Handbuch.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name @ Create New Local RDP Jump Shortcut P
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Plcase configure a new Local RDP Jump Shortcut.

Geben Sie den Hostnamen / die IP des Systems ein, auf das Sie zugreifen

Name: [

mdchten. |
Hostname / [P: | |
Usemame: [ |
x Hinweis: StandardméRig verwendet der RDP-Server den Port Pomain: | |
3389, der daher der standardméRige Port ist, iiber den S“f . E""”Q“"“ Opiesdiohe) J
BeyondTrust die Verbindung aufzubauen versucht. Wenn der Ignere Untrusted [
. Certificate:
Remote-RDP-Server zur Verwendung eines anderen Ports e
5 g 5 - g o g : [ ] -
konfiguriert ist, fiigen Sie diesen an den Hostnamen oder die IP- Bl :“Pe"“"‘ }
; Tag:
Adresse in der Form <hostname>:<port> oder bemm e 5
<ipaddress>:<port> (zum Beispiel 10.10.24.127:40000). Comments: | ‘
JumpPolicy: | None -]
Geben Sie den Benutzernamen ein, (iber den Sie sich anmelden méchten, Reset oK

zusammen mit der Doméne.

Wahlen Sie die Qualitat aus, in welcher der Remote-Bildschirm angezeigt werden soll. Diese kann nicht wahrend der RDP-Sitzung
geandert werden. Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen SchwarzweiB (weniger Bandbreite), Wenige Farben, Mehr Farben
und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der Vollfarbmodus ermdéglichen die Anzeige des
Desktop-Hintergrundbilds.
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Um eine neue Konsolensitzung statt einer neuen Sitzung zu starten, markieren Sie das Kontrollkéstchen Konsolensitzung.

Wenn das Serverzertifikat nicht verifiziert werden kann, erhalten Sie eine Zertifikatswarnung. Durch Aktivieren von Nicht
vertrauenswiirdiges Zertifikat ignorieren konnen Sie eine Verbindung zum Remote-System aufbauen, ohne dass diese Meldung
angezeigt wird.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefiihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wihlen Sie als nachstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem éffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fiir iber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Moglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator Uiber die /login-Schnittstelle festgelegt.

Symbolischen RDP-Link (Remote) erstellen

Um einen symbolischen Remote Microsoft Remote Desktop Protocol-Link zu erstellen, klicken Sie in der Jump-
Schnittstelle auf Erstellen. Wahlen Sie im Dropdown-Meni RDP (Remote). Symbolische RDP-Links erscheinen in ! Create
der Jump-Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen
und auf Eigenschaften klicken.

x Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéhlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.). Um Eigenschaften anderer Arten von Jump-Elementen zu
liberpriifen, schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name

@ Create New Remote RDP Jump Shortcut X
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure a new Remote RDP Jump Shortcut.
Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich Name | |
der Computer befindet, auf den Sie zugreifen méchten. Die Konsole d. jumpoint; | defendan -
Support-Technikers merkt sich lhre Jumpoint-Auswahl fiir das nachste Mal, Hostname /IP: | |
wenn Sie diese Art von Jump-Element erstellen. Geben Sie den Usemame: | |
Hostnamen / die IP des Systems ein, auf das Sie zugreifen méchten. Boman: | |
Quality: | Color Quality Optimized - Few Colors -]
Console Session: []
x Hinweis: StandardméRig verwendet der RDP-Server den Port St
3389, der daher der standardméflige Port ist, tiber den JumpGroup: [ -
BeyondTrust die Verbindung aufzubauen versucht. Wenn der Tag: | |
Remote-RDP-Server zur Verwendung eines anderen Ports PR | P el |
konfiguriert ist, fiigen Sie diesen an den Hostnamen oder die IP- Comments: | |
Adresse in der Form <hostname>:<port> oder Jump Pofcy. . [None 7]
<ipaddress>:<port> (zum Beispiel 10.10.24.127:40000). Reset o
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Geben Sie den Benutzernamen ein, liber den Sie sich anmelden mdchten, zusammen mit der Doméane.

Wabhlen Sie die Qualitét aus, in welcher der Remote-Bildschirm angezeigt werden soll. Diese kann nicht wahrend der RDP-Sitzung
geandert werden. Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen Schwarzweil (weniger Bandbreite), Wenige Farben, Mehr Farben
und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der Vollfarbmodus ermdglichen die Anzeige des
Desktop-Hintergrundbilds.

Um eine neue Konsolensitzung statt einer neuen Sitzung zu starten, markieren Sie das Kontrollkastchen Konsolensitzung.

Wenn das Serverzertifikat nicht verifiziert werden kann, erhalten Sie eine Zertifikatswarnung. Durch Aktivieren von Nicht
vertrauenswiirdiges Zertifikat ignorieren konnen Sie eine Verbindung zum Remote-System aufbauen, ohne dass diese Meldung
angezeigt wird.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menls Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wabhlen Sie als nachstes das Offentliche Portal, iiber das sich das Jump-Element verbinden soll. Wenn diesem 6ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Mdglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Symbolischen RDP-Link verwenden

Um eine symbolische Jump-Verknipfung zum Starten einer Sitzung zu verwenden, wahlen Sie die Verknipfung einfach aus der Jump-
Schnittstelle und klicken Sie auf die Taste Jump.

Sie werden aufgefordert, das Kennwort flir den zuvor angegebenen Benutzernamen ey =)
einzugeben.

Enter Credentials
These credentials will be used to connect to 10.10.24.127.

| example\admin

'
—

‘D‘ Use another account
—

“ Insert a smart card
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Jetzt beginnt lhre RDP-Sitzung. Beginnen Sie mit der Bildschirmfreigabe,
um den Remote-Desktop anzuzeigen. Sie kdnnen den Befehl
Strg+Alt+Entf senden, eine Bildschirmaufnahme des Remote-Desktops
machen und Inhalte der Zwischenablage freigeben. Sie kdnnen auch die
RDP-Sitzung fir andere angemeldete BeyondTrust-Benutzer freigeben
oder an diese Ubertragen, sofern Sie die regularen Regeln lhrer
Benutzerkontoeinstellungen beachten.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Falls auf Neue Sitzung starten eingestellt, wird eine neue unabhéngige Sitzung fiir
Jeden Benutzer gestartet, die einen Jump zu einem bestimmten RDP-Jump-Element durchfiihrt. Die RDP-Konfiguration am
Endpunkt steuert das weitere Verhalten bezliglich gleichzeitiger RDP-Verbindungen.

Weitere Informationen zu gleichzeitigen Jumps finden Sie in Jump-Element-Einstellungen unter
www.beyondtrust.com/docs/remote-support/getting-started/admin/jump-items.htm.
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VNC zu einem Remote-System

Verwenden Sie BeyondTrust, um eine VNC-Sitzung mit einem Remote-System zu starten. Da VNC-Sitzungen in BeyondTrust-Sitzungen
umgewandelt werden, kénnen Benutzer Sitzungen freigeben oder Ubertragen, und diese kénnen automatisch gepruft und aufgezeichnet
werden, je nach Festlegung durch den Administrator.

Um lokales VNC tiber BeyondTrust nutzen zu kénnen, missen Sie sich auf dem gleichen Netzwerksegment wie das Zielsystem befinden
und die Benutzerkontoberechtigung Gestattete Jump-Methoden: Lokales VNC besitzen.

Um Remote-VNC lber BeyondTrust nutzen zu kdnnen, bendtigen Sie Zugriff auf einen Jumpoint sowie die Benutzerkontoberechtigung
Gestattete Jump-Methoden: Remote-VNC.

Um eine VNC-Sitzung zu starten, 6ffnen Sie das Dialogfeld VNC:

« Das Support-Menu der Konsole des Konsole d. Support-Technikers
« Uber die Schaltflache VNC oberhalb der Konsole d. Support-Technikers

Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich ® Remote Support - VNC ~
der Computer befindet, auf den Sie zugreifen mdéchten. Wenn Sie in der This will attempt to connect to another machine using VNC.

Regel auf den gleichen Jumpoint zugreifen, aktivieren Sie Als bevorzugte
Einstellung markieren. Geben Sie den Hostnamen / die IP des Systems
ein, auf das Sie zugreifen mochten.

Jumpoint: ‘ defend01 S

[ Remember as my preferred choice

Hostname / IP: ‘ v|
StandardmaRig verwendet der VNC-Server den Port 5900, der daher der Port: (5300 |
standardmaRige Port ist, Uber den BeyondTrust die Verbindung Jump
aufzubauen versucht. Wenn der Remote-VNC-Server zur Verwendung
eines anderen Ports konfiguriert ist, geben Sie ihn im Feld Port ein.
Um die VNC-Sitzung zu beginnen, klicken Sie auf Jump.
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Erstellen und Verwenden von symbolischen VNC-Links

Verwenden Sie BeyondTrust, um eine VNC-Sitzung mit einem Remote-System zu starten. Da VNC-Sitzungen in BeyondTrust-Sitzungen
umgewandelt werden, kdnnen Benutzer Sitzungen freigeben oder Ubertragen, und diese kdnnen automatisch geprtift und aufgezeichnet
werden, je nach Festlegung durch den Administrator.

Um lokales VNC uber BeyondTrust nutzen zu kdnnen, missen Sie sich auf dem gleichen Netzwerksegment wie das Zielsystem befinden
und die Benutzerkontoberechtigung Gestattete Jump-Methoden: Lokales VNC besitzen.

Um Remote-VNC lber BeyondTrust nutzen zu kdnnen, bendtigen Sie Zugriff auf einen Jumpoint sowie die Benutzerkontoberechtigung
Gestattete Jump-Methoden: Remote-VNC.

Symbolischen VNC-Link (lokal) erstellen

Um einen symbolischen VNC-Link (lokal) zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache
Erstellen. Wahlen Sie in der Dropdown-Liste Lokaler VNC. Symbolische VNC-Links erscheinen in der Jump- ! Create
Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen
und auf Eigenschaften klicken.

x Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéahlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.).

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name

@ Create New Local VNC Jump Shortcut X
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure a new Local VNC Jump Shortcut.
Geben Sie den Hostnamen / die IP des Systems ein, auf das Sie zugreifen
mochten. Home: ‘ |
Hostname / IP: ‘ |
StandardmaRig verwendet der VNC-Server den Port 5900, der daher der Port: [s900 |
standardmaRige Port ist, Uber den BeyondTrust die Verbindung Jump Group: | 9. Personal -]
aufzubauen versucht. Wenn der Remote-VNC-Server zur Verwendung Tag: \ |
eines anderen Ports konfiguriert ist, geben Sie ihn im Feld Port ein. Public Portal: }Dﬂa"'““'f-qa-'m"‘gﬂ'-m"' ':
Comments:
Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere Jump Policy: [ None 7]
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump- Reset oK

Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist
von Ihren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wihlen Sie als néchstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem &ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fiir iber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Méglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator tber die /login-Schnittstelle festgelegt.
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Symbolischen VNC-Link (Remote) erstellen

Um einen symbolischen VNC-Link (Remote) zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-Schnittstelle. Wahlen Sie
aus der Dropdown-Liste Remote-VNC aus. Symbolische VNC-Links erscheinen in der Jump-Schnittstelle zusammen mit Jump-Clients
und anderen Arten von symbolischen Jump-Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

x Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, missen alle ausgewdahlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.).

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name

@ Create New Remote VNC Jump Shortcut X
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure a new Remote VNC Jump Shortut.
Wabhlen Sie im Dropdown-Menu Jumpoint das Netzwerk aus, in dem sich Name ‘ ]
der Computer befindet, auf den Sie zugreifen méchten. Die Konsole d. Jumpoint: | defend0] -l
Support-Technikers merkt sich Ihre Jumpoint-Auswahl fir das nachste Mal, Hostname / IP: | |
wenn Sie diese Art von Jump-Element erstellen. Geben Sie den Port [s900 |
Hostnamen / die IP des Systems ein, auf das Sie zugreifen méchten. Jump Group: | 8. Personal -
Tag:
Standardmafig verwendet der VNC-Server den Port 5900, der daher der pui“:pm.l }M,u.t e :
standardmafige Port ist, Uber den BeyondTrust die Verbindung Comments: | |
aufzubauen versucht. Wenn der Remote-VNC-Server zur Verwendung Jump Policy: | None @]
eines anderen Ports konfiguriert ist, geben Sie ihn im Feld Port ein. e T3

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu
verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wihlen Sie als nachstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem 6ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir iber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Mdglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator Uber die /login-Schnittstelle festgelegt.

Einen symbolischen VNC-Link verwenden

Um eine symbolische Jump-Verknlpfung zum Starten einer Sitzung zu verwenden, wahlen Sie die Verknipfung einfach aus der Jump-
Schnittstelle und klicken Sie auf die Taste Jump.
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Beim Aufbau der Verbindung zum VNC-Server versucht das System, @ Enter Credentials X

festzulegen, ob es zugehdrige Anmeldedaten gibt. Falls ja, werden Sie zu

deren Eingabe aufgefordert. These credentials will be used to connect to 10.102.20.96.
Password: || |

Ihre VNC-Sitzung beginnt. Beginnen Sie mit der Bildschirmfreigabe, um
den Remote-Desktop anzuzeigen. Sie kénnen den Befehl Strg-Alt-Entf
senden, eine Bildschirmaufnahme des Remote-Desktops machen und
Textinhalte der Zwischenablage freigeben. Sue kdnnen auch die VNC-
Sitzung freigeben, Ubertragen oder aufzeichnen, entsprechend der
reguldren Regeln lhrer Benutzerkontoeinstellungen.

x Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéahlt wurde, kénnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen.

1 Weitere Informationen zu gleichzeitigen Jumps finden Sie in Jump-Element-Einstellungen unter
www.beyondtrust.com/docs/remote-support/getting-started/admin/jump-items.htm.
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Shell Jump auf ein Remote-Netzwerkgerat

Verbinden Sie sich mithilfe eines Shell Jump schnell mit einem SSH- oder Telnet-fahigen Netzwerkgerat, um die Befehlszeile auf diesem
Remote-System verwenden zu kdnnen. Fihren Sie bespielsweise ein standardisiertes Skript auf mehreren Systemen aus, um einen
bendtigten Patch zu installieren oder ein Netzwerkproblem zu beheben.

Um uber BeyondTrust einen Shell Jump durchzuflhren, bendtigen Sie Zugriff auf einen Jumpoint mit aktiviertem Shell Jump sowie die
Benutzerkontoberechtigung Gestattete Jump-Methoden: Shell Jump.

Um eine Shell Jump-Sitzung zu starten, 6ffnen Sie das Dialogfeld Shell Jump:

« Das Support-Menu der Konsole des Konsole d. Support-Technikers

« Uber die Schaltflache Shell Jump oberhalb der Konsole d. Support-Technikers
Ihr Jumpoint ist moglicherweise nur fur bereitgestellten Shell Jump-Zugriff konfiguriert.

Wahlen Sie im Dropdown-Menu Jumpoint das Netzwerk aus, in dem sich der Computer befindet, auf den Sie zugreifen méchten. Wenn
Sie in der Regel auf den gleichen Jumpoint zugreifen, aktivieren Sie Als bevorzugte Einstellung markieren. Wahlen Sie das
bereitgestellte System, auf das Sie zugreifen méchten.

Alternativ kann Ihr Jumpoint fiir offenen Zugriff oder beschrankten Zugriff @ Remote Support - Shell Jump x
konﬁgu riert werden. This will attempt to start a session using Shell Jump to the remote machine you specify here.

Wihlen Sie im Dropdown-Menii Jumpoint das Netzwerk aus, in dem sich Jumpint: | defend0l v

der Computer befindet, auf den Sie zugreifen mdéchten. Wenn Sie in der
Regel auf den gleichen Jumpoint zugreifen, aktivieren Sie Als bevorzugte
Einstellung markieren. [ Send Keep-Alive Packets

Intervak 10 seconds >

4] Remember as my preferred choice

Hostname / IP: ‘ v

Um auf ein bereitgestelltes System zuzugreifen, aktivieren Sie

Verwendung bereitgestellt und wahlen Sie das System im Dropdown- Bt ok b Terminal Type: xterm  ~
Mend. Jump Cancel

Alternativ kdnnen Sie den Hostnamen / die IP des Systems ein, auf das
Sie zugreifen méchten. Wenn lhr Jumpoint fir eingeschrankten Zugriff konfiguriert ist, muss sich das Remote-System im angegebenen
IP-Adressbereich befinden.

Sie kdnnen auch das Senden von leeren Datenpaketen aktivieren, damit inaktive Sitzungen nicht beendet werden. Geben Sie die
Anzahl der Sekunden an, fiir die zwischen jeder Paketaussendung gewartet werden soll.

Wabhlen Sie das zu verwendende Protokoll, entweder SSH oder Telnet. Port wechselt automatisch auf den Standard-Port fiir das
ausgewahlte Protokoll, kann aber Ihren Netzwerkeinstellungen entsprechend modifiziert werden. Wahlen Sie den Terminaltyp, entweder
xterm oder VT100.

Klicken Sie dann auf Jump.

Wenn Sie versuchen, per Shell Jump auf ein SSH-Gerat ohne & Remote Support - Shell Jump X
ZWiSChengespeicherten Hostschllssel zu WeChseln, erhalten Sie eine The server's host key is not cached by the S5H client. You have no guarantee that the
Warnme]dung dass der Hostschllissel des Servers nicht server is the computer you think it is. You can add the key to the SSH client's cache

. ’ . . . . . . . and connect, connect without adding the key for this session, or abandon the
ZWISChengeSpelcher'[ ist und nicht garantlert wird, dass es sich bei dem connection. The server's rsa2 key fingerprint is:

Server um den von lhnen vermuteten Computer handelt. ssh-rsa 1024 11:b6:84:5d:1c:dc:2:92:b3:53:ff 4 e:26: c2:92:d1

Wenn Sie Schliissel speichern und verbinden wahlen, wird der (Save Key and Connect] [Comectonly) [ Abert )
Schllssel auf dem Hostsystem des Jumpoint zwischengespeichert, sodass
zukiinftige Versuche, per Shell Jump auf dieses System zuzugreifen, nicht
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wieder zur Anzeige dieser Eingabeaufforderung fiihren. Nur verbinden startet die Sitzung, ohne den Schlussel zwischenzuspeichern,
und Abbrechen beendet die Shell Jump-Sitzung.

- 8 x

Wenn Sie per Shell Jump auf ein Remote-Gerat wechseln, beginnt sofort
eine Befehlsshell-Sitzung mit diesem Gerat. Wenn Sie per Shell Jump auf
ein bereitgestelltes SSH-Gerat mit unverschlisseltem Schllssel oder
verschlusseltem Schlissel, dessen Kennwort zwischengespeichert wurde,
wechseln, werden Sie nicht aufgefordert, ein Kennwort einzugeben.
Ansonsten werden Sie zur Eingabe eines Passworts aufgefordert. Sie
kénnen dann Befehle an das Remote-System senden.

S weamecn

R E R % 808X

[Ear—
examplecom
ES

m: 00035

Sessonino | Custominte | Doy
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Erstellen und Verwenden symbolischer Shell Jump-Links

Verbinden Sie sich mithilfe eines Shell Jump schnell mit einem SSH- oder Telnet-fahigen Netzwerkgerat, um die Befehlszeile auf diesem
Remote-System verwenden zu kdnnen. Fihren Sie bespielsweise ein standardisiertes Skript auf mehreren Systemen aus, um einen
bendtigten Patch zu installieren oder ein Netzwerkproblem zu beheben.

Erstellen eines symbolischen Shell Jump-Links

Um einen symbolischen Shell Jump-Link zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-
Schnittstelle. Wahlen Sie aus der Dropdown-Liste Shell Jump. Symbolische Shell Jump-Links erscheinen in der ! Create
Jump-Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Element-Links.

x Hinweis: Symbolische Shell Jump-Links werden nur aktiviert, wenn der Jumpoint fiir offenen oder eingeschrénkten
Shell Jump-Zugriff konfiguriert wurde.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéhlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.). Um Eigenschaften anderer Arten von Jump-Elementen zu
Uberpriifen, schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

@ Create New Shell Jump Shortcut X

Please configure a new Shell Jump Shortcut.

Wahlen Sie im Dropdown-Menu Jumpoint das Netzwerk aus, in dem sich

Wahlen Sie das zu verwendende Protokoll, entweder SSH oder Telnet.

Username: ‘

der Computer befindet, auf den Sie zugreifen méchten. Die Konsole d. Name: \ |
Support-Technikers merkt sich lhre Jumpoint-Auswahl fir das nachste Mal, Jumpoint.  MoonBase Alpha -
wenn Sie diese Art von Jump-Element erstellen. Geben Sie den Hostname / IP: | |
Hostnamen / die IP des Systems ein, auf das Sie zugreifen méchten. Protocal:  |SSH -
Port: 22 \

|

|

Port wechselt automatisch auf den Standard-Port fiir das ausgewahlte Terminal Type: |xterm -
Protokoll, kann aber Ihren Netzwerkeinstellungen entsprechend modifiziert
werden. Keep-Alive:

[[] send Keep-Alive Packets

Interval: |10 seconds -

Der Benutzername, mit dem die Anmeldung erfolgen soll.

Jump Group: ‘_._Perscmal ©

Wahlen Sie den Terminaltyp, entweder xterm oder VT100. T ‘

|
|
Sie konnen auch das Senden von leeren Datenpaketen aktivieren, damit Public Portal: ‘Techcom Cloud Site: techcomcloudpra01.gabomgarcloud.com "
inaktive Sitzungen nicht beendet werden. Geben Sie die Anzahl der Comments: | |
Sekunden an, fiir die zwischen jeder Paketaussendung gewartet werden Jump Policy: | None -
soll. Session Policy: ‘Ncme v‘

Reset oK

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump-
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.
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Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefiihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wihlen Sie als néchstes das Offentliche Portal, (iber das sich das Jump-Element verbinden soll. Wenn diesem &ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fur Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Mdglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fiir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator tber die /login-Schnittstelle festgelegt.

Wahlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Méglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von lhren Kontoberechtigungen abhangig.

Symbolischen Shell Jump-Link verwenden

Um eine symbolische Jump-Verknipfung zum Starten einer Sitzung zu verwenden, wahlen Sie die Verknipfung einfach aus der Jump-
Schnittstelle und klicken Sie auf die Taste Jump.

Wenn Sie versuchen, per Shell Jump auf ein SSH-Gerat ohne

. . . . . @ Remote Support - Shell Jump X
zwischengespeicherten Hostschlissel zu wechseln, erhalten Sie eine
Warnme|dung’ dass der Hostschllssel des Servers nicht The server's host key is not cached by the SSH client. You have no guarantee that the
. . . . . . . . server is the computer you think it is. You can add the key to the S5H client's cache
zwischengespeichert ist und nicht garantiert wird, dass es sich bei dem and connect, connect without adding the key for this session, or abandon the
connection. The server's rsa2 key fingerprint is:
Server um den von Ihnen vermuteten CompUter handelt. ssh-rsa 1024 11:b6:84:5d:1c:dc:2:92:b3:53:ff 4 e:26: 2:92:d1

Wenn Sie Schliissel speichern und verbinden wahlen, wird der
Schlussel auf dem Hostsystem des Jumpoint zwischengespeichert, sodass [save ey and connect] [comnectonly] [ Abort
zukinftige Versuche, per Shell Jump auf dieses System zuzugreifen, nicht

wieder zur Anzeige dieser Eingabeaufforderung fuhren. Nur verbinden

startet die Sitzung, ohne den Schlussel zwischenzuspeichern, und Abbrechen beendet die Shell Jump-Sitzung.

Wenn Sie per Shell Jump auf ein Remote-Gerat wechseln, beginnt sofort
eine Befehlsshell-Sitzung mit diesem Gerat. Wenn Sie per Shell Jump auf ) LI L
ein bereitgestelltes SSH-Gerat mit unverschlisseltem Schlissel oder
verschlisseltem Schlissel, dessen Kennwort zwischengespeichert wurde,
wechseln, werden Sie nicht aufgefordert, ein Kennwort einzugeben.
Ansonsten werden Sie zur Eingabe eines Passworts aufgefordert. Sie
kénnen dann Befehle an das Remote-System senden.
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Support fiir Intel® vPro Windows-Systeme bereitstellen

Mithilfe der Intel® Active Management-Technologie kdnnen berechtigte Benutzer Support fiir vollstandig bereitgestellte Intel® vPro-
Windows-Systeme unterhalb der Betriebssystemebene zur Verfligung stellen, unabhangig vom Status bzw. Stromversorgungsstatus
dieser Remote-Systeme. Um Intel® vPro-Support nutzen zu kdnnen, miissen Sie Zugriff auf einen Jumpoint mit aktiviertem Intel® vPro
haben und in Ihrem Benutzerkonto Gber die Berechtigung Erlaubte Jump-Methoden: Intel® vPro verfugen.

x Hinweis: Remote-Systeme, die vPro mit AMT-Version 5 oder hbher verwenden, kbnnen mit BeyondTrust unterstiitzt werden.

x Hinweis: Wéhrend vPro von geclusterten Jumpoints untersttitzt wird, sind Konfigurationsoptionen nur bei Standalone-
Jumpoints verfiigbar. Geclusterte Jumpoints haben keine Konfigurationsoptionen fiir Intel® vPro.

Um eine Sitzung mit einem Intel® vPro-System zu starten, 6ffnen Sie das Intel® vPro Dialogfenster Gber:

« Das Support-Menu der Konsole des Konsole d. Support-Technikers
. Die Schaltflache Intel® vPro oberhalb der Konsole d. Support-Technikers

Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich & Remote Support - Intel ® vPro x
der Computer befindet, auf den Sie zugreifen méchten. Wenn Sie in der This will attempt to connect to the vPro hardware in the remote machine you specify here.
Regel auf den gleichen Jumpoint zugreifen, aktivieren Sie Als bevorzugte Jumgoint: [defend0l -

Einstellung markieren. Geben Sie den Hosthamen / die IP des Systems
ein, auf das Sie zugreifen mochten.

[] Remember as my preferred choice

£

Hostname / IP: ‘

Klicken Sie auf Jump. Jump Cancel

Abhangig von lhrer Jumpoint-Konfiguration werden Sie mdglicherweise zur
Eingabe von Benutzernamen und Kennwort aufgefordert.

Der Jumpoint erkennt die bereitgestellte vPro-Hardware. Wenn die wahrend der Konfiguration des Jumpoints bzw. dem Jump-Versuch
angegebenen Anmeldedaten den Anmeldedaten auf dem Uber vPro bereitgestellten System entsprechen, wird die Verbindung

eingeleitet.
Abhangig davon, wie der vPro-Computer bereitgestellt ist, werden Sie & Remote Support - Intel ® vPro X
méglicherweise dazu aufgefordert, vor der Durchfiihrung bestimmter This action requires the customer's consent.
Aktlonen einen Benutzer-Zustlmmungscode elnzugeben. To continue, please ask the customer for the code being shown on their screen and
provide it here.

Sollte ein Zustimmungscode erforderlich sein, erscheint auf dem Remote-
Bildschirm ein Popup. Der Endbenutzer muss Ihnen diesen Code zur
Verfigung stellen, damit Sie Zugriff auf die Hardware erhalten. % IS (R TS e T IR TN S

by remote access.

To begin service, provide the code (below) to an authorized
technician, By providing the code, you wil allow the
technician temporary control and viewing of your PC to
perform serwice,

User Consent Code: 703744

If you do not wish o allow the technician access to your PC,
do not provide the code,

Intel* K\VM Remote Assistance Application (iﬁt’eD
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Sobald die Verbindung hergestellt ist, haben Sie Zugriff auf die Remote-
vPro-Hardware. Sie kénnen dann die vPro-Sitzungswerkzeuge verwenden,
um am Remote-System zu arbeiten.

Press ENTER to boot or TAB to ed
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vPro Sitzungswerkzeuge

vPro-Verbindung zuriicksetzen.

Fahren Sie die Host-Maschine herunter bzw. hoch. Sie kdnnen die Host-Maschine auch normal, in BIOS, in PXE oder in
einem ausgewahlten Festplattenabbild neu starten.

Wahlen Sie eine ISO- oder IMG-Datei, die auf dem Remote-System erstellt werden soll. Der Dateispeicherort wird wahrend
der Jumpoint-Konfiguration festgelegt.

Starten bzw. beenden Sie mithilfe von KVM die Bildschirmanzeige des Remote-Systems.
Senden Sie Strg-Alt-Entf an den Remote-Computer.

Wahrend der Bildschirmfreigabe kénnen Sie eine Bildschirmaufnahme des Remote-Bildschirms bzw. der Remote-
Bildschirme mit voller Auflosung im PNG-Format aufnehmen. Speichern Sie die Bilddatei in Inrem lokalen System oder in
der Zwischenablage. Die Aufzeichnungs-Aktion wird im Chat-Protokoll mit einem Link zum lokal gespeicherten Bild
aufgezeichnet. Der Link bleibt aktiv, selbst wenn der Kunde die Sitzung verlassen hat, wird aber nicht im BeyondTrust-
Sitzungsbericht gespeichert. Sie kdnnen das Zielverzeichnis fur Bildschirmaufnahmen im Menu Datei > Einstellungen >
Support-Tools in der Konsole d. Support-Technikers &ndern. Dies funktioniert auf Mac, Windows und Linux.

EedMdmdao

Einen alternativen Remote-Bildschirm fiir die Anzeige auswahlen. Der primare Monitor wird mit einem P gekennzeichnet.

Den Remote-Bildschirm in der tatsachlichen Grofie oder skaliert anzeigen.

Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen SchwarzweiB (weniger Bandbreite), Wenige Farben,
Mehr Farben und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte wie auch der Vollfarbmodus
ermdglichen die Anzeige des Desktop-Hintergrundbilds.

o
+

! Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick.

Wahlen Sie im Meni Neustart die Option Neu starten und BIOS 6ffnen,
um den BIOS-Bootprozess auf dem Remote-vPro-System zu starten. Sie E

haben dann zur Fehlersuche Zugang zum BIOS.
Power Off

Wahlen Sie Mithilfe von PXE neu starten, um das Remote-System
mithilfe einer von den Datenspeichergeraten bzw. installierten
Betriebssystemen unabhangigen Netzwerkschnittstelle zu booten. Reboot » Reboot

Power On  #

Reboot and Enter BIOS
Reboot Using PXE
Reboot to a DiskImage...
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. . @ BeyondTrust *
Mit Laufwerksabbild neu starten verwendet IDE-R, um das Remote-
System mit einer angegebenen ISO- oder IMG-Datei zu booten. e
Beachten Sie, dass das Remote-System den Bildschirm genau so anzeigt, [ BEIEEAETE .
. . . . . . . mini.iso 22528 KB
wie Sie ihn sehen, selbst wenn Sie mit einem anderen Abbild booten.
slitaz-cooking.iso 30720 KB
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Symbolischen Intel vPro Jump-Links erstellen und verwenden

Mithilfe der Intel® Active Management-Technologie kdnnen berechtigte Benutzer Support fiir vollstandig bereitgestellte Intel® vPro-
Windows-Systeme unterhalb der Betriebssystemebene zur Verfiigung stellen, unabhangig vom Status bzw. Stromversorgungsstatus
dieser Remote-Systeme.

Erstellen eines symbolischen Intel® vPro-Links

Um einen symbolischen Intel® vPro-Link zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-
Schnittstelle. Wahlen Sie in der Dropdown-Liste Intel® vPro. Symbolische Intel® vPro-Links erscheinen in der Jump- ! Create
Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen
und auf Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Elemente anzuzeigen, miissen alle ausgewéhlten Elemente vom gleichen
Typ sein (z. B. alle Jump-Clients, alle Remote-Jumps usw.).

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name

Create New Intel® vPro Shortcut X

kennzeichnet das Element in den Sitzungsregisterkarten. Diese ¢
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure a new Intel® vPro Shortcut.
Wahlen Sie im Dropdown-Ment Jumpoint das Netzwerk aus, in dem sich Nome: | ‘
der Computer befindet, auf den Sie zugreifen méchten. Die Konsole d. Jumpoint: | defend0d -
Support-Technikers merkt sich Ihre Jumpoint-Auswahl fir das nachste Mal, Hostname / IP: |
wenn Sie diese Art von Jump-Element erstellen. Geben Sie den simp Group: -l
Hostnamen / die IP des Systems ein, auf das Sie zugreifen méchten. Tag: | |

Public Portal: | Default: tcers.ga.bomgar.com <
Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere P : e }
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump- Jump Policy: | None -
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist — o

von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-Elemente unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefiihrt, in der sie
fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Wabhlen Sie als nachstes das Offentliche Portal, iiber das sich das Jump-Element verbinden soll. Wenn diesem 6ffentlichen Portal eine
Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Gber dieses Jump-Element
gestartete Sitzungen erlaubt sind. Die Mdglichkeit zur Festlegung des 6ffentlichen Portals ist von Ihren Kontoberechtigungen abhangig.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump-Clients schneller und einfacher wird.

Um festzulegen, wann es Benutzern gestattet werden soll, auf dieses Jump-Element zuzugreifen, legen Sie eine Jump-Richtlinie fest.
Diese Richtlinien werden von lhrem Administrator Uber die /login-Schnittstelle festgelegt.

Verwenden eines symbolischern Intel® vPro-Links

Abhangig von lhrer Jumpoint-Konfiguration werden Sie mdglicherweise zur Eingabe von Benutzernamen und Kennwort aufgefordert.
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Der Jumpoint erkennt die bereitgestellte vPro-Hardware. Wenn die wahrend der Konfiguration des Jumpoints bzw. dem Jump-Versuch
angegebenen Anmeldedaten den Anmeldedaten auf dem Uber vPro bereitgestellten System entsprechen, wird die Verbindung

eingeleitet.
Abhangig davon, wie der vPro-Computer bereitgestellt ist, werden Sie @ Remote Support - Intel & vPro x
méglicherweise dazu aufgefordert, vor der Durchfiihrung bestimmter This action requires the customer's consent.
Aktionen einen Benutzer-Zustimmungscode einzugeben.
To continue, please ask the customer for the code being shown on their screen and
provide it here.
: _Canr.d

Sollte ein Zustimmungscode erforderlich sein, erscheint auf dem Remote-
Bildschirm ein Popup. Der Endbenutzer muss Ihnen diesen Code zur
Verfigung stellen, damit Sie Zugriff auf die Hardware erhalten.

Intel* K\VM Remote Assistance Application (i@

This PC features Intel® technology enabing technician service
by remote access.

To begin service, provide the code (below) to an authorized
technician, By providing the code, you wil allow the
technician temporary control and viewing of your PC to
perform serwice,

User Consent Code: 703744

If you do not wish o allow the technician access to your PC,
do not provide the code,

Sobald die Verbindung hergestellt ist, haben Sie Zugriff auf die Remote-
vPro-Hardware. Sie kénnen dann die vPro-Sitzungswerkzeuge verwenden,
um am Remote-System zu arbeiten.

4

Installer boot menu

Tnstall

Press ENTER to boot or TAB to edit a menu entry

;( Hinweis: Jump-Elemente kbnnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéahlt wurde, kénnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen.

1 Weitere Informationen zu gleichzeitigen Jumps finden Sie in Jump-Element-Einstellungen unter
www.beyondtrust.com/docs/remote-support/getting-started/admin/jump-items.htm.
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Werkzeuge

Uberblick liber Support-Sitzungen Tech. und Tools

@ BeyondTrust Remote Support Representative Console D-Nice - X
File Support Vault Present Help
Home LS-REDOS X

= ScreenSharing | File Transfer | Command Shell | SystemInfo | Registry Access > LS-REDOS fi's

B LtE2RAE » ERER-EE O &% eERIX
+

Everyone

(21:18:38) D-Nice can now view and control the
customer's screen.

1@ BeyondTrust Remote Support Lo X | e Tso

e s e(a w) &

 appr B Rovlen

Gmad  Images

2 L5-REDOS

Google

Send File Push URL Nudge Send

Saareh Googie or type s URL 0
Everyone  Representatives  Notes
[Session Info +
? = * Copy Edit External Key...
BeponcinstR.  WebStere  Addsharicut Queve: D-Nice
Type: Session
Priority: Medium
Session Status: In Progress
Time in this Queue: 0:17:45
Customer Name:  [Pinned] LS-REDOS
Computer Name:  LS-REDO5
Operating System: [ Windows Server 2012 R2 Standar...
Support [ssue:
Time in the System: (:17:45
Uptime: 726:28:06
ot Ll / Customize Public Site: Default
Required Skills:
1P Address:

Company Name:
Company Code:
External Key:

Session Info  Displays
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Sitzungswerkzeuge

Klicken Sie auf das Symbol oben links im Sitzungsfenster, um auf die Sitzungssteuerelemente fir Ihre
Support-Sitzung Tech. zuzugreifen. Sie konnen auch auf die Sitzungsregisterkarte rechtsklicken, um auf die
Sitzungssteuerelemente zuzugreifen.

Mehrere dieser Steuerungen haben eigene Symbole an anderer Stelle auf der Oberflache und sind unten
beschrieben (Ubertragen, Einladen, Teilnehmer entfernen, Heraufsetzen, Support Button
bereitstellen, Jump-Client bereitstellen, Benutzerdefinierte Links, SchlieBen).

Wahlen Sie aus dem Menu Sitzungsregisterkarte 16sen, um die Sitzung aus der Konsole zu I6sen, oder
klicken Sie auf die Sitzungsregisterkarte und ziehen Sie diese vom Hauptfenster weg. Das Mentsymbol
verbleibt in der Sitzung, auch wenn Sie die Sitzungsregisterkarte I6sen. So kénnen Sie die
Sitzungsregisterkarte beliebig positionieren, etwa auf einem anderen Monitor, und haben weiterhin Zugriff
auf die Sitzungs-Tools. Sie kdnnen die Sitzung mit der Option Sitzungsregisterkarte anheften wieder
anheften, oder indem Sie auf das X klicken, um das geldste Fenster zu schlieRRen.

Dartiber hinaus konnen Sie aus dem Meni Seitenleiste lokalisieren wahlen, um die Seitenleiste flir die
Sitzung zu finden. Dies hilft, wenn Sie Uber mehrere geldste Sitzungsseitenleisten (siehe unten) verfigen,
die auf Ihrem Bildschirm verteilt sind.

Sie kdnnen die Sitzung auch umbenennen oder den Namen auf den Standardwert zurlicksetzen.

) - Klappen Sie die Seitenleiste ein, um lhren Sitzungs-Arbeitsbereich zu maximieren. Um die Seitenleiste
wieder zu fixieren, fahren Sie Uber den Pfeil der eingeklappten Seitenleiste und klicken Sie auf das Symbol
Seitenleiste fixieren.

I% % Klicken Sie auf dieses Symbol, um die Seitenleiste zu I6sen. Nach dem Ldsen kann die Seitenleiste beliebig
auf lhrem Desktop oder auf einem separaten Monitor positioniert werden. Die Seitenleiste kann auch
entsprechend Ihrer Bedirfnisse in der GroRRe angepasst werden. Alternativ kdnnen Sie auch das Fenster in
der Seitenleiste in der GroRe verandern, um mehr Platz zu erhalten. Klicken Sie auf das Symbol Seitenleiste
anheften, um die Seitenleiste wieder anzuheften. Wenn die Seitenleiste angeheftet ist, wird das Symbol
Start aktiviert (siehe unten).

ﬁ Das Symbol Start ist aktiviert, wann immer die Seitenleiste geldst wird. In Fallen, bei denen gleichzeitig
mehrere Sitzungen ausgefiihrt werden und sich mehrere geldste Seitenleisten auf Ihrem Bildschirm
befinden, kénnen Sie auf das Start-Symbol einer Seitenleiste klicken, um die dazugehérige Sitzung in den
Vordergrund zu bringen. So ersparen Sie sich Zeit und Verwirrung beim Versuch, jede Seitenleiste der
entsprechenden Sitzung zuzuordnen.

-I-» & Es ist moglich, die unterschiedlichen Widget-Sektionen der Seitenleiste, wie etwa das Chat-Fenster, das
Sitzungsinformationen-Fenster usw. neu zu positionieren. Wenn Sie tber die Titelleiste einer Sektion fahren,
verwandelt sich der Mauszeiger in eine geschlossene Hand. So kénnen Sie diese Sektion auf der
Seitenleiste ziehen und neu positionieren.
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% g Setzen Sie eine Click-to-Chat-Sitzung auf den vollstandigen Kunden-Client herauf oder setzen Sie den

- Kunden-Client so herauf, dass er Administratorrechte aufweist, indem Sie auf die Schildschaltflache klicken.
Wahlen Sie Kunden auffordern, um die Admin-Anmeldedaten vom Remote-Benutzer anzufordern. Wenn
Sie am Remote-Computer Giber Administratorrechte verfligen, wahlen Sie Bestimmter Benutzer, um selbst
einen Benutzernamen und ein Kennwort mit Administratorrechten anzugeben.

Die Heraufsetzung des Kunden-Clients ermdglicht den Wechsel von Benutzerkonten, die Bereitstellung von
Jump-Clients im Dienstmodus und die Steuerung geschutzter Fenster und UAC-Dialogfelder. Die
Heraufsetzung verandert nicht den Benutzerkontext des aktiven Benutzers und gleicht nicht der Abmeldung
als aktiver Benutzer und erneuter Anmeldung als Administrator.

Die Heraufsetzung auf Admin-Rechte ist aktuell nur fir Windows- und Mac-Computer verfiigbar.
Administratoren kénnen den Kunden-Client darauf konfigurieren, die Heraufsetzung auf Windows-Systemen
beim Starten der Sitzung automatisch anzufordern.

% Sollten Sie entscheiden, eine Sitzung besser von jemand anderem durchflihren zu lassen, Ubertragen Sie die
- Kontrolle tber diese Sitzung auf ein anderes Team oder einen anderen Benutzer. Bleiben Sie als Teilnehmer
in der Sitzung oder schlieRen Sie Ihre Registerkarte, um die Sitzung mit dem neuen Eigentiimer zu
verlassen. Sobald Sie die Sitzung einem neuen Eigentiimer tbertragen haben, werden die Symbole
Ubertragen, Freigeben und Entfernen grau. Sie kénnen diese Aktionen dann nicht langer durchfiihren, da
Sie nicht mehr der Sitzungseigentiimer sind. Die Sitzung wird weiter bestehen, bis der neue Eigentimer der

Sitzung diese schlief3t.

% Laden Sie einen anderen Benutzer zur Teilnahme an einer freigegebenen Sitzung ein. Sie sind weiterhin
- Eigentiimer der Sitzung, kdnnen aber Beitrage eines oder mehrerer Teammitglieder oder eines externen
Benutzers erhalten.

Sie kdnnen zudem einen Zugriffssponsor beantragen, der bestimmte Handlungen fiir Sie durchfiihren kann.

% Der Sitzungseigentiimer kann einen anderen Benutzer aus einer freigegebenen Sitzung entfernen.

- Zusatzlich kénnen Sie die Verbindung mit dem Kunden abbrechen, aber weiterhin in der
Sitzungsregisterkarte bleiben, um Notizen hinzuzufligen oder die zuletzt abgerufenen Systeminformationen
anzuzeigen.

Falls zulassig, installieren Sie einen Support Button auf dem Remote-Desktop oder entfernen Sie einen
zuvor installierten Support Button. Der Kunde kann einen Support Button schnell und einfach durch Klicken
auf die Support-Sitzung Tech einleiten.

{ 1 Falls zulassig, installieren Sie einen Jump-Client auf dem Remote-Computer, damit Sie oder Ihre
Teammitglieder spater ohne Einleitung durch den Endbenutzer wieder auf das System zugreifen kdnnen.
Deinstallieren Sie den Client, wenn Sie keinen uniiberwachten Zugriff auf dieses System mehr brauchen. Um
Details festzulegen, darunter Kennwort, Kommentare, Gruppe usw., wahlen Sie Anpassen.

@) Offnen Sie einen Webbrowser auf Inrem Computer und geben Sie eine von Ihrem Administrator
vorgegebene Website ein. Diese Schaltflache kann darauf konfiguriert werden, detaillierte Informationen zur
Sitzung, zum Endkunden und/oder dem BeyondTrust-Benutzer, der den benutzerdefinierten Link 6ffnet, zu
beinhalten. Wenn z. B. der externe Schllssel mit der einzigartigen Kennung eines in lhrem
Verwaltungssystem fiir Kundenbeziehungen vorhandenen Falls tibereinstimmt, kénnen Sie durch das
Anklicken dieser Schaltflache den dazugehdrigen Fall im externen System aufrufen.
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Wird ein kompatibles iOS-Gerat erkannt, erscheint das Symbol Spezielle Aktionen und ermdglicht es dem
gv Support-Techniker, iOS-Bildschirmfreigabeanweisungen auf das Gerat zu pushen. Weitere Informationen

zur Bildschirmfreigabe unter iOS finden Sie in Bildschirmfreigabe mit dem iOS-Gerat unter

https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/apple-ios/ios-screen-

sharing.htm.

x Sitzungsregisterkarte ganz schlielen. Falls Sie Eigentimer der Sitzung sind, kdnnen Sie den Kunden-Client
entweder vom Remote-Rechner deinstallieren oder den Kunden in der Warteschlange lassen, damit ein
anderer Support-Techniker die Sitzung fortsetzt. Sie kdnnen die Sitzung von der Seitenleiste, dem

Sitzungsmenu oder der Sitzungsregisterkarte aus schlief3en.

Unten rechts im Sitzungsfenster werden Informationen zum Remote-System angezeigt, zusammen mit jeglichen anderen Informationen,
die der Kunde womdglich im Kontaktformular fir Problemfélle angegeben hat. Dies kann Folgendes umfassen:

« Typ: Den Sitzungstyp.

« Prioritat: Die Prioritatsstufe (Niedrig, Mittel (Standard) oder Hoch) der Anforderung, abhangig von den vom BeyondTrust-
Administrator definierten Support-Problemen.

« Warteschlange: Die personliche Warteschlange des Support-Technikers, der Eigentimer der Sitzung ist.

« Sitzungsstatus: Warten (kein Support-Techniker beigetreten), Lauft (Support-Techniker und Kunde beigetreten) oder Kunde
abwesend (Support-Techniker beigetreten, aber Kunde hat Sitzung verlassen).

« Name des Kunden: Dies ist entweder der zum Sitzungsbeginn vom Kunden eingegebene Name, der Benutzername des
angemeldeten Benutzers, der Hostname des Kundensystems (fir gepushte und fixierte Sitzungen) oder des Dienstes (fur
heraufgesetzte Sitzungen).

« Name des Computers: Den Hostnamen des Kundensystems, wie in den Systemeinstellungen aufgefihrt.

« Plattform: Das Betriebssystem des Kunden.

« Support-Problem: Falls ein Problem ausgewahlt wurde, zeigt dies den Namen des Problems an, das der Kunde ausgewahlt hat.
« Zeit im System: Dies verfolgt die verstrichene Zeit, sobald die Sitzung in die erste Warteschlange gestellt wurde.

. Offentliche Website: In der Regel wird dies standardmaRig aufgefiihrt. Wenn jedoch nicht standardmaRige Websites vorhanden
sind, kdnnen diese ebenfalls aufgefihrt sein.

« Erforderliche Qualifikationen: Qualifikationen, die mit dem vom Kunden gewahlten Problem verkniipft sind. Der BeyondTrust-
Administrator erstellt Gber die BeyondTrust /login-Schnittstelle Qualifikationen und weist diese Problemen zu.

« IP-Adresse: Die 6ffentliche und/oder private IP-Adresse des lokalen Kundensystems.

Hat Ihr Administrator die XML API aktiviert, konnen Sie einen externen Schlissel fir die Verwendung in Sitzungsberichten festlegen.
Jegliche von Ihrem Administrator aktivierten benutzerdefinierten Sitzungsattribute erscheinen in einer Registerkarte Benutzerdefinierte
Informationen. Klicken Sie auf Kopieren, um alle Informationen in die Zwischenablage zu kopieren.

Eine weitere Option, die Ihr Administrator aktivieren kann, ist die Moglichkeit, den Windows-Benutzer automatisch abzumelden oder den
Remote-Computer beim SchlielRen der Sitzung zu sperren. Falls Sie z. B. auf einem uniiberwachten System gearbeitet haben, wird das
Sperren des Computers empfohlen, um zu verhindern, dass nicht autorisierte Benutzer vertrauliche Informationen einsehen kénnen.
Wahlen Sie die vorzunehmende Aktion aus dem Dropdown-Men( unten am Fenster.
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Anmelden in Remote-Systemen mithilfe der Anmeldedaten-
Einfigung uber die Konsole d. Support-Technikers

Beim Zugriff auf ein Windows-basiertes Jump-Element in der Konsole d. Support-Technikers konnen Sie Anmeldedaten aus einem
Anmeldedaten-Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufthren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Anmeldedaten-Speicher oder ein Kennwortspeicher zur
Verfligung steht, um sich mit BeyondTrust Remote Support zu verbinden.
Installation und Konfiguration des Endpunkt-Anmeldedaten-Managers

Bevor Sie damit beginnen kénnen, mithilfe der Anmeldedaten-Einfiigung auf Jump-Elemente zuzugreifen, missen Sie den BeyondTrust
Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren. Mit dem BeyondTrust ECM kdnnen Sie Ihre
Verbindung zu einem Anmeldedaten-Speicher (wie einem Passwort-Vault) schnell konfigurieren.

x Hinweis: Der ECM muss auf Ihrem System installiert werden, damit der BeyondTrust ECM-Dienst aktiviert und die
Anmeldedateneinfiigung in BeyondTrust Remote Support erméglicht werden kann.

Systemanforderungen

« Windows Vista oder neuer, nur 64 Bit

o .NET 4.5 oder neuer

o Prozessor: 2 GHz oder schneller

« Speicher: 2 GB oder mehr

« Verfligbarer Festplattenspeicherplatz: 80 GB oder mehr

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter
https://www.beyondtrust.com/docs/index.htm#support herunter. Starten Sie den Installationsassistenten fur den
BeyondTrustEndpunkt-Anmeldedaten-Manager.

2. Stimmen Sie den Bedingungen der Endbenutzer- & BeyondTrust Endpoint Credential Manager Sctup - X
Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur . .
Zustimmung und klicken Sie auf Installieren. Klicken Sie auf die BeyondTrust Endpoint Credential
Schaltflache Optionen, um den Installationspfad anzupassen. Manager

BEYONDTRUST A

- I q - a . . ENDPOINT CREDENTIAL MANAGER
x Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie

g g g END USER LICENSE AGREEMENT
der Endbenutzer-Lizenzvereinbarung zustimmen.

STANDARD TERMS AND CONDITIONS

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (thizs "Agreement") is entered into as of the date (the
"Effective Date') specified in the Order Form referencing the Software, between
BeyondTrst Corporation, a Del e corporation {"'Licensor"), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and .,

[I1 agree to the license terms and conditions

Gt
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) BeyondTrust

3. Wahlen Sie den Installationsort fir den Anmeldedaten-Manager
und klicken Sie auf Weiter.

Destination Folder
4. Auf dem nachsten Bildschirm kénnen Sie mit der Installation Click Next o install to the default folder or dick Change to choose another.
beginnen oder vorherige Schritte Uberprufen.

‘E BeyondTrust Endpeint Credential Manager Setup - X

Install BeyondTrust Endpoint Credential Manager to:

IC:‘Program Files\Bomgar\ECMY

Back [ Next | cancel
5. Klicken Sie auf Installieren, wenn Sie bereit sind. 1B BeyondTrust Endpoint Credential Manager Setup _ %

Ready to install BeyondTrust Endpoint Credential Manag @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | | canel |

6. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem

ﬁ BeyondTrust Endpeint Credential Manager Setup - X
Bildschirm auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.
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x Hinweis: Um einen ausfallfreien Betrieb zu gewéahrleisten, kbnnen Administratoren bis zu fiinf ECMs auf
unterschiedlichen Windows-Systemen installieren, um tiber das Secure Remote Access Appliance mit der gleichen
Site zu kommunizieren. Eine Liste der mit der Geréte-Site verbundenen ECMs finden Sie in /login > Status >
Informationen > ECM-Clients.

x Hinweis: Wenn mehrere ECMSs mit einer BeyondTrust-Site verbunden sind, leitet das Secure Remote Access
Appliance Anfragen an den ECM weiter, der am lédngsten mit dem Gerét verbunden ist.

x Hinweis: Sollte wahrend der Installation ein Windows-Pluginfehler auftreten, suchen und entsperren Sie die Datei
BomgarVaultRestPlugin.dll.

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- @ BeyondTrust-ECMConfigurator.exe 7/23/2019.2:35 PM Application 3178
Konfiguratur iiber das Windows-Suchfeld oder durch Aufruf der %szﬁjixmfg;afg B f\::,“i” o
Programmliste in lhrem Startmenu ausfindig, [] BeyondTiust-ECMService.exe.config 7/23/2019 2:35 PM CONFIG File 2K8

ConfiguratorJog 1171472019 3:06 PM Text Document KB

2. Flhren Sie das Programm aus, um eine Verbindung aufzubauen. [ ecman 7/23/2019 2:35 PM Application exten... 65K8

ECM.leg 11/14/2019 3:06 PM Text Document 4KB
D ECSM.settings 7/23/2019 235 PM SETTINGS File 1KB
logdnet.dll 7/23/2019.2:35 PM Application exten... 204K8
[5] NewtonsoftJson.dil §/3/20149:33 PM Application exten... 2918
utildi 7/23/2019 235 PM Application exten... 31¢8

3. Wenn der Konfigurator gedffnet wird, vervollstandigen Sie die

Felder. Alle Felder miissen ausgefiillt werden. @ ECM Configurator B X

) BeyondTrust

Client Id: |71318f0745¢0c6 16010b0cc Tecfa3f 1 de2asb |

Client Secret: |uuu.u-.uuuu.uuuuuu-|

Site: |support.example.com |

Port: |443 |

Plugin: BeyondTrust Password Safe Plugin *
Save Cancel
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Geben Sie folgende Werte ein:
Feldbezeichnung | Wert

Client-ID Die Admin-ID fir Inren Anmeldedatenspeicher.

Client-Secret Der Admin-Geheimschlissel fir Inren Anmeldedatenspeicher.

Website Die URL fur lhre Anmeldedaten-Speicher-Instanz.

Port Der Serverport, Giber den sich der Anmeldedaten-Manager mit Ihrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.

1. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Speicherort fiir den Anmeldedaten-Speicher gedffnet.
2. Flgen Sie lhre Plugin-Dateien in den Ordner ein.
3. Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

Hinweis: Wenn Sie sich mit einem Kennwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf
Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine
Verbindung aufbauen.

WICHTIG!

Um die neuen Einstellungen in der Konfiguration zu (ibernehmen, starten Sie den Anmeldedaten-Manager-Dienst neu.

Verwendung der Anmeldedaten-Einfigung zum Zugriff auf Remote-Systeme

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann die Konsole d. Support-Technikers mit
der Verwendung von Anmeldedaten aus dem Anmeldedaten-Speicher zur Anmeldung in Remote-Systemen beginnen.

Melden Sie sich in der Konsole d. Support-Technikers an.

2. Fuhren Sie einen Jump zu einem Remote-System mit einem Jump-Element durch, das als heraufgesetzter Dienst auf einem
Windows-System installiert wurde.

3. Kiicken Sie auf die Schaltflache Wiedergabe, um die Bildschirmfreigabe mit dem Remote-System zu beginnen. Wenn sich das
Remote-System am Windows-Anmeldebildschirm befindet, wird die Schaltflaiche Anmeldedaten einfiigen hervorgehoben.

4. Klicken Sie auf die Schaltflache Anmeldedaten einfiigen. Ein Popup-Dialog zur Anmeldedatenauswahl erscheint und ‘P
fuhrt die Anmeldedaten auf, die iber den Endpunkt-Anmeldedaten-Manager verfligbar sind.
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5. Wahlen Sie die geeigneten Anmeldedaten aus dem ** @ BeyondTrust Remote Support Representative Console - s (s bt S
Endpunkt-Anmeldedaten-Manager, die verwendet werden Fle SUPP[::M ot ":‘*"‘ Help
sollen. Das System ruft die Anmeldedaten vom Endpunkt- =
Anmeldedaten-Manager ab und setzt sie auf dem
Windows-Anmeldungsbildschirm ein.

Q| FleTransfer | Command Shel | Systeminfo | Registry Access

6. Der Support-Techniker wird am Remote-System
angemeldet.

R Windows Server2012R2

Aus bevorzugten Anmeldedaten zur Einfligung wahlen

Nachdem sich ein Support-Techniker mit Anmeldedaten an einem Endpunkt angemeldet hat, speichert das System die bevorzugten
Anmeldedaten des Benutzers fir den Endpunkt sowie den Kontext, in dem sie benutzt worden sind (um sich anzumelden, um eine
Sonderaktion auszuflihren, fur eine Heraufsetzung oder zum Pushen), in der Geratedatenbank. Wenn der Benutzer beim nachsten Mal
Anmeldedaten fiir den Zugriff auf denselben Endpunkt benutzen méchte, empfiehlt das Anmeldedaten-Einfligungsmeni, welche
Anmeldedaten verwendet werden sollen. Die Anmeldedaten werden auf der Anmeldedaten-Liste ganz oben angezeigt, gefolgt von
verbleibenden Anmeldedaten. Ist zu einem Endpunkt kein Anmeldedaten-Verlauf vorhanden, zeigt das Gerat einfach alle mdglichen
Anmeldedaten an.

Die Anmeldedaten-Liste empfiehlt hochstens finf Anmeldedaten.

Hinweis: Wenn Sie BeyondTrust Vault verwenden, kénnen im Dropdown-Menii maximal 2.000 Anmeldedaten angezeigt
werden. Wird der ECM verwendet, sind héchstens 200 méglich.

Auschecken und Einchecken von Vault-Anmeldedaten

Von der Konsole d. Support-Technikers aus kdnnen Sie Uiber die Schnittstelle /login einfach auf den BeyondTrust-Vault zugreifen, um bei
Bedarf Anmeldedaten auszuchecken und einzuchecken, entweder wahrend einer Sitzung oder aulerhalb einer Sitzung direkt am
Konsole d. Support-Technikers.

Um auf den Vault zuzugreifen, wahlen Sie das Menlelement Vault > Vault
offnen. Sie gelangen direkt auf die Seite Vault > Konten in der Schnittstelle File Support  Vault Present Help

llogin, wenn Sie angemeldet sind.
gin, w leang : Home B OpenVault I

3 Start... Session Key
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x‘ Hinweis: Wenn Sie nicht angemeldet sind, werden Sie
aufgefordert, Ihre Anmeldedaten einzugeben. Sie gelangen dann
auf die Seite Vaultkonten. Wenn Sie bereits in einem Browser-
Fenster angemeldet sind, werden Sie nicht nach lhren
Anmeldedaten gefragt und gelangen direkt auf die Vault-Seite.

Sie kénnen dann ein Vaultkonto auswéahlen und auschecken oder einchecken.
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Wahrend einer Sitzung mit dem Kunden chatten

Wahrend der gesamten Support-Sitzung Tech kdnnen Sie mit lhrem
Remote-Kunden chatten. Sie bendétigen keine Erlaubnis fur eine
Bildschirmfreigabe, bevor Sie die Chat-Sitzung starten. Falls in den
Einstellungen der Konsole d. Support-Technikers aktiviert, erhalten Sie
Popup-Benachrichtigungen, wenn Sie Chatnachrichten erhalten. Wenn Sie
lhr Foto oder ein Avatarbild hochgeladen haben, wird es nach dem Beginn
des Chat im Chatfenster des Kunden angezeigt.

BERE-EE O 5 % 8IX
o+

[Everyone

14:39:53) D-Nice can now view and control the
customer's screen.

Q X

Gre
Hello, my name is D-Nice. | will be helping you with
your problem today. Can you please describe the issue?

\® Ls-ReDOS

Klicken Sie auf das Pfeilsymbol oben links in der Seitenleiste, um die
Schiebe-Seitenleiste einzuklappen. Ist die Schiebe-Seitenleiste
eingeklappt, fahren Sie tUber den Pfeil neben dem verborgenen Fenster, um
es anzuzeigen. Klicken Sie auf das Fixierungssymbol, das das Pfeilsymbol
oben links in der Seitenleiste ersetzt hat, um die Schiebe-Seitenleiste
erneut zu fixieren.

Hello, my name is D-Nice. | will be helping you with your
problem today. Can you please describe the issue?

k Messages Send File Push URL Nudge Send

Everyone  Representatives  Notes

Bession Info +

Copy Edit External Key...

Wenn Sie Englisch schreiben, werden Rechtschreibfehler rot unterstrichen.
Rechtsklicken Sie zur Anzeige von Rechtschreibungsvorschlagen, oder um diese Schreibweise fiir die aktuelle Konsolensitzung zu
ignorieren.

Ist die Echtzeit-Chatlibersetzung aktiviert, kdnnen Kunden in ihrer eigenen Sprache mit einem Support-Techniker chatten. So kann
beispielsweise ein englischsprachiger Kunde mit einem Support-Techniker chatten, der nur Niederlandisch spricht, wobei der
Chatverkehr in Echtzeit Ubersetzt wird.

i Weitere Informationen zur Konfiguration von Chat-Ubersetzungen in Echtzeit finden Sie in Echizeit-Chatiibersetzung unter
https.//www.beyondtrust.com/docs/remote-support/videos/real-time-chat-translation. htm.

1 Weitere Informationen zur Konfiguration der Chat-Ubersetzung in Echtzeit finden Sie in Echizeit-Chat: Ubersetzen von
Chatnachrichten zwischen Support-Techniker und Kunde unter https.//www.beyondtrust.com/docs/remote-support/getting-
started/admin/real-time-chat.htm.

L]
Wenn Sie mit dem Mauszeiger tiber den Namen des Support-Technikers Em;mvm £ L'Evma -
fahren, wird angezeigt, welche Sprache zur Ubersetzung der an den e JE— 7
Kunden gesandten Nachrichten verwendet wird. Im gezeigten Beispiel wird Hecesito yucs on miaetsde video . P
der Support-Techniker als ,,online und englischsprachig” angezeigt, obwohl pleceso ayucls conmitats devidee-
der Support-Techniker seinen Text auf Spanisch eingibt.
Sie kénnen Ubersetzungen deaktivieren, indem Sie einen Rechtsklick auf
das Ubersetzungssymbol ausfiihren und dann auf Ubersetzungen 3. sose Valente- Adrmin £
deaktivieren klicken. Um Ubersetzungen wieder zu aktivieren, fiihren Sie [ Ve s oninesnd petngin g 8 e min
einen Rechtsklick auf das Symbol aus und wahlen Sie Ubersetzungen «Messages Send Fle Push URL Nudge Send
aktivieren. Es ist fiir den Kunden nicht méglich, den Ubersetzungsprozess Everyone | Represenatives | Notes | Survey |

auf seiner Seite zu deaktivieren.

Wenn Ihr Administrator vordefinierte Meldungen konfiguriert hat, kdnnen Sie auf die Schaltflache Meldungen im unteren linken Bereich
der Chat-Eingabe klicken, um zuvor geschriebene Nachrichten in den Chat einzugeben. Klicken Sie auf den Pfeil links neben einem
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Kategorienamen, um die Meldungen und Unterkategorien einzusehen. Geben Sie Begriffe in das Suchfeld ein, um nach einer bestimmten
Meldung zu suchen.

Meldungen werden als einfacher Text im Chat-Eingabebereich angezeigt. Sie kénnen in einer Meldung BBCode-Tags hinzufligen oder
bearbeiten, um Text zu formatieren. Die Formatierung wird beim Senden der Nachricht angewendet.

Um eine Datei Uiber die Chat-Schnittstelle zu pushen, klicken Sie auf Datei senden. Wenn Sie eine URL Uber die Chat-Schnittstelle
pushen, wird automatisch auf dem Remote-System ein Browser gedffnet und zur jeweiligen Website geleitet. Um eine URL zu pushen,
muss die Internetadresse der einzige Textim Feld sein.

Klicken Sie auf Anstupsen, um die Aufmerksamkeit lhres Kunden auf sich zu lenken. Dadurch wird der Fokus auf den Kunden-Client
gelenkt, dieser geruttelt und auf dem Remote-System ein Alarmton wiedergegeben. Der Stups wird im Chat-Verlauf protokolliert.
Nachdem Sie einen Stups abgeschickt haben, miissen Sie ein paar Sekunden warten, bevor Sie einen weiteren Stups senden kdnnen.

Das Chat-Fenster zeichnet nicht nur die Nachrichten und die Zeit des Sendens auf, sondern dient auch als laufendes Protokoll aller
Aktivitdten wahrend der Sendung, inklusive Gbertragener Dateien und erteilter Berechtigungen.

Falls ein oder mehrere Support-Techniker die Sitzung freigeben, kdnnen Sie mit allen Teilnehmern chatten oder aber nur privat mit den
anderen Support-Technikern. Wenn ein weiterer Benutzer einer freigegebenen Sitzung beitritt, kann er den Chat-Verlauf der letzten
Minuten einsehen.

Sie kdnnen auch Notizen zur Sitzung hinzufiigen. Wird die Sitzung
freigegeben oder Ubertragen, kdnnen diese Notizen von einem Support-
Techniker Ubertragen und von einem anderen abgerufen werden, um die
Situation schnell und vertraulich zu beurteilen. Diese Notizen stehen auch
im Sitzungsbericht zur Verfugung. Notizen kdnnen sowohl wahrend der
Sitzung als auch nach Beendigung der Remote-Verbindung hinzugefligt
werden.

T.S. Eliot
03/22/2015 16:16:52 PM

The necessary software has been uploaded, but while it's
installing, Alfred won't be able to work. I've installed a Jump
Client and will finish the process once Alfred has left the office.

[ add |

| Everyone I Representatives

Notes | Survey |

Ihr Administrator ermdglicht es lhnen unter Umstanden ebenfalls, wahrend Survey =
der Sitzung auf die Support-Techniker-Umfrage zuzugreifen. In diesem .
Szenario kann die Umfrage als Arbeitsablaufvorlage verwendet werden 1. Was the customer’s issue resolved?

und ermdglicht es Inrem Administrator, eine Reihe von Fragen und/oder Yes
Kontrollpunkten aufzustellen sowie bestimmte Links, die Sie in Ihrer
Support-Sitzung Tech brauchen kénnten. SRR

x Hinweis: Es ist méglich, die unterschiedlichen Widget-Sektionen
der Seitenleiste, wie etwa das Chat-Fenster, das
Sitzungsinformationen-Fenster usw. neu zu positionieren. Wenn
Sie (ber die Titelleiste einer Sektion fahren, verwandelt sich der
Mauszeiger in eine geschlossene Hand. So kénnen Sie diese
Sektion auf der Seitenleiste ziehen und neu positionieren.

3. Did you chedk to see if the customer had the latest :
version?

Everyone Representatives I Motes | Survey |
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Den Client heraufsetzen

Die Heraufsetzung des Kunden-Clients ermdglicht den Wechsel von
Benutzerkonten, die Bereitstellung von Jump-Clients im Dienstmodus und
die Steuerung geschutzter Fenster und UAC-Dialogfelder. Die
Heraufsetzung verandert nicht den Benutzerkontext des aktiven Benutzers
und gleicht nicht der Abmeldung als aktiver Benutzer und erneuter Open
Anmeldung als Administrator. Sobald Sie eine Sitzung heraufgesetzt
haben, kdnnen Sie sich mit dem bestehenden Benutzerkonto ab- und mit
einem Administratorkonto anmelden, oder Als Administrator ausfiihren
wahlen, um Befehle oder Programme im Kontext eines Administrators Troubleshoot compatibility
auszufuhren. Pin to Start

Open file location

Run as administrator

T-Zip
CRC SHA
Pin to taskbar

Restore previous versions

Scan with Adaware Antivirus

Send to

Cut

Copy

Create shortcut
Delete

Rename

Properties

Heraufsetzung
Um den Kunden-Client auf Administratorrechte heraufzusetzen, klicken Sie FYS—— X
auf die Schaltflache Heraufsetzen oben im Sitzungsfenster. omsess | pr—ope

Chat Messages [J Automatically request screen sharing

Quete Alsts [ Automatically detach
|Automatic Behavior | Promptto elevate f customers secure desktop is enabled

Support Tools

Eine Eingabeaufforderung fiir Anmeldedaten erscheint. Eine Aufforderung
zur Heruafsetzung erscheint auch, wenn der Support-Techniker versucht,
eine Aktion auszufiihren, welche Administratorrechte in einer nicht
heraufgesetzten Sitzung erfordert.

Sie kdnnen auch Einstellungen in der Konsole d. Support-Technikers
konfigurieren, sodass der Benutzer am Remote-Gerat automatisch
aufgefordert wird, wenn der sichere Desktop aktiviert ist. Diese Einstellung
finden Sie unter Datei > Einstellungen > Support-Sitzungen

> Automatisches Verhalten. Diese Einstellung kann auch global in der [oibumi]  isseting s conoled by yurauminster =
/login-Schnittstelle auf der Seite Konsole des Support-Technikers
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> Einstellungen der Konsole des Support-Technikers unter Einstellungen fiir Konsole des Support-Technikers verwalten
konfiguriert werden.

i Weitere Informationen zur Heraufsetzung finden Sie in folgenden Artikeln:

« Sitzung in der Web-Konsole des Support-Technikers heraufsetzenunter https.//www.beyondtrust.com/docs/remote-
support/getting-started/rep-web/elevate.htm

« Rechte im Kunden-Client (iber die Android-Konsole des Support-Technikers heraufsetzenunter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-android/elevate.htm

« Rechte im Kunden-Client (iber die iOS-Konsole des Support-Technikers heraufsetzenunter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-ios/elevate.htm

« Einen Jump-Client, Jumpoint oder Heraufsetzungsservice fiir den heraufgesetzten Sitzungsstart installierenunter
https://www.beyondtrust.com/docs/remote-support/how-to/smart-card/jump-client-installation.htm

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 78
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/remote-support/getting-started/rep-web/elevate.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-web/elevate.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-web/elevate.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-android/elevate.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-android/elevate.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-ios/elevate.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-ios/elevate.htm
https://www.beyondtrust.com/docs/remote-support/how-to/smart-card/jump-client-installation.htm
https://www.beyondtrust.com/docs/remote-support/how-to/smart-card/jump-client-installation.htm

REMOTE SUPPORT 21.1

I BeyondTrUSt HANDBUCH FUR SUPPORT-TECHNIKER

Bildschirmfreigabe bei Remote-Kunde fur Anzeige und
Steuerung

Klicken Sie im Sitzungsfenster auf Bildschirmfreigabe, um die Steuerung
des Remote-Computers anzufordern. Abhangig von lhren .

Kontoeinstellungen kdnnen unterhalb der Schaltflache weitere Optionen N
zur Verfugung stehen. Klicken Sie auf die Zahnrad-Schaltflache, um die i SCREEN SHARING

Optionen anzuzeigen.

Optionen zur Bildschirmfreigabe (0 view oriy
Privacy Screen
« Verbleiben alle Optionen deaktiviert, wird die vollstandige Customer Chooses Shared Applications
Bildschirmfreigabe angefordert, welche die Ansicht oder Steuerung &

des gesamten Desktops des Remote-Systems und aller
Anwendungen gewahrt.

« Wenn Sie Vollen Zugriff aktivieren (verfligbar nur in einer kundenseitig initiierten Sitzung), fordern Sie sowohl die
Bildschirmfreigabe- sowie alle anderen Berechtigungen gleichzeitig an.

« Wenn Sie Nur Anzeigen auswahlen, konnen Sie den Remote-Bildschirm sehen, aber nicht steuern.

« Privater Bildschirm (nur bei Jumps verfuigbar), startet die Sitzung mit deaktivierter Ansicht und Steuerung des Remote-Kunden.
Der private Bildschirm ist nicht verfligbar, wenn Support fir Windows 8 bereitgestellt wird.

« Mit Kunde wahlt die freigegebenen Anwendungen (nur bei Support eines Windows- oder Mac-Computers verfligbar) kann der
Kunde wahlen, welche Anwendungen freigegeben werden sollen.

Hat Ihr Administrator Ihr Konto so eingerichtet, dass der Kunde auswahlen muss, welche Anwendungen freigegeben werden, ist fir Sie
nur die beschrankte Bildschirmfreigabe zulassig. Alternativ dazu durfen Sie evtl. nur eine Anforderung zur vollstandigen
Bildschirmfreigabe anfordern, oder Sie durfen auswahlen, welche Zugriffsebene Sie anfordern kénnen.

Hinweis: Eine website-weite Einstellung kann Ihrem Kunden, unabhéngig von der angeforderten Zugriffsebene, die
Beschrénkung von Anwendungen ermoglichen, nachdem die Bildschirmfreigabe gestartet wird.

[ece BeyondTrustRemote Support Represerttive Console S S s

Klicken Sie bei macOS Catalina (10.15)+-Systemen auf das Banner oben
auf der Registerkarte Bildschirmfreigabe, wenn die Remote-Steuerung
nicht aktiviert ist, um den Benutzer nach Berechtigungen zu fragen.

- -
1B ¢ % % 828X

Everyons +
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. . . . | Remote Support Custemer Client - 1 —
Der Kunde kann dann den Zugriff gewahren, wenn er im Kunden-Client '- — =
dazu aufgefordert wird, und der Support-Techniker wird zu den richtigen Action Required
Bereichen in den Einstellungen geleitet, um die Berechtigungen zu For the best remote experience, we need your permission to access the features shown below.
.. Granting permission will allow remote users to view your screen, control your mouse and keyboard,
aktualisieren. and access your files. Proceed only if you trust the person requesting access.
Screen Recording

BeyondTrust Remote Support needs to access this feature so that your screen can be
viewed remotely.

o Revoke Access...

Accessibility
BeyondTrust Remote Support needs to access this feature so that a remote user can control
your keyboard and mouse.

o Grant Access...

Full Disk Access
BeyondTrust Remote Support needs Full Disk Access to allow remote users to transfer files with
your Mac.

o Grant Access...

Hat der Kunde die Berechtigung erteilt, werden die aktivierten Anwendungen des Remote-Desktops in Ihrem Fenster angezeigt. lhr
Kunde kann lhnen schreibgeschiitzten Zugriff erteilen, oder, falls Ihre Berechtigungen das zulassen, véllige Maus- und
Tastatursteuerung, wodurch Sie so auf dem Remote-Computer arbeiten kénnen, als ob Sie davor sitzen wiirden. Sie kdnnen jederzeit
wahrend der Sitzung anfordern, lhre Berechtigungsstufe zu erhéhen.

In einer Click-to-Chat-Sitzung kénnen Sie nur mit dem Kunden chatten und
grundlegende Details zur Sitzung einsehen. Wenn Sie umfassenderen

Support zur Verfligung stellen missen, fordern Sie die Heraufsetzung der _
Sitzung zum vollen Kunden-Client an. ? m

Bei Browserfreigabe-Sitzungen ist die Bildschirmfreigabe nur in einem
eingeschrankten Modus verfligbar, da nur die Remote-Browser angezeigt P
werden kénnen. Support-Techniker kdnnen weiterhin Anmerkungen i ﬁ
verwenden, um auf dem Bildschirm des Kunden zu zeichnen und kénnen

ebenfalls den virtuellen Zeiger verwenden. Bei der Browserfreigabe sind
die Registerkarten Dateitransfer, Befehlsshell und Systeminfo nicht
verfugbar. Wird die Aufzeichnung der Bildschirmfreigabe aktiviert, werden
Browserfreigabe-Sitzungen aufgezeichnet.
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@ BeyondTrust Remote Support Representative Console D-Nice - X
File Support Vault Present Help
Home LS-REDOS X

= ScreenSharing | File Transfer | Command Shell | Systemlnfo | Registry Access > LS-REDOS fi's

BeLtERALR & ERR-EE O MHLHseRIX
]

Everyone

(21:18:38) D-Nice can now view and control the

° e ... - B =0 customer's screen.
c > c(a ") S
i Apps 5% Roulette - CreDrie [y
Gmad Images
G I 9 1s-ReDOS
Send File Push URL Nudge Send
Search Google or type a URL 4
Everyone  Representatives  Notes
[Session Info +H
? - * Copy Edit External Key...
Bejondlusth.  WebSte  Addsharut Quene D-Nice
Type: Session
Priority: Medium
Session Status: In Progress
Time in this Queue: 0:17:45
Customer Name:  [Pinned] LS-REDOS
Computer Name: ~ LS-REDOS
Operating System: B8 Windows Server 2012 R2 Standar...
Support [ssues
Time in the System: 0:17:45
Uptime: 726:28:06
o s st gy 7/ Customize Public Site: Default
Required Skills:
IP Address:

Company Name:
Company Code:
Edernal Key:

SessionInfo  Displays
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Bildschirmfreigabe-Werkzeuge

! Bildschirmfreigabe beenden.
% Bei Arbeiten auf dem Remote-Computer kdnnen Sie die Steuerung der Tastatur oder Maus anfordern bzw. beenden.

-h Wenn Ihre Berechtigungen es zulassen, kdnnen Sie die Bildschirmansicht und die Maus- und Tastatureingabe des
Remote-Benutzers deaktivieren. Die Kundenansicht des privaten Bildschirms erlautert dann, dass der Support-Techniker
die Kundenansicht deaktiviert hat. Ihr Kunde kann durch Driicken von Strg-Alt-Entf stets wieder die Kontrolle
Ubernehmen.

Alternativ kdnnen Sie die Maus- und Tastatureingabe des Kunden deaktivieren, wobei er weiterhin den Bildschirm
ansehen kann. Wenn die Eingabe eingeschrankt ist, erscheint ein orangener Rahmen auf den Monitoren des Kunden und
eine Nachricht gibt an, dass der Support-Techniker die Maus- und Tastatursteuerung besitzt. Ihr Kunde kann durch
Dricken von Strg-Alt-Entf stets wieder die Kontrolle Gibernehmen.

Die eingeschrankte Kundeninteraktion ist nur bei der Untersttitzung von macOS- Windows-Computern verfiigbar. In
Windows Vista und héher muss der Kunden-Client heraufgesetzt werden. In Windows 8 und héher ist der private
Bildschirm nicht verfligbar, und der Support-Techniker kann nur Maus und Tastatur deaktivieren.

! Anmerkungswerkzeuge ermoglichen es lhnen, Kunden durch komplexere Aufgaben zu flihren und dezentral arbeitende
- Mitarbeiter anzuleiten, wodurch die Anzahl der Riickrufe und damit die Schulungskosten gesenkt werden. Eine Reihe von
Werkzeugen steht zur Verfligung, darunter Formen und freies Zeichnen. BeyondTrust InSight erméglicht Anmerkungen
auf einem Live-Kamera-Feed eines Android- oder iOS-Gerats. Beachten Sie, dass Anmerkungen bei bestimmten mobilen
Plattformen besondere Anforderungen haben. Um mehr tiber BeyondTrust InSight zu erfahren, lesen Sie weiter unter
BeyondTrust InSight fiir iOS oder BeyondTrust InSight flir Android.

5 Starten Sie das Remote-System entweder im normalen oder im abgesicherten Modus mit Netzwerk-Funktion neu, oder
fahren Sie das Remote-System herunter. Sie kénnen den Endbenutzer auch auffordern, giiltige Anmeldedaten
einzugeben, damit der Support-Techniker nach einem Neustart wieder mit den angegebenen Anmeldedaten angemeldet
werden kann, ohne dass der Kunde anwesend sein muss. Weitere Details finden Sie in ,Daten zur automatischen
Anmeldung: Neustart und Neuverbindung® auf Seite 129.

Senden Sie einen Strg-Alt-Entf-Befehl an den Remote-Computer.

Eine spezielle Aktion auf dem Remote-System durchfihren. Je nach Betriebssystem und Konfiguration des Remote-
Computers variieren die verfligbaren Aufgaben. Bei der Verwendung des heraufgesetzten Modus kénnen einige Aktionen
im Systemkontext ausgefihrt werden. Alternativ kdnnen Sie die Anmeldedaten eines Administrators verwenden, um eine
spezielle Aktion in diesem Benutzerkontext durchzufiihren. Vordefinierte Skripts, die fiir den Benutzer verfiigbar sind,
erscheinen in einem erweiterbaren Menu.

A Be

S Greifen Sie auf eine Dropdown-Liste verfugbarer Smart-Card-Lesegerate auf Inrem lokalen System zu. Verwenden Sie die
virtuelle Smart-Card, um administrative Aktionen durchzufiihren, Programme in einem anderen Benutzerkontext
auszufuhren oder, um sich als ein anderer Benutzer anzumelden. Um die Smart-Card-Berechtigungen auf einem Remote-
System nutzen zu kdnnen, missen Sie die Sitzung Uber einen heraufgesetzten Jump-Client, einen Jumpoint oder einen
lokalen Netzwerk-Jump starten. Die richtigen Treiber fir die virtuelle Smart-Card missen sowohl auf Ihrem lokalen
System als auch auf dem Remote-System installiert werden, wahrend die Dienste laufen.
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Beginnen Sie mit der iOS-Bildschirmfreigabe. Einzelheiten finden Sie in Support fir Apple iOS-Gerate auf
www.beyondtrust.com/docs/remote-support/getting-started/customer-client/apple-ios/index.htm. Bei der Bereitstellung
von Support fir ein System mit Apple OS X 10.10 oder héher, an dem ein Mobilgerat mit Apple iOS 8.0.1 oder hdher
angeschlossen ist, klicken Sie auf diese Schaltflache, um auf dem angeschlossenen iOS-Gerat die Nur-Anzeige-
Bildschirmfreigabe zu beginnen oder zu beenden. Beachten Sie, dass diese Schaltflache erst bei einer standardmagigen
Bildschirmfreigabe-Support-Sitzung Tech mit einem Apple OS X Yosemite-System sichtbar wird. Die Schaltflache wird
erst aktiviert, wenn ein Gerat mit Apple iOS 8.0.1 oder héher mit dem OS X Yosemite-System verbunden wird.

% Wahrend der Bildschirmfreigabe konnen Sie eine Bildschirmaufnahme des Remote-Bildschirms bzw. der Remote-
Bildschirme mit voller Auflosung im PNG-Format aufnehmen. Speichern Sie die Bilddatei in Ihrem lokalen System oder in
der Zwischenablage. Die Aufzeichnungs-Aktion wird im Chat-Protokoll mit einem Link zum lokal gespeicherten Bild
aufgezeichnet. Der Link bleibt aktiv, selbst wenn der Kunde die Sitzung verlassen hat, wird aber nichtim BeyondTrust-
Sitzungsbericht gespeichert. Sie kdnnen das Zielverzeichnis fiir Bildschirmaufnahmen im Menii Datei > Einstellungen >
Support-Tools in der Konsole d. Support-Technikers andern. Dies funktioniert auf Mac, Windows und Linux.

e

Sie kdnnen die Inhalte Ihrer Zwischenablage manuell an den Remote-Computer senden. Dieses Werkzeugsymbol wird
nicht angezeigt, wenn Sie die Berechtigung zum automatischen Senden der Inhalte Ihrer Zwischenablage haben, oder
wenn Sie nicht die Berechtigung zum Senden der Zwischenablage an das Remote-System haben.

Sie kdnnen die Inhalte der Zwischenablage manuell vom Remote-Computer empfangen. Dieses Werkzeugsymbol wird
nicht angezeigt, wenn Sie die Berechtigung zum automatischen Abrufen der Inhalte der Zwischenablage haben, oder
wenn Sie nicht die Berechtigung zum Abrufen der Zwischenablage des Remote-Systems haben.

Y

Einen alternativen Remote-Bildschirm flr die Anzeige auswahlen. Der primare Monitor wird mit einem P gekennzeichnet.

Den Remote-Bildschirm in der tatsdchlichen GroRe oder skaliert anzeigen.

Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen SchwarzweiR (weniger Bandbreite), Wenige Farben,
Mehr Farben und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte wie auch der Vollfarbmodus
ermdglichen die Anzeige des Desktop-Hintergrundbilds.

Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick. Im Vollbildmodus
werden besondere Tasten an das Remote-System weitergegeben. Dies umfasst, aber ist nicht beschrankt auf
Modifikatortasten, Funktionstasten und die Windows Start-Taste. Beachten Sie, dass dies nicht fur den Befehl Strg-Alt-

A
+

Entf gilt.
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Verwenden Sie Anmerkungen, um auf dem Bildschirm des

Remote-Benutzers zu zeichnen

Nutzen Sie Anmerkungswerkzeuge, um Kunden durch komplexere Aufgaben zu fiihren und dezentral arbeitende Mitarbeiter anzuleiten,
wodurch die Anzahl der Riickrufe und damit die Schulungskosten gesenkt werden. Den Support-Technikern wird eine interaktivere Art
des Umgangs mit Kunden ermdglicht, wodurch mdgliche frustrierende Situationen vermieden und die Kundenzufriedenheit gesteigert

wird.

Wahrend Sie sich im Anmerkungsmodus befinden, kdnnen Sie trotzdem lhre Maus bewegen oder Objekte auf dem Desktop des Kunden
steuern. Durch Gedriickthalten der Umschalt-Taste wird der Anmerkungsmodus voriibergehend unterbrochen.

Anmerkungen aktivieren

Um mit der Verwendung von Anmerkungen zu beginnen, klicken Sie auf das Anmerkungssymbol.

Durch Klicken auf eine beliebige Dropdown-Mentoption wird der
Anmerkungsmodus eingeschaltet. Sie kénnen aus einer Reihe von
Werkzeugen auswahlen, mit denen Sie einen Kunden durch eine Reihe von
Schritten leiten oder eine Schulungssitzung verbessern kdnnen. Die folgenden
Werkzeuge und Funktionen stehen zur Verfligung:

« Virtueller Zeiger

o Stift

« Rechteck-Zeichenwerkzeug

« Ellipse-Zeichenwerkzeug

« Radiergummi

« Rickgangig

o LOschen

« Rote, schwarze oder weil3e Farbe

« Dinne, mitteldicke oder dicke Linie

AL W

vl RN

‘l' "":.

]

e Ee SOON ¥

2T

o

I/ /

Of

Mo Tool
Virtual Pointer

Pen
Rectangle
Ellipse

Eraser

Undo

Clear

Red
Black
White

Thin
Medium

Thick

Hold Shift For Mouse Pass-through

fil
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dLULTNONTY SUCh das drimye omnice
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Sie kédnnen lhr Werkzeug aus dem Dropdown-Menu Anmerkungen oder e XL
durch Rechtsklicken im Remote-Bildschirmbereich auswahlen. Wenn Siein = ga'semam » B EE
den Bereichen auRerhalb des Remote-Bildschirms klicken, wird das
Dropdown-Menu nicht angezeigt.
Anmerkungen erscheinen auf dem Remote-Bildschirm, um bei Bedarf die
Aufmerksamkeit auf bestimmte wichtige Punkte zu lenken oder Bereiche S B
hervorzuheben. e :
= :
9 Undo ez
W der Backspace
» R et
» o cm":
: o o
: o . N Tk w3
(TN > e J[C[Q F[O] Thve B |

Um Anmerkungen auszuschalten, wahlen Sie Kein Werkzeug im 5 !’
Dropdown-Mendi, oder klicken Sie auf Esc. - | !v & .
Alle Anmerkungen werden vom Kundenbildschirm geléscht, wenn die = No Tocl S L
Sitzung beendet ist. 7 ﬂ Virtual Pointer y
/ Pen 1
1o Rectangle 2
A (") Ellipse 3
?] 7 FEraser 0
ﬁ %  Undo Ctrl+Z !
:j i Clear Backspace N
#» FRed Ctrl+1
.. Black Ctrl+2 |
"_i\ White Ctrl+3
g
_] . Thin Alt+1 r
o/ N Medium Alt+2 it
ip " Thick Alt+3 ¢
of Hold Shift For Mouse Pass-through r

Anmerkungen kénnen auch wahrend Présentationen verfiigbar sein. Weitere Informationen finden Sie unter ,Eine
Présentation fiir Remote-Teilnehmer abhalten” auf Seite 100.
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Anzeige mehrerer Monitore am Remote-System

BeyondTrust unterstuitzt Remote-Desktops, die so konfiguriert sind, dass mehrere Monitore verwendet werden kdnnen. Wenn Sie sich mit
einem Remote-Desktop verbinden, sehen Sie den Primar-Monitor in der Registerkarte Bildschirmfreigabe. Wenn zusatzliche Monitore
konfiguriert werden, wird das Symbol Monitor in der Symbolleiste Bildschirmfreigabe aktiviert und eine Registerkarte Monitore
erscheint in der unteren rechten Ecke der Konsole.

Home | JXNPLWTO$290 X

Screen Sharing | File Transfer | Comman: dShell | Systemlnfo | Registry Access

Das Monitor-Symbol verwenden

Klicken Sie das Monitor-Symbol an, um alle Monitore anzuzeigen, die mit dem Remote-

Computer verbunden sind. In dieser Ansicht werden die Remote-Monitore durch Rechtecke . E .I g g
i -

anstatt Miniaturansichten dargestellt. Die Position jedes Rechtecks stimmt tberein mit der

Position eines jeden Monitors am Remote-Desktop. I i
'

Der Primar-Monitor erscheint standardmagig im Fenster Bildschirmfreigabe. Um die Ansicht -

zu andern, klicken Sie das Rechteck an, das den Monitor darstellt, den Sie anzeigen mochten. E} :

Sie kdnnen auch Alle anzeigen auswahlen, um alle Monitore im Fenster Bildschirmfreigabe B
anzuzeigen, die mit dem Remote-Computer verbunden sind. iR
View All ] Ju
]
AT
Wenn an den Remote-Computer keine weiteren Monitore angeschlossen sind, ist das Symbol Monitor nicht E;!
aktiv.
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Multi-Monitor-Support fiir RDP-Sitzungen

Mit einer Option kdnnen Sie eine Uber alle Monitore des Client-Computers
erweiterte Remote Support-Verbindung 6ffnen, unabhangig von der
Konfiguration des Client-Monitors. Mit dieser Funktion kénnen Sie alle an
den Client-Computer angeschlossenen Monitore voll ausnutzen und somit
die BildschirmgréRe und -skalierung wahrend einer RDP-Sitzung Giber
mehrere Monitore hinweg anpassen.

Use this monitor
v/ Span all monitors

x Hinweis: Wenn Sie wéhrend der Verwendung dieser Funktion
die Vollbildschirm-Ansicht verwenden, wird das Remote-System
auf allen Ihren Monitoren angezeigt.

Die Registerkarte ,,Monitore“ verwenden

Klicken Sie auf die Registerkarte Monitore, um die Miniaturansichten all =] .
. . . . . Soemury | et | Comuodshel | Syemino | RegyAeess] =
jener Monitore anzuzeigen, die mit dem Remote-Computer verbunden LEBAE :

sind. Die Position jeder Miniaturansicht stimmt Gberein mit der Position € > C B mgmoscan/vevouce=exciaop
eines jeden Monitors am Remote-Desktop.

Der Monitor, der zurzeit auf der Registerkarte Bildschirmfreigabe
angezeigt wird, ist hervorgehoben.

[rome | > Afesprufoc  soewisozrs? |
Der Primar-Monitor erscheint standardmaRig im Fenster e b i Lo L y Ams se

LICEL Y WL BLREEE
Bildschirmfreigabe. Um die Ansicht zu &ndern, klicken Sie die
Miniaturansicht des Monitors an, den Sie anzeigen mdchten. Sie kdnnen
auch Alle anzeigen auswahlen, um alle Monitore im Fenster
Bildschirmfreigabe anzuzeigen, die mit dem Remote-Computer
verbunden sind.
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T ] 2 s o e |

Wenn die Sitzung im Graustufenmodus stattfindet, werden die Remote-
Monitore durch Rechtecke anstatt Miniaturansichten dargestellt. Die
Position jedes Rechtecks stimmt Giberein mit der Position eines jeden
Monitors am Remote-Desktop.

Comnandhe | sy | ety dcem.

“Saeenshomy | e Tersfer_|Comnend e
BE LT BAR -~

Hinweis: Der Aktualisierungszyklus der Miniaturansicht dauert
unter idealen Umsténden ca. drei Sekunden, kann aber, je nach
Internetgeschwindigkeit und Datentransfer, ldnger dauern.
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Dateitransfer zum und vom Remote-System

Berechtigte Benutzer kdnnen wahrend einer Sitzung Dateien und sogar ganze Verzeichnisse sowohl auf den Remote-Computer als auch
vom Remote-Computer oder von dem Remote-Gerat auf die SD-Karte oder umgekehrt tibertragen, I6schen oder umbenennen. Sie
mussen nicht die vollstdndige Kontrolle (iber den Remote-Computer haben, um Dateien tbertragen zu kdnnen.

Je nach den Berechtigungen, die Ihr Administrator fir Ihr Konto festgelegt haben, kénnen Sie nur Dateien auf das Remote-System
hochladen oder auch Dateien auf Ihren lokalen Computer herunterladen. Der Dateisystemzugriff kann ebenfalls auf bestimmte Pfade auf
dem Remote- oder lokalen System beschrankt sein, wodurch durchgesetzt wird, dass Uploads oder Downloads nur in bestimmten
Verzeichnissen erfolgen.

Ist die Bildschirmfreigabe in macOS Catalina (10.15) oder héher nicht
aktiviert, klicken Sie auf das Banner Uber dem Reiter Dateitransfer, um
den Kunden um die Berechtigung fiir den Transfer von Dateien zu bitten.

)

% 0BIX
5

.
5 Q)

Der Kunde kann dann den Zugriff gewahren, wenn er im Kunden-Client - =l e - ——
dazu aufgefordert wird, und der Support-Techniker wird zu den richtigen Action Required
Bereichen in den Einstellungen geleitet, um die Berechtigungen zu For the best remote experience, we need your permission to access the features shown below.

Granting permission will allow remote users to view your screen, control your mouse and keyboard,
and access your files. Proceed only if you trust the person requesting access.

aktualisieren.

Screen Recording
BeyondTrust Remote Support needs to access this feature so that your screen can be
viewed remotely.

o Revoke Access...
Accessibility

BeyondTrust Remote Support needs to access this feature so that a remote user can control
your keyboard and mouse.

o Grant Access...

Full Disk Access
BeyondTrust Remote Support needs Full Disk Access to allow remote users to transfer files with
your Mac.

o Grant Access...

Done

Ubertragen Sie Dateien mithilfe der Upload- oder Download-Schaltflachen oder durch Ziehen und Ablegen von Dateien. Mit einem
Rechtsklick auf eine Datei wird ein kontextsensitives Menu aufgerufen, tiber das Sie unter anderem einen neuen Ordner erstellen, die
Datei umbenennen, 6ffnen oder I6schen oder direkt auf Ihr System herunterladen kénnen.
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@ BeyondTrust Remote Support Representative Console - - X
File Support Vault Present Help
Home - x

= ScreenSharing | FileTransfer | Command Shell | System info | Registry Access > - L]

Local 68 6 6 6 { Remote B 03 08 o M e U LB LIX
- v +

C:\Users\ . \Documents\ C\Users\| \ Everyone
Name Size Type Date Modified Name Size  Type Date Modified CUStomEr's Ecreen ~
- - Folder 08/19/2019 03:09:42 PM 8 - Folder 07/19/2013 [7:15:52 PM (22:43:05) has started accessing the customer's
SSH and RDP Connections.pdf ~ 403KB  Adobe Acrobat Document 03/12/2019 04:18:54 PM Contacts Folder 08/14/2018 07:02:03 PM file system v
) SSC_Referencesadsx 11KB Microsoft Excel Worksheet 05/28/2019 11:29:49 AM Folder 08/21/2019 09:44:56 PM 9
[ SetupMadCapFlarel112.exe 350545KE  Application 02/17/2016 02:38:12 PM £-tiioe_0037/3018 09:49:17 AM
Session Monitoring.pdf 1017KB  Adobe Acrobat Document 03/12/2019 04:17:57 PM Up Directory 2019 05:24:27 PM
rs-vitual-appliance-setup.pdf ~ 3702KB  Adobe Acrobat Document 03/18/2019 03:01:59 PM Refresh 2018 07:02:03 PM
RE Enhancing docs withinfo ab.. 149KB  Outlock ltem 04/06/2019 07:22:18 AM Links £ Create Directory 2018 07:02:03 PM Send File Push URL Nudge Send
ps-jita-integration-guide-JV-Kl.. 149KB  Adobe Acrobat Document 05/17/2019 05:03:24 PM » Musit 2 pename 2018 07:02:03 PM
ps-ca-senvice-desk-integration... 420KB  Adobe Acrobat Document  05/17/2019 05:01:31 PM @ | Py 2 2018 07:02:03 PM Representatives +|
Configure PS System Settings.pdf 682KB  Adobe Acrobat Document  03/12/2019 03:02:44 PM Savec B Delete 2018 07:02:03 PM -
ps-authentication-guide-jv-.. 5583KB  Adobe Acrobat Document 05/24/2019 10:40:47 AM Q Searc [l Open 2018 07:02:03 PM (21:3507) A Support Button has been deployed.
£ 69 A1 Doc feedback.msg 583KB  Outlock ltem 03/26/2019 10:45:04 AM Videc i Show Hidden ltems 2012 07:02:03 PM
Visual Studio 2017 Folder 09/27/2018 09:21:18 PM & Download
TechDocs Folder 06/10/2019 03:58:50 PM
Snagit Folder 08/13/2019 04:26:59 PM
My Incoming Contributions Folder 05/31/2019 03:48:56 PM
My Contribution Templates Folder 05/31/2019 034855 PM No Other Representatives Are Present
EN-Beyondinsight Folder 05/08/2019 03:03:34 PM
Custom Office Templates Folder 08/03/2018 05:30:55 PM
Send File Send
- 1item Notes
Transfer Manager Overwrite: [Ask | % s Lo Lo Lo & [ession ifo +
Operation Progress Current File Rate Total Size Elapsed Remaining Source Destination Gy EREETE (G
Queue: L8
Type: Session
Priority: Medium
Session Status:  In Progress
Time in this Queue: 1:33:35
Customer Name: -
Computer Name: -
Operating System: @ Windows Server 2012 R2 Standar...
Support Issue:
ot 2202
SessionInfo  Displays
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Werkzeuge fiir den Dateitransfer

Zugriff auf das Dateisystem des Remote-Gerats stoppen, wenn es nicht mehr benétigt wird.

Ein Verzeichnis im ausgewahlten Dateisystem nach oben wechseln.

Ihre Ansicht des ausgewahlten Dateisystems aktualisieren.

Ein neues Verzeichnis erstellen.

Ein Ordner oder eine Datei umbenennen.

Ein Verzeichnis oder eine Datei I6schen. Beachten Sie, dass dies die Datei oder den Ordner unwiderruflich
I6scht. Die Datei bzw. der Ordner wird nicht in den Papierkorb geworfen.

Ausgeblendete Dateien anzeigen.

Wahlen Sie eine oder mehrere Dateien oder Verzeichnisse und klicken Sie auf die jeweilige Schaltflache,
um die Dateien auf das Remote-System hochzuladen bzw. auf Ihr lokales System herunterzuladen. Sie
konnen Dateien auch durch Ziehen tbertragen.

8 B W W & 8 5 &

&)

Ist bereits eine Datei des gleichen Namens am Speicherort, an den eine Datei Uibertragen werden soll,
vorhanden, wahlen Sie, ob die vorhandene Datei automatisch Uberschrieben, der Transfer abgebrochen
oder fur jede Datei mit identischem Namen eine Aufforderung angezeigt werden soll. Beachten Sie, dass
bei identischem Inhalt der Dateien der Upload-Vorgang ibersprungen und eine Warnmeldung angezeigt
wird.

E

Durch Beibehalten der Dateiinformationen wird auch der Originalzeitstempel der Datei beibehalten. Ist
diese Option deaktiviert, gibt der Zeitstempel der Datei Datum und Uhrzeit der Ubertragung wieder.

Ist der automatische Dateitransfer aktiviert, beginnt die Ubertragung, sobald auf die Schaltflaiche zum Hoch-
bzw. Herunterladen geklickt oder eine Datei aus einem Dateisystem in ein anderes gezogen wird.

Ist der automatische Dateitransfer nicht aktiviert, wahlen Sie im Transfermanager die Dateien aus, die Sie
Ubertragen mochten, und klicken Sie auf Start, um mit dem Transfer zu beginnen.

Wahlen Sie im Transfermanager eine Datei aus und klicken Sie auf Details, um Informationen wie Datum
und Uhrzeit des Transfers, Ursprung und Ziel der Dateien sowie die Anzahl der Uibertragenen Byte
anzuzeigen.

Wahlen Sie eine oder mehrere Dateien im Transfermanager aus und klicken Sie auf Abbrechen, um den
Transfer abzubrechen.

Alle Informationen im Transfer-Manager [6schen.

© 5 08 &P
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Zugriff auf die Remote-Befehlsshell

Mit der Remote-Befehlsshell kann ein berechtigter Benutzer eine virtuelle Befehlszeilenschnittstelle fir den Remote-Computer 6ffnen.
Der Benutzer kann dann Befehle lokal eingeben, aber auf dem Remote-Computer ausfiihren lassen. Sie kdnnen mit mehreren Shells
arbeiten. Beachten Sie, dass die dem Benutzer zur Verfligung stehenden Skripte ebenfalls tber die Bildschirmfreigabe-Schnittstelle auf
dem Remote-Computer ausgefuhrt werden kénnen.

Ihr Administrator kann auch die Remote-Shell-Aufzeichnung aktivieren, sodass ein Video jeder Shell spater Uber den Sitzungsbericht
angezeigt werden kann.

£

b, Hinweis: Die Lokalisierung ist fiir diese Funktion auf Zeichen der Gré3e von 1 Byte beschrénkt. Die Verwendung von Zeichen

der Gré3e von 2 Bytes (bestimmte Sprachpakete) kbnnen das Verhalten einiger Funktionen beeinflussen.

?

Home Defend01l X

> Defend01

L LT NN - B

Everyone

=| ScreenSharing | File Transfer | Command Shell | System Info | Registry Access

+x &l

% TC-DEFENDOI

Send File Push URL Nudge Send
Everyone  Representstives  Notes
Session Info +
Copy Edit External Key...

Queue: D-Nice
Type: Session
Priority: Medium
Session Status: In Progress
Time in this Queue: 1:08:35
Customer Neme:  [Pinned] TC-DEFENDO1T
Computer Name:  TC-DEFENDOT
Operating System: [ Windows 10 Enterprise x64
Support Issue:
Time in the System: 1:08:35
Uptime: 207:10:50
Public Site: Default
Required Skills:
1P Address: 10.102.10.70
Company Name:
Company Code:
External Key:
Shell1 Session Info  Displays
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Befehlsshell-Tools

Zugriff auf die Eingabeaufforderung stoppen, wenn er nicht mehr benétigt ist.

einzelne Shells, ohne den Eingabeaufforderungs-Zugriff aufzugeben. Die einzelnen Instanzen werden als
Registerkarten am unteren Bildschirmrand angezeigt.

Greifen Sie auf eine Dropdown-Liste zuvor verfasster Skripts zu, falls dies zulassig ist. Wenn Sie ein Skript fir
die Ausfiihrung auswahlen, wird eine Eingabeaufforderung mit einer kurzen Beschreibung des Skripts
angezeigt. Wenn Sie auf Ja klicken, wird das Skript in der aktiven Befehlsshell ausgefiihrt.

Greifen Sie auf Tools fur die Verwendung in der Befehlszeile zu. Fligen Sie den Inhalt Ihrer Zwischenablage ein,
entweder Uber die Auswahl aus dem Menu oder durch Rechtsklick im Terminalfenster. Kopieren Sie ein
Protokoll der aktuellen Shell in Ihre Zwischenablage oder speichern Sie es auf lhrem Computer. Um einen Teil
des Texts zu kopieren, wahlen Sie ihn einfach aus. Léschen Sie jegliche aktuell nicht sichtbaren Zeilen oder
I6schen Sie alle Inhalte des Terminals. Sie kdnnen auch auf Tools zugreifen, indem Sie im Terminalfenster Strg
gedruckt halten und rechtsklicken.

E ! Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiihren, oder schlieRen Sie

Wahlen Sie die GroRe aus, in der die Anzeige erscheinen soll. Wahlen Sie zwischen 80x50, 80x25 oder jeder
beliebigen GrolRe.
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Anzeige von Informationen zum Remote-System

Berechtigte Benutzer kdnnen eine komplette Momentaufnahme der Systeminformationen des Remote-Gerats oder -Computers
anzeigen, um die Diagnose und Problemlésung zu beschleunigen. Die verfligbaren Systeminformationen hdngen vom Remote-
Betriebssystem und der Konfiguration ab. Benutzer mit den geeigneten Berechtigungen kdnnen ebenfalls Prozesse beenden, Dienste
starten, stoppen, pausieren, fortsetzen und neu starten sowie Programme deinstallieren.

Weil der Abruf sehr groRer Datenmengen zu langen Ubertragungszeiten
fuhren kann, kdnnen Sie sich entscheiden, Ihre Anzeige nur mit der
. ' - . B o
Registerkarte Ubersicht zu starten oder Daten fir alle Registerkarten
abzurufen. Wenn Sie mit Nur Ubersicht beginnen, kénnen Sie Daten von
den anderen Registerkarten dadurch einholen, dass Sie zum jeweiligen
Abschnitt wechseln, den Sie anzeigen missen und oben in diesem
; rei : ¥] Overview Orl
Abschnitt auf Aktualisieren klicken. venen ony
All Categories
@ BeyondTrust Remote Support Representative Console - Nice - b
File Support Vault Present Help
Home Defendol X
— Defend01
= ScreenSharing | File Transfer | Command Shell | System Info | Registry Access > o L
pgm@m O LHLeRIX
Overview  Devices  Processes  Events  Programs  Services Everyone +|
g ol el tad d > ,
Services :12) D-Nice has started accessing the customer's
%6 %6 %% ¥ 6 WL MR oo
Name Status  Startup Type  Log On As Description o N ) D-Nice can now view and control the
ActiveX Installer (AxInstSV) Stopped Manual LocalSystem Provides User Account Control validation for the installation of ActiveX controls from the Interr. customer's screen.
Alloyn Router Service Stopped Manual NT AUTHORITY\LocalService Routes Allloyn messages for the local Allloyn clients. If this service is stopped the AllJoyn client (10:43:04) D-Nice has started using the customer's
App Readiness Stopped Manual LocalSystem Gets apps ready for use the first time a user signs in to this PC and when adding new apps. command shell
Application Identity Stopped Manual NT Authority\LocalService Determines and verifies the identity of an application. Disabling this service will prevent AppLoc
Application Information Running Manual LocalSystem Facilitates the running of interactive applications with additional administrative privileges. If th
Application Layer Gateway Service Stopped Manual NT AUTHORITY\LocalService  Provides support for 3rd party protocol plug-ins for Intermet Connection Sharing
Application Management Stopped Manual LocalSystem Processes ion, removal, and requests for softy eployed through Grou|
AppX Deployment Service (AppXSVC) Stopped Manual LocalSystem Provides infrastructure support for deploying Store applications. This service is started on dema
AssignedAccessManager Service Stopped Manual LocalSystem AssignedAccessManager Local Server 8 TC-DEFENDOT
Auto Time Zone Updater Stopped Disabled NT AUTHORITY\LocalService Automatically sets the system time zone.
AVCTP service Stopped Manual NT AUTHORITY\LocalService This is Audio Video Control Transport Protocol service
Avecto Defendpoint Service Running Auto LocalSystem Manages application privileges through policy
Background Intelligent Transfer Servi\.:l Running Auto (delayed) LocalSystem Transfers files in the background using idle network bandwidth. If the service is disabled, then a Send File Push URL Nudge Send
Background Tasks Infrastructure Service Running Auto LocalSystem Windows infrastructure service that controls which background tasks can run on the system.
Base Filtering Engine Running Auto NT AUTHORITVLocalService  The Base Filtering Engine (BFE) is a service that manages firewall and Internet Protocol security Everyone | Representatives | Notes
BeyondTrust Privilege Management Event Parser Running Auto NT AUTHORITYASYSTEM Consolidates privilege management events to a database -
BeyondTrust Remote Support Jump Client [tcers.qa.bomgar.com] Running Auto (delayed) LocalSystem This service is used by the BeyondTrust Remote Suppert Jump Client. Pl ps: b ‘5““"" Info ’*"
BeyondTrust Remote Support Jump Client [tcers.qa.bomgar.com] Running Auto (delayed) LocalSystem This service is used by the BeyondTrust Remote Support Jump Client. Please see https://www.b Copy Edit External Key...
BeyondTrust Remote Support Jump Client [tcers.qa.bomgar.com] Running Auto (delayed) LocalSystem This service is used by the BeyondTrust Remote Support Jump Client. Please see https://www.b
BitLocker Drive Encryption Service Stopped Manual localSystem BDESVC hosts the BitLocker Drive Encryption service. BitLocker Drive Encryption provides secun Queue: D-Nice
Block Level Backup Engine Service Stopped Manual localSystem The WBENGINE service is used by Windows Backup to perform backup and recovery operation: | Type: Session
Bluetooth Audio Gateway Service Stopped Manual NT AUTHORITVALocalService  Service supporting the audio gateway role of the Bluetooth Handsfree Profile. Priority: Medium
Bluetooth Support Service Stopped Manual NT AUTHORITVALocalService  The Bluetooth service supports discovery and association of remote Bluetooth devices. Stoppir |  SessionStatus:  In Progress
Bluetooth User Support Service_10ba1158 Stopped Manual The Bluetooth user service supports proper functionality of Bluetooth features relevant to each Time inthis Queve: 1:13:30
Bomgar Jumpoint [tcers.qa.bomgar.com] Running Auto LocalSystem Allows the Bomgar Representative Console to push to hosts on the network on which the Jump | | Customer Name:  [Pinned] TC-DEFENDOT
BranchCach Stopped Manual NT AUTHORITYANetworkService This service cach k [ he local subr ComputerName: - IC-DEFENDOT
ranchCache ) topped Manual TV\NetworkService This service caches network content from peers on the local subnet. ) Operating System: B8 Windows 10 Enterprise x64
Capability Access Manager Service Stopped Manual LocalSystem Provides faciies for managing UWP apps access to app capabilities as well ss checking an 3pp | Support lesuer
CaptureService_10ba1152 Stopped Manual OneCore Capture Service Time in the System: 1:13:30
Certificate Propagation Running Manual LocalSystem Copies user certificates and root certificates from smart cards into the current user's certificate: |  Uptime: 207:1545
Client License Senvice (ClipSVC) Stopped Manual LocalSystem Provides infrastructure support for the Microsoft Store. This service is started on demand and if Public Site: Default
CNG Key Isolation Running Manual LocalSystem The CNG key isolation service is hosted in the LSA process. The service provides key process iso Required Sklls:
COM= Event System Running Auto NT AUTHORIT\LocalService  Supports System Event Notification Service (SENS), which provides automatic distribution of ev E“d'SS‘N )
COM= System Application Running Manual LocalSystem Manages the configuration and tracking of Component Object Model (COM)+-based compon c:::::; P
Connected Devices Platform Service Runnina Auto (delaved) NT AUTHORITYALocalService  This service is used for Connected Devices Platform scenarios Y| EdemalKey:
< >
Session Info  Displays
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Werkzeuge fiir Systeminformationen

Informationen tUber das Remote-System nicht langer abrufen. Beim Anhalten sind die zuletzt aktualisierten Informationen
weiterhin zur Anzeige verfugbar, die aktuellen Daten werden jedoch nicht abgerufen.

Ansicht der Systeminformationen aktualisieren oder Informationen fir Registerkarten, auf die Sie anfanglich keinen Zugriff
angefordert haben, abrufen. Die Aktualisierung ist fiir einzelne Bereiche oder alle Bereiche der ausgewahlten
Registerkarte moglich.

Eine Kategorie von Systeminformationen automatisch aktualisieren.

Informationen in die Zwischenablage kopieren. Kopieren Sie einzelne oder alle Bereiche der ausgewahlten Registerkarte.
Textdatei mit Systeminformationen auf Ihrem lokalen Computer speichern. Sie kdnnen einzelne oder alle Bereiche der
ausgewahlten Registerkarte speichern.

Beendet einen laufenden Prozess auf dem Remote-System.

Deinstalliert eine Anwendung auf dem Remote-System.

Startet einen gestoppten Dienst auf dem Remote-System.

Setzt einen pausierten Dienst auf dem Remote-System fort.

Pausiert einen laufenden Dienst auf dem Remote-System.

Stoppt einen laufenden Dienst auf dem Remote-System.

Startet einen laufenden Dienst auf dem Remote-System neu.

& & & & AIFTE 8 &
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Zugriff auf den Remote-Registrierungseditor

Greifen Sie auf eine Remote-Windows-Registrierung zu, ohne dass dabei eine Bildschirmfreigabe notwendig ist. Im virtuellen
Registrierungseditor kdnnen Sie neue Schllssel hinzufiigen, I6schen, bearbeiten, suchen und importieren oder exportieren. Die
Verwendung des virtuellen Registrierungseditors ohne Bildschirmfreigabe flihrt zu weniger kundenseitigen Unterbrechungen und

ermoglicht die schnellere Losung von Problemen.

@ BeyondTrust Remote Support Representative Console - tcers.qa.bomgar.com - D-Nice — %
File Support Vault Present Help
Home Defend0l X
> Defend01 AB

E Screen Sharing  File Transfer | Command Shell = SystemInfo | Registry Access

chpaleaaQl ¢ SHSH OXX
-+

v Wl Computer [TechCom) Name Type Data Everyone
> B HKEY_CLASSES_ROOT
y - (B (Default) REG_SZ (value not set) 6:12) D-Nice has started accessing the customer's
v @ HKEV_CURRENT USER @ system information.
> & Appvents (=) settingsExt.. REG_BINARY  0000000000000000 (09:35.25) D-Nice can now view and control the
> @ Control Panel D-Nice has started using the customer's
& Environment nd shell
> @ euoc :17) D-Nice has started accessing the customer's
> @ Keyboard Layout registry
> @ Printers
> @ Remote
> @ Software
> @ system 2 TC-DEFENDO1
> @ Volatile Environment
v [ HKEY_LOCAL_MACHINE
> @ BCDO000000O
> @ HARDWARE Send File Push URL Nudge Send
> @ sam
> @ SECURITY Everyone  Representatives  Notes
> @ SOFTWARE Session Info +
> @ SYSTEM -
v @ HKEY_USERS Copy Edit External Key...
> @ DEFAULT =
Queue: D-Nice
> & 51518 Type Session
> @ s1-5-19 Priority: Medium
> @ s-1-5-20 Session Status: In Progress
> @ 5-1-5-21-3978357628-703672214-3195653873-1003 Time in this Queue: 1:21:30
> [ §-1-5-21-3978357628-703672214-3195653673-1003_Classes e e oy !
) 5-1-5-80-2652535364- 2169709536-2857650723-2622804123- 1107741775 omputer e
’ Operating Systern: M@ Windows 10 Enterprise x64
> @ $-1-5-80-2652535364-2169709536-2857650723-2622804123- 1107741775 _Classes Support Issue:
> @ $-1-5-80-344959196-2060754871-2302487193-2804545603- 1466107430 Time in the System: 1:21:30
> @ $-1-5-80-344950196-2060754871-2302487193-2804545603- 1466107430_Classes Uptime: 207:23:45
> @ 5-1-5-80-3880713306-3832030120-1677850214-2598158968-1052248003 Public Site: Default
Required Skills:
> @ 5-1-5-80-3880718306-3832830129-1677859214-2598158968- 1052248003 _Classes 1P Addrese 101021070
> £ HKEY_CURRENT_CONFIG Company Name:
Company Code:
External Key:
Computer [TechCom]\HKEY_CURRENT_USER\Control Panel SessionInfo  Displays
c Registrierung aktualisieren.
ﬂ Registrierungseintrage aus einer Datei importieren.
ﬂ Registrierungseintrage in eine Datei exportieren.
ﬂ Einen neuen Registrierungsschliissel erstellen.
Q Einen neuen Registrierungswert erstellen.
ﬂ Den ausgewahlten Registrierungswert modifizieren.
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Den ausgewahlten Registrierungseintrag umbenennen.

Den ausgewahlten Registrierungseintrag I6schen.

Die Registrierung durchsuchen.

Nachste Fundstelle.
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Dem Kunden meinen Bildschirm zeigen

Ein Support-Techniker mit entsprechenden Berechtigungen kann jederzeit seinen Bildschirm fir einen Kunden freigeben und so die
Effektivitat von Support-Sitzungen Tech. oder Schulungsmalinahmen steigern.

Fir berechtigte Support-Techniker stehen die Optionen
Bildschirmfreigabe und Eigenen Bildschirm anzeigen sofort zur
Verfligung. Wenn Sie lhren Bildschirm freigeben, miissen Sie dies wieder
beenden, bevor Sie eine ,Eigenen Bildschirm anzeigen®-Sitzung starten
kénnen.

Die Konsole d. Support-Technikers zeigt eine Vorschau davon an, wie lhr
Kunde den Bildschirm sehen wird, wenn Sie die Sitzung in den Live-Modus
schalten. Wenn Sie Ihren Bildschirm wahrend einer Support-Sitzung Tech.
einem Kunden freigeben, kann Ihr Kunde entweder Ihren gesamten
Desktop oder nur die Anwendungen sehen, die Sie anzeigen mdchten.
AuRerdem konnen Sie wahlen, neue Fenster automatisch freizugeben. Sie
kénnen den Anwendungsselektor anzeigen oder verbergen, indem Sie auf
den Pfeil oben im Fenster Eigenen Bildschirm anzeigen klicken.

Klicken Sie auf das Symbol Dem Kunden lhren Bildschirm zeigen oben
links im Fenster, um lhre ,Eigenen Bildschirm anzeigen“-Sitzung im Live-
Modus zu starten. Sie kdnnen wahrend der gesamten Sitzung weiter mit
Ihrem Kunden chatten.

x Hinweis: Die ,Eigenen Bildschirm anzeigen“-Aktivitat wird zu
Berichtszwecken aufgezeichnet, wenn dies unter /login >
Konfiguration > Optionen konfiguriert wurde. Die Aufzeichnung
steht Ihrem Kunde auf der Zielseite fiir das Sitzungsende nicht
zur Verfligung.
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»Eigenen Bildschirm anzeigen“-Werkzeuge

C! C! Zeigen Sie den ganzen Bildschirm oder ausgewahlte Anwendungen fiir den Remote-Benutzer an oder
deaktivieren Sie die Anzeige lhres Bildschirms.

% Bei der Anzeige |hres Bildschirms kdnnen Sie dem Kunden den Zugriff auf Ihre Tastatur und lhre Maus
gewahren oder entziehen, genau wie bei der Schulung eines Kunden.

x Hinweis: Der Linux-Kunden-Client untersttitzt nicht die Steuerung des Bildschirms des Support-
Technikers.

! Wahlen Sie den Anzeigemonitor fur lhre ,Eigenen Bildschirm anzeigen“-Sitzung. Der primare Monitor wird
mit einem P gekennzeichnet.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 99

©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/22/2021

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE SUPPORT 21.1

I BeyondTrUSt HANDBUCH FUR SUPPORT-TECHNIKER

Eine Prasentation fur Remote-Teilnehmer abhalten

Hinweis: Die Préasentationsfunktion muss aktiviert sein, wenn lhre Support-Website erstellt wird. Ist dies nicht der Fall, und
Sie miissen Présentationen durchfiihren, wenden Sie sich bitte an den Support oder Ihren Website-Administrator.

Ein Support-Techniker mit Berechtigungen zum Abhalten von ® ool e
Prasentationen oder alternativ ein Support-Techniker, der nur iber i
eine Berechtigung zum Abhalten von Prasentationen verfugt, kann D start. Session ey | | supportButons sumpTo..| [Rop.
seinen Bildschirm flr einen oder mehrere Remote-Teilnehmer le ;«sswh: o naon
Accept Decline. Transfer _

freigeben. Starten Sie eine Prasentation Uber:

« Das Menl Prasentation der Konsole d. Support-Technikers

« Die Schnellstart-Schaltflache Prasentieren oben in Ihrer Konsole d. Support-Technikers

« das Auswahlfenster der Nur-Prasentation-Schnittstelle (Support-Techniker ohne Berechtigung, Remote-Support zur Verfigung
zu stellen)

Wenn Sie eine Prasentation sofort starten, indem Sie entweder auf die
Schaltflache Prasentieren klicken oder in der Konsole d. Support- Start scheduled presentation now
Technikers die Option Prasentation starten... auswahlen, wird die
Prasentations-Schnittstelle von BeyondTrust gedffnet. Wenn Sie tiber Nur- (( ))

-w

Prasentations-Berechtigungen verfligen, kdnnen Sie eine Prasentation
beginnen, indem Sie auf die Schaltflache Neue Prasentation im

Auswahlfenster der Nur-Prasentations-Schnittstelle klicken. g I I
New

Title: Working with Sprea...
Time: Scheduled to start at 04:01 PM

Schedule
Presentation Presentation
Quit
VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 100
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/22/2021

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE SUPPORT 21.1

lEI BeyondTrust HANDBUCH FUR SUPPORT-TECHNIKER

@ Schedule Presentation X

Name: |Creating Custom Tema Start Time: 05:00:00 < | Duration: |30 minutes ~

Sie kdnnen eine Prasentation auch fir ein spateres Datum einplanen. Sie
werden von einem Planer aufgefordert, einen Namen fur lhre Prasentation,
eine Startzeit und ein Startdatum sowie die erwartete Dauer der
Veranstaltung einzugeben. Wenn Sie diese Informationen eingegeben

mber , 2019

. . .. . . . . . S M T Wed Th Fi Sat
haben, klicken Sie auf Erstellen. Ihre Prasentation wird nun in einer Liste o o e . " :
" . . . " . . " 27 28 29 30 1 1 2
anstehender Prasentationen aufgeflihrt. Die Prasentationszeiten kdnnen :
. . .. . . .. . . 3 4 5 6 7 8 9
sich nicht Gberlappen. Falls Sie eine Prasentation vor der geplanten Zeit
. . g . . 10 n 12 13 14 15 16
I6schen, werden alle gesendeten Einladungen ungultig und die Teilnehmer - e o » ” » .
koénnen keine Verbindung herstellen. Wenn Sie bereit sind, mit einer i
. . . . . . . . 24 25 26 27 28 29 30
geplanten Prasentation zu beginnen, wahlen Sie die Prasentation aus der ‘
Liste aus und klicken Sie auf Start, um die Prasentations-Schnittstelle zu
dffnen.
Uber den Planer kénnen Sie Teilnehmern eine E-MaiI-EinIadurIg senden, Name Start Duration  Session Key
die eine eindeutige URL und jegliche Audiokonferenz-Details fiir Ihre Working with Spreadsheets 11/15/2019 04:01:53 PM 30 minute(s) 3678125
Prasentation enthélt. Sie konnen die Teilnehmer auch anweisen, lhre Managing a Database  11/15/2019 05:01:53 PM 30 minute(s) 5833850
offentliche Website zu besuchen und den eindeutigen Sitzungsschlussel
einzugeben. Sie kdnnen Uber die Prasentations-Schnittstelle zudem eine
E-Mail-Einladung senden.
Ist der Prasentationsstart in Kiirze geplant, kénnen Sie mit einer — o Delete .

Schaltflache oberhalb des Auswahlfensters der Nur-Prasentations-
Schnittstelle die Prasentation direkt beginnen. Ebenfalls kdnnen Sie eine
geplante Prasentation tUber das Planungsfenster starten.

Die Prasentations-Schnittstelle besteht aus einer unauffalligen vertikalen b
Seitenleiste mit drei einklappbaren Bereichen: Einladung, Teilnehmer und e ==
Chat. Ein horizontales Slide-Seitenfenster enthalt ein Vorschaufenster, das
einen Statusindikator anzeigt, der sich andert, wenn Sie auf die Start-
/Stopp-Schaltflache klicken, um anzuzeigen, dass Sie eine Live- —_—
Prasentation abhalten. Ein Anwendungsselektor, ein Display-Selektor und S v

ein Auflésungs-Selektor (unten beschrieben) stehen ebenfalls zur -
Verfligung.

ult@beyond
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Im Abschnitt Einladung kénnen Sie, falls gewtinscht, einen Namen fir Ihre @ Presentation - X
Prasentation angeben, oder aber den Standardeintrag verwenden, der den

Namen des Support-Technikers enthalt. Die aktivierten Felder fir den n ‘ ! !" - x
Zugriffsschliissel und die URL der Prasentation werden angezeigt, und Sie |E]hvlhllu

koénnen auch die Audiokonferenz-Details eingeben und speichern, die tber

mehrere Prasentationen hinweg beibehalten und im Chat-Fenster protokolliert A Presentation by Denise Arsenault

werden. Diese Informationen werden beim Verbindungsaufbau allen Teilnehmern

Access Key 9023147
zugesandt und jederzeit erneut veroffentlicht, wenn Sie die Informationen “ |

wahrend einer Prasentation aktualisieren. Falls die Prasentationsliste auf lhrer URL: |ttps/tcers.qa bomgar.com/
(:5_ffentlichen Website aktiviert ist, kt')?nen Sie Di_ese Présentatiop auf"der Audio Conference Details: [ Edit Copy
offentlichen Liste anzeigen auswahlen, um einen Link anzuzeigen, Uber den
Teilnehmer lhrer Prasentation beitreten konnen. Mit bereitgestellten Schaltflachen Call our conference line at 1-800-555-0199
ist es moglich, schnell und einfach die Einladungs-URL zu kopieren und die
Einladung als E-Mail zu senden.
Copy Invitation URL Email Invitation

| Attendees

o L

|~ Chat

15:46:00) Audio conference details updated: Call our
conference line at 1-800-555-0199

¥ Send to Everyone

Send File Push URL Send
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1 Fehlt die Schaltflache Einladen im Dialog fiir die Planung der Prasentation, vergewissern Sie sich, dass kundenseitige E-
Mails in Ihrer Instanz konfiguriert und aktiviert worden sind. Weitere Informationen finden Sie in E-Mail-Konfiguration:
Konfigurieren der Software fiir das Versenden von E-Mails unter https://www.beyondtrust.com/docs/remote-support/getting-
started/admin/email-configuration.htm.

Der Abschnitt Teilnehmer fuhrt die Teilnehmer auf, die lhrer Prasentation beigetreten sind. Falls zulassig, kénnen Sie Uber eine
Schaltflache einem Teilnehmer die Steuerung lhrer Maus und Tastatur gewahren. Sie kénnen die Teilnehmer auch aus der Prasentation
entfernen, indem Sie auf die Schaltflache zur Entfernung von Teilnehmern klicken.

x Hinweis: Wenn Ihr Teilnehmer die Steuerung Ihrer Maus und lhrer Tastatur innehat, wird diesem Teilnehmer eine rote Leiste
unterhalb des Teilnehmerfensters angezeigt. Wenn sich der Teilnehmer im Modus , Originalgré3e*“oder ,Vollbildschirm*
befindet, wird er diesen verlassen, wenn er die Steuerung von lhnen ibernimmt. Ein Teilnehmer mit einem mobilen Gerét
kann nicht die Steuerung tibernehmen.

Der Abschnitt Chat in der Prasentations-Schnittstelle protokolliert Ihre Aktionen in der Schaltflache sowie alle Nachrichten, die Sie an alle
oder ausgewahlte Teilnehmer senden. lhre Teilnehmer kdnnen sich privat oder 6ffentlich mit Ihnen unterhalten.

Mit einem Klick auf den Pfeil Uiber der Prasentations-Schnittstelle wird die Schnittstelle in den Minimodus minimiert, der nur die
Bedienelemente der Prasentation enthalt.

Bei der Vorschau der Prasentation oder wahrend dem Abhalten der Prasentation kdnnen Sie das Fenster Vorschau/Live 6ffnen oder
schlieRen, indem Sie auf den Schalter links daneben klicken. In diesem Fenster kdnnen Sie wahlen, welche Anwendungen Sie freigeben
wollen. Sie kdnnen festlegen, ob neue Fenster automatisch prasentiert werden sollen oder nicht.Wenn Sie mehr als einen Bildschirm fir
lhren Computer verwenden, klicken Sie auf das Monitorsymbol, um festzulegen, welcher Monitor in der Prasentation verwendet werden
soll. Der primare Monitor wird mit einem P gekennzeichnet. Ebenfalls kdnnen Sie auch alle Bildschirme prasentieren.

Sie kénnen auch die Farbtiefe der Prasentation auswahlen - niedrige Bandbreite, beste Leistung, Leistung und Qualitat, oder beste
Qualitat.

Die Schaltflachen ,Start®, ,Stopp®, Monitore und Farbtiefe sind auch dann @ . N
.. « . .. . resentatior —

verfligbar, wenn das Fenster ,Vorschau® oder ,Live" nicht gedffnet ist, und

unabhéngig davon, ob Sie die Pll'asentatlons-Schnlttstenlle von BeyondTrust - BEEE x

minimiert haben (Minimodus). Die Anmerkungsschaltflache ist ebenfalls -

wahrend der Prasentation verflgbar.
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Prasentationswerkzeuge

Prasentation beginnen. Eine Live-Prasentation wird in der Prasentations-Schnittstelle durch einen durchscheinenden
grunen LIVE-Indikator gekennzeichnet.

Prasentation anhalten. Auf der Prasentations-Schnittstelle wird ein durchscheinender roter VORSCHAU-Indikator
angezeigt.

Wahlen Sie den Monitor fiir Ihre Prasentationssitzung. Der primare Monitor wird mit einem P gekennzeichnet.

Zeigen Sie den Bildschirm in einer 2-Bit-Grauskala an, um moglichst wenig Bandbreite aufzuwenden, in 8-Bit-Farbe fir
schnelle Leistung, 16 Bit flir eine mittlere Bildqualitat und Leistung oder 32 Bit fiir die hochste Bildauflésung.
Anmerkungen in Ihrer Live-Prasentation verwenden.

Falls zulassig, einem Teilnehmer die Steuerung Ihrer Maus und Tastatur gewahren. Es kann nur jeweils ein Teilnehmer
gleichzeitig die Steuerung uber lhren Computer Ubernehmen. Sie kdnnen dies stets libersteuern und die Steuerung durch

den Teilnehmer jederzeit abbrechen. Ein Teilnehmer mit einem mobilen Gerat kann nicht die Steuerung tibernehmen. Sie
konnen eine Prasentation nicht an einen anderen Moderator Gibertragen.

Teilnehmer aus Prasentation entfernen, ohne diese zu beenden.

Prasentation ganz beenden und Prasentations-Schnittstelle schlief3en.

X esam#QH
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Anmerkungen

Wenn Sie Berechtigung zur Verwendung von Anmerkungen haben, ist

. osse X
dieses Werkzeug auch wahrend Prasentationen verflgbar, sodass Sie o b
Bereiche im Bildschirm hervorheben und die Aufmerksamkeit auf T B
bestimmte Bereiche und Objekte lenken kdnnen. e e
From today's featured article. o |

Sobald Sie mit dem Verwenden von Anmerkungen begonnen haben,
rechtsklicken Sie an eine beliebige Stelle auf Ihrer Prasentation, um aus
den Anmerkungswerkzeugen auszuwahlen. Um Anmerkungen
auszuschalten, wahlen Sie Kein Werkzeug im Dropdown-Ment, oder
klicken Sie auf Esc.

T o
L i e

‘believed 10 be the specifications of the Biiish + Agunman kil 13 people in a spree. ‘7/

hanéa, Serbia

Zu den verfligbaren Werkzeugen gehoren freies Zeichnen, Rechteck- und
Kreisformen, Radieren, Riickgangig machen, Loschen, Farbe
(rot/schwarz/weif}) und Linienstarke (dinn/mittel/dick).
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Zusammenarbeit

Chatten mit anderen Support-Technikern

Uber die Registerkarte Startseite der Konsole kénnen Sie mit anderen >
angemeldeten Benutzern chatten. Sind Sie Mitglied eines oder mehrerer Teams,
wahlen Sie das Team, mit dem Sie chatten mochten, aus der Liste der Server Issues
Warteschlangen links neben der Registerkarte Startseite. Sie kdnnen mit allen
Mitgliedern dieses Teams chatten oder nur mit dem gewiinschten.

(16:49:03) Wiliam Blake has joined the conversation.
(16:49:04) Wiliam Blake is online.

Wenn Sie zu Ihrer persénlichen Warteschlange zuriickkehren oder Alle (11515'31193;0“ saild:l e ceeeon D |
" . . - . RT=T] e help with £ o ) W Ve
Warteschlangen wihlen, verbleiben Sie fiir die gerade verlassene Warteschlange Y LSS S MR R s, e veu e

im Chat. #(16:51:32) William Blake said to you:

Sure, what's up?
(16:53:11) Jorge Amado has joined the conversation.
(16:53:12) Jorge Amado is online.

Klicken Sie auf das Pfeilsymbol oben links in der Seitenleiste, um die Schiebe-
Seitenleiste einzuklappen. Ist die Schiebe-Seitenleiste eingeklappt, fahren Sie tber
den Pfeil neben dem verborgenen Fenster, um es anzuzeigen. Klicken Sie auf das
Fixierungssymbol, das das Pfeilsymbol oben links in der Seitenleiste ersetzt hat, um
die Schiebe-Seitenleiste erneut zu fixieren.

Wenn Sie Englisch schreiben, werden Rechtschreibfehler rot unterstrichen.
Rechtsklicken Sie zur Anzeige von Rechtschreibungsvorschldgen, oder um diese
Schreibweise fur die aktuelle Konsolensitzung zu ignorieren.

In den Einstellungen kénnen Sie wahlen, ob der Team-Chat Statusnachrichten wie
die An- und Abmeldung von Benutzern enthalten soll oder nur zwischen
Teammitgliedern gesendete Chatnachrichten.

% Everyone
B Jorge Amado
¥ William Blake
Show Screen.. Send File Send
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Bildschirm fur anderen Support-Techniker freigeben

Wenn |hr Administrator diese Berechtigung aktiviert hat, kdnnen Sie lhren Bildschirm
fur einen anderen Benutzer freigeben, ohne dass der andere Benutzer einer Sitzung
beitreten muss. Diese Option ist auch dann verfligbar, wenn Sie sich nicht in einer

Sitzung befinden. ®» Everyone
® Kavitha Karavadi
Wabhlen Sie aus einer Team-Warteschlange einen Benutzer und klicken Sie auf RS

Bildschirm anzeigen. Wenn Sie mit mehr als einem Monitor arbeiten, kdnnen Sie
auswahlen, welchen Sie freigeben mdchten oder welche Anwendungen fir den
anderen Benutzer sichtbar sein sollen. Sobald Sie lhre Auswahl getroffen haben, erhalt
der andere Benutzer eine Benachrichtigung mit der Option, die Einladung anzunehmen
oder abzulehnen.

v Show Screen,, Send File  Send
Select Display
P
Show All
-or-

Select Apps...
Das Fenster Bildschirm anzeigen erscheint und zeigt den Namen des Benutzer an, der sich @ ShowScreen-.. — ®
nun lhren Bildschirm ansieht. Dieses Fenster enthalt ein Chat-Kastchen und die Optionen, die
Bildschirmfreigabe zu stoppen, dem empfangenden Benutzer die Steuerung zu liberlassen und @ l:l' ! % x
die Auswahl, welcher Monitor und welche Anwendungen freigegeben werden sollen. Sie (09:31:45) You said:
koénnen lhre Bildschirmfreigabe stoppen, das Fenster aber offen lassen, oder die I'm going to show you how to change
Freigabesitzung vollstandig schlieRen. Wenn Sie das Fenster Bildschirm anzeigen offen your settings.

lassen, kdnnen Sie die Bildschirmfreigabe wieder fortsetzen.

First, dick on the File menu

Send File  Send
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»Eigenen Bildschirm freigeben“-Werkzeuge

Freigebender Benutzer

D Unterbricht voriibergehend die Freigabe Ihres Bildschirm flr einen anderen Benutzer. Damit wird die Bildschirmfreigabe
pausiert, das Fenster Bildschirm anzeigen aber nicht geschlossen, wodurch Sie die Bildschirmfreigabe wieder
fortsetzen kdnnen.

Bildschirmfreigabe (neu) starten.

Uberlasst dem Benutzer, der Ihren Bildschirm ansieht, die Steuerung von Maus und Tastatur.

Wahlen Sie den Monitor, der fir den anderen Benutzer freigegeben werden soll. Der primare Monitor wird mit einem P
gekennzeichnet.

Wahlen Sie, welche Anwendungen fir den anderen Benutzer freigegeben werden sollen.

Bildschirmfreigabesitzung schliefen. Damit wird die Oberflache fir die Bildschirmfreigabe mit einem anderen Benutzer
geschlossen.

X 1 i » [

Anzeigender Benutzer
Der Benutzer, der seinen Bildschirm fur Sie freigibt, hat Ihnen die Steuerung von Tastatur und Maus tberlassen.

Schalten Sie einen virtuellen Cursor ein, der auf dem Bildschirm des freigebenden Benutzers sichtbar wird.

Wahrend der Bildschirmfreigabe kdnnen Sie eine Bildschirmaufnahme des Bildschirms des freigebenden Benutzers mit
voller Auflésung aufnehmen.

Den Remote-Bildschirm in der tatsachlichen Grofie oder skaliert anzeigen.

Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick.

Bildschirmfreigabesitzung schliefen. Damit wird die Oberflache fiir die Bildschirmfreigabe mit einem anderen Benutzer
geschlossen.

XHHMAK &£
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Eine Zugriffsanforderung zum Anbieten von
Heraufsetzungshilfe annehmen

Ein Support-Techniker mit beschrankten Berechtigungen kann anhand von T — — - s

vordefinierten Zugriffssponsorengruppen einen Support-Techniker mit ::_ —_——— —
mehr Berechtigungen auffordern, bestimmte Aktionen in seinem Namen P
durchzuflhren, z. B. einen Kunden-Client auf Administratorrechte o o s oy it st

Bofour SOLAWSD 02355 Enghh (U5 Incedto rn s s

heraufzusetzen oder Anmeldedaten fir ein Remote-System einzugeben.

Ist ein Support-Techniker ein Sponsor in einer oder mehreren
Zugriffssponsorengruppen, sieht er die Registerkarte Zugriffsanforderungen in der Konsole d. Support-Technikers.

Erstellt ein Support-Techniker eine Anforderung, sehen alle Sponsoren in der ausgewahlten Zugriffssponsorengruppe eine neue
Anforderung in der Registerkarte Zugriffsanforderungen der Konsole d. Support-Technikers.

i '
Akzeptiert ein Sponsor die Anforderung, wird er aufgefordert, der Sitzung @ BeyondTrust - Access Request >
beizutreten, die Anforderung abzulehnen und einen Grund fiir die Ablehnung
einzugeben oder die Anforderung wieder an die Warteschlange zu senden. Requester: Alexandre Dumas

Request Details: I need access to a restricted folder.

How do you want to proceed?

JonSession | | Reject | [Return to Queue
\ J
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Freigabe einer Sitzung fur andere Support-Techniker

Sie kdnnen einen Benutzer dazu einladen, einer Sitzung beizutreten, indem

Sie in den Sitzungswerkzeugen auf die Schaltflache Freigeben klicken. - = x

Standardmafig werden nur Teams aufgelistet, denen Sie angehdren.

Es gibt mehrere Wege, um einen Support-Techniker zur Teilnahme an — :
) Mario Fratelli @ RMTPLWTD6024 s R

einer Sitzung einzuladen. Sie kénnen Hilfe anfordern verwenden, um lhre
Anfrage zur Behandlung eines bestimmten Support-Problems
weiterzuleiten. Nur Probleme, fiir die das Anfordern von Hilfe gestattet
wurde, werden in dieser Liste angezeigt.

U 55 aBAX
Everyone _% Invite External Representative...

Sie kdnnen aus den angezeigten Teams einen Benutzer auswéhlen, um % Teor: Remate Support  + |8, Support Teams ’

ihn oder sie zur Teilnahme an der Sitzung einzuladen. L e e e I
_'_ Rep: Mary Shelley

Wenn Sie Jeder Support-Techniker wahlen, wird die Einladung an die ®  Rep: Roald Dahl

Teamwarteschlange gesandt, sodass jeder einzelne Support-Techniker im ®  Rep: Thomas Hobbes

ausgewahlten Team an der Sitzung teilnehmen kann. Sie kbnnen mehrere
Einladungen versenden, wenn mehr Support-Techniker aus dem Team
Ihrer Sitzung beitreten sollen.

Benutzer werden nur dann hier aufgelistet, wenn sie in der Konsole
angemeldet sind oder die erweiterte Verfligbarkeit aktiviert haben.

_!_ Mario Fratelli

Wenn Sie berechtigt sind, Sitzungen fir Benutzer freizugeben, die nicht
Ihrem Team angehdren, werden zusatzliche Teams angezeigt, vorausgesetzt, dass diese zumindest ein Mitglied mit aktivierter
erweiterter Verflugbarkeit enthalten.

Wenn Sie einen Benutzer mit aktivierter erweiterter Verfligbarkeit einladen, erhalt er eine E-Mail-Benachrichtigung.

Wenn Sie eine Einladung verschickt haben und diese noch aktiv ist, kdnnen Sie die Einladung zurlickziehen, indem Sie sie im Men(
Einladung zuriickziehen auswahlen. Einladungen kénnen nur vom Sitzungseigentiimer verschickt werden. Solange Sie
Sitzungseigentimer bleiben, laufen Einladungen nicht ab. Fir ein und denselben Benutzer kénnen nicht mehrere aktive Einladungen flr
dieselbe Sitzung bestehen.

Eine Einladung wird dann inaktiv, wenn:

« Dereinladende Benutzer zieht die Einladung zurlick

« Der einladende Benutzer gibt das Eigentum der Sitzung ab bzw. weiter
« Die Sitzung endet

« Dereingeladene Benutzer nimmt die Einladung an

« Dereingeladene Benutzer lehnt die Einladung ab

Wenn ein weiterer Benutzer einer freigegebenen Sitzung beitritt, kann er den Chat-Verlauf der letzten Minuten einsehen.
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Verwenden der erweiterten Verfugbarkeit, um auch nach der
Abmeldung einen Zugriff zu ermoglichen

Mit erweiterter Verflgbarkeit kdnnen berechtigte Benutzer E-Mail-

Einladungen erhalten, um Sitzungen freizugeben, selbst wenn sie nicht in
der Konsole angemeldet sind. Wenn Sie eine Einladung versenden, File Support Vault Present Help
kénnen Sie Teamkollegen einladen. Falls Sie dazu berechtigt sind, konnen

@ BeyondTrust Remote Support Representative Console

- X - N Horn Showing On Representative List
Sie auch Benutzer aus Teams einladen, denen Sie nicht angehdren. Durch -
die Méglichkeit, Sitzungen fiir Support-Techniker auRerhalb Ihres Teams - . Enable Extended Availability
freizugeben und Sitzungseinladungen zu erhalten, wenn Sie sich von der m=| &) GetNextSession
Konsole des Support-Technikers abgemeldet haben, wird lhre !

Generate Session Key Ctrl+F4
Generate Apple iOS Profile Access Key...

Verfligbarkeit als Support-Techniker erweitert.

Wenn Ihr Konto fiir eine erweiterte Verfligbarkeit konfiguriert ist, kdnnen
Sie die Funktionalitatim Support-Meni der Konsole d. Support-Technikers

aktivieren bzw. deaktivieren. e

RDP...
VNC...

Shell Jump...
Intel® vPro...

Support Buttons...

Wenn die erweiterte Verfligbarkeit aktiviert ist, wird eine Benachrichtigung @ Extended Availability X
apgezelgt., wgnn Sle.SICh in de_r_ Konsolg apmelden. .In. diesem Dialogfeld r' Extended availability mode is currently enabled. Do you wish
kénnen Sie die erweiterte Verfligbarkeit leicht deaktivieren, um Ablenkung \ 10 disable extended availability mode befare continuing?

zu vermeiden, wenn Sie sich beispielsweise gerade in einer Sitzung

befinden. vs || No

Hinweis: Wenn Sie die erweiterte Verfligbarkeit aktiviert lassen, wird ein Lizenz-Slot fiir Sie reserviert, bis die erweiterte
Verfligbarkeit wieder deaktiviert wird. Damit wird sichergestellt, dass lhnen im Falle einer Sitzungs-Einladung nicht aufgrund
von Lizenznutzungsbeschrénkungen die Anmeldung verweigert wird
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E-Mail-Benachrichtigung und -Einladung

Immer wenn Sie den erweiterten Verfligbarkeitsmodus aktivieren, werden
Sie vom Gerat Uber die in Inrem Benutzerkonto hinterlegte E-Mail-Adresse
in der angegebenen Sprache (falls verfligbar) darliber benachrichtigt.

x Hinweis:

BeyondTrust ruft keine E-Mail-Adressen aus externen LDAP- s ot s ey e
Verzeichnisspeichern ab. Die E-Mail-Adresse muss in
BeyondTrust auf eine von zwei Arten konfiguriert werden:

SR Access Appliance <noreply@1xa er.com>
Extended Availabity Mode Enabled

1. Ein Administrator kann eine E-Mail-Adresse einem
Benutzerkonto hinzufiigen, indem er zu /login >
Benutzer und Sicherheit > Benutzer navigiert und das
Konto bearbeitet.

2. Der Benutzer kann seine eigene E-Mail-Adresse
festlegen, indem er zur Seite /login > Mein Konto
navigiert.

Die Benachrichtigung enthalt die URL der Website sowie einen Link zur raschen Deaktivierung des erweiterten Verfugbarkeitsmodus.

Das Gerat verschickt dartiber hinaus E-Mail-Benachrichtigungen, wenn Sie ;W?Em QT

zu einer Sitzung eingeladen werden. So kénnen Sie einer Sitzung v o

beitreten, selbst wenn Sie aktuell nicht an der Konsole angemeldet sind. ® ote Access Appliance <noreply@IH33r-tsercoms
Die E-Mail-Benachrichtigung enthalt Links zum Akzeptieren und Ablehnen

der Einladung, sowie zur Ablehnung der Einladung wahrend der erweiterte S -
Verflugbarkeitsmodus deaktiviert wird. i
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Einladen externer Support-Techniker zur Teilnahme an einer
Sitzung

In einer Support-Sitzung Tech. kann ein Support-Techniker einen externen
Support-Techniker auffordern, einmalig an einer Sitzung teilzunehmen. Der %' %. %. g l x
einladende Benutzer sollte auf die Schaltflache Sitzung freigeben klicken — = -

und dann Externen Support-Techniker einladen wahlen. ‘ i i
@ Invite External Representative...

-._O_ Support Teams »
) A Representatives 4
Der Benutzer wird in einem Dialogfeld aufgefordert, ein Sicherheitsprofil @ Invite External Representative X
auszuwahlen. Diese Profile werden in der Verwaltungsschnittstelle erstellt
und bestimmen, welche Berechtigungen der externe Benutzer hat. Wenn Select Policy:
Sie ein Profil auswahlen, wird die vollstandige Beschreibung darunter ITechcom Policy -
angezeigt. Description:
Geben Sie den Namen des eingeladenen Benutzers ein. Dieser Name wird
dem Kunden und in Berichten angezeigt. Geben Sie dann Kommentare
dazu ein, warum dieser Benutzer eingeladen wurde. Klicken Sie auf
Schliissel erstellen. Es wird ein neues Dialogfeld mit dem
Sitzungsschlussel und der Direkt-URL angezeigt.
Invitation Parameters:
Representative's Name
Comments:
[ Createkey | Cancel
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Klicken Sie auf die Schaltflache Senden, um auszuwahlen, wie der 9 eplite s ey Genericd iy x
Sitzungsschlissel an den externen Benutzer gesendet werden soll. T el D ol o T 2 ST T T S i T 5
Abhangig von den von lhrem Administrator gewahlten Optionen sind Sie Sessoner:

méglicherweise in der Lage, die Einladung iiber Ihren lokalen E-Mail-Client 1834 1055 4937

oder serverseitig zu versenden. Sie kdnnen auch die direkte URL kopieren =

. g . https://T R w [ | | S
und einfligen und diese so dem externen Benutzer zukommen lassen. Der = P — o =
Public Portal:

externe Benutzer muss das Installationsprogramm fiir die Konsole d.
Support-Technikers herunterladen und ausfiihren. Dabei handelt es sich
um einen abgekuirzten Vorgang, im Gegensatz zur vollstandigen
Installation der Konsole d. Support-Technikers.

Der eingeladene Benutzer kann nur auf die Registerkarte der jeweiligen Sitzung zugreifen und weist einen beschrankten
Berechtigungssatz auf. Der eingeladene Benutzer kann nie der Eigentlimer der Sitzung sein. Wenn der einladende Support-Techniker die
Sitzung verlasst, ohne dass ein anderer Sitzungseigentiimer anwesend ist, wird der externe Support-Techniker abgemeldet. Der
Sitzungsschlussel fiir den eingeladenen Benutzer ist zwei Stunden bzw. bis zum Ende der Sitzung gliltig.

Sie kdnnen mehr als einen externen Benutzer zu einer Sitzung einladen. Achten Sie darauf, dass jeder externe Support-Techniker eine
BeyondTrust-Lizenz zuordnet.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 114
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



REMOTE SUPPORT 21.1

laI BeyondTrUSt HANDBUCH FUR SUPPORT-TECHNIKER

Verwaltung

Support Buttons verwalten

Support Buttons ermdglichen es Kunden, eine Support-Sitzung Tech. mit dem lhnen zugewiesenen technischen Support-Team zu
initiieren, einen Sitzungsschlissel einzugeben oder ein Problem bei einer Support-Warteschlange einzureichen. Bereitgestellte Support
Buttons kdnnen Uber die Support Button-Verwaltungsschnittstelle verwaltet werden. Beachten Sie, dass stapelweise bereitgestellte
Support Buttons, die im systemweiten Modus installiert wurde, mithilfe von ,Programme hinzufligen/entfernen® bzw.
Systemverwaltungstools entfernt werden muss.

Auf die Support Button-Verwaltungsschnittstelle kdnnen Sie wie folgt

. a BeyondTrust Remote Support Representative Console
zugreifen:

File Support Vault Present Help

« Das Support-Menu der Konsole des Konsole d. Support-

Technikers Horr Showing On Representative List

Enable Extended Availability

« Uber die Schaltflache Support Buttons oben in der Konsole d. —:
Support-Technikers == " €) GetNextSession
! Generate Session Key Ctrl+F4
Generate Apple iOS Profile Access Key...
Jump To...
RDP...
VNC...
Shell Jump...
Intel ® vPro...
Support Buttons...

. ) . . . @ Manage Support Buttons. o X
Die Support Button-Verwaltungsschnittstelle zeigt glne Liste der —— GEsm EETTTETTY 5
bere|tgeste||ten Support Buttons an, zusammen mit den o Profile PublicPorts. _ DeployedTo  Computer Name  CustomerNome Usa¢  Search By Bpintion

1 Default Default: tcers.q... Personal TechCom MBP ... TechCom MBP... 0 109/14/2019
Nutzungsstatistiken 2 Default Default: tcers.q... General TC-DEFENDOT  Tech Com 0 Check All 00/20/2019
Administratoren sehen alle bereitgestellten Support Buttons, wohingegen [
berechtigte Benutzer die Schaltflachen sehen, die ihrer persénlichen |
Warteschlange und ihren Teamwarteschlangen zugeordnet sind. |
Klicken Sie auf das Suchsymbol, um die zu durchsuchenden Felder .
auszuwahlen. Geben Sie dann Text in das Eingabefeld ein und driicken Sie i
die Eingabetaste, um eine Suche durchzufiihren. Zudem kdénnen Sie durch y
Klicken auf einen Spaltentitel die Datenreihen sortieren. o eorcon |
Last updated at 53 PM.
Close
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Die Support Button-Nutzungsstatistiken umfassen folgende Angaben: @ support Buttons - Edit X
« Statische Felder: ID: 1 ;
lcon Preview
o ID Customer Name:  TechCom MBP 0510.14
o Name des Kunden Computer Name:  TechCom MEBP 0510.14

Support Button

o Name des Computers Deploy Date: 08/14/2019 03:12:18PM [tcers.qa.bomgar.com]

o Bereitstellungsdatum Mass Deployed:  No
o Stapelbereitgestellt (Ja/Nein) S e

o Bereitgestellt von (Privater Anzeigename des Support- Description: [TechCom Mad] |
Technikers) Profile: Default v
o Nutzungszéahler Deplayeet Bee b ! -
o Datum der letzten Verwendung (oder ,Nie“, falls noch Enabled: !
nicht verwendet) Expiration: lonans <]
o Installationsmodus (Benutzer oder System) Public Portal: Default: tcers.qa.bomgar.com -
o Symbolvorschau
« Berechtigt, statische Felder zu bearbeiten:
Reset [ ok ] cancel |
o Beschreibung
o Profil
o Bereitgestellt an (Warteschlange)
o Aktiviert (Ja/Nein)
o Ablauf
o Offentliches Portal
Sie kdnnen die dynamischen Felder auch Bearbeiten, einen Support @ Support Buttons - Edit by
Button Widerrufen oder die Nutzungsstatistiken fir die Support Button in
eine CSV-Datei Exportieren. Wenn Sie einen stapelweise bereitgestellten Editing 2 Support Buttons
Support Button, der fiir alle Benutzer eines Systems installiert wurde,
vs{lderr_L_ern, kann der ?L_J_tton qur mithilfe von ,,Programme_ Description: |Mu|tiple wueq |
hinzufligen/entfernen” liber die Systemsteuerung bzw. mit
Systemverwaltungstools entfernt werden. Profile: | Default = |
Wenn Sie in der Support Button-Verwaltungsschnittstelle den Eintrag Deployed To: | Multiple Values - |
Bearbeiten wahlen, kénnen Sie die dynamischen Felder bearbeiten. Wenn
mehrere Support Buttons zur Bearbeitung ausgewahit sind, wird in allen Enabled:
dynamischen Feldern, die unterschiedliche Werte enthalten, Mehrere Expiration: | Multiple Values w |
Werte angezeigt.
Public Portal: | Default: tcers.ga.bomgar.com = |
Reset [ ok | cance |
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Wenn Sie die Nutzungsstatistiken Exportieren mochten, wird die Dateiauswahl angezeigt. Sie kdnnen den gewlinschten Dateinamen
und den Speicherort fiir die *.csv-Datei eingeben.

& Manage Support Buttons O .
@ Export Support Buttons X |lttons.. x|
™ <« bomgar-rep » tcers.ga.bomgar.com » Software v O Search Software P HDate Expiration
09/14/2019
Organize » Mew folder = - o 09:::20::2019
“ Mame Date modified Type Size
3 Quick access
ixmaps 8/13/2019 10:56 AM  File folder
[ Desktop - i ) P )
plugins 8/13/2019 10:36 AM  File folder
¥ Downloads  # translations 8/13/201910:56 AM  File folder
Documents 3 www.beyondtrust.com 8/13/2019 10:56 AM  Internet Shortcut 1KEB
[&] Pictures -
ent
securityprovider
Vault
ZL-146
& Creative Cloud Fil ¥ € *
File name: | ~ |
Save as type: | CSV Files (*.csv) ~ |
A Hide Folders Save | | Cancel |
£ >

2 Support Buttons. Last updated at 08/20/2019 03:18:33 PM.
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Uberwachung von Teammitgliedern iiber das Dashboard

Mit dem Dashboard kénnen berechtigte Benutzer laufende Sitzungen anzeigen und iberwachen und die Administratoraufsicht aktivieren,
um Personal besser anleiten zu kénnen. Basierend auf den lber die Seite Technische Support-Teams der Verwaltungsschnittstelle
zugewiesenen Rollen kdnnen Teamflihrer Teammitglieder eines bestimmten Teams Uberwachen, und Team-Manager kénnen
Teamflhrer sowie die Mitglieder dieses Teams tUberwachen.

Ist ein Benutzer Team-Manager oder Teamflhrer eines oder mehrerer Teams, erscheint das Dashboard-Fenster unter dem Fenster der
Warteschlangenauswahl auf der Registerkarte Startseite der Konsole. In diesem Bereich werden alle angemeldeten Teammitglieder
einer niedrigeren Rolle fir das ausgewahlte Team angezeigt.

Statusindikatoren zeigen, ob Benutzer zur Annahme von Sitzungen verfiigbar sind (griin), inaktiv sind (grau), beschaftigt sind (gelb) oder
die automatische Zuweisung ausgeschaltet haben (rot). Wenn ein Benutzer liber mehr als einen Status verfiigt, zeigt die Statusfarbe die
wichtigste Information an, und zwar in folgender Reihenfolge: Automatische Zuweisung ausgeschaltet, Beschaftigt, Inaktiv und Verflgbar.
Fahren Sie mit dem Mauszeiger tber den Namen des Benutzers, um die vollstandigen Einzelheiten anzuzeigen. Eine Leiste unten am
Dashboard zeigt den Prozentsatz der Benutzer mit jedem Status. Fahren Sie mit dem Mauszeiger Uber diese Leiste, um die Anzahl der
Benutzer mit jedem Status anzuzeigen. Benutzer konnen die Anzeige ihres Status nicht manuell andern.

Wahlen Sie einen Benutzer aus dem Dashboard-Fenster aus, um jegliche Sitzungen anzuzeigen, die méglicherweise laufen. Ein Team-
Manager oder Teamfiihrer kann die Sitzung eines anderen Benutzers dieses Teams Ubernehmen, indem er die jeweilige Sitzung iber die
Warteschlange auswahlt und auf Ubernehmen klickt. Dadurch wird der Team-Manager oder Teamfiihrer der Eigentiimer dieser Sitzung.
Der urspriingliche Benutzer bleibt weiter Teilnehmer der Sitzung. Ein Team-Manager oder Teamfihrer kann das Eigentum einer Support-
Sitzung Tech auch von einem Benutzer auf einen anderen oder auf ein Team Ubertragen.

Ebenfalls kann ein Team-Manager einer laufenden Sitzung beitreten, indem er auf die Schaltflache Beitreten klickt. Dieser Vorgang
ahnelt dem Beitritt einer Sitzung Uber eine Sitzungseinladung, es wird dabei jedoch keine Einladung bendtigt.

Dariber hinaus kann ein Team-Manager oder Teamflihrer Teammitglieder einer niedrigeren Berechtigungsstufe bei entsprechender
Konfiguration in der /login-Schnittstelle auch dann iberwachen, wenn keine Sitzungen laufen, solange diese Benutzer in der Konsole
angemeldet sind.

Ein Uberwachungssymbol kann in der Ecke des Benutzer-Desktops angezeigt werden, um anzuzeigen, dass eine Uberwachung
stattfindet. Wenn der Benutzer seinen Cursor in die Nahe dieses Symbols bewegt, wird es in eine andere Ecke verschoben, um den
Bildschirm nicht zu verdecken. Wahlen Sie den Benutzer, dessen Bildschirm Sie anzeigen mochten, und klicken Sie auf Uberwachen.
Dadurch wird in lhrer Konsole eine neue Registerkarte gedffnet, auf der, abhangig von den Einstellungen des Administrators, entweder
der gesamte Computerbildschirm des Benutzers oder nur die Konsole angezeigt wird.

Um den Computer des Benutzers zu steuern, klicken Sie auf Maus-/Tastatursteuerung aktivieren.

In einem Team kann ein Benutzer nur andere Benutzer mit Rollen tiberwachen, die seiner untergeordnet sind.

Hinweis: Die Rollen gelten strikt auf Teambasis; ein Benutzer kann also unter Umsténden in der Lage sein, einen anderen
Benutzer in einem Team zu verwalten, aber nicht denselben Benutzer in einem anderen Team.
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Support-Techniker-Umfrage

Am Ende der Sitzung kénnen Sie aufgefordert werden, eine kurze Umfrage
zur Sitzung auszufillen. Ihr Administrator kann die Fragen uber die
Verwaltungsschnittstelle voll anpassen und die Ergebnisse aus den
Sitzungsberichten beurteilen. Sind eine oder mehrere Fragen erforderlich,

@ Representative Survey ot

Please fill out the following survey.

durfen Sie die Sitzung erst schlielen, wenn Sie diese Fragen beantwortet 1. Was the Customer’s issue resolved?

haben. @ Yes

Ihr Administrator erméglicht es Ihnen unter Umsténden ebenfalls, wahrend O No, will try again later

der Sitzung auf die Support-Techniker-Umfrage zuzugreifen. In diesem O No, impossible

Szenario kann die Umfrage als Arbeitsablaufvorlage verwendet werden

und ermdglicht es lhrem Administrator, eine Reihe von Fragen und/oder OK | | Cancel

Kontrollpunkten aufzustellen sowie bestimmte Links, die Sie in lhrer
Support-Sitzung Tech brauchen kénnten.
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)] BeyondTrust

Was |lhr Kunde sieht: Der
BeyondTrust Kunden-Client

Kunden mit Remote-Desktops, Smartphones und anderen Geraten
interagieren mit Support-Technikern vorwiegend Uber den
BeyondTrust Kunden-Client mit Support-Technikern.

Sie kénnen u.U. auch Anzeigen und Nachrichten auf der 6ffentlichen
Website oder im Support-Portal lesen. In diesem Abschnitt werden
die kundenseitigen Elemente einer BeyondTrust Remote-Support-
Sitzung Tech. auf einem Desktop oder Laptop beschrieben.

Weitere Informationen zur Unterstlitzung anderer Geréte, darunter Apple iOS und Android finden Sie auf
https.//www.beyondtrust.com/docs/remote-support/getting-started/index. htm.
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Offentliche Website: Support anfordern

Die 6ffentliche Website ist das Support-Portal fiir Ihr Secure Remote
Access Appliance. Ihre Kunden gehen hierhin, um eine Support-Sitzung Support Portal
Tech. anzufordern oder einer Prasentation beizutreten. Auf dieser Seite Fan LS
kann lhr Kunde durch das Anklicken des Namens eines Support-
Technikers, durch Einreichen eines Sitzungsschlissels oder Ausflllen

eines Kontaktformulars fiir Problemfélle eine Sitzung einleiten. Kunden At LD R NS00 TS SR QD
kénnen auch jederzeit einer Prasentation beitreten, indem sie auf einen senersse s esoled Tenkyouoryeurpsience

Prasentations-Link klicken oder einen Sitzungsschliissel eingeben.

Important Messages

‘

Representatives

8 - D-Nice

Session Key

Issue Submission

Yourtasue

‘H‘

Your Name

( )
Company Name | )
Company Code | ]

Describe Your Issue

Ein Kunde kann auf das 6¢ffentliche Support-Portal zugreifen, indem er die Support Portal

von einem Support-Techniker bereitgestellte URL verwendet. Wenn die

SAML-Authentifizierung fur die 6ffentliche Website konfiguriert und aktiviert

ist, wird dem Kunden das Fenster Portalanmeldung angezeigt. Der Kunde
muss auf Anmelden klicken und dann seine Anmeldedaten angeben, um The Support Partalrequires you fo be auhentcated. Pease Login o continve.

sich beim Identitatsanbieter zu authentifizieren.

Cookies must be enabled to Login

Der Kunde wird dann auf die Seite des Support-Portals weitergeleitet, wo er Support Portal

seine Support-Anfrage stellen kann. Der Name des Kunden und alle Engish (US)
konfigurierten benutzerdefinierten Felder, wie z. B. E-Mail, werden
automatisch ausgefiillt und sind nicht editierbar.

* IMPORTANT
Our email servers are currently down. If you are having trouble with email, please wait to request support until this email
server issue is resolved. Thank you for your patience.

‘

Representatives

8 -D-Nice

Session Key

‘H‘

Issue Submission

Your Issue | - Please choose an issue - s

[ Your Name |
Describe Your Issue | |
[Reag-Only Emai |
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:’: Tipp: Ein griines Hakchen wird neben dem Namen des Kunden
im Konsole d. Support-Technikers Chat-Fenster angezeigt, um |2 Jonas Outlaw |
anzuzeigen, dass der Benutzer fiir das 6ffentliche Portal
authentifiziert ist. |
« Messages ‘ Send
Eveyone ~ Representatives  Notes
Session Info +

Weitere Informationen siehe SAML fiir die Einzelanmeldung unter https.//www.beyondtrust.com/docs/remote-support/how-
to/integrations/security-providers/saml/index.htm.

Ist die Echtzeit-Chatlibersetzung aktiviert, kdnnen Kunden in ihrer eigenen Sprache mit einem Support-Techniker chatten. So kann
beispielsweise ein englischsprachiger Kunde mit einem Support-Techniker chatten, der nur Niederlandisch spricht, wobei der
Chatverkehr in Echtzeit Ubersetzt wird.

Weitere Informationen zur Konfiguration von Chat-Ubersetzungen in Echtzeit finden Sie in Echizeit-Chatiibersetzung unter
https.//www.beyondtrust.com/docs/remote-support/videos/real-time-chat-translation. htm.

Ist die Problemeinreichungs-Umfrage aktiviert, wird Ihr Kunde aufgefordert, entweder den Namen eines Support-Technikers oder einen
bestimmten Problemtyp zu wéahlen (je nach den von lhrem Administrator festgelegten Einstellungen). Ihr Kunde kann auch seinen
Namen, den Namen des Unternehmens und eine Beschreibung des Problems eingeben. Ihr Administrator kann optional das Feld
Unternehmenscode vorgeben, damit Probleme besser verfolgt werden kdnnen.

Je nach der Methode der Sitzungseinleitung wird Ihr Kunde entweder in die Support-Warteschlange des ausgewahlten Support-
Technikers oder in die Support-Warteschlange fir das dem ausgewahlten Problem zugewiesene Team eingereiht bzw. tritt der
angegebenen Prasentation bei.

Fir Ihre Kunden mit Apple iOS-Geraten fungiert Ihr iOS-konfiguriertes Supportportal als geschutzter Speicher fir 6ffentliche und private
Profile, die Sie in der /login-Schnittstelle hochgeladen haben. Private Profile sind nur dann zuganglich, wenn der Support-Techniker
einen i0S-Zugangsschlissel erstellt hat.

Wenn Kundenhinweise flr diese Website aktiv sind, werden sie im Abschnitt Wichtige Nachricht angezeigt. Hinweise kdnnen Kunden
auf breitenwirksame IT-Ausféalle aufmerksam machen, fiir die evtl. kein Support erforderlich ist; somit bleibt es dem Kunden erspart,
unnotig einer Support-Sitzung Tech. beizutreten.

Wenn ein Zeitplan fur diese 6ffentliche Website festgelegt wurde und die aktuelle Uhrzeit auf3erhalb der regularen Geschaftszeiten liegt,
werden andere Sitzungsstartmethoden als Sitzungsschlusel von der Website entfernt und eine Meldung erscheint, dass das Portal
geschlossen ist.
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Kunden-Client: Schnittstelle fur Support-Sitzungen Tech.

Wenn |hr Kunde eine Support-Sitzung Tech. mit Ihnen startet, beginnt

. . . . .. . Q Remate Suppaort Customer Client - tcers.qabomaare.. ILIE-
diese Sitzung entweder als web-basierter Chat oder mit dem vollstadndigen

Download des Kunden-Clients, je nachdem welche Einstellungen fiir Ihre Remote Support powered by Bomgar

Website gelten. Wenn. Sie einen Fotoavatar fUr Ihr Konto hoclzhgelader) I8 SO A G T STOP SHARING

haben, wird das Foto im Chatfenster angezeigt. Beachten Sie, dass dies T wrgranuny eocess o muyor g Uryuur Compuer ) yourare "
agreeing to the following: (Ead

nur mit dem vollen Kunden-Client, nicht mit dem HTML-Client funktioniert.

Full Terms & Conditions
Beim Start einer Sitzung als HTMLS web-basierter Chat wird Ihr Kunde
gebeten, Benachrichtigungen und Pop-Up-Benachrichtigungen zu
gestatten, damit die Kommunikation mit dem Kunden effizienter gestaltet B-Hice can nowy view and control the customer's screen,
werden kann. D-Nice 739 PM

E Hello, how may | help you today?

I'm having trouble with my video card, aA -

) D-Nice has joined the corversation,

You are fioww chatting with D-Mice,

Customer Agreement

lhr Administrator kann bestimmen, welche Nachrichten |hr Kunde vor dem
Beginn der Sitzung sieht. Zu den angezeigten Nachrichten gehdren eine @
Kundenvereinbarung, mit der der Kunde die Bedingungen zur Teilnahme

an einer Support-Sitzung Tech bestatigen muss, eine Aufforderung zum
Zulassen oder Ablehnen von Sitzungsaufzeichnungen und eine
BegriiRung, die die geschatzte Wartezeit und die Position des Kunden in @ have read and agree o the terms sbove.
der Warteschlange enthalten kann. O donot agree to the terms above.

This application allows a support representative to request control of
your system.

Allow Session Recordings

@ Do you want to allow your screen, command shell, and system
information to be recorded in this session?

Allow | | Refuse
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Wenn Kundenhinweise aktiv sind, kdnnen sie automatisch angezeigt oder @ Remote Support Customer Client - tcers.qabomgar.com - X
manuell zum Kunden-Client gesendet werden. So erhalten die Kunden die
Maglichkeit, die Sitzung zu verlassen, wenn sie auf ein im Hinweis
beschriebenes, bekanntes Problem stoen. Kunden, die die Sitzung auf
diese Weise verlassen, gelangen nicht zur Seite Austrittsumfrage, da kein _

Service von Support-Technikern bereitgestellt wurde. R

Remote Support powered by Bomgar

@ Asecure, encrypted connection has been established.

The customer permitted this session to be recorded.

By continuing to use this application (which includes but not limited

Evil. wird regelmafig eine Warteschleife-Nachricht angezeigt, die dem e T A
Kunden versichert, dass er sich noch in der Warteschlange befindet und CLEE I R T
bald bedient wird. Diese Nachricht kann die geschatzte Wartezeit und die Full Terms & Conditions
Position des Kunden in der Warteschlange enthalten.
Please read the following important g
* IMPORTANT!

Our email servers are currently down. If you are having
trouble with email, please wait to request support to see if

this problem is a result of this server issue.

If you see your problem listed above, you may end your session.

Click here to end this session.

AA
Steht kein Support-Techniker fir die Sitzung zur Verfliigung, kann eine Support Session Ended x
Nachricht fir eine verwaiste Sitzung angezeigt we.rden. Optional kann der @ No support representative is availsble to handle your session at this
Webbrowser des Kunden dann automatisch auf eine bestimmte URL, z. B. time. We apologize for the inconvenience.
eine Wissensbank oder Kontaktseite gedffnet werden.
Wahrend der Sitzung kann der Kunde mit Innen chatten und anfordern, @ Remote Support Customer Client - teers.qa.bomgarcom - <

Dateien an lhren Computer zu senden. Ihr Kunde kann auch die
SchriftgroRe der Chat-Anzeige andern.

Remote Support powerad by Bomgar

You are sharing your computer STOP SHARING
Wenn Sie einen Stups senden, wird der Fokus auf den Kunden-Client D-Nice 42 PM =
gerichtet, dieser gerittelt, und es ertont ein Alarmton. In der Chat-Anzeige E Hello how can | help you today?
wird angezeigt, dass ein Stups gesendet wurde. AN

@ o pice sent a WUDIGE,
Um die Bildschirmfreigabe unmittelbar zu beenden und Berechtigungen

des Support-Technikers zu deaktivieren, klicken Sie auf den Link
BILDSCHIRMFREIGABE BEENDEN rechts neben dem Banner Gber dem g e | el & el esymur stz
Chat. Der Kunde kann die Sitzung auch ganzlich beenden, indem er das bR

| 'am having trouble with my wideo card...

Chatfenster schlie3t. Dadurch wird die Software vom System deinstalliert. D 0-tiice sent s NUDGE,
Sure, go ahead
x Hinweis: BILDSCHIRMFREIGABE BEENDEN erscheint, wenn
die Bildschirmfreigabe ohne Einschrdnkungen erfolgt. Wenn Sie H
dem Kunden die Auswahl der Anwendungen gestatten, wird U

FREIGABE ANDERN angezeigt. Hier kann der Kunde die
Freigabe von Anwendungen konfigurieren oder, falls gewdinscht,
die Freigabe vollsténdig beenden. In jedem Fall kann die Sitzung
stets durch SchlieBen des Chatfensters beendet werden.
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Dartber hinaus kann auf dem Bildschirm lhres Kunden abhangig von Ihren Site-Einstellungen wahrend
der Sitzung ein Wasserzeichen erscheinen. Dies gilt nur fir Windows-Systeme.

x Hinweis: Kunden, die Linux ausfiihren, miissen die Kunden-
Client-Download-Datei als ausfiihrbare Datei markieren, bevor
sie sie installieren kbnnen.
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Anwendungsfreigabe: Einschrankung der fiir den Support-Techniker sichtbaren
Elemente

Wenn Sie eine beschrankte Bildschirmfreigabe anfordern, wird vor dem @ forms Sopprt Lot Coone oo — .
Kunden-Client-Chat-Fenster ein Auswahlfenster angezeigt.

Remote Support powered by Bomgar

You are s @ Remote Support Customer Client - tcers.ga.bomgar.com

g H Choose Applications

Automatically share new windows
1 [Desktop, Start Bar, and System Tray]
CJEd<unknown>
@ BeyondTrust Remote Support Representative Console - tcers.qa.bomgar.¢
y < CIe8Buy n Sell (Halifax Office) | Microsoft Teams
o | H[Abownloads
.EN-Remote-Support.ﬂprj - MadCap Flare 2019
@ Gitkraken
CI@AInbox - darsenault@beyondtrust.com - Qutlook
@ Remote Support Customer Client - tcers.qa.bomgar.com
@ Remote Support Customer Client - tcers.qa.bomgar.com

TABDD b Coincst Dntnl | D

Select All Clear All ‘ Close | | Stop Sharing

Nachdem die Erlaubnis zur Bildschirmfreigabe erteilt wurde, kénnen Sie
Uber den Link Bildschirmfreigabe modifizieren auf das

@ Remote Support Customer Client - tcers.qa.bomgar.com

. Remote Support powered by Bomgar
Anwendungsauswahlfenster zugreifen.
You are sharing your computer MODIFY SHARING
D-Mice can now view and control the custormer's screen, ~

Choose Applications

[ Automatically share new windows
1m0 [Desktop, Start Bar, and System Tray]

~
B <urknawm =
@ BeyondTrust Remote Support: Representative Console - trers.ga.bomgar ¢
D*Buy n Sell (Halifax Office) | Microsoft Teams
[Aoownloads
@Er-Remote-Support flor - MadCap Flare 2019

@citkraken

| B Inbox - darsenault@beyondirust.com - Outlack
@Remote Support Customer Client - teers.ga.bomgar .com
MBRemote Support Portal | Powered by BOMGAR - Mozilla Firefox
A & bt M
< >

b l Close 1 ‘ Stop Sharing
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Je nach Ihren Website-Einstellungen kann Ihr Kunde unter Umstanden @18 ® Remote Support Customer Client - tcersga.bomgar.cor
stets Anwendungen Uber das Seitenmeni auswahlen, auch wenn die Remote Support powered by Bomgar
beschrankte Bildschirmfreigabe nicht speziell angefordert wurde. Die
. . . . . Full Terms & Conditions
Anwendungsfreigabe ist bei der Unterstiitzung von Windows oder Mac-
Computern verfugbar. Sie verfigen moglicherweise Uber vordefinierte
Anwendungsfreigabebeschrankungen, die vom Support-Team- © TedS.has olned the conversation.
. .. . Yo hatting with Ted S..
Administrator festgelegt wurden und fiir Inre Support-Sitzung Tech. gelten. S srE e hatng Wi T
TedS. 347PM
TS Hi there, what can | help you with?
my mail app isn't working like it usually does
Okay | can take a look for you. Just pick the apps you
want to share with me, and | can view it remotely AA

[Desktop Elements]

[Menu Bar]

App Sharing [Bomgar]

Bomgar Support Customer Client - pe181.qa.bomgar.com [Bomgar]

Select All Clear All Close Stop Sharing
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Beschrankte Kunden-Interaktion: Privater Bildschirm, Remote-Eingaben
deaktivieren

Um den Support eines Remote-Computers zu beschleunigen, kénnen Sie o
Beeinflussung durch den Kunden vermeiden, indem Sie die I
Eingabemdglichkeit iiber Maus und Tastatur des Kunden deaktivieren. Der
Remote-Benutzer kann den aktiven Desktop trotzdem sehen. Wahrend die
Eingabemdglichkeit deaktiviert ist, wird auf jedem Remote-Bildschirm ein
oranger Rahmen angezeigt.

Sollten Sie privat auf dem Remote-Computer arbeiten miissen, konnen Sie
einen privaten Bildschirm aktivieren, sodass der Remote-Benutzer oder
Passanten nicht sehen kdnnen, was Sie gerade machen. Stattdessen wird
eine entsprechende Meldung angezeigt. Ihr Kunde kann durch Driicken

Remote Support powered by Bomgar

von Strg-Alt-Entf stets wieder die Kontrolle tGbernehmen. This computer s by the folowing

Die eingeschrankte Kundeninteraktion ist nur bei der Unterstiitzung von Hyou reauie acosss o s compuer you may press Cortro-Al-Delete
macOS- Windows-Computern verfiigbar. In Windows Vista und héher
muss der Kunden-Client heraufgesetzt werden. In Windows 8 und hoher ist
der private Bildschirm nicht verfligbar, und der Support-Techniker kann nur
Maus und Tastatur deaktivieren.

Diese Funktion wird (iber die Registerkarte Bildschirmfreigabe einer Support-Sitzung Tech. in der Konsole d. Support-
Technikers aktiviert. Weitere Informationen finden Sie in ,,Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung*
auf Seite 79.

)
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Daten zur automatischen Anmeldung: Neustart und Neuverbindung

Sie kdnnen lhren Kunden auffordern, einen guiltigen Benutzernamen und -

. . . BeyondTrust Remote Support - Enter Credentials
ein Kennwort einzugeben, sodass Sie den Remote-Computer neu starten : ‘ . -
und sich automatisch wieder anmelden kénnen, ohne die Anmeldedaten zu Your support representative has requested to configure your computer
kennen oder zu erfordern, dass Ihr Kunde anwesend ist. Folgen Sie den 9 i;g;:ﬂ ZU;%ﬂszgg\"Lv;:er areboot. This gperation requires your
untenstehenden Schritten, um die Funktion fir die Daten zur '
automatischen Anmeldung zu verwenden: The automatic login functionality will be disabled after the suppaort

9 . session has ended.
x Hinweis: Um diese Funktion auszufiihren, muss Ihr Username:  darsenallt
Administrator die /login-Sicherheitsoption ,Neustart mit Passward: | | Cancel |

zwischengespeicherten Anmeldedaten zulassen* aktiviert haben.

’ Tipp: Bevor Sie diese Funktion verwenden kénnen, miissen Sie
die Support-Sitzung Tech. heraufsetzen und die
Bildschirmfreigabe beginnen.

x Hinweis: Die Anmeldedaten werden vom Betriebssystem und nicht von BeyondTrust gespeichert. Wir nutzen dafiir eine
Sicherheitsfunktion in Windows. Die Anmeldedaten werden niemals im Netzwerk offengelegt. Diese Funktion ist nur in
Windows verfiigbar und kann nicht auf Remote-Systemen mit Mac OS ausgefiihrt werden.

Klicken Sie im Menu auf Spezielle Betriebssteuerungsaktion. 5
Wahlen Sie Anmeldedaten fiir automatische Anmeldung anfordern.
Der Benutzer muss nun seine Anmeldedaten in die Aufforderung eingeben.

Ll .

Danach andert sich der Menitext von Anmeldedaten fiir automatische Anmeldedaten anfordern zu Anmeldedaten fiir
automatische Anmeldung lI6schen.

5. Nach dem nachsten Neustart meldet sich das System mit den vom Benutzer eingegebenen Anmeldedaten an.
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Eigenen Bildschirm anzeigen: Umgekehrte Bildschirmfreigabe

Wenn Sie |hren Bildschirm wahrend einer Support-Sitzung Tech. einem
Kunden freigeben, kann lhr Kunde entweder Ihren gesamten Desktop oder
nur die Anwendungen sehen, die Sie anzeigen mdchten. Sie kénnen
wahrend des gesamten Vorgangs weiter mit lhrem Kunden chatten.

Um den Bildschirmanzeigebereich zu vergroRern, kann Ihr Kunde die Chat- In | “in 1]
Seitenleiste durch Klicken auf den Ein-/Ausblenden-Pfeil auf der Trennlinie sta g d
zwischen der Chat-Leiste und dem Prasentationsfenster ausblenden. llll!ll'alle

Erhalt Ihr Kunde eine Nachricht, wahrend die Chat-Leiste ausgeblendet ist, T:S. Eliot, Trainer

blinkt der Ein-/Ausblenden-Pfeil orange auf.

lhr Kunde kann die Prasentationsanzeige weiter definieren, indem er wahlt,
Ihren Bildschirm in der tatsachlichen Grofie oder im Client-Fenster skaliert
anzuzeigen. lhr Kunde kann lhren Bildschirm auch bei 8 Bits (schneller), bei 16 Bits (mittlere Bildqualitat und Leistung) oder 32 Bits
(héchste Bildauflésung) anzeigen. Sie kdnnen die Maus- und Tastatursteuerung au3erdem fiir Ihren Remote-Kunden freigeben.

x Hinweis: Der Linux-Kunden-Client unterstlitzt nicht die Steuerung des Bildschirms des Support-Technikers.
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Support Button: Schnell Support anfordern

Falls Sie einen Support Button auf dem Computer Ihres Kunden installiert haben, wird dieser als Desktop-Verknupfung
oder Startmenu-Eintrag auf dessen Computer angezeigt. Wenn der Support Button angepasst wurde, wird er mit
kundenspezifischem Bild und Titel auf dem Kundencomputer angezeigt.

Durch Klicken auf diese Schaltfliche wird ein Dialogfeld geéffnet, in dem [ Support Button [wemperermyen.com] -0
lhr Kunde dazu aufgefordert wird, eine Sitzung zu starten. Wurde diese How do you want to start?

Schaltflache so vorkonfiguriert, dass eine Sitzung mit einem bestimmten

Support-Techniker oder Team gestartet wird, kann lhr Kunde die Sitzung 9

durch einfaches Anklicken der Schaltflache Verbinden starten. ? Comnect with Denise Arsenault

Alternativ dazu kénnen lhre Kunden einen Sitzungsschlissel eingeben
oder ihr Problem beschreiben. Wenn lhr Kunde einen Sitzungsschlissel
eingibt, wird er mit dem Support-Techniker verbunden, der den Schliissel f Enter a Session Key
erstellt hat, unabhangig davon, ob der Support-Techniker diesem Support :

Button zugeordnet ist oder nicht.

Describe Your Issue

x Hinweis: Ein Support Button kann nicht aus einer Sitzung
bereitgestellt werden, die von einem SAML-authentifizierten
offentlichen Portal gestartet wurde, und ein Support Button kann
nicht verwendet werden, um eine Sitzung mit einem &ffentlichen
Portal zu starten, das SAML-Authentifizierung erfordert.

Wenn Kundenhinweise fiir die 6ffentliche Website aktiv sind, mit der dieser

Support Button verbunden ist, werden diese Nachrichten oben angezeigt.

Hinweise kdnnen Kunden auf IT-Komplettausfalle aufmerksam machen, fiir die evtl. kein Support erforderlich ist; somit bleibt es dem
Kunden erspart, unnotig einer Support-Sitzung Tech. beizutreten.

Wenn ein Zeitplan fiir diese 6ffentliche Website festgelegt wurde und die aktuelle Uhrzeit auRerhalb der regularen Geschéaftszeiten liegt,
werden andere Sitzungsstartmethoden als Sitzungsschliisel vom Support Button entfernt und eine Meldung erscheint, dass das Portal
geschlossen ist.

Wenn Sie einen Support Button in einer externen Anwendung eingebettet haben, wird dieser Support Button als @ = [
Link in der Titelleiste der Anwendung angezeigt. Mit einem Klick auf diesen Link wird das Dialogfenster fir alle ]
Optionen fur den Sitzungsstart oder die Umfrage zum Einreichen von Problemen mit vorausgewahltem Problem

geoffnet, oder aber Ihr Kunde wird direkt mit einem vorausgewahlten Problem in die Teamwarteschlange gesandt.
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Kundenaustrittsumfrage: Feedback einreichen

Ist die Sitzung abgeschlossen und kein Jump-Client fiir den spateren
Zugriff installiert, wird Ihr Kunde benachrichtigt, dass Sie seinen Computer
nicht mehr sehen und auch nicht mehr darauf zugreifen kénnen und

BeyondTrust voIIsténdig deinstalliert wurde. @ Thank you for using BeyondTrust Remote Support!
Your session has now ended.
‘Your computer can no longer be accessed or controlled using
BeyondTrust Remote Support.

Remote Support [09/19/2019 10:23:53 PM] X

Hat Ihr Administrator eine Austrittsumfrage aktiviert, wird Ihr Kunde an eine Support Portal
Umfrage weitergeleitet, in der er aufgefordert wird, seine Erfahrung mit der English (US)
Sitzung zu beurteilen. Ihr Administrator kann diese Umfrage Uber die

Verwaltungsschnittstelle véllig anpassen und die Antworten spater anhand

der Sitzungsberichte analysieren_ Thank you for using BeyondTrust Remote Support
Your session has now ended
Your computer can no longer be accessed or controlled using BeyondTrust Remote Support.

Alternativ kann Ihr Administrator eine URL flr die Weiterleitung nach der

Sitzung einrichten. Es wird dann ein Browser-Fenster auf dem Computer

des Kunden gedffnet, und der Kunde wird zur jeweiligen Website [
Weitel’ge|eitet_ Download Chat Transcript

Please rate your experience with this support representative (1-worst, 5-best).

Comments
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Prasentationsteilnehmer-Client: Beitreten zu einer Prasentation

x Hinweis: Die Préasentationsfunktion muss aktiviert sein, wenn lhre Support-Website erstellt wird. Ist dies nicht der Fall, und
Sie miissen Présentationen durchfiihren, wenden Sie sich bitte an den Support oder Ihren Website-Administrator.

Um einer Prasentation von einem Computer aus beizutreten, verbindet sich lhr Teilnehmer sofort und nahtlos tber einen Browser mit
HTML5. Ihr Teilnehmer kann einer Prasentation Gber mehrere Methoden beitreten.

Teilnehmer kénnen einer Prasentation ebenfalls tber ein iOS- oder Android-Gerat beitreten. Daflir muss er die BeyondTrust-
Prasentations-App herunterladen. Einzelheiten zur Unterstlitzung des geeigneten Gerats finden Sie in der BeyondTrust-Dokumentation.

lhr Administrator kann bestimmen, welche Nachrichten lhr Teilnehmer vor B ol Bemiis 54 x o PP s = a
dem Beginn der Prasentation sieht, falls gewiinscht. Es kénnen u. a. eine T ‘
Teilnehmervereinbarung und eine BegriRung angezeigt werden. Abhangig

vom Prasentationsstatus wird lhrem Teilnehmer die Meldung angezeigt, Get your business
dass der Moderator die Prasentation angehalten hat oder dass die on Google.
Prasentation beendet wurde und der Browser geschlossen werden kann.

Ist niemand verfuigbar, um die Prasentation abzuhalten, kann auch eine

Meldung bezlglich einer verwaisten Prasentation angezeigt werden. o o

Wahrend einer Prasentation kdnnen Teilnehmer lhren Desktop oder ausgewahlte Anwendungen einsehen und auch ausschlief3lich
mit [hnen oder mit Ihnen und anderen Teilnehmern gleichzeitig chatten.

Mit einem Klick auf das orange B-Symbol kénnen Teilnehmer Uber die X ® v =2 Q I
Symbolleiste Aktionen zur Ausfiihrung wahlen. Sie kdnnen die Sitzung

verlassen, Prasentationsdetails anzeigen, in den Vollbildmodus wechseln,

die Bildschirmgrof3e andern und das Chatfenster ein- und ausblenden.

Sie kdnnen auch die Maus- und Tastatursteuerung fiir Teilnehmer freigeben. Die Symbolleiste und das Chatfenster werden fixiert, wenn
der Teilnehmer die Steuerung tbernimmt. Es kann nur jeweils ein Teilnehmer gleichzeitig die Steuerung Gber Ihren Computer
Ubernehmen. Sie kdnnen die Steuerung des Teilnehmers jederzeit abbrechen.

Am Ende der Prasentation erhalten Teilnehmer eine Meldung, die fragt, ob
sie die Prasentation verlassen mdochten.

You are about to leave the presentation! Are you sure you want to do

this?

[ LEAVE \ { STAY \
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Ports und Firewalls

BeyondTrust-Lésungen funktionieren transparent durch Firewalls, sodass eine Verbindung mit einem beliebigen Computer mit
Internetkonnektivitat weltweit hergestellt werden kann. Bei bestimmten, stark gesicherten Netzwerken sind aber unter Umstanden einige
Konfigurationsschritte erforderlich.

TYPICAL NETWORK SETUP

Ports 80 & 443 Ports 80 & 443 Ports 80 & 443
open for outbound TCP traffic open for inbound TCP traffic open for outbound TCP traffic

P P P
et et e
e _L..‘:,:ﬁ S S F":’:ﬁ — . — :~..‘:,’ S
’ L L 8 200 & s 8 o

Remote Client Firewall Internet/WAN Firewall BeyondTrust Appliance Firewall BeyondTrust User

« Die Ports 80 und 443 mussen fur ausgehenden TCP-Verkehr an der Firewall des Remote-Systems und an der des lokalen
Benutzers offen sein. Mehr Ports stehen méglicherweise abhangig von Ihrer Konfiguration zur Verfigung. Das Diagramm zeigt
eine typische Netzwerkkonfiguration. Weitere Informationen finden Sie in .

« Internetsicherheits-Software wie Software-Firewalls darf den Download von ausfiihrbaren BeyondTrust-Dateien nicht blockieren.
Einige Beispiele fir Software-Firewalls sind McAfee Security, Norton Security und Zone Alarm. Falls Sie eine Software-Firewall
verwenden, kann es zu Verbindungsproblemen kommen. Um diese zu vermeiden, konfigurieren Sie Ihre Firewall so, dass die
folgenden ausfiihrbaren Dateien zugelassen werden, wobei {uid} ein Platzhalter fiir eine eindeutige Kennung ist, die aus
Buchstaben und Zahlen besteht:

o bomgar-scc-{uid}.exe
o bomgar-scc.exe
o bomgar-pac-{uid}.exe
o bomgar-pac.exe

Unterstutzung fir die Konfiguration der Firewall erhalten Sie beim Hersteller der Firewall-Software.

« Beispiel-Firewall-Regeln basierend auf dem Geratestandort finden Sie unter www.beyondtrust.com/docs/remote-support/getting-
started/deployment/dmz/firewall-rules.htm.

Wenn weiterhin Probleme beim Herstellen einer Verbindung auftreten, wenden Sie sich an den BeyondTrust Technical Support unter
www.beyondtrust.com/support.
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Problembehebung fur Verbindungen zur BeyondTrust-Konsole
des Support-Technikers

1. Stellen Sie sicher, dass Sie an der Konsole d. Support-Technikers angemeldet sind.

2. Falls Sie die Support-Techniker-Liste gewahlt haben, miissen Sie gewahrleisten, dass Ihr Anzeigename auf lhrer 6ffentlichen
Website angezeigt wird. Sie kdnnen diesen Status Uber das Menl Support oder das Infobereich-Symbol &ndern, indem Sie die
Optionin Support-Techniker-Liste anzeigen aktivieren bzw. deaktivieren.

3. Gehen Sie durch die ersten Schritte zum Starten einer BeyondTrust-Sitzung auf Inrem eigenen Computer. Kénnen Sie den
Kunden-Client herunterladen?

4. Vergewissern Sie sich, dass der Remote-Kunde mit dem Internet verbunden ist. Kann |hr Kunde |hre 6ffentliche Website
erreichen?

5. Fuhren Sie den Kunden durch die gleichen Schritte, die Sie in Schritt 3 dieses Fehlerbehebungsvorgangs zum Testen des
Downloads des Kunden-Clients durchgefuhrt haben. Kann Ihr Kunde den Kunden-Client herunterladen?

6. Wird der Download nicht eingeleitet, wenn der Kunde auf Ihren Namen klickt, einen Sitzungsschlissel oder eine Support-
Anforderung eingibt, veranlassen Sie, dass der Kunde die Taste Strg gedriickt halt und gleichzeitig F5 driickt. Dadurch sollte der
Inhalt des Browser-Zwischenspeichers geldscht werden, wodurch der Kunde nicht versucht, eine abgelaufene Version des
Kunden-Client herunterzuladen.

7. Funktioniert das Léschen des Inhalts des Browser-Zwischenspeichers nicht und wird der Kunde nicht aufgefordert, eine Datei
auszufuhren, kann die Firewall, hinter der sich Ihr Kunde befindet, den Download blockieren. Wenden Sie sich fur eine Umgehung
an den BeyondTrust Technical Support unter www.beyondtrust.com/support.

8. Fordern Sie lhren Remote-Kunden auf, den BeyondTrust-Client zu deinstallieren, den Computer neu zu starten und dann die
ausflhrbare Datei erneut auszufiihren.

9. Vergewissern Sie sich, dass Ihr Remote-Kunde alle Software-Firewalls deaktiviert hat, die ausgehende Verbindungen blockieren
konnten. Einige Beispiele fur Software-Firewalls sind McAfee Security, Norton Security und Zone Alarm. Diese Firewalls
blockieren gelegentlich ausgehende Verbindungen auch nachdem sie deaktiviert wurden, sodass sie u. U. deinstalliert werden
mussen.

10. Ihr Kunde kann auch aufgefordert worden sein, den Kunden-Client zuzulassen oder nicht zuzulassen/zu blockieren, als der
heruntergeladene Client ausgefiihrt wurde. Hat der Kunde auf Verweigern/Blockieren geklickt, fordern Sie ihn auf, die
Internetsicherheitssoftware auf seinem Computer zu 6ffnen und den Eintrag fir bomgar-scc.exe auf Zulassen/Genehmigen zu
andern. Fuhren Sie lhren Kunden noch einmal durch den Download-Vorgang und lassen Sie ihn auf Speichern statt Ausfiihren
klicken. Anschliefsend muss er die ausfiihrbare Datei erneut ausfiihren und auf Zulassen/Genehmigen klicken. Wenn weiterhin
keine Verbindung zur Sitzung hergestellt werden kann, fordern Sie den Kunden auf, die gespeicherte ausfiihrbare Datei noch
einmal auszufiihren — der Kunde sollte beim zweiten Mal nicht mehr zu einer Eingabe aufgefordert werden, und die
Sitzungsverbindung sollte hergestellt werden.

11. Uberpriifen Sie, ob der Kunde einen Proxy-Server eingerichtet hat. Vergewissern Sie sich, dass lhr Kunde seine Anmeldedaten
korrekt eingegeben hat, damit dem Kunden-Client gestattet wird, eine Verbindung mit Ihnen herzustellen.

12. Wenn Sie auch nach diesen Schritten keine Verbindung herstellen kdnnen, kontaktieren Sie den BeyondTrust Technical Support
unter www.beyondtrust.com/support.
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I BeyondTrUSt HANDBUCH FUR SUPPORT-TECHNIKER

Haftungsausschlusse, Lizenzierungsbeschrankungen und
Technischer Support

Haftungsausschliisse

Dieses Dokument dient ausschlieBlich Informationszwecken. BeyondTrust Corporation kann den Inhalt ohne Vorankiindigung andern. Es
kann weder die Fehlerfreiheit dieses Dokuments garantiert werden, noch unterliegt das Dokument irgendwelchen Garantien oder
Gewahrleistungen, weder in mundlicher Form noch in konkludenter rechtlicher Form, einschlieBlich konkludenten Garantien und
Gewabhrleistungen der Marktgangigkeit oder Eignung firr einen bestimmten Zweck. Insbesondere lehnt BeyondTrust Corporation jedwede
Haftung fiir den Inhalt des vorliegenden Dokuments ab, und durch dieses Dokument entstehen weder direkt noch indirekt irgendwelche
vertraglichen Pflichten. Die hierin beschriebenen Technologien, Funktionen, Dienste und Prozesse kdnnen ohne Ankiindigung geandert
werden.

Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte
Bank oder Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und
wird nicht von einem Staat oder einer Bundesbankbehdorde lizensiert oder reguliert.

Lizenzierungsbeschrankungen

Mit einer BeyondTrust Remote Support-Lizenz kann jeweils ein Support-Techniker Probleme auf einer unbegrenzten Anzahl an Remote-
Computern beheben. Dabei missen die Benutzer nicht unbedingt am Computer sein. Obgleich mehrere Konten fir die gleiche Lizenz
eingerichtet sein kdnnen, sind zwei oder mehr Lizenzen (eine pro aktivem Support-Techniker) erforderlich, damit mehrere Support-
Techniker gleichzeitig den Fehler beheben kdnnen.

Technischer Support

Wir bei BeyondTrust flhlen uns verpflichtet, Service von héchster Qualitat zu bieten, indem wir gewahrleisten, dass unsere Kunden alles
haben, was sie fir einen Betrieb bei maximaler Produktivitat bendtigen. Sollten Sie Hilfe bendtigen, wenden Sie sich bitte an
www.beyondtrust.com/support.

Technischen Support kdnnen Sie mit einem jahrlichen Abonnement unseres Wartungsplans in Anspruch nehmen.
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