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Secure Remote Access Appliance — Ubersicht

BeyondTrust hat als erstes Unternehmen einen geratebasierten Ansatz fir den Remote-Support auf den Markt gebracht. Unser
patentiertes Bereitstellungsmodell — das Secure Remote Access Appliance —ist eine auerst sichere Option zur Bereitstellung von
Remote-Support.

Das Secure Remote Access Appliance (ob physisch oder virtuell) befindet sich in Ihrer Einrichtung oder Ihrem Datenzentrum und
unterliegt Ihren eigenen SicherheitsmaRnahmen. Dieses Bereitstellungsmodell sorgt fiir mehr Kontrolle Gber Sicherheit und stellt eine
sichere Methode zur Integration von Remote-Support mit Identitdtsverwaltung dar, was den Export von Berichtsdaten und Videos fur
einen vollstandigen Prifpfad erleichtert.
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Anatomie der Secure Remote Access Appliance

Das Secure Remote Access Appliance verwendet zwei administrative
Webschnittstellen, /appliance und /login, um die Hardware-Verwaltung von der
Benutzerverwaltung zu trennen.

Gerateverwaltung Benutzerverwaltung

Webschnittstelle /appliance Webschnittstelle /login

Belegt fur: Belegt fur:
« Installieren und Konfigurieren von Hardware « Verwaltung von Benutzern und Workflows
« Aktualisieren der BeyondTrust-Software « Berichte zur Support-Aktivitat

« Erstellen und Verwenden von Integrationen

Ressource Ressource

Das Secure Remote Access Appliance Das BeyondTrust Benutzerhandbuch fiir Administratoren
Benutzerhandbuch filir Administratoren
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Verwenden dieses Handbuchs

Aus Sicherheitsgriinden hat BeyondTrust die Gerateverwaltung von der Benutzerverwaltung getrennt.

Dementsprechend konzentriert sich dieses Handbuch ausschlieBlich auf die Verwaltung des Secure Remote Access Appliance.
Informationen zur Benutzerverwaltung (die /login-Webschnittstelle) finden Sie in der BeyondTrust Verwaltungsschnitistelle.
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Secure Remote Access Appliance Web-Schnittstelle

Dieses Handbuch soll Ihnen bei der Verwaltung des Secure Remote Access Appliance Uber die /appliance-Webschnittstelle helfen. Das
Gerat dient als zentraler Administrations- und Verwaltungspunkt fir Inre BeyondTrust-Websites.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des Secure Remote Access Appliance durch
einen Administrator abgeschlossen wurde, entsprechend der Beschreibung im Secure Remote Access Appliance-Installationshandbuch
fur Geratehardware unter www.beyondtrust.com/docs/remote-support/getting-started/deployment/hardware/. Sobald BeyondTrust
korrekt installiert ist, kbnnen Sie Kunden sofort unterstitzen. Sollten Sie Hilfe bendtigen, wenden Sie sich bitte an
www.beyondtrust.com/support.
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Anmelden in der Gerate-Verwaltungsschnittstelle

Melden Sie sich nach der Installation des Gerats bei der Secure Remote

Access Appliance Verwaltungsschnittstelle an. Dazu wechseln Sie zur BS?STJTF?Remote Access Virtual Appliané?EL??LIJI:
offentlichen URL lhres Gerats gefolgt von /appliance (z. B. Pt e
http://support.beispiel.com/appliance).

Standardbenutzername: admin
Usermame [ ]

Standardkennwort: password Password [

Bei der ersten Anmeldung werden Sie aufgefordert, das
Administratorkennwort zu andern.”

Cookies must be enabled to Login

Sie kdnnen den Zugriff auf den Anmeldebildschirm einschranken, indem
Sie eine erforderliche Anmeldungsvereinbarung aktivieren, die bestatigt werden muss, bevor der Anmeldebildschirm angezeigt wird.

1 Wenn Sie die obligatorische Anmeldungsvereinbarung aktivieren méchten, schlagen Sie nach unter ,Gerdteverwaltung:
Konten, Netzwerke und Ports einschrdnken, Syslog einrichten, Anmeldungsvereinbarung aktivieren, Administratorkonto
zuriicksetzen* auf Seite 27.

x QevorTrust < Virtual Appliance LOGIN

lon

Hinweis: Aus Sicherheitsgriinden unterscheiden sich der Secure Remote Acc
Administrator-Benutzername und das fiir die Schnittstelle
/appliance verwendete Kennwort von den fiir die Schnittstelle
/login verwendeten Anmeldedaten und miissen daher separat
verwaltet werden.

S
ar @Enghsh us)

By logging in, you agree to abide by the terms and conditions established for the use of this software.

1Kennworter miissen mindestens 8 Zeichen lang sein und jeweils eines der folgenden Zeichen enthalten: einen GroRbuchstaben, einen
Kleinbuchstaben, eine Zahl und ein Sonderzeichen.
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Status

Einfach: Details zum Gerat anzeigen
B swrus | users | merworkimng | storace | securmy | uepates | suerorT e

BASICS | HEALTH

Die Seite Einfach enthalt Informationen tber Ihr Secure Remote Access

Appliance und erméglicht Ihnen die Uberwachung Ihres Systems. S
AuBlerdem kénnen Sie die Ortszeit auf eine beliebige Zeitzone der Welt e
einstellen. Die Systemzeit wird immer in UTC (koordinierte Weltzeit) e
angezeigt. e TR

”“:E m

In fast allen Szenarien kann diese Einstellung unverandert belassen
werden. BeyondTrust rat von mehreren Websites auf einem Geréat ab. e
Wenn Ihr Szenario jedoch erfordert, dass mehr als eine Site auf die IP-

Adresse reagiert, wahlen Sie eine Standard-Site fir die Beantwortung, fiir

den Fall, dass Personen die IP-Adresse direkt und nicht den Domanennamen eingeben. Falls mehr ein DNS-Eintrag zu dieser IP-Adresse
geleitet wird und Sie Ohne Standard wahlen, erscheint eine Fehlermeldung, wenn Personen versuchen, durch Eingabe der IP-Adresse
auf die Site zuzugreifen.

Auf dieser Seite kdnnen Sie Ihr Secure Remote Access Appliance auch —

neu starten oder herunterfahren. Zwar ist der Neustart des Geréats nicht
erforderlich, es wird jedoch empfohlen, das Geratim Rahmen der
monatlichen Wartung neu zu starten. Ein physikalischer Zugriff auf das Gerat ist nicht erforderlich, um diesen Neustart durchzufiihren.

Die folgenden Schritte diirfen nur bei entsprechender Aufforderung
durch den BeyondTrust Technical Support durchgefiihrt werden:

Durch Klicken auf die Schaltflache Gerat auf Standardeinstellungen
zuriicksetzen wird |lhr Secure Remote Access Appliance auf die
Werkseinstellungen zurlickgesetzt. Hiermit werden alle Daten, Konfigurationseinstellungen, Sites und Zertifikate komplett von lhrem
Gerat entfernt. Nachdem das Gerat zurilickgesetzt wurde, schaltet es sich selbst aus.

HOTE: R o I sit remove all al tes. After resetting, al custom
network configuration will e lost Itwill be necessary o have physical access to the appliance to reconfigure it The appliance will power iself off afer resetting. You will ave to
obtain
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Status: Zustandsdetails zum RS Virtual Appliance anzeigen

B swrus | users | wetworking | storace | secummy | uepates | supporT [

BASICS | HEALTH

f Hinweis: Die Registerkarte Status ist nur fiir Seiten sichtbar, die von einem RS Virtual Appliance oder Cloud-Geréat
untersttitzt werden.

Auf der Seite Systemzustand kdnnen Sie den Status Ihres virtuellen oder Cloud-Gerats Giberwachen. Es werden Informationen dazu
angezeigt, wie viele CPUs genutzt werden und wie hoch der Arbeits- und Festplattenspeicherverbrauch ist. Sie konnen die Spalten
Status und Hinweise aufrufen, um Ratschlage zu erhalten, wie Sie den Status Ihres Gerats verbessern kdnnen.

Hardware Health

Value Status Notes
CPU Count: 8
Model: Intel{R) Xeon(R) CPU E5-2697
v3 @ 2.60GHz 0 + Consider allocating a CPU Reservation to this VM of at least 500 MHz to help maintain functionality
Speed: 2593.993 MHz when the host's CPUs are under contention.

Reservation: 0 MHz
Limit: Unlimited
Memory Fhysical: 16051 MiB
Used: 15342 MiB
Swap Used: 1187.33203125 MiB + Memory swapping could indicate that this appliance is undersized for the current workload.
Reservation: 0 MiB * * Consider allocating a Memory Reservation to this VM for the full amount of physical memory to avoid
Limit: 3145727 MiB host swapping, which is detrimental to performance.
Host Ballooning: 0 MiB
Host Swapping: 0 MIB

Storage 1., space: 279,998 GiB v
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Benutzer

Kennwort und Benutzername andern, Benutzer hinzufiigen

B status | users | networking | sTorace | securmy | uepates | suerorT S

USERS | SAML
Hier kénnen Sie Administratorbenutzer flr die /appliance-Schnittstelle s ]
hinzufligen, bearbeiten oder I6schen. Auch kénnen Sie den [E— oo | Co |
Benutzernamen, Anzeigenamen und das Kennwort eines Administrators
andern. BeyondTrust empfiehlt, das Passwort regelmafig zu dndern, um —_—————— —_—
den Schutz vor unberechtigtem Zugriff zu gewahrleisten. 0
i Siehe ,Geréteverwaltung: Konten, Netzwerke und Ports B et
einschrénken, Syslog einrichten, Anmeldungsvereinbarung
aktivieren, Administratorkonto zurticksetzen“ auf Seite 27, um
Kontoeinschrdnkungsregeln, darunter Kennwortablauf und ysermame
Verlauf, festzulegen. m"’f
x Hinweis: Sie miissen (iber mindestens ein definiertes
Benutzerkonto verfiigen. Das Secure Remote Access Appliance
wird mit einem vordefinierten Konto geliefert, dem
Administratorkonto. Sie kbnnen das Admin-Konto einfach
beibehalten, zusétzliche Konten erstellen oder das Admin-Konto
ersetzen.
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SAML: Einrichten der Authentifizierung Giber einen SAML-ldentitatsanbieter
B status | users | nerworking | storage | security | uepates | surrorT

USERS | SAML

Konfigurieren Sie lhr Gerat so, dass sich Benutzer uber SAML an der /appliance-Schnittstelle authentifizieren kdnnen.

x Hinweis: Um die SAML-Authentifizierung verwenden zu kénnen, brauchen Sie einen Identitdtsanbieter wie Okta, OneLogin,
Azure AD oder ADFS.

Beginnen Sie beim Einrichten der Verbindung mit dem Abschnitt
Serviceanbieter-Einstellungen. Wenn lhr Identitdtsanbieter (IDP) lhnen denty Provider Stings
das Hochladen von Metadaten des Serviceanbieters (SP) erlaubt, klicken T
Sie auf Metadaten des Serviceanbieters herunterladen. Dann erhalten e —
Sie eine XML-Datei, die Sie beim Erstellen der Anwendung auf Ihren IDP
hochladen kénnen. Kopieren Sie alternativ die Entitéts-ID und SSO-URL v e [t o
und figen Sie sie in lhrem IDP ein. o e e
s SSO URL | hitps //tcers ga bomgar.com/applian mi/sso
. Tipp: Die Entitéts-ID hei3t in Ihrem Identitdtsanbieter womdglich SAML Paytond Encrypion| ® nars O Garorss Pt Koy O Upess r
Zielgruppen-URI. i
“Disiay Name
Email

NOTE: If multple SAML atrbutes are used to populate a single user atiibute, braces.

SAML-Payload-Verschliisselung ist standardmafig deaktiviert, Sie
koénnen jedoch einen privaten Schliissel generieren oder hochladen, um sie
zu aktivieren. Damit das Gerat einen privaten Schllssel und ein Zertifikat
generiert, wahlen Sie Privaten Schliissel generieren und klicken Sie auf Anderungen speichern. Klicken Sie auf auf SP-Zertifikat
herunterladen und laden Sie das generierte Zertifikat auf Ihren Identitdtsanbieter hoch. Um den privaten Schlussel und das Zertifikat
selbst bereitzustellen, wahlen Sie Privaten Schliissel hochladen, wahlen Sie die Zertifikatdatei und geben Sie bei Bedarf deren
Kennwort ein. Sie miissen dasselbe Zertifikat auf Ihren Identitdtsanbieter hochladen.

QLY Save Changes |

Nachdem Sie die Anwendung auf Ihrem Identitatsanbieter gespeichert haben, haben Sie vielleicht die Mdglichkeit, deren Metadaten

herunterzuladen. Ist dies der Fall, laden Sie diese Datei liber die Schaltflache Identitdtsanbieter-Metadaten hochladen in |hr Gerat
hoch. Kopieren Sie alternativ die Entitats-ID und Einzelanmeldungsdienst-URL im Abschnitt Identitatsanbieter-Einstellungen in
lhrem Geréat ein.

. Tipp: Die Entitéts-ID heilt woméglich Identititsanbieter-Aussteller oder Aussteller-URL, und die
Einzelanmeldungsdienst-URL heil3t womdglich SAML 2.0-Endpunkt.

Uber die Protokoll-Bindung wird festgelegt, ob ein HTTP-POST erfolgt oder oder der Benutzer an die Anmelde-URL weitergeleitet wird.
Belassen Sie dies auf HTTP-Weiterleitung, sofern |hr Identitadtsanbieter nicht anderes erfordert. AuRerdem missen Sie das Zertifikat
des ldentitatsanbieters angeben, das Sie bei diesem herunterladen kénnen.

Ordnen Sie unter Benutzerbereitstellungseinstellungen den Benutzernamen, den Anzeigenamen und die E-Mail-Adresse den
jeweiligen Attributen auf Ihnrem Identitatsanbieter zu.

Klicken Sie auf Anderungen speichern, um die SAML-Konfiguration zu (ibernehmen.

Nun sehen Benutzer auf der /appliance-Anmeldeseite unter der Schaltflache Anmelden den Link SAML-Authentifizierung verwenden.
Benutzer, die der auf Inrem Identitdtsanbieter erstellten Anwendung zugewieseb wurden, kénnen sich Uber diesen Link anmelden. Wenn
sie noch nicht auf dem Identitatsanbieter angemeldet sind, werden sie zur Anmelden auf dem Identitatsanbieter weitergeleitet, ehe sie
wieder zum /appliance zuruickgeleitet werden.
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Netzwerk

IP-Konfiguration: Konfigurieren von IP-Adressen und Netzwerkeinstellungen

M swius | users | networking | storace | securmy | uepates | supporT [

IP CONFIGURATION I STATIC ROUTES | SNMP

Unternehmen mit erweiterten Netzwerkkonfigurationen kdnnen mehrere IP-Adressen auf den Ethernet-Ports des Gerats konfigurieren.
Die Verwendung mehrerer Ports kann die Sicherheit verbessern oder Verbindungen tber nicht standardmaRige Netzwerke ermdglichen.
Wenn z. B. Mitarbeiter ohne Internet-Zugriff netzwerkferne Unterstltzung bendétigen, verwenden Sie einen Port fur Ihr internes privates
Netzwerk und einen anderen fiir das 6ffentliche Internet. Hiermit geben Sie den weltweiten Benutzern die Moglichkeit, auf Systeme
zuzugreifen, ohne gegen lhre Netzwerksicherheitsrichtlinien zu verstoRen.

Damit kombinieren Sie die physischen Netzwerk-Interface-Controller (NICs) lhres Sytems in einer einzigen logischen Schnittstelle. Das
NIC-Teaming wird im ,Aktiv-Backup“-Modus durchgefiihrt. Einer der NICs ibernimmt den gesamten Netzwerkverkehr. Wird die
Verbindung zu dieser NIC abgebrochen, wird der andere NIC aktiv. Vor der Aktivierung von NIC-Teaming sollten Sie sicherstellen, dass
beide NICs zum gleichen Netzwerksegment verbunden sind (Subnetz), und dass IP-Adressen nur unter einer der bestehenden NICs
konfiguriert wurden.

x Hinweis: Wenn Sie eine virtuelle oder Cloud-Geréte-Umgebung verwenden, ist die Option NIC-Teaming aktivieren nicht

verfiigbar.
Obwohl jedem Network Interface Controller (NIC) mehrere IP-Adressen
zugewiesen werden kdnnen, sollten Sie NICs nicht so konfigurieren, dass VARNING:Cranges1o he e setigs s b ade ONLY pen e e ot s by ol s
sie eine IP-Adresse im selben Subnetz wie die andere NIC aufweisen. In
diesem Szenario kommt es zu Paketverlusten bei Paketen von der IP an w
der NIC, die nicht das Standard-Gateway besitzt. Erwagen Sie folgende N iiiem
Beispielkonfiguration: static 1p Adarnsa| 101021101

Add New IP

« ethOist mit dem Standard-Gateway 192.168.1.1 konfiguriert

o ethOist mit 192.168.1.5 konfiguriert

« eth1istmit 192.168.1.10 konfiguriert

« Sowohl eth0 als auch eth1 sind mit dem gleichen Subnetz-Switch verbunden

In dieser Konfiguration wird Verkehr beider NICs an das Standard-Gateway (192.168.1.1) gesandt, unabhangig davon, welche NIC
Verkehr erhalten hat. Mit dem dynamischen Adressaufldsungsprotokoll (ARP) konfigurierte Switches senden Pakete zuféllig entweder an
eth0 (192.168.1.5) oder eth1 (192.168.1.10), nicht aber an beide. Wenn eth0 diese Pakete vom fur eth1 zugewiesenen Switch erhalt,
verwirft ethO die Pakete. Einige Switches sind mit einem statischen ARP konfiguriert. Diese Switches verwerfen alle von eth1 erhaltenen
Pakete, da diese NIC das Standard-Gateway aufweist und nicht in der statischen ARP-Tabelle des Gateways aufgefiihrt ist. Wenn Sie
redundante NICs im gleichen Subnetz konfigurieren méchten, verwenden Sie NIC-Teaming.

StandardmaRig ist das dynamische Hostkonfigurationsprotokoll (DHCP) fuir Ihr Gerat aktiviert. DHCP ist ein Netzwerkprotokoll, das einen
DHCP-server nutzt, um die Verteilung von Netzwerkparametern wie IP-Adressen zu steuern. So kdnnen Systeme diese Parameter
automatisch anfordern. Dies reduziert den manuellen Konfigurationsaufwand. Ist diese Option aktiviert, wird eine IP-Adresse vom DHCP-
Server zugewiesen, die dann vom Pool verflgbarer IP-Adressen entfernt wird.

x Hinweis: Um mehr liber DHCP zu erfahren, lesen Sie weiter in Dynamisches Hostkonfigurationsprotokoll (DHCP) unter
https.//docs.microsoft.com/en-us/windows-server/networking/technologies/dhcp/dhcp-top.
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Klicken Sie auf Details einblenden, um die Ubertragungs- und p— - v I——

Empfangsdaten fur jeden Ethernet-Port auf dem Gerat anzuzeigen und zu emo et
priifen. -

Interface etho Interface et
MAC Address 003045bGceic | MAC Address 00:3048bEceid
Link Detected Yes Link Detected N
Link Speed 1000 Mbis Link Speed
Link Duplex Ful Link Duplex
RXpackets 37509912 RX packets
RXbytes 969395659 RX bytes
RX errors. 0 RX errors.
RXdropped 146590 RX dropped
TXpackets  Ta02467 TX packets
TXbytes 3252030706 TX bytes
TXerrors 0 TX errors.

TX dropped 0 TX dropped

Collisions. 0 Collisions.

Management Address.

IP Address. 40

Add New P

O Enable NIC Teaming

OTE: I fomis prysical NI
network rafic. I th lnk on that NI i ot or any eason, th cther NIC willbecome actve.
network segment (subnet, and tat you oly have IP addresses configured on one o he exsing NICs.
Save

NIC. This operates in *Active-Backup” mode. One of the NICs will be used to carry all
Teaming, ot NI

Konfigurieren Sie im Abschnitt Globale Netzwerkkonfiguration den —

Hostnamen fiir hr Secure Remote Access Appliance. B T —
P eteway [ usingevee:

Custom DNS [15710.12.150
Servers

NOTE: Optional. Enter 3 istof IP addresses, one per line, to be used for DNS lookups.

Fallback to Public
DNS Servers nOTE: i no DNS servers are configured above, orif they are unreachable, enabling this seting wil cause the Secure Remote Access Appliance to
use the publicly-available DNS servers from OpenDNS. For 2 com.

Respond to Ping 7]

NTP Server |dock.bomgar.com
NOTE: This seting is sed {0 keep the system clock n sync with an NTP time server. You may enter 3 single hostname o P address.
clock bomgar.com" is the default

Save Changes

tothe should be made device is notin use

x Hinweis: Das Hostnamensfeld muss keine technischen Anforderungen erfiillen. Es hat keine Auswirkungen darauf, mit
welchem Hostnamen Client-Anwendungen oder Remote-Benutzer sich verbinden. (Um diese Anderungen vorzunehmen,
siehe /login > Status > Informationen > Client-Software verwendet standardmaBig zuerst. Wenn der von der Client-
Software verwendete Hostname gedndert werden muss, benachrichtigen Sie den BeyondTrust Technical Support liber die
benétigten Anderungen, damit der Support eine Softwareaktualisierung bereitstellen kann.) Das Hostnamensfeld existiert
hauptséchlich, damit Sie zwischen mehreren Secure Remote Access Appliance unterscheiden kénnen. Ebenfalls wird es als
lokale Serverkennung verwendet, wenn SMTP-Verbindungen zum Versenden von E-Mail-Benachrichtigungen aufgebaut
werden. Dies ist niitzlich, wenn der SMTP-Relay-Server unter /appliance > Sicherheit > E-Mail-Konfiguration nicht
zugénglich ist. In diesem Fall muss der konfigurierte Hostname méglicherweise mit der Reverse-DNS-Abfrage der IP-Adresse
des Gerdéts lbereinstimmen.

Konfigurieren Sie ein Standard-Gateway und wahlen Sie, welcher Ethernet-Port genutzt werden sollen. Geben Sie eine IP-Adresse fiir
einen oder mehrere DNS-Server ein. Wenn DHCP aktiviert ist, bietet Ihnnen der DHCP-Lease ein Standard-Gateway und eine Liste von
DNS-Servern in bevorzugter Reihenfolge. Jegliche statisch konfigurierte DNS-Server aus dem Feld Benutzerdefinierte DNS-Server
werden zuerst kontaktiert, gefolgt von tiber DHCP erhaltenen DNS-Servern. Falls diese lokalen DNS-Server nicht verfiuigbar sind, konnen
Sie mit der Option Auf offene DNS-Server zuriick verschieben des Secure Remote Access Appliance die Moglichkeit geben, offentlich
verfugbare DNS-Server von OpenDNS zu verwenden. Fir weitere Informationen tber OpenDNS gehen Sie bitte zu www.opendns.com.

Geben Sie lhrem Gerat die Moglichkeit, auf Pings zu antworten, wenn Sie in der Lage sein mochten zu testen, ob der Host funktioniert.
Legen Sie den Hostnamen oder die IP-Adresse fur einen NTP-Server (Network Time Protocol) fest, mit dem lhr Secure Remote Access
Appliance synchronisiert werden soll.
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Port Number Settings

Server Listen

Zwei Einstellungen sind im Bereich Portnummer-Einstellungen i

verfligbar: Server-Listen-Ports und Standard-URL-Ports. Beachten Sie - ‘ ‘
bei deren Konfiguration, dass Verbindungen zu guiltigen Ports aufgrund der RS, e ‘

unter /appliance > Sicherheit > Gerateverwaltung und /login >
Verwaltung > Sicherheit vorgenommenen Netzwerkeinschrankungen
abgelehnt werden kénnen. Auch das Gegenteil gilt: Verbindungen zu
unguiltigen Ports werden abgelehnt, auch wenn diese Verbindungen die
Netzwerkeinschrankungen erfillen.

Default URL
Ports.

Der Bereich Server-Listen-Ports ermdglicht es Ilhnen, Ports zu konfigurieren, die das Gerat tUberpriift. Sie kdnnen bis zu 15 durch
Komma getrennte Ports fir HTTP und 15 durch Komma getrennte Ports fiir HTTPS angeben. Jeder Port darf nur einmal in maximal einem
Feld erscheinen. Das Geréat reagiert auf HTTP-Verbindungen zu einem der im HTTP-Feld aufgefiihrten Ports sowie auf HTTPS-
Verbindungen zu einem der im HTTPS-Feld aufgefiuhrten Ports. Sie kdnnen die integrierten Listen-Ports (80 und 443) nicht andern.

Um Uber einen bestimmten Port mit einem Browser auf das Gerat zuzugreifen, missen Sie den Port in der URL des Browsers angeben (z.
B. support.example.com:8200). Uber das Gerat heruntergeladene Clients versuchen, tiber die auf der Seite /login > Status >
Informationen unter Client-Software verwendet standardméaBig zuerst angegebenen Ports Verbindungen aufzubauen. Diese Ports
sind nicht Uber /login oder /appliance konfigurierbar. Um sie zu &ndern, missen Sie den BeyondTrust-Support kontaktieren und eine neue
Aktualisierung fur Ihr Gerat kompilieren lassen. Nach der Installation legt die Aktualisierung die Standard-Ports fest, die vom
BeyondTrust-Support als Parameter fur die Aktualisierung konfiguriert wurden.

Standard-URL-Ports werden bei der Erzeugung von URLs verwendet, die zurtick auf das Gerat zeigen, wie etwa iber die Konsole d.
Support-Technikers generierte Sitzungsschlissel. Wenn die Standardports am Netzwerk gesperrt sind (oder aus anderen Griinden nicht
verwendet werden kdnnen), kdnnen Sie die Standard-URL-Ports andern, damit URLs mit den benutzerdefinierten Ports generiert werden.
Eingegebene Ports sollten ebenfalls als Server-Listen-Ports konfiguriert sein. Andernfalls kann keine Verbindung tGber die
Standardports hergestellt werden. Wenn Sie zum Beispiel 8080 im Feld Standard-URL-Port eingeben, geben Sie 8080 auch im Feld
HTTP- oder HTTPS-Listen-Port ein. Anders als die Listen-Port-Felder kdnnen Sie nicht mehr als einen Port in einem der URL-Port-
Felder eingeben. Sie kdnnen den gleichen Port nicht in beiden Feldern eingeben.

IP :: Edit 10.10.28.250

*Enabled

Wabhlen Sie beim Hinzufligen oder Bearbeiten einer IP-Adresse aus, ob

diese IP aktiviert oder deaktiviert werden soll. Wahlen Sie den Netzwerk- HtworkPort [g7[<]
Port aus, auf dem diese IP funktionieren soll. Im Feld IP-Adresse wird die . —
. . Subnet Mask
Adresse festgelegt, der Ihr Gerat antworten kann, wahrend Subnetzmaske [—
BeyondTrust die Kommunikation mit anderen Geraten ermdglicht. secess e [
“Required

Beim Bearbeiten einer IP-Adresse im gleichen Subnetz wie eine andere IP-
Adresse fiir dieses Gerét sollten Sie festlegen, ob diese IP-Adresse als O

Primar festgelegt werden soll. Ist diese Option aktiviert, legt das Gerat

diese IP-Adresse als primare oder urspriingliche IP-Adresse fiir das

Subnetz fest. Dies stellt beispielsweise sicher, dass jeglicher Netzwerkverkehr vom Gerat dieses Subnetzes mit den definierten Firewall-
Regeln Ubereinstimmt.

Uber Zugriffstyp konnen Sie den Zugriff auf diese IP auf die 6ffentliche Website oder den Kunden-Client einschranken. Nutzen Sie Beide
zulassen, damit der Zugriff sowohl tiber die 6ffentliche Website als auch tGiber den Kunden-Client méglich ist.

Hinweis: Um den Zugriff auf die /login-Schnittstelle einzuschrénken, legen Sie Netzwerkeinschrénkungen unter /login >
Verwaltung > Sicherheit fest. Um den Zugriff auf die /appliance-Schnittstelle einzuschrénken, legen Sie
Netzwerkeinschrdnkungen unter /appliance > Sicherheit > Gerédteverwaltung fest.
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Bei Anzeige der Verwaltungs-IP-Adresse’, bietet das Telnet-Server-

1P address. P adn

Dropdownmenu drei Einstellungen: Vollstandig, Vereinfacht und —
Deaktiviert, wie unten erlautert. Diese Einstellungen andern die e At e 20+
Men"uopthnen fur. den. Telnet-Server, der nur'auf dieser prllvaten IP e s
verflgbar ist und in Wiederherstellungssituationen nach einem Notfall “requres |ETIETY

verwendet werden kann. Da die Telnet-Funktion speziell mit der
integrierten privaten IP verbunden ist, erscheint sie nicht unter den anderen
konfigurierten IP-Adressen.

Einstellung ‘ Funktion

Vollstandig Aktiviert den Telnet-Server mit vollstandiger Funktionalitat

Vereinfacht Ermaglicht vier Optionen: FIPS-Fehler anzeigen, Gerat auf Originalstandards zuriicksetzen, Herunterfahren und
Neustart

Deaktiviert Deaktiviert den Telnet-Server vollstandig

1Die Management-IP-Adresse darf nicht geldéscht oder modifiziert werden.
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Statische Routen: Einrichten von statischen Routen zur Netzwerkkommunikation

B smerus | users | networking | storace | security | uppates | suprorT S

IP CONFIGURATION | STATIC ROUTES | SNMP

Sollte eine Situation eintreten, bei der zwei Netzwerke nicht miteinander kommunizieren kdnnen, kdnnen Sie eine statische Route
erstellen, damit sich ein Administrator mit einem Computer auf einem Netzwerk iber das Secure Remote Access Appliance mit einem
Computer auf dem anderen Netzwerk verbinden kann, vorausgesetzt, das Gerat befindet sich an einem Ort, an dem beide Netzwerke
individuell mit ihm kommunizieren kénnen.

Nur fortgeschrittene Administratoren sollten versuchen, statische Routen festzulegen.

Destination Network Netmask Next Hop Interface

Bu0s | ] w030 | EDE
| | ] | | £

Destination Network Prefix Length Next Hop Interface
E | o | [2620:104:6000:30::1 | [ etho [~ ]
| | | | | | [etho [~]

NOTE: This is used for advanced network configuration. Take care to define things correctly.
To delete an existing route clear all the fields, and save the changes.

WARNING: Changes to the network settings should be made ONLY when the device is notin use by other users!
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SNMP: Simple Management Network Protocol aktivieren

B swus | users | wetworking | storace | securmy | uepates | sueport [

IP CONFIGURATION | STATIC ROUTES | SNMP

Das Secure Remote Access Appliance unterstiitzt das Simple Network Management Protocol (SNMP)' zur Uberwachung von Statistiken
fur Netzwerk, Festplatte(n), Speicher und CPU. Hiermit kénnen Tools, die Verflgbarkeitsdaten und andere Statistiken Gber das SNMP-
Protokoll erfassen, das Secure Remote Access Appliance zu Uberwachungszwecken abfragen.

Um SNMP fiir dieses Gerat zu aktivieren, wahlen Sie SNMPv2 aktivieren. Hierdurch kann ein SNMPv2-Server auf SNMP-Anfragen
reagieren. Geben Sie einen Wert fiir den Systemspeicherort, den schreibgeschiitzten Community-Namen und die IP-
Beschrankungen oder IP-Adressen ein, die zur Abfrage dieses Gerats mit SNMP berechtigt sind. Bitte beachten Sie, dass allen Hosts
der Zugriff gewahrt wird, wenn keine IP-Adressen eingegeben werden.

Networking :: SNMP Configuration

Enable SNMPv2
Enable the SNMPvZ server on this appliance. You will be able to configure server options below.

*Read-Only
Community Name

Enter the community name that the SNMPv2 server should respond to.

*System Location

Enter the location of this BeyondTrust appliance. This value will be returned in the SNMPv2-MIB:sysLocation OID.

IP Restrictions

Enter IP addresses that should be allowed to access SMMP on this appliance. Enter the IP Addresses, one entry per ling, in the form
"IP_Address/Prefix_Length™. The Prefix Length should be an integer. If no entries are provided, all hosts will be granted access.

*Required

1Das Simple Network Management Protocol (SNMP) ist ein Internetstandardprotokoll, das zur Uberwachung und Verwaltung von
Netzwerkgeraten verwendet wird (siehe Simple Network Management Protocol).
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Speicher

Status: Speicherplatz und Festplattenstatus

B swrus | users | wetworking | storace | securmy | uepates | sueport |

STATUS I ENCRYPTION

Die Seite Status zeigt den Prozentsatz des belegten Festplattenspeichers
Ihres Secure Remote Access Appliance an. eryeen ik

“This disk holds all ofthe system files and prograrms.

Wenn Sie alle Aufzeichnungsfunktionen auf Ihren Zugangs-Sites (Sitzung
und Remote-Shell-Aufzeichnungen) aktivieren oder wenn die enon
Gesamtanzahl lhrer Sitzungen hoch ist, ist eine hohere e Dk sage o 5_sspercents ot ondi
Festplattenbelegung normal. Bitte beachten Sie, dass eine
Festplattenbelegung von 85-95 % KEIN Grund zur Besorgnis ist. Das Gerat
ist so konfiguriert, dass bei Speicherknappheit auf der Festplatte
automatisch die altesten Sitzungsdaten geldscht werden und der Speicher flur neue Sitzungsdaten freigemacht wird.

common. I this disk approaches its
the length of ime that data is kept

Spezifische Informationen zum BeyondTrust B300P-Gerat

Das B300 verwendet ein RAID-System, um lhre Daten zu sichern. RAID 6
wird verwendet, damit dem Geréat selbst beim Verlust von 2 seiner 4 Logueatoisko

Laufwerke keine Daten verloren gehen. Entfernen Sie bei einem Ausfall die o ‘
beschadigte Festplatte und wenden Sie sich an BeyondTrust, um eine o

Ricksendegenehmigung einzuholen und die Festplatte reparieren oder
ersetzen zu lassen. Wenn Sie das beschadigte Laufwerk ersetzen, baut
das Gerat den RAID automatisch mithilfe des neuen Laufwerks erneut auf. Das Ausschalten des Gerats beim Auswechseln der
Festplatten ist nicht erforderlich.

» Diagnostic Output

Spezifische Informationen zum BeyondTrust B400P-Gerat

Das B400 enthalt zwei Satze logischer RAID- (Redundant Array of
Independent Disks) Laufwerke. Diese RAID-Konfiguration beinhaltet acht cogieatpisk0
physikalische Festplatten, die in zwei logischen RAID-Laufwerken | ‘

Overall Health  Optimal

konfiguriert sind: Eine RAID 1-Konfiguration, die das logische Laufwerk 0
darstellt, und eine RAID 6-Konfiguration, die das logische Laufwerk 1

» Diagnostic Output

darstellt. Logical isk 1
Wenn eines der physikalischen Laufwerke RAID 1 oder RAID 6 fehlschlagt, o

wird weder die Leistung beeintrachtigt, noch gehen Daten verloren. Bei orsniitesit] ovina
einem zweiten Laufwerksfehler in der RAID 6-Konfiguration wird zwar die > Disgnostc Qupt

Leistung beeintrachtigt. Es gehen jedoch keine Daten verloren.

Benachrichtigung bei Hardware-Fehler (nur B300 und B400)

Die LEDs auf Ihrem Gerat geben auferdem den Status lhrer Festplatten

an. Normalerweise blinken die LEDs, um auf die Aktivitat der Festplatte Sience Alam
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hinzuweisen. Sollte eine Festplatte ausfallen, leuchtet die LED rot, und ein Alarmton weist auf einen Ausfall hin. Um den Alarm
auszuschalten, bevor das System wiederhergestellt wird, klicken Sie auf die Schaltflaiche Alarm stummschalten auf dieser
Webschnittstelle.

x Hinweis: Die Schaltflache Alarm stummschalten ist unabhdngig davon verfiigbar, ob aktuell ein Alarm erklingt. Die
Schaltflache kennzeichnet nicht, ob aktuell ein Alarm aktiv ist.

x Hinweis: Um festzustellen, ob ein Alarm ertont, (iberpriifen Sie den Systemzustand direkt liber der Schaltflache Alarm
stummschalten. Wenn ein Alarm im gleichen Raum wie das Secure Remote Access Appliance ertént und Sie das Gerét als
Quelle ausschlieBen méchten, klicken Sie mehrfach auf die Schaltfldche Alarm stumm schalten, um jegliche
mdglicherweise aktiven Alarme zu deaktivieren.
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Verschlusselung: Verschliusseln von Sitzungsdaten

B swrus | users | metworking | storace | securmy | uepates | sueporT [

STATUS | ENCRYPTION

Im Bereich Verschliisselung kdnnen Sie Sitzungsdaten auf lnrem Secure Remote Access Appliance verschlisseln. Bei der erstmaligen
Datenverschlisselung sind Sie auf 4 GB Daten beschrankt. Nach der Erstverschlisselung gilt diese Begrenzung jedoch nicht mehr.

Wenn Sie noch keinen Geheimspeicher erstellt haben, gehen Sie zu Sicherheit > Geheimspeicher, um einen hinzuzufiigen.

i Weitere Informationen finden Sie unter Geheimspeicher.

f Hinweis: Wenn Sie mehr als 4 GB Daten zur erstmaligen Verschliisselung haben, kontaktieren Sie bitte das BeyondTrust
Technical Support unter www.beyondtrust.com/support.

Storage Encryption Status: Not Encrypted

Encrypt
The storage encryption key will be stored locally. Click here to add a secret store.
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Sicherheit

Zertifikate: Erstellen und Verwalten von SSL-Zertifikaten

B status | users | NETwoRkING | sTorRAGE || securiy || uppates | supporT (.

CERTIFICATES I TLS CONFIGURATION IAPPLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Verwalten von SSL-Zertifikaten, Erstellen von selbstsignierten Zertifikaten und Zertifikatanforderungen und Importieren von Zertifikaten,
die von einer Zertifizierungsstelle signiert sind.

Zertifikat-Installation

Das Secure Remote Access Appliance wird mit einem bereits installierten selbstsignierten Zertifikat geliefert. Um lhr Secure Remote
Access Appliance jedoch effektiv nutzen zu kdnnen, missen Sie auBerdem zumindest ein selbstsigniertes Zertifikat erstellen; es wird
jedoch empfohlen, ein von einer Zertifizierungsstelle signiertes Zertifikat anzufordern und hochzuladen.Neben der Funktion zur
Anforderung eines Zertifikats bei einer Zertifizierungsstelle bietet BeyondTrust Funktionen zum Abruf und automatischen Verlangern
eigener TLS-Zertifikate Uber die offene Zertifizierungsstelle Let's Encrypt.

Let's Encrypt

Let's Encrypt stellt signierte Zertifikate aus, die fur 90 Tage gliltig sind, aber die Fahigkeit haben, sich auf unbestimmte Zeit automatisch
selbst zu verlangern. Um ein Let's Encrypt-Zertifikat anzufordern oder in Zukunft zu verlangern, missen Sie folgende Anforderungen
erfillen:

« Der DNS fir den angeforderten Hostnamen muss zum Gerat aufgeldst werden.

« Das Gerat muss Let's Encrypt auf TCP 443 erreichen kdnnen.

« Let's Encrypt muss das Gerat auf TCP 80 erreichen kdnnen.

i Weitere Informationen finden Sie in letsencrypt.org.

Um ein Let's Encrypt-Zertifikat zu implementieren, geben Sie im Bereich [ securiy : LotsEnarypt cortteates o
Security - Let's Encrypt“" -Zertifikate Folgendes an: T S o ,

ptorg
Certificate

« Geben Sie im Feld Hostname den voll qualifizierten
Domanennamen (FQDN) des Geréts ein. onname [ ko 5]

« Wahlen Sie im Dropdown-Menu die Art des ZertifikatschlUssels aus.
« Kilicken Sie auf Anfordern.

Solange die obigen Anforderungen erfiillt sind, erhalten Sie ein Zertifikat, das sich alle 90 Tage automatisch verlangert, sobald die
Validitatsprifung bei Let's Encrypt abgeschlossen ist.

x Hinweis: Das Gerét startet den Zertifikatvelrdngerungsprozess 30 Tage vor Ablauf des Zertifikats und erfordert den gleichen
Vorgang wie beim urspriinglichen Anforderungsvorgang. Wenn der Vorgang 25 Tage vor Ablauf noch immer erfolglos ist,
sendet das Gerét tdgliche Administrator-E-Mail-Warnungen (falls E-Mail-Benachrichtigungen aktiviert sind). Der Status zeigt
das Zertifikat in einem Fehlerzustand.
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‘1) wicHTie!

Da der DNS nur fiir ein Gerét gleichzeitig verwendet werden kann und da ein Gerét dem DNS-Hostnamen zugewiesen werden muss,
fiir den es eine Zertifikat- oder Verldngerungsanforderung versendet, empfehlen wir, die Verwendung von Let's Encrypt-Zertifikaten
bei Failover-Geratepaaren zu vermeiden.

Andere von Zertifizierungsstellen ausgestellte Zertifikate

Security :: Other Certificates

Security :: Certificates :: New Certificate

Um ein selbstsigniertes Zertifikat oder eine Zertifikatanforderung eines ewamose rrocay e

anderen Ausstellers zu erstellen, navigieren Sie zum Bereich Sicherheit ey
:: Andere Zertifikate und klicken Sie auf Erstellen. Geben Sie in T e ——
Aussagekraftiger Zertifikatname den Namen ein, den Sie zur ) —
Kennzeichnung dieses Zertifikats verwenden méchten. Wahlen Sie im — E
Dropdown-Ment Schliissel aus, einen neuen Schlissel zu erstellen, oder el
wahlen Sie einen vorhandenen Schllissel aus. Geben Sie die restlichen e B H
Informationen iiber Ihre Organisation ein. B

Hinweis:

Wenn das angeforderte Zertifikat eine Erneuerung ist, sollten Sie den bestehenden Schliissel des Zertifikats wéhlen, das

ersetzt wird.

Wenn das angeforderte Zertifikat ein Re-Key ist, sollten Sie Neuer Schliissel fiir das Zertifikat auswéhlen.

Bei einem Re-Key sollten alle Informationen des Abschnitts Sicherheit :: Zertifikate :: Neues Zertifikat mit dem Zertifikat
libereinstimmen, fiir das der Re-Key angefordert wird. Es sollte ein neuer, aussagekréftiger Zertifikatname verwendet werden,
damit das Zetrtifikat leicht im Abschnitt Sicherheit :: Zertifikate identifiziert werden kann.

Die fiir den Re-Key erforderlichen Informationen kénnen angefordert werden, indem Sie auf das éltere Zertifikat auf der Liste
klicken, die im Abschnitt Sicherheit :: Zertifikate angezeigt wird.

Die Schritte zum Import sind bei neuen Schliisseln und Re-Key-Zertifikaten identisch.

Andere von Zertifizierungsstellen ausgestellte Zertifikate

Um eine Zertifikatanforderung zu erstellen:

« Navigieren Sie zum Bereich Sicherheit :: Andere Zertifikate und
klicken Sie auf Erstellen.

« Geben Sie in Zertifikatsanzeigename den Namen ein, den Sie zur

Kennzeichnung dieses Zertifikats verwenden werden. oerutoste prenatyname (]
“Key [=choose= [+
« Wabhlen Sie im Dropdown Schliissel den bestehenden Schliissel CTED Country (rwo sharscer 150 31660000 ()
i swprones [
Ihres *.beyondtrustcloud.com-Zertifikats. e e
« Geben Sie die restlichen Informationen Gber Ihre Organisation ein. e
o - . . Name (CommonName) ()
« Geben Sie im Feld Name (allgemeiner Name) eine Beschreibung : .
fur Ihre BeyondTrust-Website ein. (NS Addeslt]
e —

« Geben Sie im Abschnitt Betreff-Alternativnamen den Hostnamen
Ihrer BeyondTrust-Website ein und klicken Sie auf Hinzufiigen.
Flgen Sie einen SAN flr jede bendtigte DNS oder IP-Adresse hinzu, die von diesem SSL-Zertifikat geschitzt wird.

Create Cerificate Request | Create SelfSigned Ceriicate
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x Hinweis: DNS-Adressen kénnen eingegeben werden als voll qualifizierte Dom&nennamen wie zugang.beispiel.com oder als
Platzhalterzeichen-Doméanennamen wie *.example.com. Ein Platzhalterzeichen-Domé&nenname deckt mehrere
Unterdomémen wie access.example.com und so weiter ab.

Wenn Sie beabsichtigen, ein signiertes Zertifikat von einer Zertifizierungsstelle anzufordern, klicken Sie auf Zertifikatsanfrage erstellen.
Andernfalls klicken Sie auf Selbstsigniertes Zertifikat erstellen.

Um ein von einer Zertifizierungsstelle signiertes Zertifikat zu verwenden,
kontaktieren Sie eine Zertifizierungsstelle Ihrer Wahl und erwerben Sie mit

dem in BeyondTrust erstellten CSR ein neues Zertifikat. Nach dem Kauf
sendet lhnen die Zertifizierungsstelle eine oder mehrere Zertifikatsdateien,
die Sie auf dem Secure Remote Access Appliance installieren missen.

Key: | Browse... | No file selected.

« DER-encoded OpenSSL
« PEM-wrapped DER-encoded OpenSSL Legacy Private Key ( pem, key)

Um Zertifikate oder private Schliissel hochzuladen, klicken Sie auf

Importieren. Navigieren Sie zur ersten Datei und laden Sie sie hoch.

Wiederholen Sie dies fir jedes Zertifikat, das Sie von der Zertifizierungsstelle erhalten haben. Oft sendet eine Zertifizierungsstelle nicht ihr
Root-Zertifikat, das auf Inrem Secure Remote Access Appliance installiert werden muss. Sollte das Root-Zertifikat fehlen, erscheint eine
Warnung unter Ihrem neuen Zertifikat: ,In der Zertifizierungskette fehlen offenbar Zertifizierungsstellen und die Kette endet nicht mit
einem selbstsignierten Zertifikat.”

Um das Root-Zertifikat fur Ihr Geratezertifikat herunterzuladen, Gberprifen Sie die von der Zertifizierungsstelle gesandten Informationen
auf einen Link zum entsprechenden Zertifikat. Sollte es nicht vorhanden sein, kontaktieren Sie die Zertifizierungsstelle. Sollte dies nicht
moglich sein, suchen Sie auf der Webseite nach dem Root-Zertifikatspeicher. Diese enthalt alle Root-Zertifikate der Zertifizierungsstelle
und alle groRRen Zertifizierungsstellen verdffentlichen ihren Root-Speicher online.

Das richtige Root-Zertifikat finden Sie in der Regel, indem Sie die Zertifikatdatei auf Inrem lokalen System 6ffnen und den
LZertifizierungspfad® bzw. die ,Zertifizierungshierarchie” Uberprufen. Das Ubergeordneteste Zertifikat dieser Hierarchie bzw. dieses Pfads
wird in der Regel ganz oben im Baum angezeigt. Machen Sie dieses Root-Zertifikat im Root-Speicher des Online-Root-Speichers lhrer
Zertifizierungsstelle ausfindig. Laden Sie es danach aus dem Root-Speicher der Zertifizierungsstelle herunter und importieren Sie es wie
oben beschrieben in Ihrem Secure Remote Access Appliance.

Wenn das Zwischen- und/oder Root-Zertifikat von den aktuell verwendeten Zertifikaten abweicht (oder wenn ein selbstsigniertes Zertifikat
verwendet wurde), fordern Sie bitte ein Update von BeyondTrust Technical Support an. BeyondTrust Technical Support wird eine Kopie
des neuen Zertifikats und der Zwischen- und Root-Zertifikate benétigen.

Zertifikate
Zeigen Sie eine Tabelle der auf Inrem Geréat verfiigbaren SSL-Zertifikate
an.

Private
Friendly Name Issued To Issued By Expiration  Alternative Name(s) ~ Key? Default

DigiCert SHA2 Higl 2019-09-18

n
* l
example.com Rosurance Senver A 120000 GHT

20191025
Bomgar Appliance Bomgar Appliance Ta5000 Gy NoSupportedNames Yes

DigiCert SHAZ High DigiCert High 2028-10-22
Assurance Server CA Assurance EVROOICA | 12:00:00 GHT

No SupporiedNames ~ No

Fir Verbindungen, die keine Server Name Indication (SNI) oder eine falsche SNI bereitstellen, wahlen Sie ein SSL-Standardzertifikat aus
der Liste fir diese Verbindungen, indem Sie auf die Schaltflache unterhalb der Spalte Standard klicken. Das SSL-Standardzertifikat darf
kein selbstsigniertes Zertifikat und auch nicht das Standardzertifikat des Secure Remote Access Appliance sein, das fir die
Erstinstallation bereitgestellt wurde.

x Hinweis: Um mehr tiber SNI zu erfahren, lesen Sie weiter unter Server Name Indicationunter https://cio.gov/sni/.
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Um eine oder mehrere Zertifikate zu exportieren, markieren Sie das Kastchen fiir jedes gewlinschte
Zertifikat, wahlen Sie Exportieren im Dropdown-Menu oben in der Tabelle, und klicken Sie auf
Anwenden. _ Select Action —

Export ame
Delete

o ol

Security :: Certificates :: Export

‘The following file formats wil be used when exporting. All exported files wil be in binary format

Wenn Sie nur ein Zertifikat exportieren, kdnnen Sie sofort auswahlen, das

Zertifikat, den privaten Schlissel (optional durch eine Passphrase

gesichert) und/oder die Zertifikatkette einzubeziehen, je nach Verflugbarkeit

des einzelnen Objekts. Klicken Sie auf Exportieren, um den Download zu
starten.

Include Certificate
Include Private Key
Passphrase

Include Certficate Chain

CARoot, 0U m, O=Example Security, C=US
erificateauthority example.com, O=Example Security, C=US
certficateauthorityexample.com/CPS incorp. by ref. (limits iab.

CN=Example Security EV CA, OU=(c) 2000 Example Security Limited, OU=
O=certficateauthority.example.com, C=US

Wenn Sie mehrere Zertifikate exportieren, haben Sie die Méglichkeit, jedes

Zertifikat einzeln oder die Zertifikate in einer einzigen PKCS#7-Datei zu

exportieren sy

You have selected muttple certfic

Wenn Sie auswahlen, mehrere Zertifikate als eine Datei zu exportieren,

O Export all of the selected the cer lected
klicken Sie auf Weiter, um den Download zu starten. Mit dieser Option e
werden nur die eigentlichen Zertifikatdateien ohne private Schlissel oder
Zertifikatketten exportiert.

Um private Schllssel und/oder Zertifikatketten in den Export - .

einzubeziehen, wahlen Sie den individuellen Export, und klicken Sie auf
Weiter, um alle ausgewahlten Zertifikate anzuzeigen. Wahlen Sie fir jede
Auflistung aus, das Zertifikat, den privaten Schlissel (optional durch eine
Passphrase gesichert) und/oder die Zertifikatkette einzubeziehen, je nach
Verfligbarkeit des einzelnen Objekts. Klicken Sie auf Exportieren, um den
Download zu starten.

e and private key, with o without the senver certficate chain

CN=DigiCert High Ass:

Inciude Certfcate
Inciude Private Key

x Hinweis: Der private Schliissel sollte nie oder nur selten von e

einem Gerét exportiert werden. Wird er gestohlen, kénnte sich ein

Angreifer leicht Zugriff zur BeyondTrust-Website verschaffen, die
den Schliissel erzeugt hat. Sollte der Schliissel doch exportiert
werden muissen, weisen Sie dem privaten Schliissel unbedingt
ein starkes Kennwort zu.

Um ein oder mehrere Zertifikate zu I6schen, markieren Sie das Késtchen fiir jedes gewlinschte Zertifikat,
wahlen Sie Loschen im Dropdown-Meni oben in der Tabelle, und klicken Sie auf Anwenden.

— Select Action —

Export
Delete

omerepianes Bor
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x Hinweis: Unter normalen Umsténden sollte ein Zertifikat nie
gel6scht werden, es sei denn, es wurde bereits durch einen
einsatzféhigen Ersatz ausgetauscht.

Security :: Certificates : Delete

Are you sure you wish to delete the following certificates?

Um die Richtigkeit zu bestatigen, prifen Sie die Zertifikate, die geldscht

H 1 -~ Friendly Name Issued To Issued By Expiration Alternative Name(s) Private Key?
werden sollen, und klicken Sie auf Loschen. ‘
“qasomoarcom  *qabomgarcom  DigiCerlSHAZ High Assurance SeverCA 20210430 120000 GHT  dhShame " gabomgzrcom y,

Zertifikatsanfragen

Zeigen Sie eine Tabelle der ausstehenden Anfragen fir von Drittparteien
signierte Zertifikate an. Klicken Sie auf den Namen der Zertifikatsanfrage,
um die Details anzuzeigen. ) e e amets rnsersint

O s osmulo s 0U-pots Pocins uson O<The Bsamsle Somstane o sscserassotseesodrssuces:

00 Cheupateramale et Ot Peeing Diision, O=Tne B SdsName | ancacrsszneTe 0n2aTTe2ccas2en NS

Security :: Certificates :: View Request

‘Subject Name

Die Detailansicht liefert auRerdem die Anfragedaten, die Sie lhrer

bevorzugten Zertifizierungsstelle tibermitteln, wenn Sie ein signiertes
Zertifikat anfordern. e

Public Key RSA (2048 Bits)

Alternative Names
« dNSName - supportexample.org

Hinweis: Wenn Sie ein Zertifikat erneuen, nutzen Sie die e e
. . . . . . Request Data (————; SEGIN CERTIFICATE REQUEST---——
gleichen Zertifikatanfragedaten, die fiir das urspriingliche :
Zertifikat verwendet wurden.
e iy == Sirmees

Um eine oder mehrere Zertifikatsanfragen zu I6schen, markieren Sie das Kastchen fiir jede gewlinschte
Anfrage, wahlen Sie Léschen im Dropdown-Ment oben in der Tabelle, und klicken Sie auf Anwenden.
— Select Action —

v CN=supportexample.org, OU=Potato Pe

Subji

Security :: Requests =: Delete

Are you sure you wish to delete the following requests?

Um die Richtigkeit zu bestatigen, priifen Sie die Zertifikatsanfragen, die

o H H - ‘Subject Alternative Name(s) Fingerprint
geldscht werden sollen, und klicken Sie auf Léschen.
:l;;‘g‘z‘”:g‘;?‘:‘ﬂ‘; Lt supert OsBusiness Compen L aishame T a3t TaesshoT0abab08e 100k

remote support example.net
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TLS-Konfiguration: Wahlen Sie TLS-Codes und Versionen

B status | users | NETWORKING | sTORAGE | securiTy | uppates || sueporT [

CERTIFICATES I TLS CONFIGURATION IAF‘PLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Wabhlen Sie, ob TLSv1.3, TLSv1.1, TLSv1 und/oder SSLv3 aktiviert oder
deaktiviert werden soll. Fur optimale Sicherheit kehrt die BeyondTrust- s

atways
..... aa

Webschnittstelle immer zum Standard TLSv1.2 zurtick, bevor zu TLSv1.1, naias

TLS1.0 oder SSLv3 gewechselt wird.

Einige altere Browser unterstiitzen TLSv1.2 unter Umstanden jedoch nicht.
Wenn Sie eines oder mehrere altere Sicherheitsprotokolle deaktivieren und
versuchen, von einem alteren Browser, der die aktivierten
Sicherheitsprotokolle nicht unterstutzt, auf die Verwaltungsschnittstelle
zuzugreifen, erlaubt BeyondTrust lhnen nicht, sich anzumelden. Durch
Aktivierung von TLSv1.1, TLSv1.0 und SSLv3 kdnnen Sie sich von jedem
Computer, unabhangig von der Browser-Version, bei lhrer Webschnittstelle
anmelden.

Beachten Sie, dass diese Einstellung hauptsachlich die Verbindungen mit
der Webschnittstelle lhres Secure Remote Access Appliance beeinflusst.
Der Support-Tunnel zwischen Ihrem Computer und dem Computer lhres
Kunden ist standardmaRig immer mit TLSv1.2 verschlisselt ist,
unabhangig von anderen aktivierten Sicherheitsprotokollen.

Wahlen Sie aus, welche Ciphersuites auf Ihrem Gerat aktiviert bzw.
deaktiviert werden sollen. Sie kdnnen die bevorzugte Reihenfolge der
Ciphersuites mittels Ziehen und Ablegen andern. Beachten Sie, dass die
Anderungen der Ciphersuites erst wirksam werden, nachdem Sie auf die
Schaltflache Speichern geklickt haben.

(<N BN RS-

e oEea@

o eosoan

Disabled Cipher Suites

[ s |
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Gerateverwaltung: Konten, Netzwerke und Ports einschranken, Syslog
einrichten, Anmeldungsvereinbarung aktivieren, Administratorkonto
zuriucksetzen

Bl smrus | users | NETworking || sTORAGE || securiTy || uppates | surporT .

CERTIFICATES I TLS CONFIGURATION I APPLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Kontrollieren Sie den Zugriff auf die /appliance-Verwaltungsschnittstelle,
indem Sie festlegen, wie viele fehlgeschlagenen Anmeldungen gestattet st osou e [ Jmatones

sind. Legen Sie fest, wie lange ein Konto gesperrt wird, nachdem das Limit socoms s tooater (s N

fur fehlgeschlagene Anmeldungen Uberschritten wurde. Legen Sie acwerte epee . ERI O ‘

NOTE: Setthis to 0 to

ebenfalls die Anzahl von Tagen fest, die ein Kennwort vor dem Ablauf —
verwendet werden kann und schranken Sie die Wiederverwendung zuvor e

verwendeter Kennwdrter ein.

These to 169.2540,016

passwords (max=365).

rior passwords that a user cannot use when changing their password (max=10).

Sie kdnnen den Zugriff auf die Verwaltungsschnittstelle lhres Gerats
beschranken, indem Sie Netzwerkadressen festlegen, die erlaubt bzw.
nicht erlaubt sind, und indem Sie die Ports auswahlen, Gber die Sie auf
diese Schnittstelle zugreifen kdnnen.

Accepted Addresses

Rejected Addresses

Definieren Sie im Feld Akzeptierte Adressen die IP-Adressen oder et acton

Netzwerke, deren Zugriff auf /appliance stets gewahrt werden soll. e Netonateses, cn o, i G351, Longr.The P shul s tges
Definieren Sie im Feld Abgelehnte Adressen die IP-Adressen oder T

Netzwerke, deren Zugriff auf /appliance stets abgelehnt werden soll.

Verwenden Sie die Dropdown-Option Standardaktion um zu bestimmen,

ob nicht in den obigen Feldern augeflihrte IP-Adressen und Netzwerke =

akzeptiert oder abgelehnt werden sollen. Bei einer Uberschneidung gilt die
genauere Angabe. e v

Wenn Sie zum Beispiel den Zugriff fiir 10.10.0.0/16 gewéhren, den Zugriff I —

fur 10.10.16.0/24 aber ablehnen und den Zugriff von allen anderen
Adressen aus ablehnen méchten, geben Sie 10.10.0.0/16 im Feld
Akzeptierte Adressen ein, geben 10.10.16.0/24 im Feld Abgelehnte Adressen ein und setzen Standardaktion auf Ablehnen.

Das Secure Remote Access Appliance kann darauf konfiguriert werden, o
einen STUN-Dienst auf dem UDP-Port 3478 laufen zu lassen, um Peer-to- Eraple sl ST e
Peer-Verbindungen zwischen BeyondTrust-Clients zu vereinfachen.

Aktivieren Sie die Option Lokalen STUN-Dienst aktivieren, um diese

Funktion zu nutzen.

Sie kénnen Ihr Gerat zum Senden von Protokollnachrichten an bis zu drei B ——

Syslog-Server konfigurieren. Geben Sie den Hostnamen oder die IP- Romat Sysiog Sarver Massago Format

Adresse des Syslog-Hostservers, der Systemnachrichten von diesem } } }i:ﬁ:ﬂ:::ﬁ g { “

Gerat empfangt, im Feld Remote-Syslog-Server ein. Wahlen Sie das

Nachrichtenformat fur die Ereignisbenachrichtigungen. Wahlen Sie aus der R —

Standardspezifikation RFC 5424, einem der veralteten BSD-Formate oder e -
Syslog over TLS. Syslog over TLS verwendet standardmaRig den TCP-

Port 6514. Alle anderen Formate verwenden standardmaRig UDP 514. Die Standardeinstellungen kdnnen jedoch geandert werden.
Secure Remote Access Appliance-Protokolle werden mithilfe der Funktion local0 versendet.

| [RFC 5424 compliant [ ]
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1 Cloud-spezifische Einstellungen finden Sie in Gerdteverwaltung: Syslog iiber TLS festlegen unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/deployment/cloud/syslog-over-tls.htm.

f Hinweis: Beim Andern oder Hinzufiigen eines Syslog-Servers wird eine Warnung an die E-Mail-Adresse des Administrators
gesandt. Die Administratorinformationen werden unter Sicherheit > E-Mail-Konfiguration > Sicherheit ::
Administratorkontakt konfiguriert.

Eine detaillierte Syslog-Nachrichtenreferenz finden Sie im Syslog-Nachrichtenreferenzhandbuch in Syslog-
Nachrichtenreferenzhandbuch unter www.beyondtrust.com/docs/remote-support/how-to/integrations/syslog/index.

Sie kdnnen eine Anmeldungsvereinbarung aktivieren, die Benutzer
annehmen mussen, bevor Sie auf die /appliance-Verwaltungsschnittstelle

zugreifen konnen. Die konfigurierbare Vereinbarung gestattet Ihnen die T

Angabe von Einschrédnkungen und internen Richtlinien, bevor sich fareementTes B3 Todaten o o8 Sgees o abide by che cerms and comdivions cotabiisned fos the

Benutzer anmelden dirfen.

Sie konnen Admin-Konto zuriicksetzen auswahlen; hierdurch werden der o e v — -

administrative Benutzername und das Kennwort einer Site auf den
Standard zurlickgesetzt, falls Sie die Anmeldeinformationen vergessen
haben oder sie ersetzen missen.
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E-Mail-Konfiguration: Konfiguration des Gerats fiir das Senden von E-Mail-
Benachrichtigungen

Bl starus | users | NETworking | sTorRAGe || securiTy || uppates | suprorT [
CERTIFICATES | TLS CONFIGURATION | APPLIANCE ADMINISTRATION | EMAIL CONFIGURATION | SECRET STORE

Konfigurieren Sie lhren SMTP-Relay-Server und legen Sie einen oder mehrere administrative Kontakte fest, damit Ihr Secure Remote
Access Appliance lhnen automatische E-Mail-Benachrichtigungen senden kann.

Security :: SMTP Relay Server

Send From Email Address | ‘

Enter a single email address. Emall alerts from this Secure Remote Access Appliance will be sent with this as the "From" address.

SMTP Relay Server
Host

Enter an open relay SMTP server, or an SMTP server that will accept email to the Admin Contact addresses below
Port

The SMTP port is typically 25 or 587 for Encryption types: "None”, "STARTTLS"; and 465 for Encryption type: "TLS".

Encryption [f your SMTP Server supports TLS Encryption, select the desired type
® None
O 118
O STARTTLS

Trusted Certificate

Upload a new Trusted Certificate

Browse... No file selected.
If necessary, upload the trusted root certificate (in PEM format) presented by your SMTP server.
O Ignore TLS certificate errors.

Only select this if you cannot provide the Trusted Certificate above. This could potentially make you vulnerable to TLS man-in-the-middle attacks.

SMTP Authentication [f your SMTP Server requires authentication, enter a username and password

Username

Password

|........ |
NOTE: Leave blank to keep the current password.

Save Changes
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Speichern Sie nach der Eingabe der E-Mail-Adressen fiir die Administratorenkontakte lhre Einstellungen und senden Sie eine Test-E-
Mail, um sicherzustellen, dass alles richtig funktioniert.

Security :: Admin Contact

Admin Contact Email
Enter email addresses, one per line, to be notified of important System events

Send a test email when the settings are saved.

Save Changes

E-Mails werden fiir folgende Ereignisse versendet:

« Syslog-Server wurde gedndert: Ein Benutzer auf /appliance hat den Syslog-Server-Parameter geandert.

« RAID-Ereignis: Eines oder mehrere logische RAID-Laufwerke sind nicht in optimalem Zustand (heruntergestuft oder teilweise
heruntergestuft).

« Ablaufhinweis fiir ein SSL-Zertifikat: Ein verwendetes SSL-Zertifikat (schlieRt entweder End-Entity-Zertifikate oder jegliche CA-
Zertifikate in der Kette ein) 1auft in 90 Tagen oder weniger ab.
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Geheimspeicher: Geheimnisse speichern und auf sie zugreifen

Bl smrus | users | NETWORKING | sToracE | securiTy || uepates | supporT .
CERTIFICATES | TLS CONFIGURATION | APPLIANCE ADMINISTRATION | EMAIL CONFIGURATION | SECRET STORE

Erstellen und verwalten Sie geheime AWS-Schlissel, um [
Verschlisselungsschlissel und Website-Daten sicher zu verwahren. e

Configured Secret Stores Enable Local Store

Name Count Actions

Secrets are being stored locally. Please co

ure a remote secret store.

Add Secret Store
. P 3 . . o . [AWS Secrets Manager v XTI
x Hinweis: Das Konfigurieren eines KMIP-Servers fiir einen e
" . . . . . Configured Secret Stores Allow secrets to be stored locally for recovery
Verschliisselungsspeicher wird in Version 6.0 nicht mehr -
unterstitzt. Wenn Sie vor Version 6.0 einen KMIP-Server zur i ) ‘ =
Verschliisselung konfiguriert haben, wird Ihr KMIP-Server in die
Liste der Geheimspeicher migriert. Dort kbnnen Sie ihn R e —
bearbeiten, I6schen, und testen. e T s
Certificate Cyrrent Trusted Certificate: DigiCert High Assurance EV Root CA (expires: 2031-11-10 00:00:00 GMT)
Choose File |No file chosen

Client TLS This s the clint
Certifioate bundle or a PKCS#12 (PFX) fie.

Current Client Certificate: *.qa.bomgar.com (expires: 2021-04-30 12:00:00 GMT)
Nofle chosen

Passphrase

ot KMIP sorver during TLS handshake. You may upload a single PEM

AWS Secret Store :: Add

ess Key ID [AKIAZEPFJEUFEXQ40TGL

Um einen Speicher hinzuzufligen, klicken Sie auf Speicher hinzufiigen,
fullen Sie die AWS-Geheimspeicher-Daten aus und klicken Sie dann auf
Speicher speichern.

Aktivieren Sie das Kontrollkastchen Zugangsschliissel rotieren nur,
wenn Sie die Anmeldedaten in keinem anderen System verwenden.

Wenn Sie einen Geheimspeicher hinzugefiigt haben, klicken Sie auf

Add Secret Store

Testen, um die Verbindung mit dem AWS-Server zu Uberpriifen, T
sicherzustellen, dass das Benutzerkonto Uiber die richtigen Berechtigungen - - o
verfigt und dass mit den Anmeldedaten auf den AWS-Server zugegriffen A SersMonagr :

werden kann.

Hinweis:
Konfigurieren Sie fiir zusétzliche Sicherheit Ihre AWS-Identitéts- und Zugriffsverwaltungsrichtlinie (IAM), um den Zugriff auf
Ressourcen, die BeyondTrust-* entsprechen, bei folgenden Berechtigungen zu begrenzen:

« DescribeSecret

« GetSecretValue

« TagResource
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f « UntagResource
« CreateSecret

« DeleteSecret
« UpdateSecret

Weitere Informationen zur Verwaltung von AWS IAM-Richtlinien finden Sie in \erwalten von IAM-
Richtlinienhttps://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies _manage.html.

f Hinweis: Wenn Sie den letzten Remote-Speicher I6schen, wird eine Meldung angezeigt, dass die Secrets lokal verschoben

werden.
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Aktualisierungen: Auf Aktualisierungen prufen und Software
installieren

B swrus | users | wetworking | storace | securmy | uppates | support [

Das Gerét sucht regelmaRig nach wichtigen Aktualisierungen und sendet

eine E-Mail an den Administrator, wenn Aktualisierungen verfiigbar sind. .
. .. .. . .. . . L 2 Automaticly nstall riical updstes attis time:
Sie kdnnen wahlen, ob die Aktualisierungen automatisch installiert werden 1 ptsht e rening e et ol s Asplan o sncas

sollen und kdnnen das Dropdown-Men( nutzen, um einen
Installationszeitpunkt zu wahlen.

Aktualisierungen, die einen Gerateneustart oder die Unterbrechung von Diensten erfordern, sind vom automatischen
Aktualisierungsprozess ausgeschlossen, es sei denn, Sie aktivieren die entsprechende Option.

BeyondTrust benachrichtigt Sie weiterhin Gber die neuesten Versionen,
SOba|d Sle Verfugbar Slnd Wenn Sle elne BenaChrlChtlgung erhalten’ dass ‘When BeyondTrust releases updates to your software periodicall, updates and install

Check for updates

neue Aktualisierungspakete fiir Ihr Gerat verfligbar sind und auf die
Schaltflache Auf Aktualisierungen priifen klicken, werden die Pakete
gesucht und zur Installation fur Sie verfugbar gemacht.

Falls mehrere Softwarepakete fir Ihr Gerat erstellt wurden, wird jedes
einzeln in der Liste der verflgbaren Aktualisierungen aufgelistet. Ihre neue - S —

Software wird automatisch heruntergeladen und installiert, wenn Sie auf die Attt

entsprechende Schaltflache Diese Aktualisierung installieren klicken. Remote Support19.21

stmame: kk2.qa.bomgar.com

Wenn flr Ihr Secure Remote Access Appliance keine wren . e an el et e

Aktualisierungspakete oder Patches verfligbar sind, wird die Meldung Hotpotes s

Keine Aktualisierungen verfiigbar“ angezeigt. Wenn eine Aktualisierung E—

verfiigbar ist, aber ein Fehler beim Ubertragen der Aktualisierung auf lhr

Gerat auftritt, wird eine weitere Meldung wie ,Ein Fehler ist beim Kompilieren Ihrer Aktualisierung aufgetreten. Weitere Informationen
finden Sie unter www.beyondtrust.com/docs/index.htm#support.”
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Die Verwendung der Funktion Auf Aktualisierungen priifen ist nicht
zwingend erforderlich. Falls Ihr Gerat nicht mit dem Internet verbunden ist
oder die Sicherheitsrichtlinien Ihrer Organisation keine automatische
Aktualisierungsfunktion zulassen, kdnnen Sie manuell nach
Aktualisierungen suchen. Klicken Sie auf den Link Gerate-Download-
Schliissel, um einen eindeutigen Gerateschlussel zu generieren. Senden
Sie diesen Schliissel dann von einem nicht beschrankten System an den
BeyondTrust-Aktualisierungsserver auf hitps://btupdate.com. Laden Sie
alle verfuigbaren Aktualisierungen auf einen Wechseldatentrager herunter,
und Ubertragen Sie diese Aktualisierungen auf ein System, mit dem Sie Ihr
Gerat verwalten kdnnen.

Nach dem Herunterladen eines Softwarepakets navigieren Sie im Abschnitt
Manuelle Installation zur Datei und klicken dann auf die Schaltflache
Software aktualisieren, um die Installation abzuschlieRen.

Updates :: Manual Installation
Update File: Browse_

Update Sofware
WARNING: Updating the software may disconnect users currently connected to the Appliance

NOTE: To obtain your software update file, copy the Appliance Download Key below and enter it athitp/update bomgar com.

Updates :: Manual Installation
Update File: Browse_

Update Sofware
WARNING: Updating the software may disconnect users currently connected to the Appliance

NOTE: To obtain your software update file, copy the Appliance Download Key below and enter it at hitp/update bomgar com.

‘Appliance Download Ke;
i

n y.
(Expires in: 24:00 minutes)

ZFoOmMgBp7PMOTOL306b4£0997351717523245e344/£22995c01461a55a03c8d
£14426£7998e169ab4222baad £28£cTE£3£22FcdTa8+8bTd2£88748aa3b 1388
qtbeal/82af2238b604b7417134c175a0d7ad4833c9£9£1659e90e7a0c4086b4
200b63bd1010/41dce8df! 3e7b22£4£03d0E: 2

1885£c8babd1+72b937111£494b79dfae35abba£+4d3c4 c78£bb10696d82calb

1Pc+57db1d56b6a6+db0197c0906c619dda6d639820054 49b6ecd54853939889
2a86668459Fecbf4c66EdEL! £410/31330b20 lcdzes
56848845+£435dc05£6£5134d4b262£78/9ad3de860534cd7926af9£30£2eeb0
5602884£2dd03+3ab9679e212ea781c75e2d2£9e0adc33 fhafleabdfd70d00c4
©731168b9a4113602L.rMHBDLEruZ+R6CY+8 fed1715d9/4 fda8fe47e0a69b867d

x Hinweis: Bitte bereiten Sie sich darauf vor, die Aktualisierungen
direkt nach dem Herunterladen zu installieren. Nachdem eine
Aktualisierung heruntergeladen wurde, erscheint sie nicht langer
in Ihrer Liste der verfiigbaren Aktualisierungen. Sollten Sie eine
Software-Aktualisierung erneut herunterladen miissen, wenden
Sie sich bitte an BeyondTrust Technical Support.

/7e755035£3+dWI+d59b7£3d54aa09d8/dc60a17b3c0
81bd£842752194d16e133110bdeadacTeccl2efce6d6ae258bE7d8372370048E
4131elcfeec660237868deb=

Wenn der Bildschirm fiir die BeyondTrust-Endbenutzerlizenzvereinbarung (End User License Agreement (EULA)) erscheint, geben Sie
die erforderlichen Kontaktinformationen ein, und klicken Sie auf die Schaltflache Stimme zu — Download starten, um die EULA zu
akzeptieren und die Installation fortzusetzen. Wenn Sie mehrere Gerate mit derselben Website-Konfiguration (entweder fir Failover oder

fur ATLAS) haben, brauchen Sie die EULA nur einmal zu akzeptieren.

Wenn Sie die EULA nicht akzeptieren, wird eine Fehlermeldung angezeigt, und Sie kdnnen Ihre BeyondTrust-Software nicht

aktualisieren.

Falls Sie nach dem Akzeptieren der EULA Probleme mit der Aktualisierung haben, wenden Sie sich bitte an BeyondTrust Technical

Support unter www.beyondtrust.com/support.

Wahrend der Installation wird auf der Seite Aktualisierungen eine Statusleiste angezeigt, die Sie liber den Fortschritt der Aktualisierung
informiert. Hier vorgenommene Aktualisierungen werden automatisch auf alle Websites und Lizenzen auf Ihrem Secure Remote Access

Appliance angewandt.

Wenn Sie eine Software-Aktualisierung installieren, verlieren angemeldete
Support-Techniker voriibergehend die Verbindung mit ihren Support-
Sitzung Tech und der Konsole d. Support-Technikers; daher wird
empfohlen, die Software-Aktualisierungen aufRerhalb der
Hauptgeschaftszeiten durchzufuhren. Wenn lhr Aktualisierungspaket
jedoch lediglich zusatzliche Lizenzen beinhaltet, kann die Aktualisierung
ohne Unterbrechung der Verbindungen der Support-Techniker installiert
werden.

Unter hitps://www.beyondtrust.com/support/changelog finden Sie aktuelle
Informationen Uber die neuesten BeyondTrust-Aktualisierungen.

Please wait while the software is updating.

Note that installation progress may stop for long periods of
time while data is being backed up.

You will be automatically redirected when the update is
finished.

Do not refresh this page.
Do not reboot the appliance.

If an error occurs, please contact BeyondTrust Support

1% - Initializing...
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Support

Dienstprogramme: Beseitigung von Netzwerkproblemen

B swwus | users | metworking | storace | securmy | uepates | surrorT e

UTILITIES I ADVANCED SUPPORT

Der Abschnitt Dienstprogramme kann zur Beseitigung von Netzwerkproblemen verwendet werden. Falls Sie keine Verbindung
aufbauen kdénnen, helfen diese Dienstprogramme, den Grund zu bestimmen.

Testen Sie die DNS-Auflosung lhres Gerats, indem Sie einen Abruf eines Hostnamens oder einen umgekehrten Abruf einer IP-
Adresse durchfihren.

Pingen Sie einen Hostnamen oder eine IP-Adresse an, um die Netzwerkkonnektivitat Ihres Gerats zu testen.

Sie kdnnen Traceroute verwenden, um den Pfad anzuzeigen, den die Pakete auf ihrem Weg vom Gerat zu externen Systemen
einschlagen.

Verwenden Sie den TCP-Verbindungstest, um die Verbindung zu einem bestimmten Port einer Ziel-IP-Adresse oder eines
Hostnamens zu Uberprifen.

Verwenden Sie den SSL/TLS-Verbindungstest, um die Verbindung zu HTTPS- oder anderen TLS-Remote-Servern zu prifen.
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BeyondTrust

Virtual Appliance ADMINISTRATION
Secure Remotqﬁoﬁ}ggggﬁ D (B UST] i L0GoT

B satus | users | networking | sTorace | securimy | uepates | sueporT [

UTILITIES | ADVANCED SUPPORT

Use this DNS utility to test the DNS resolution on this appliance. If you get "Unable to Resolve” errors, check your DNS Server setfings on the Networking tab.
Hostname or IP Address | |

Resolve

Util :: Ping

Use this Ping utility to test the Metwork connectivity of this appliance. If you get "unknown host” errors, check your DNS Server settings on the Networking tab. If you get 100% packet
loss, check that the destination server is configured to respond to Pings, and check your IP settings on the Networking tab.

Hostname or IP Address | |

@ ipva OIPve

Util :: Traceroute

Use this Traceroute utility to test the outbound Netwaork routes from this appliance. You can manually configure static routes in the Networking tab.
This utility will only try a maximum of 20 hops

Hostname or IP Address | |
®ipva OlPve

Util :: TCP Connection Test

Use this TCP Conneclion Test utility to troubleshoot network connections to remote hosts and ports.
Hostname or IP Address | |

port Number [

Util 2 SSL/TLS Connection Test

Use this to troublashoot connections to remote HTTPS or any other TLS server.
Hostname | |

or IP  Jse of hosiname here is encouraged instead of IP. Hostnames will be sent in the handshake in the Server Name Indication (SNI) field. Many TLS servers implement
Address name-based virtual hosting and will send different ceriificates based on this SNI information, and are more likely to result in a successful connection.

bl I
Number

.20 BeyondTrust Corporation. Redistribution Prohibited. All Rights Reserved. wvw.beyondtrust.com
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Erweiteter Support: Kontakt mit BeyondTrust Technical Support

B swius | users | wetworking | storace | securmy | uppates | supporT ([

UTILITIES I ADVANCED SUPPORT

Der Abschnitt Erweiterter Support enthalt Kontaktinformationen fiir Ihr BeyondTrust Technical Support-Team und ermdglicht auch einen
vom Gerat initiierten Support-Tunnel zurlick zum BeyondTrust Technical Support, wodurch komplexe Probleme schnell behoben werden
kénnen.

BeyondTrust™ Support Contact Information

Support Portal
https://help.beyondtrust.com/

Advanced Technical Support From BeyondTrust™

S t Code l

Access Code | |

Override Code | |

MNOTE: A BeyondTrust™ Technical Support representative may ask you to use this section when advanced technical assistance is required. These codes will be provided at that time.

Wenn Eine Support-Sitzung mit BeyondTrust Corporation lauft sichtbar ist, fihrt der BeyondTrust Technical Support eine aktive
Sitzung mit Ihrem Secure Remote Access Appliance durch. Die Spalte Dauer zeigt an, wie lange der BeyondTrust Technical Support
bereits in einer Sitzung mit Inrem Gerat ist. Um die Sitzung zu stoppen, klicken Sie auf Beenden, und der Tunnel zwischen Ihrem Geréat
und dem BeyondTrust Technical Support wird geschlossen.

Advanced Technical Support From BeyondTrust™

Support Session Initiated to BeyondTrust

Support Code | |

Access Code | |

Override Code | |

OK

NOTE: A BeyondTrust™ Technical Support representative may ask you to use this section when advanced technical assistance is required. These codes will be provided at
that time.

Current Support Session

Start Time Duration Terminate Connection

A Support Session with BeyondTrust Corporation is in progress. | 06/13/2019 03:45 PM UTC
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Secure Remote Access Appliance-Vergleich

Support-Techniker-
Kapazitat

Jump

Bereitstellung

B400

Bis zu 1200 gleichzeitige
Techniker

Bis zu 25.000 aktive Jump-
Clients

1U rackmontierbarer Server

Kompatibel mit Atlas-
Bereitstellungen

B300

Bis zu 300 gleichzeitige
Techniker

Bis zu 10.000 aktive Jump-
Clients

1U rackmontierbarer Server

Kompatibel mit Atlas-
Bereitstellungen

B200

Bis zu 20 gleichzeitige Techniker, die
jeweils maximal drei Sitzungen
ausfiihren

Bis zu 1.000 aktive Jump-Clients

1U rackmontierbarer Server
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