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Remote Support Verwaltungsschnittstelle

Diese Anleitung bietet eine detaillierte Ubersicht (iber die /login-Schnittstelle und soll lhnen bei der Verwaltung lhrer BeyondTrust-
Software und von BeyondTrust-Benutzern helfen. Das Secure Remote Access Appliance dient als zentrale Administrations- und
Verwaltungsstelle fir Ihre BeyondTrust-Software und ermdglicht es lhnen, sich von einem beliebigen Punkt mit Internetzugang aus
anzumelden, um die Konsole d. Support-Technikers herunterzuladen.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des Secure Remote Access Appliance durch
einen Administrator abgeschlossen wurde, entsprechend der Beschreibung im Secure Remote Access Appliance-Installationshandbuch
fur Geratehardware unter www.beyondtrust.com/docs/remote-support/getting-started/deployment/hardware/. Sobald BeyondTrust
korrekt installiert ist, konnen Sie Kunden sofort unterstiitzen. Sollten Sie Hilfe bendtigen, wenden Sie sich bitte an
www.beyondtrust.com/support.
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In der Verwaltungsschnittstelle anmelden

Melden Sie sich bei der Benutzer-Verwaltungsschnittstelle an. Dazu wechseln Sie zur 6ffentlichen URL Ihres Gerats gefolgt von /login.
Mit der Benutzer-Verwaltungsschnittstelle kdnnen Administratoren Benutzerkonten erstellen und Software-Einstellungen konfigurieren.

Obgleich es sich bei der URL lhres Gerats um jedes registrierte DNS handeln kann, ist sie wahrscheinlich eine Unterdoméane der
Primardomane lhres Unternehmens (z. B. support.beispiel.com/login).

Standardbenutzername: admin
Standardkennwort: password

Weil BeyondTrust Remote Support von mehreren Benutzern gleichzeitig lizenziert wird, kdnnen Sie beliebig viele Konten mit jeweils
eindeutigen Benutzernamen und Kennwoértern einrichten.

Hinweis: Aus Sicherheitsgriinden unterscheiden sich der Administrator-Benutzername und das fiir die Schnittstelle
/appliance verwendete Kennwort von den fiir die Schnittstelle /login verwendeten Anmeldedaten und miissen daher separat
verwaltet werden.

Wenn die Zwei-Faktor-Authentifizierung fur Ihr Konto aktiviert wurde, geben Sie den Code der Authentifikator-App ein.

Weitere Informationen zu 2FA finden Sie in So verwenden Sie Zwei-Faktor-Authentifizierung mit BeyondTrust Remote
Support unter www.beyondtrust.com/docs/remote-support/how-to/2-factor-authentication/.

x Hinweis: Benutzer, die zuvor E-Mail-Codes zur Anmeldung erhielten, werden automatisch auf Zwei-Faktor-Authentifizierung
(2FA) aufgestuft. Sie kbnnen jedoch weiterhin E-Mail-Codes nutzen, bis sie eine App registrieren. Nach der erstmaligen
Verwendung von 2FA wird die E-Mail-Code-Option dauerhaft deaktiviert.

Integrierte Browser-Authentifizierung verwenden

Wurde Kerberos korrekt fir die Einzelanmeldung konfiguriert, kdnnen Sie auf den Link fiir die Verwendung der integrierten Browser-
Authentifizierung klicken und dann direkt auf die Webschnittstelle zugreifen, ohne Ihre Anmeldedaten eingeben zu missen.

Weitere Informationen finden Sie in Kerberos-Server fiir die Einzelanmeldung unter
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/kerberos/index.htm.

Kennwort vergessen?

Wenn auf der Seite /login > Verwaltung > Sicherheit die Kennwortzuriicksetzung aktiviert wurde und der SMTP-Server fiir lhre Site
eingerichtet wurde, wird dieser Link sichtbar sein. Um Ihr Kennwort zuriickzusetzen, klicken Sie auf den Link, geben Sie Ihre E-Mail-
Adresse ein und klicken Sie dann auf Senden. Wenn mehr als ein Benutzer die gleiche E-Mail-Adresse besitzt, missen Sie lhren
Benutzernamen bestatigen. Sie erhalten eine E-Mail mit einem Link, mit dem Sie zur Anmeldungsseite gelangen. Geben Sie auf dem
Anmeldungsbildschirm Ihr neues Kennwort ein und klicken Sie dann auf Kennwort andern.
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Anmeldungsvereinbarun

Administratoren kénnen den Zugriff auf den Anmeldebildschirm einschranken, indem sie eine erforderliche Anmeldungsvereinbarung
aktivieren, die bestatigt werden muss, bevor der Anmeldebildschirm angezeigt wird. Auf der Seite /login > Verwaltung > Website-
Konfiguration kdnnen Sie die Anmeldungsvereinbarung aktivieren und anpassen.
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Status

Informationen: Anzeigen von Details der BeyondTrust Remote Support-Software

e Status Informationen

Website-Status

Die Hauptseite der BeyondTrust Remote Support-/login-Schnittstelle bietet einen Uberblick iiber die Statistik Ihres Secure Remote
Access Appliance. Wenn Sie den technischen BeyondTrust Technical Support-Support fir Softwareaktualisierungen oder zur
Problembehebung kontaktieren, werden Sie mdglicherweise darum gebeten, eine Bildschirmaufnahme dieser Seite zur Verfigung zu
stellen.

Zeitzone

Ein Administrator kann aus einer Dropdown-Liste die passende Zeitzone auswahlen und so das korrekte Datum und die korrekte Uhrzeit
des Gerats fur die ausgewahlte Region festlegen.

Gesamtanzahl gestatteter Jump-Clients

Sehen Sie sich die Gesamtanzahl der aktiven und passiven Jump-Clients an, die auf lhrem System gestattet sind. Wenn Sie mehr Jump-
Clients bendtigen, kontaktieren Sie BeyondTrust Technical Support.

Lizenzen fur umfassenden Support

Sehen Sie sich die Anzahl der Lizenzen an, die auf lnrem Secure Remote Access Appliance verfligbar sind. Wenn Sie mehr Lizenzen
bendtigen, kontaktieren Sie die BeyondTrust-Vertriebsabteilung.

Chat-Support-Lizenzen

Sehen Sie sich die Anzahl der Chat-Lizenzen an, die auf lnrem Secure Remote Access Appliance verfiigbar sind. Wenn Sie mehr
Lizenzen bendtigen, kontaktieren Sie die BeyondTrust-Vertriebsabteilung.

Neustart der Remote Support-Software

Sie kdnnen die BeyondTrust-Software aus der Ferne neu starten. Starten Sie Ihre Software nur neu, wenn Sie der BeyondTrust Technical
Support dazu auffordert.

Client-Software

Dies ist der Hostname, zu dem die BeyondTrust-Client-Software eine Verbindung herstellt. Wenn der von der Client-Software verwendete
Hostname geéndert werden muss, benachrichtigen Sie den BeyondTrust Technical Support (iber die benétigten Anderungen, damit der
Support eine Softwareaktualisierung bereitstellen kann.
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Verbundene Clients

Zeigen Sie die Anzahl und den Typ der BeyondTrust-Software-Clients an, die mit lhrem Secure Remote Access Appliance verbunden
sind.

ECM-Clients

Zeigen Sie die Anzahl der BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) an, die mit Inrem Secure Remote Access Appliance
verbunden sind. Sie kénnen auch Informationen zum Ort und der Verbindungszeit jedes ECMs anzeigen.

x Hinweis: Um einen ausfallfreien Betrieb zu gewéahrleisten, kbnnen Administratoren bis zu fiinf ECMs auf unterschiedlichen
Windows-Systemen installieren, um (iber das Secure Remote Access Appliance mit der gleichen Site zu kommunizieren. Eine
Liste der mit der Geréte-Site verbundenen ECMs finden Sie in /login > Status > Informationen > ECM-Clients.

x Hinweis: Wenn mehrere ECMs mit einer BeyondTrust-Site verbunden sind, leitet das Secure Remote Access Appliance
Anfragen an den ECM weiter, der am léngsten mit dem Gerét verbunden ist.
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Support-Techniker: Anzeige angemeldeter Support-Techniker und Senden von
Nachrichten

e Status Support-Techniker

Angemeldete Support-Techniker

Zeigen Sie eine Liste der bei der Konsole d. Support-Technikers angemeldeten Support-Techniker an, sowie deren Anmeldezeit und ob
sie Support- oder Prasentationssitzungen abhalten.

Sitzung beenden

Sie kdnnen die Verbindung eines Support-Technikers mit der Konsole d. Support-Technikers beenden.

Nachricht an Support-Techniker senden

Senden Sie Uber ein Pop-up-Fenster in der Konsole d. Support-Technikers eine Nachricht an alle angemeldeten Support-Techniker.

Support-Techniker mit erweiterter Verfugbarkeit

Sie kdnnen Support-Techniker anzeigen, fir die der erweiterte Verfligbarkeitsmodus aktiviert wurde. Die Aktivierung des erweiterten
Verfugbarkeitsmodus verbraucht eine Lizenz.

Erweiterte Verfligbarkeit deaktivieren

Sie kdnnen die erweiterte Verflgbarkeit eines Support-Technikers deaktivieren, um eine Lizenz freizugeben.
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Neues: Siehe Softwareversionsdetails

e Status Neues

Verschaffen Sie sich problemlos einen Uberblick (iber die neuen BeyondTrust-Funktionen, die mit jeder Version verfligbar werden.
Erfahren Sie mehr Gber die neuen Funktionen, sobald sie verfligbar werden, um das gesamte Potenzial lhrer BeyondTrust-Bereitstellung
zu nutzen.

Wenn Sie sich nach einer BeyondTrust-Software-Aktualisierung erstmals in der Verwaltungsschnittstelle anmelden, wird die Seite Neues
angezeigt, um Sie auf neue Funktionen auf Ihrer Website hinzuweisen. Sie missen ein Administrator sein, um diese Registerkarte
anzuzeigen.

Die auf der Seite Neues angezeigten Informationen stehen (iber das Menii Hilfe > Uber in der Konsole d. Support-Technikers auch
Support-Technikern zur Verfigung.

Weitere Informationen finden Sie in Aktualisierungen und Feature-Listen unter https://www.beyondtrust.com/docs/remote-
support/updates/index.htm.
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Eigenes Konto: Kennwort und Benutzername andern; die
Konsole d. Support-Technikers und andere Software
herunterladen

.'. Eigenes Konto

Eigenes Konto

Web-Konsole des Support-Technikers

Starten Sie die Web-Konsole des Support-Technikers, eine webbasierte Konsole d. Support-Technikers. Greifen Sie tber lhren Browser
auf Remote-Systeme zu, ohne die volle Konsole d. Support-Technikers herunterladen und installieren zu missen.

Konsole d. Support-Technikers

Plattform auswahlen

Wabhlen Sie das Betriebssystem, auf dem Sie diese Software installieren méchten. StandardmaRig wird in diesem Dropdown-MenU das
geeignete Installationsprogramm fir Ihr Betriebssystem erkannt.

Weitere Informationen finden Sie im Web-Konsole des Support-Technikers-Handbuch unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-web/index.htm.

Konsole d. Support-Technikers herunterladen
Laden Sie das Installationsprogramm fir die BeyondTrust Konsole d. Support-Technikers herunter, um Remote-Support bereitzustellen.

Um die Konsole d. Support-Technikers ohne die Anzeige von Fenstern, Spinnern, Fehlern oder sichtbaren Benachrichtigungen zu
installieren, fligen Sie /S an das Ende des EXE-Befehls an. Fiir die Stapelbereitstellung empfiehlt BeyondTrust jedoch die Verwendung
des MSI-Installationsprogramms.

Der Microsoft Installer eignet sich fiir Systemadministratoren, die die Zugriffskonsole auf einer grofden Anzahl von Systemen bereitstellen
mussen, und kann zusammen mit dem Systemverwaltungs-Tool Ihrer Wahl verwendet werden. Wenn der Befehl zur Installation der
Zugriffskonsole mithilfe eines MSI verfasst wird, wechseln Sie in das Verzeichnis, in das das MSI heruntergeladen wurde, und geben Sie
den auf der Seite Mein Konto angegebenen Befehl ein.

Sie kdnnen fir Ihre MSl-Installation auch optionale Parameter eingeben.

« INSTALLDIR= akzeptiert jeden gliltigen Verzeichnispfad, in dem die Zugriffskonsole installiert werden soll.
« RUNATSTARTUP= akzeptiert 0 (Standard) oder 1. Falls Sie 1 eingeben, wird die Konsole bei jedem Hochfahren des Computers

ausgefuhrt.
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o ALLUSERS= akzeptiert “” (Standard) oder 1. “” ist der Standardwert. Dieses Attribut wird nur bei der Angabe von
Einzelsysteminstallationen benétigt.

ALLUSERS="“” fuhrt zu einer Einzelbenutzerinstallation. Dies zwingt die Konsole d. Support-Technikers dazu, im gleichen
Kontext wie die Ausfihrung der MSl-Installation installiert zu werden. Dies ist nicht ideal, wenn das lokale System zur Ausfiihrung
der Installation verwendet wird, wie bei Stapelbereitstellungsassistenten haufig der Fall ist. Es ist nicht méglich, die Installation
Uber MSI-Parameter an einen bestimmten Benutzer zu binden. Wenn Sie das MSI also Uber ein automatisches
Bereitstellungssystem bereitstellen und dabei den Parameter fiir die Einzelbenutzerinstallation verwenden, muss das
Bereitstellungssystem die MSl-Installation im Kontext des gleichen Benutzers ausflhren, der sich spater in der Konsole anmelden
kénnen soll.

« SHOULDAUTOUPDATE=1 Wenn Sie nur fur den aktuellen Benutzer installieren, kdnnen Sie die Konsole automatisch jedes Mal
aktualisieren, wenn die Website aktualisiert wird. Geben Sie dazu den Wert 1 ein. Ein Wert von 0 (Standard) bedeutet, dass keine
automatische Aktualisierung stattfindet und die Konsole manuell neu installiert werden muss, wenn die Website aktualisiert wird.
Falls Sie die Konsole fiir alle Benutzer installieren, wird sie nicht automatisch aktualisiert.

« QUIET: Falls angegeben, zeigt das Installationsprogramm keine Fenster, Spinner, Fehler oder andere sichtbaren
Benachrichtigungen an.

x Hinweis: Wenn Sie ALLUSERS=1 mit SHOULDAUTOUPDATE=1 verwenden, wird die Konsole d. Support-Technikers nicht
automatisch aktualisiert. Wenn Sie SHOULDAUTOUPDATE=1 ohne ALLUSERS=1 verwenden, wird die Konsole d. Support-
Technikers automatisch aktualisiert, ohne dass Sie andere Anmeldedaten als die des BeyondTrust- und aktiven Windows-
Benutzers angeben miissen. Keine Administrator-Anmeldedaten sind nétig.

T
(¥ ) WICHTIG!

Wird die Konsole d. Support-Technikers Giber MSI installiert, miissen noch immer einige Informationen von dem Gerét abgerufen
werden. Wéhrend der erstmaligen Anmeldung wird ein Token fiir die Konsole d. Support-Technikers bereitgestellt, das zur
Anforderung von Software-Updates verwendet wird. Wenn sich vor dem Upgrade des Geréts kein Benutzer in der Konsole d.
Support-Technikers anmeldet oder wenn eine MSI einer vorherigen Version zur Installation der Konsole d. Support-Technikers
verwendet wird, wird die Konsole nicht aktualisiert, da das nétige Token fehlt. In diesem Fall wird der folgende Fehler angezeigt:

~Kommunikationsfehler mit Server wéhrend der Softwareaktualisierung. Aktualisieren Sie die Software, indem Sie sie von der
Website herunterladen. (1.1gws)“

Aus diesem Grunde gilt: Wenn die Konsole d. Support-Technikers per MSI stapelbereitgestellt wird, fiihren Sie die nétigen Schritte
durch, um sicherzustellen, dass sich Benutzer mindestens einmal vor der Installation von Updates auf dem Secure Remote Access
Appliance in der Konsole anmelden.

i Weitere Informationen finden Sie hier:

« BeyondTrust Konsole des Support-Technikers unter https://www.beyondtrust.com/docs/remote-support/getting-
started/rep-console/index.htm

« Stapelbereitstellung der BeyondTrust-Software auf Macs in https://www.beyondtrust.com/docs/remote-support/how-
to/mass-deploy-mac/index.htm
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Das Kennwort andern
BeyondTrust empfiehlt, dass Sie lhr Kennwort regelmafig andern.

Benutzername, aktuelles Kennwort, neues Kennwort

Stellen Sie sicher, dass Sie mit dem Konto angemeldet sind, dessen Kennwort Sie &ndern méchten, und geben Sie dann lhr aktuelles
Kennwort ein. Erstellen und bestatigen Sie ein neues Kennwort fir Ihr Konto. Das Kennwort kann nach eigenen Wiinschen festgelegt
werden, solange die Zeichenfolge die definierte Richtlinie erflllt, die auf der Seite /login > Verwaltung > Sicherheit festgelegt wurde.

E-Mail-Einstellungen andern

E-Mail-Adresse

Legen Sie die E-Mail-Adresse fest, an die E-Mail-Benachrichtigungen gesendet werden, wie etwa Kennwortzurticksetzungen oder
Alarme zum erweiterten Verfiigbarkeitsmodus.

Kennwort

Geben Sie das Kennwort fir Ihr /login-Konto, nicht Ihr E-Mail-Kennwort, ein.

Bevorzugte E-Mail-Sprache

Wenn mehr als eine Sprache fir die Website aktiviert ist, legen Sie die Sprache fest, in der E-Mails versandt werden sollen.

Andern Sie lhre Anzeigenamen

Privater Anzeigename

Ihr Name, wie er in allen internen Mitteilungen unter Support-Technikern, in Chat-Mitschrifts-Berichten, Teamaktvititatsberichten usw.
angezeigt wird.

Offentlicher Anzeigename

lhr Name, wie er Kunden angezeigt wird.

x Hinweis: StandardméRig sind die beiden Felder synchronisiert. Alles, was Sie also in Privater Anzeigename eingeben, wird
automatisch in das Feld Offentlicher Anzeigename kopiert. Um Ihren éffentlichen Anzeigenamen zu &ndern, geben Sie den
Namen ein, den Ihre Kunden sehen sollen. Um die Felder wieder zu synchronisieren, gleichen Sie die Eingaben einfach

wieder an.
VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 14
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



REMOTE-SUPPORT

I BeyondTFUSt ADMINISTRATORHANDBUCH 21.1

Zwei-Faktor-Authentifizierung

Zwei-Faktor-Authentifizierung aktivieren

Aktivieren Sie die Zwei-Faktor-Authentifizierung (2FA), um das Sicherheitsniveau fur Benutzer, die auf /login und BeyondTrust Konsole d.
Support-Technikers zugreifen, zu erhéhen. Klicken Sie auf Zwei-Faktor-Authentifizierung aktivieren und nutzen Sie dann eine
Authentifikator-App lhrer Wahl wie BeyondTrust Verify oder Google Authenticator, um den auf der Seite angezeigten QR-Code zu
scannen. Alternativ kdnnen Sie den alphanumerischen Code, der unter dem QR-Code angezeigt wird, manuell in lIhrer Authentifikator-
App eingeben.

Die App registriert automatisch das Konto und stellt Ihnnen Codes zur Verfugung. Geben Sie Ihr Kennwort ein und den von der App
generierten Code. Klicken Sie dann auf Aktivieren. Bitte beachten Sie, dass jeder Code 60 Sekunden lang giltig ist. Danach wird ein
neuer Code generiert. Sobald Sie sich angemeldet haben, haben Sie die Option, zu einer anderen Authentifikator-App zu wechseln oder
2FA zu deaktivieren.

x Hinweis: Wenn 2FA von Ihrem Administrator erzwungen wird, kbnnen Sie es nicht deaktivieren.

Weitere Informationen zu 2FA finden Sie in So verwenden Sie Zwei-Faktor-Authentifizierung mit BeyondTrust Remote
Support unter www.beyondtrust.com/docs/remote-support/how-to/2-factor-authentication/.

Erweiterter Verfligbarkeitsmodus

Aktivieren oder Deaktivieren

Aktivieren oder deaktivieren Sie den erweiterten Verfligbarkeitsmodus, indem Sie auf die Schaltflache Aktivieren/Deaktivieren klicken.
Mit dem erweiterten Verfugbarkeitsmodus kdnnen Sie E-Mail-Einladungen von anderen Benutzern erhalten, die eine Sitzung freigeben
mochten, wenn Sie nicht an der Konsole angemeldet sind.

Weitere Informationen finden Sie in Verwenden der erweiterten Verfiigbarkeit, um auch nach der Abmeldung einen Zugriff zu
ermoglichen unter https.:.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/extended-availability. htm.

lhr Foto andern

Sie kdnnen das Ihrem Konto zugeordnete Foto andern oder I6schen. Dieses Foto wird im Chat-Fenster des Kunden-Client und in der
llogin-Verwaltungsschnittstelle angezeigt. Das Bild muss im .png- oder .jpeg-Format sein, nicht groRer als 1 MB und mindestens 80x80
Pixel grof3. Wahlen Sie Datei auswahlen, um ein Bild auszuwahlen. Sobald der gewahlte Dateiname angezeigt wird, klicken Sie auf
Hochladen, um sie zu verwenden, oder auf Abbrechen, wenn Sie das gewahlte Bild nicht behalten méchten. Wenn das gewahlte Bild die
richtige GrofRe hat, zeigt eine Meldung an, dass das Hochladen erfolgreich war.

Weitere Informationen finden Sie in Kunden-Client: Support-Sitzung Tech-Schnittstelle unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.
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Treiber-Downloads

Virtual Smart Card

Windows-Architektur auswahlen

Wahlen Sie das Betriebssystem, auf dem Sie diese Software installieren mochten. StandardmaRig wird in diesem Dropdown-Menii das
geeignete Installationsprogramm fir Ihr Betriebssystem erkannt.

Wenn Sie eine lokale Smart-Card auf einem unterstitzten Remote-System verwenden missen, mussen Sie den BeyondTrust Remote
Support Virtual Smart Card-Treiber sowohl im System des Support-Technikers als auch des Kunden installieren. Laden Sie den
entsprechenden Virtual Smart Card-Treiber (VSC-Installationsprogramm fiir Support-Techniker) fiir Support-Techniker herunter und
geben Sie ihn an alle Support-Techniker in lnrem Support-Center weiter, die die Remote-Smart Card-Funktion benétigen. Der Treiber
kann manuell oder mithilfe eines Software-Bereitstellungstools installiert werden. Sobald der Treiber installiert ist, erstellt er einen Dienst:
Den Remote-Support-VSC-Dienst fur Support-Techniker.
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Konfiguration

Optionen: Verwalten von Sitzungswarteschlangenoptionen, Aufzeichnen von
Sitzungen, Einrichten von Textnachrichten

= Konfiguration Optionen

—

Warteschlangenoptionen fir Support-Sitzung Tech.

Sitzungsabschluss zum Abmelden oder Verlassen erforderlich

Wenn Sie Sitzungsabschluss zum Abmelden oder Verlassen erforderlich wahlen, kdnnen sich Benutzer nicht von der Konsole
abmelden, solange sie Sitzungsregisterkarten offen haben.

Regeln zum Sitzungsrickfall

Es gibt fiinf Regeln dazu, wenn die Verbindung eines Support-Technikers mit einer Sitzung abgebrochen oder beendet wird: (1) Handelt
es sich um eine freigegebene Sitzung, wird sie an den Support-Techniker weitergeleitet, der die Sitzung am langsten freigegeben hat. Ist
sie nicht freigegeben, wird sie (2) an die letzte Warteschlange weitergeleitet, zu der sie gehort hat, (3) zur Warteschlange, in der sie
eingegeben wurde oder (4) zu einer festgelegten Ruckfall-Warteschlange. Der zweite Regelsatz kann fir regulare Sitzungen (Uberwacht),
Jump-Sitzungen (uniiberwacht) oder beides aktiviert bzw. deaktiviert werden. (5) Wenn kein Support-Techniker gefunden wird, wird die
Sitzung schlieRlich beendet.

Hinweis: Befindet sich die Sitzung in einer dauerhaften Warteschlange, gilt die obige Logik nicht. Sie kénnen dauerhafte
Warteschlangen (iber die Seite Konfiguration > Support-Teams aktivieren.

Regeln 2, 3 und 4 fir normale Sitzungen und/oder Jump-Sitzungen aktivieren

Aktivieren Sie die mittleren drei Fallback-Regeln fiir von Kunden initiierte und/oder uniiberwachte Sitzungen.

Weitere Informationen finden Sie unter In der Warteschlange befindliche Support-Sitzung Tech anzeigen unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/queues.htm.

Equilibriumsoptionen

Sitzungsinformationen in allen Alarm-Dialogfeldern anzeigen

Der Support-Techniker erhalt eine Nachricht, wenn eine Sitzung zugewiesen wird. Wenn Sitzungsinformationen in allen Alarm-
Dialogfenstern anzeigen aktiviert ist, zeigen alle Sitzungszuweisungsalarme die Informationen fur die Supportanfrage an.
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Weitere Informationen finden Sie in Eine Sitzung zum Starten des Supports akzeptieren unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/accepting-a-session.htm.

Protokolloptionen fiir Support-Sitzung Tech.

Bildschirmfreigabe aktivieren / Eigene Bildschirmaufzeichnung anzeigen / Befehlsshell-Aufzeichnung

Wabhlen Sie, ob Bildschirmfreigabe-Sitzungen, ,Eigenen Bildschirm anzeigen“-Sitzungen und/oder Befehlsshell-Sitzungen automatisch
als Videos aufgezeichnet werden sollen.

Bildschirmfreigabe / Auflésung fur Eigene Bildschirmaufzeichnung anzeigen / Auflésung fiir Befehlsshell-Aufzeichnung

Legen Sie die Auflésung fest, mit der die Wiedergabe der Sitzungsaufzeichnung angezeigt wird.

x Hinweis: Alle Aufzeichnungen werden im Raw-Format gespeichert. Die Auflésungsgré3e wirkt sich nur auf die Wiedergabe
aus.

Automatische Protokollierung von Systeminformationen aktivieren

Legen Sie fest, ob Systeminformationen automatisch zu Beginn der Sitzung vom Remote-System abgerufen werden und spéter in den
Sitzungsberichtsdetails verfligbar sein sollen.

Protokollierung der Systeminformationen flir mobile Plattformen

Wahlen Sie, wenn mobile Plattformen unterstiitzt werden, Standard aus, um einen kleinen Datensatz abzurufen oder Erweitert, um alle
verfugbaren Informationen abzurufen.

x Hinweis: Diese seitenweit geltenden Einstellungen kénnen durch Einstellungen fiir éffentliche Websites oder gemaf3
Kundenwunsch iiberschrieben werden, wie auf der Seite Offentliche Portale > Kunden-Client konfiguriert.

Prasentations-Protokolloptionen

Bildschirmfreigabe-Aufzeichnung aktivieren

Wahlen Sie, ob Prasentationen automatisch als Videos aufgezeichnet werden sollen.

x Hinweis: Wenn Sie eine Préasentation starten und darauf warten, dass Teilnehmer beitreten, beginnt die Aufzeichnung erst,
nachdem der erste Teilnehmer der Prasentation beigetreten ist. Wenn niemand der Prasentation beitritt, wird keine
Sitzungsaufzeichnung erstellt.

Auflésung fur Bildschirmfreigabe-Aufzeichnung

Legen Sie die Auflésung fest, mit der die Wiedergabe der Prasentationsaufzeichnung angezeigt wird.
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Peer-to-Peer-Optionen

Deaktiviert

Deaktiviert Peer-to-Peer-Verbindungen. Um diese Funktion zu aktivieren, missen Sie einen Server zur Aushandlung der Sitzung wéahlen.
Wird eine Bildschirmfreigabe, ein Dateitransfer oder eine Remote-Shell erkannt, wird versucht, eine Peer-to-Peer-Verbindung
aufzubauen. Falls erfolgreich, baut dies eine direkte Verbindung zwischen dem Support-Techniker und den Client-Systemen auf,
wahrend ein sekundarer Datenstrom zu Prifungszwecken weiterhin an das Gerat gesendet wird. Sollte eine Peer-to-Peer-Verbindung
nicht hergestellt werden kénnen, wird der Sitzungsdatenverkehr auf die vom Gerat hergestellte Verbindung umgeleitet.

Den gehosteten Peer-to-Peer-Server von BeyondTrust verwenden

Dies ist die standardmaRige Einstellung. BeyondTrust-Clients versuchen, Giber den von BeyondTrust gehosteten Server eine Peer-to-
Peer-Verbindung aufzubauen. Dies erfordert, dass Ihre BeyondTrust-Clients ausgehende Verbindungsanforderungen auf UDP 3478 zu
stun.bomgar.com vornehmen kdénnen. Diese Einstellung sollte in den meisten Situationen funktionieren.

Gerat als Peer-to-Peer-Server verwenden

Sollte Ihr Unternehmen bestimmte Sicherheitseinstellungen fiir den Datenverkehr erfordern, kdnnen Sie das Gerat als Peer-to-Peer-
Server verwenden. Dies erfordert, dass lhr Secure Remote Access Appliance eingehende Verbindungsanforderungen auf UDP 3478
ausgehend von lhren BeyondTrust-Clients annehmen kann. Sie muissen sicherstellen, dass jegliche Firewalls auf der Route zwischen
den Clients und dem Secure Remote Access Appliance den Port UDP 3478 passieren lassen.

Weitere Informationen siehe Geréteverwaltung: Konten, Netzwerke und Ports einschrénken, Syslog einrichten,
Anmeldevereinbarung aktivieren, Administratorkonto zuriicksetzen unter https://www.beyondtrust.com/docs/remote-
support/getting-started/deployment/web/security-appliance-administration. htm.

Optionen fiir E-Mail-Einladungen

Aktivieren von client-seitigen E-Mails fiir Support- und Présentations-Einladungen

Wenn aktiviert, kdnnen Support-Techniker Einladungs-E-Mails fir Support- und Prasentations-Sitzungen Uber einen lokalen E-Mail-Client
wie Outlook versenden. Diese E-Mails werden iber das E-Mail-Konto des Support-Technikers versandt. Der Support-Techniker kann die
E-Mail, falls gewiinscht, anzeigen und andern.

Serverseitige E-Mails flir Support-Einladungen aktivieren

Falls aktiviert, kbnnen Support-Techniker Einladungs-E-Mails iber das Secure Remote Access Appliance statt ihren lokalen E-Mail-Client
versenden. Ein Dialog fordert den Support-Techniker auf, den E-Mail-Empfanger anzugeben. Der Support-Techniker darf Betreff oder
Inhalt der E-Mail nicht &ndern. Die E-Mail-Adresse, von der serverseitige E-Mails gesendet werden, kann fiir jedes Portal tiber die Seite
Offentliche Portale > Kunden-Client angepasst werden, oder es kann die unter Verwaltung > E-Mail-Konfiguration konfigurierte
Adresse verwendet werden.

Weitere Informationen finden Sie in Einen Sitzungsschliissel zum Starten einer Support-Sitzung Tech generieren unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/session-keys.htm.
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SMS-Gateway

SMS-Gateway-URL

Geben Sie eine sichere SMS-Gateway-URL von Ihrem ISP oder einem externen Gateway-Anbieter ein, um Support-Technikern die
Maglichkeit zu bieten, Support-Zugangsschliissel per SMS zu versenden. Senden Sie Support-Mitteilungen per SMS von der Konsole d.
Support-Technikers aus an ein mobiles Gerat. SMS, die auf diese Weise an andere Mobilgerate gesendet werden, erhalten trotzdem
einen Sitzungs-Link. Die SMS-Kommunikation wird nicht im Gerat aufgezeichnet.
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Probleme: Support-Probleme verwalten

= Konfiguration Probleme

Support-Probleme

Erstellen Sie Support-Problemfalle, um das Erlebnis lhrer Kunden zu optimieren, wenn sie auf dem 6ffentlichen Portal Support anfordern.
Erstellte Probleme kdnnen so konfiguriert werden, dass sie im Dropdown-Menii des Kontaktformulars fiir Problemfalle erscheinen; sie
enthalten eine Liste der Support-Probleme, auf die Ihre Kunden wahrscheinlich gestoRRen sind.

Da Support-Probleme an technische Support-Teams geleitet werden missen, missen Sie Teams erstellen, bevor Sie mit der Erstellung
von Support-Problemfallen beginnen kdnnen.

Weitere Informationen finden Sie in Konfigurieren der Teameinstellungen unter https://www.beyondtrust.com/docs/remote-
support/how-to/equilibrium/configure-team-settings.htm.

Weitere Informationen finden Sie in Problemen Qualifikationen zuweisen unter https://www.beyondtrust.com/docs/remote-
support/how-to/equilibrium/assign-skills-issue.htm.

Neues Support-Problem hinzufligen, bearbeiten, I6schen

Erstellen Sie ein neues Problem, bearbeiten Sie ein bestehendes Problem oder entfernen Sie ein bestehendes Problem.

Support-Problem hinzufligen oder bearbeiten

Beschreibung

Flgen Sie eine kurze Beschreibung eines Problems hinzu, das Sie als Support-Ticket erwarten. Wird das Kontaktformular fur
Problemfalle aktiviert, ist diese Beschreibung fir Kunden sichtbar und kann Support-Technikern dabei helfen, schnell festzustellen,
welches Problem dem Kunden widerfahren ist. Die Beschreibung kann ebenfalls fiir Support-Techniker sichtbar sein, die Hilfe aus einer
Support-Sitzung Tech. heraus anfordern.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Weiterleiten an

Verwenden Sie das Dropdown-Menl Weiterleiten an, um dieses Problem an ein bestimmtes Team weiterzuleiten.
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Prioritat

Setzen Sie die Prioritat des Problems auf Hoch, Mittel oder Niedrig, je nachdem, wie das Problem vom System gehandhabt werden soll.
Die Standardeinstellung lautet Mittel.

Zulassen, dass Support-Techniker Hilfe fir dieses Support-Problem anfordern

Aktivieren Sie als nachstes das Kontrollk&stchen, wenn es Support-Technikern gestattet sein soll, wahrend einer Sitzung Hilfe fir dieses
Support-Problem anzufordern. Falls aktiviert, wird das Problem im Flyout-Fenster Hilfe anfordern der Konsole d. Support-Technikers
aufgeflhrt, wenn die Option Sitzungsfreigabe gewahlt ist.

Erforderliche Qualifikationen

Probleme kénnen mit den Qualifikationen verbunden werden, die erforderlich sind, um das Problem zu I6sen. Qualifikationen kénnen
Bevorzugter, Weniger bevorzugt oder Ignoriert sein, je nach Wissenslevel, das zur Behebung eines bestimmten Problems erforderlich
ist. Dadurch wird festgelegt, wie Support-Anfragen vom System weitergeleitet und gehandhabt werden.
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Technische Support-Teams: Gruppieren von Support-Technikern in Teams

= Konfiguration Technische Support-Teams

—_—

Verwalten von Support-Teams

Das Gruppieren von Support-Technikern in Teams sorgt fir mehr Effizienz, indem die Flihrungsaufgaben innerhalb von Support-
Techniker-Gruppen zugewiesen werden und Kunden einfacher zu dem Support-Techniker geleitet werden kénnen, der am besten in der
Lage ist, ein bestimmtes Problem zu beheben. In der Konsole d. Support-Technikers erscheint jedes Team als separate Warteschlange
fur wartende Support-Sitzung Tech.

Neues Team hinzufligen, bearbeiten, I6schen

Erstellen Sie ein neues Team, bearbeiten Sie ein bestehendes Team oder entfernen Sie ein bestehendes Team. Durch das Léschen
eines Teams werden nicht dessen Benutzerkonten geléscht, sondern lediglich das Team, dem sie zugeordnet sind.

Equilibrium-Einstellungen

Verwalten Sie die automatische Sitzungsweiterleitung fir dieses Team mit Equilibrium.

Hinzufligen oder Bearbeiten von Support-Teams

Teamname

Erstellen Sie einen eindeutigen Namen, um dieses Team leichter zu identifizieren.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Kommentare

Fligen Sie Kommentare hinzu, die den Zweck dieses Teams identifizieren.

Dauerhafte Warteschlange

Wenn diese Option aktiviert ist, verbleiben Support-Sitzung Techen in dieser Warteschlange, selbst wenn keine Support-Techniker zur
Verfugung stehen. Eine Sitzung in dieser Warteschlange verbleibt fiir unbestimmte Zeit darin, bis ein Support-Techniker oder ein API-
Vorgang die Sitzung Ubernimmt. Diese Option bietet zusatzliche Flexibilitat fur eine individuelle Sitzungsweiterleitung.

Gruppenrichtlinien

Berucksichtigen Sie jegliche Gruppenrichtlinien, die diesem Team Mitglieder zuweisen. Klicken Sie auf den Link, um zur Seite
Gruppenrichtlinie zu gehen und Richtlinienmitglieder zu verifizieren oder zuzuweisen.
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Portal-Zugriff

Support-Techniker kénnen nur auf die Portale zugreifen, auf die inrem Team Zugriff gewahrt worden ist. Uber die Portal-Zugriffsoptionen
koénnen Sie Mitgliedern eines Teams Zugriff auf alle oder bestimmte Portale gewahren.

Mitgliedern dieses Teams Zugriff auf alle Portale gewéahren

Aktivieren Sie das Kontrollkastchen, um Mitgliedern des ausgewahlten Teams Zugriff auf alle Portale zu gewahren.

Mitgliedern dieses Team Zugriff auf die folgenden Portale gewahren:

Diese Option wird nur dann angezeigt, wenn die obige Option nicht aktiviert ist. Aktivieren Sie das Kontrollkastchen flr jedes Portal, auf
das Mitglieder des ausgewahlten Teams zugreifen kdnnen. Die Mitglieder eines Teams sollten stets Zugriff auf das Standardportal
erhalten. Nicht aktivierte Portale werden nicht auf der Liste der Portal-Optionen angezeigt, wenn der Support-Techniker einen
Sitzungsschlussel generiert.

Teammitglieder

Suchen Sie nach Benutzern, die diesem Team hinzugefuigt werden sollen. Sie kénnen die Rolle jedes Mitglieds als Teammitglied,
Teamfiihrer oder Team-Manager festlegen. Diese Rollen spielen in der Dashboard-Funktion der Konsole d. Support-Technikers eine
wichtige Rolle.

Zeigen Sie in der folgenden Tabelle bestehende Teammitglieder an. Sie kdnnen die Ansicht filtern, indem Sie eine Zeichenfolge in das
Feld Nach Namen filtern eingeben. Sie kbnnen auch Mitgliedereinstellungen bearbeiten oder ein Mitglied aus dem Team I6schen.

Um eine Benutzergruppe zu einem Team hinzuzufiigen, navigieren Sie zu Benutzer und Sicherheit > Gruppenrichtlinien und weisen
Sie diese Gruppe einer oder mehreren Teams in einer bestimmten Rolle zu.

Hinweis:
Méglicherweise werden Benutzer angezeigt, fiir die die Optionen Bearbeiten und Loschen deaktiviert sind. Dies tritt auf,
wenn ein Benutzer iiber eine Gruppenrichtlinie hinzugefiigt wird.

Sie kénnen auf den Gruppenrichtlinien-Link klicken, um die Richtlinie als Ganzes zu modifizieren. Jegliche Anderungen an der
Gruppentrichtlinie werden auf alle Mitglieder dieser Richtlinie angewandt.

Sue kénnen auch eine Person zu einem Team hinzufiigen und andernorts definierte Einstellungen lbersteuern.

Equilibrium-Einstellungen

Weiterleitungsalgorithmus

Wird fur diese Option Am wenigsten beschéftigt gewahlt, wird eine Sitzung in dieser Warteschlange dem am wenigsten beschaftigten
Support-Techniker zugewiesen, der zur Annahme von Sitzungen aus dieser Warteschlange verfligbar ist. Wird Qualifikationen
stimmen, am wenigsten beschaftigt gewahlt, wird, falls fur eine Sitzung benétigte Qualifikationen markiert wurden und falls sich diese
in dieser Warteschlange befindet, diese Sitzung dem Support-Techniker mit der besten Qualifikationstibereinstimmung zugewiesen, der
zur Annahme von Sitzungen aus dieser Warteschlange verfugbar ist.
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Alarm-Zeittberschreitung

Der Support-Techniker hat so lange Zeit, wie hier festgelegt ist, um eine zugewiesene Sitzung anzunehmen oder abzulehnen. Lehnt der
Support-Techniker die Sitzung ab oder kommt es vor seiner Reaktion zu einer Zeitliberschreitung, wird die Sitzung dem nachsten
Support-Techniker mit den am besten ibereinstimmenden Qualifikationen zugewiesen, der zur Annahme von Sitzungen aus dieser
Warteschlange verfugbar ist.

Regel fur wartende Sitzung

Sie kdnnen auch eine Regel fiir wartende Sitzung erstellen. Falls aktiviert, legen Sie damit fest, wie lange eine Sitzung in dieser
Warteschlange verbleiben darf. Wahlen Sie dann die Aktion, die durchgefiihrt werden soll, wenn die Sitzung tber die festgelegte Zeit
hinaus wartet. Sie kénnen die Sitzung entweder auf eine Uberlaufwarteschlange (ibertragen oder sie als iiberfallig markieren. Eine
Uberfallige Sitzung spielt einen Audioalarm ab, blinkt in der Warteschlange, bringt die Warteschlange selbst zum Blinken und zeigt eine
Popup-Meldung an. Diese Benachrichtigungen kénnen in den Einstellungen fiir die Konsole d. Support-Technikers geandert werden.

Weitere Informationen finden Sie in Handbuch fiir die automatische Sitzungsweiterleitung mit Equilibrium unter
https://www.beyondtrust.com/docs/remote-support/how-to/equilibrium/index.htm.

Dashboard-Einstellungen

In einem Team kann ein Benutzer nur andere Benutzer mit Rollen iberwachen, die seiner untergeordnet sind.

x Hinweis: Es ist aber zu beachten, dass die Rollen strikt auf Teambasis gelten. Ein Benutzer kann also unter Umsténden in
der Lage sein, einen anderen Benutzer in einem Team zu verwalten, aber nicht den gleichen Benutzer in einem anderen
Team.

Uberwachung von Teammitgliedern (iber Dashboard

Falls aktiviert, kann ein Teamflhrer oder Manager Teammitglieder tGber das Dashboard Uberwachen. Sie kénnen wahlen, ob Sie diese
Einstellung Deaktivieren, auf Nur Konsole d. Support-Technikers beschréanken oder einem Teamfiihrer oder -Manager die Erlaubnis
erteilen mochten, den Gesamten Bildschirm eines Teammitglieds zu (iberwachen. Die Uberwachung betrifft Teamfiihrer und Manager
aller Teams.

Uberwachungsanzeige aktivieren

Ist diese Option aktiviert, sieht ein Teammitglied, dessen Bildschirm Uberwacht wird, ein Uberwachungssymbol auf seinem Bildschirm.

Sitzungstransfer und -Ubernahme in Dashboard aktivieren

Ist diese Option aktiviert, kann ein Teamfihrer die Sitzungen eines Teammitglieds ibernehmen oder Ubertragen. Auf ahnliche Weise
kann ein Team-Manager sowohl Teammitglieder als auch Teamflhrer verwalten.

Weitere Informationen finden Sie in Teammitglieder im Dashboard iiberwachen unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/dashboard.htm.
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Qualifikationen: Probleme an Support-Techniker weiterleiten

= Konfiguration Qualifikationen

—_—

Qualifikationen

Qualifikationen sind die Kompetenzbereiche, die Ihr Support-Techniker abdeckt. Als Administrator mussen Sie eine Liste dieser
Qualifikationen erstellen, die entsprechend ihrer Bedeutung in Kategorien eingestuft werden. Diesen Grundqualifikationen kénnen eine
Reihe von Unterqualifikationen zugewiesen werden. Beispielsweise kann die Grundqualifikation ,,Antivirus” eine Liste gangiger Antivirus-
Programme mit jeweils einer bestimmten Unterqualifikation enthalten, die erforderlich ist, um ein Kunden-Support-Problem im
Zusammenhang mit Antivirus-Problemen zu l6sen.

Support-Techniker, die mit einer bestimmten Qualifikation assoziiert sind, werden rechts aufgelistet. Wenn kein Support-Techniker mit
einer Qualifikation verbunden ist, klicken Sie auf Benutzer und Sicherheit > Benutzer, wahlen Sie einen Benutzer aus, der bearbeitet
werden soll, und klicken Sie auf Verfiigbarkeitseinstellungen, um Qualifikationen zu konfigurieren.

;{ Hinweis: Um Qualifikationen erstellen und bearbeiten zu kénnen, muss diese Berechtigung vom Benutzer eingestellt werden.
Gehen Sie zu Benutzer und Sicherheit > Benutzer, scrollen Sie nach unten zum Abschnitt Berechtigungen und stellen Sie
sicher, dass die Berechtigung Berechtigt, Qualifikationen zu bearbeiten markiert ist. Administratoren wird diese
Berechtigung automatisch gewéahrt.

Um Qualifikationen zu erstellen oder zu bearbeiten gehen Sie zu Konfiguration > Qualifikationen.

Neue Grundqualifikation

Um zu beginnen, missen Sie eine Liste von Grundqualifikationen als allgemeine Kategorien erstellen.

Neue Qualifikation

Flgen Sie nun Qualifikationen unter der neuen Grundqualifikation hinzu.

Bearbeiten, I0schen

Bearbeiten oder entfernen Sie ein bestehendes Objekt.

Prioritat andern

Wenn Sie die Prioritat einer Grundqualifikation andern missen, klicken Sie auf Prioritat andern. Sie kdnnen nun Qualifikationen an ihre
neuen Positionen ziehen und dort ablegen.

Qualifikationen

Die neuen Grundqualifikationen und ihre Unterkategorien werden in der Baumstruktur Qualifikationen angezeigt. Sie kdnnen die
einzelnen Abschnitte mithilfe der orangefarbenen Pfeile erweitern oder reduzieren.
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Grundqualifikationen werden sequenziell von kritischer zu weniger kritisch eingestuft. Wenn Equilibrium aktiviert ist, versucht das System
zuerst, alle Grundqualifikationen zuzuordnen. Wenn dies nicht méglich ist, beginnt das System, nach und nach die Qualifikationen der
unteren Priorititen zu entfernen, bis eine Ubereinstimmung gefunden wird.

Anzeigename

Erstellen Sie einen eindeutigen Namen, um diese Qualifikation leichter zu identifizieren.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Weitere Informationen finden Sie in Qualifikationen zur Weiterleitung von Problemen an Support-Techniker konfigurieren
unter https://www.beyondtrust.com/docs/remote-support/how-to/equilibrium/configure-skills.htm.

Benutzerqualifikationen importieren

Nachdem Qualifikationen erstellt wurden, kénnen Sie auf der Seite Benutzer und Sicherheit > Benutzer Support-Technikern
zugewiesen werden.

Wenn eine grof3e Anzahl von Support-Technikern und/oder Qualifikationen vorhanden ist, kann es leichter sein, die Qualifikationen mit
der Massenimport-Funktion den Support-Technikern zuzuweisen. Verwenden Sie die Funktion Datei wahlen, um eine CSV-Datei mit den
Benutzernamen und zugehdrigen Qualifikationen hochzuladen. Die CSV-Datei sollte das folgende Format aufweisen:

"usernamel"”, "skill code name"
"usernamel"”, "skill code name2"

"username2", "skill code name"

Bitte beachten Sie, dass die fur einen bestimmten Support-Techniker in der Importdatei aufgefiihrten Qualifikationen alle Qualifikationen
Uberschreibt, die diesem Benutzer bereits zugeordnet sind. Wenn Sie alle einem bestimmten Benutzer zugeordneten Qualifikationen
entfernen mussen, lassen Sie den Codenamen der Qualifikation leer (,Benutzername3®, ).

i Weitere Informationen finden Sie in Qualifikationen zur Weiterleitung von Problemen an Support-Techniker konfigurieren
unter https.//www.beyondtrust.com/docs/remote-support/how-to/equilibrium/configure-skills.htm.

1 Weitere Informationen finden Sie in Qualifikationen Support-Technikern zuweisen unter
https.//www.beyondtrust.com/docs/remote-support/how-to/equilibrium/assign-skills-rep.htm.

1 Weitere Informationen finden Sie in Qualifikationszuweisungsalgorithmen unter https://www.beyondtrust.com/docs/remote-
support/how-to/equilibrium/skills-routing-algorithms. htm.
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Zugriffssponsoren: Gruppen von berechtigten Benutzern erstellen

= Konfiguration Zugriffssponsoren

Zugriffssponsorengruppen

Erstellen Sie Zugriffssponsorengruppen, damit ein Support-Techniker mit beschrankten Berechtigungen einen Support-Techniker mit
mehr Berechtigungen auffordern kann, bestimmte Aktionen in seinem Namen durchzufiihren, z. B. einen Kunden-Client auf
Administratorrechte heraufzusetzen oder Anmeldedaten fiir ein Remote-System einzugeben.

Neue Zugriffssponsorengruppe hinzufligen, bearbeiten, I6schen

Erstellen Sie eine neue Gruppe, bearbeiten Sie eine bestehende Gruppe oder entfernen Sie eine bestehende Gruppe.

Zugriffssponsorengruppe hinzufiigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diese Gruppe leichter zu identifizieren. Dieser Name sollte Support-Technikern dabei helfen,
die korrekte Zugriffssponsorengruppe zu bestimmen, von der die Unterstitzung angefordert werden soll.

Beschreibung

Flgen Sie eine kurze Beschreibung hinzu, um den Zweck dieser Gruppe zusammenzufassen.

Gruppenmitglieder

Flgen Sie Support-Techniker mit geringerem Berechtigungsumfang als Anfordernde und Support-Techniker mit mehr Berechtigungen
als Sponsoren zu dieser Gruppe hinzu.

Weitere Informationen finden Sie in Eine Zugriffsanforderung zum Anbieten von Heraufsetzungshilfe annehmen unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/access-requests.htm.
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Support Buttons: Bereitstellen von Support Button fiir den schnellen
Sitzungsstart

= Konfiguration Support-Buttons

Support Button-Stapelbereitstellungsassistent

Durch Bereitstellung eines Support Buttons auf dem Computer lhres Kunden wird ein Kunden-Client auf dessen Rechner installiert, der
eine schnelle, nahtlose Methode fiir das Starten von Support-Sitzungen Tech. bietet. Der Support Button halt KEINE Verbindung mit dem
Secure Remote Access Appliance aufrecht, sondern bietet eine vom Kunden eingeleitete Methode zum Anfordern von Support. Abhangig
von der Konfiguration der Support Button und der Support-Site verbindet der Support Button den Kunden mit einem zuvor festgelegten
Support-Techniker oder Team, fordert den Kunden zur Eingabe eines Sitzungsschlissels auf oder ermoglicht es dem Kunden, ein
Kontaktformular fur Problemfalle abzusenden. Support Buttons kénnen auf Computern mit Windows, Mac oder Linux installiert werden.

Weitere Informationen finden Sie in Support Buttonn verwalten unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/support-button-management-interface.htm.

Weitere Informationen finden Sie in Support Button: Schnell Support anfordern unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/support-button.htm.

Beschreibung

Erstellen Sie einen eindeutigen Namen, um diesen Support Button leichter zu identifizieren. Dieser Name kann bei der Verwaltung
bereitgestellter Support Buttons hilfreich sein.

Offentliches Portal

Wahlen Sie das o6ffentliche Portal, Giber das sich dieses Element flr eine Support-Sitzung Tech verbinden soll. Wenn diesem 6&ffentlichen
Portal eine Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir lber dieses Element
gestartete Sitzungen erlaubt sind.

Sprache

Ist auf dieser Website mehr als eine Sprache aktiviert, stellen Sie die Sprache ein, die in diesem Support Button verwendet werden soll.
Support Buttons erkennen die ortliche Sprache bei der Ausfihrung nicht. Sie verwenden nur die bei der Bereitstellung zugewiesene
Standardsprache.

Team

Geben Sie an, ob mit dem Starten einer Sitzung Gber diesen Support Button der Kunde in Ihre personliche Warteschlange oder eine
Team-Warteschlange aufgenommen werden soll.
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Bereitgestellte Support Buttons sind gultig fur

Stellen Sie die Lebensdauer des Buttons ein. Der Kunde kann mit diesem Button nur so lange Sitzungen starten, wie hier angegeben.
Klickt der Kunde auf den Button, nachdem dieser abgelaufen ist, wird eine Meldung angezeigt, dass der Sitzungsschlissel ungliltig ist,
und der Browser auf Ihr Support-Portal aktualisiert. Diese Zeit wirkt sich NICHT darauf aus, wie lange das Installationsprogramm aktiv ist
oder wie lange eine Sitzung dauern kann.

Installationsmodus

Legen Sie fest, ob der Support Button fiir einen einzelnen Benutzer installiert werden soll oder fir alle Benutzer des Remote-Systems. Die
Bereitstellung eines Support Buttons fiir alle Benutzer ist nur auf Windows-Plattformen verfligbar. Wenn Sie Anderungen an dem Profil
eines Support Buttons vornehmen, wird ein fiir einen einzelnen Benutzer bereitgestellter Support Button diese Anderungen beim
nachsten Verbindungsaufbau tbernehmen, wahrend ein fiir alle Benutzer bereitgestellter Support Button erneut bereitgestellt werden
muss, um diese Anderungen zu empfangen. Zum Erzielen der besten Ergebnisse sollten Sie Support Buttons fiir alle Benutzer jedes Mal
erneut bereitstellen, wenn Sie lhre BeyondTrust-Software aktualisieren. Beachten Sie, dass fur alle Benutzer bereitgestellte Support
Buttons nicht tiber die Konsole d. Support-Technikers entfernt werden kdnnen. Sie mussen direkt Gber den Zielcomputer deinstalliert
werden.

Profil

Wahlen Sie aus dem Dropdown-Men( ein Profil zum Verwenden aus.

Erstellen

Durch Anklicken kénnen Sie den Support Button erstellen.

Jetzt herunterladen

Plattform

Wahlen Sie das Betriebssystem, auf dem Sie diese Software installieren méchten. StandardmaRig wird in diesem Dropdown-Meni das
geeignete Installationsprogramm fir Ihr Betriebssystem erkannt.

Die MSI-Option eignet sich fiir Systemadministratoren, die das Support Buttons-Installationsprogramm auf einer grof3en Anzahl von
Systemen bereitstellen missen, und kann zusammen mit dem Systemverwaltungs-Tool Ihrer Wahl verwendet werden. Wenn der Befehl
zur Installation des Support Buttons mithilfe eines MSI verfasst wird, wechseln Sie in das Verzeichnis, in das das MSI heruntergeladen
wurde, und geben Sie den auf der Seite Support Button angegebenen Befehl ein.

x Hinweis: Im Gegensatz zur Konsole d. Support-Technikers fiihren tiber MSI installierte Support Buttons automatische
Aktualisierungen durch.

Bei der Installation einer ausfiihrbaren Support Button-Datei auf Remote-Windows-Systemen kénnen Sie darlber hinaus einen glltigen
benutzerdefinierten Installationspfad angeben, unter dem der Support Button installiert werden soll. Sollte das angegebene
Installationsverzeichnis nicht existieren, wird es erstellt, solange die Installation die notwendigen Berechtigungen am lokalen System
besitzt. Sie kdnnen das Installationsverzeichnis entweder liber das MSl-Installationspaket oder das EXE-Installationspaket angeben.
Dafur ist BeyondTrust 15.1.3 oder hoher erforderlich. Die Installation in benutzerdefinierten Pfaden wird auf Mac- und Linuxsystemen
nicht unterstitzt.

Die Syntax fur die EXE-Installation lautet:
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bomgar-scc-w07dc30w8f£f8h511169785zghl151hdfe8y6277gc408c90 --cb-install-dir ,C:\Support Button“

wobei|bomgar—scc—w07dc3 Ow8ff8h5111 6g7852gh151hdfe8y6z7jgc408c90|der Dateiname lhres ausfiihrbaren Installations-
Clientistund|,C: \Support Button“|der Pfad, der fur die Installation verwendet werden soll.

Die Syntax fur die MSI-Installation lautet

msiexec /i bomgar-scc-winé64.msi KEY INFO=wOhdc301hdl8wxj8xjfd8z6jzyefz7wzdlgwwd6c408c90
INSTALLDIR="C:\Support Button"

Dabei istbomgar-scc-win64 .msi/der Name Ihres MSI-Installationspakets,
[WOhdc301hd18wxj8xjfd8z67zyefz7wzdlgwwdbc408c90|/der Schllissel Ihres Installationspakets und
Pfad, der flr die Installation verwendet werden soll.

»C:\Support Buttonﬂder

Um einen Support Button ohne die Anzeige von Fenstern, Spinnern, Fehlern oder sichtbaren Benachrichtigungen zu installieren, figen
Sie --silent an das Ende des EXE-Befehls oder /quiet an das Ende des MSI-Befehls an.

Herunterladen

Sie kdnnen das Installationsprogramm sofort herunterladen, wenn Sie vorhaben, dieses Uber ein Systemverwaltungs-Tool zu verteilen,
oder wenn Sie sich am Computer befinden, auf den Sie spater zugreifen missen.

x Hinweis: Weil bei einigen Browsern das Installationsprogramm gespeichert werden muss, bevor es ausgefiihrt werden kann,
kann es manchmal unklar sein, wann der Support Button vollstdndig installiert ist. Die heruntergeladene Datei bomgar-scc-
{uid}.exe ist nicht der Button selbst, sondern lediglich das Installationsprogramm fiir den Button. Diese ausfiihrbare Datei
muss ausgefiihrt werden, um die Installation abzuschlie3en.

Fiir E-Mail-Empfanger bereitstellen

E-Mail

Sie kdnnen das Installationsprogramm auch per E-Mail an einen oder mehrere Remote-Benutzer senden. Mehrere Empfanger kénnen
den Client Uber den gleichen Link installieren.

Support Button-Profile — Hinzufluigen

Erstellen Sie ein neues Profil, bearbeiten Sie ein bestehendes Profil oder entfernen Sie ein bestehendes Profil. Sie kdnnen das
standardmafige Support Button-Profil zwar bearbeiten, aber nicht Idschen.

Name
Erstellen Sie einen eindeutigen Namen, um dieses Profil leichter zu identifizieren. Dieser Name soll Support-Technikern dabei helfen, zu
entscheiden, welches Profil einem Support Button zugeordnet werden soll.

Symbol

Laden Sie die Datei mit dem personalisierten Schaltflachen-Symbol hoch. Die Datei muss vom Typ PNG sein und eine maximale GroRe
von 150 KB sowie eine Mindesthéhe und -breite von 128 Pixeln haben. Hohe und Breite missen gleich sein.
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Titel

Dieser Titel wird als Titel des Desktopsymbols verwendet.

Kurzbezeichnung

Der Kurztitel wird verwendet, wenn das Betriebssystem des Kunden die Titellange beschrankt.

Bereitstellungsorte

Legen Sie nun fest, ob der Support Button auf dem Desktop oder im Menu bereitgestellt werden soll. Die Mentoption wird nur von
Windows-, Mac- und Linux-Systemen unterstitzt.

Direkten Zugriff auf die Warteschlange zulassen

Legen Sie fest, ob der Kunde den Support Button verwenden kann, um direkt mit einer bestimmten Warteschlange verbunden zu werden
(die Warteschlange wird durch die Dropdown-Liste Team im Support Buttonn-Stapelbereitstellungsassistenten angegeben).

Registrierungsdatei-Generator fur eingebetteten Support Button

Verwenden Sie den Registrierungsdatei-Generator fiir eingebettete Support Buttons, um Registrierungsdateien zu erstellen, die
den Support Button in der Titelleiste einer Anwendung einbetten. Mit einem eingebetteten Support Button kdnnen Support-Dienstleister
den Supportweg fir bestimmte Anwendungen vereinfachen. Wenn Ihr technisches Support-Team beispielsweise oft Probleme mit
Microsoft Outlook bearbeitet, kdnnen Sie einen Support Button in Outlook einbetten. Sie kdnnen diesen eingebetteten Support Button so
konfigurieren, dass sie auf ein bestimmtes Problem hinweist, damit per Klick auf die Schaltflache sofort eine Sitzung mit dem Team
gestartet wird, das am besten auf die Outlook-Problembehandlung vorbereitet ist. Eingebettete Support Buttons sind nur unter Windows
verfugbar.

Zur Erstellung eines eingebetteten Support Buttons muss zunachst ein Support Button im Remote-System bereitgestellt werden. Sie
kdénnen das Support Button-Profil so festlegen, dass weder die Desktop-Verknipfung noch der Eintrag im Startmena erstellt werden.
Installationsmodus

Legen Sie fest, ob die Installation fiir alle Benutzer eines Systems oder einen einzelnen Benutzer durchgefiihrt werden soll.

Name der ausfiuhrbaren Datei

Geben Sie den Namen des Programms ein, in dem ein Support Button eingebettet werden soll. Geben Sie dabei nicht den Dateipfad an.

Problem

Wahlen Sie optional ein Problem, das mit Giber diesen eingebetteten Support Button gestarteten Sitzungen verbunden werden soll.
Alternativ kdnnen Sie auch Kein Problem zugewiesen wahlen.

Frontend-Umfrage anzeigen

Wenn Sie Frontend-Umfrage anzeigen aktivieren, wird der Kunde aufgefordert, sein Problem zu beschreiben, bevor eine Sitzung
gestartet wird. Wenn Sie diese Option nicht markieren, wird die Sitzung sofort und ohne weitere Angaben des Kunden gestartet.
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Externer Schlissel

Sie kdnnen Sitzungen, die Uber diese eingebetteten Support Buttons gestartet wurden, einen externen Schliissel zuweisen.

Loschen

Entfernt eine bestehende Anwendung aus dieser Registrierungsdatei.

Neue Zeile hinzufiigen

Um mehrere Anwendungen zu einer Registrierungsdatei hinzuzufugen, klicken Sie auf Neue Zeile hinzufiigen und geben Sie die
Informationen flr eine andere Anwendung ein.

Registrierungsdatei importieren

Um die Funktionalitat eines eingebetteten Support Buttons zu bearbeiten, kénnen Sie die Registrierungsdatei importieren und ihre
Eintrage bearbeiten. Wenn Sie fertig sind, klicken Sie auf Registrierungsdatei erstellen. Mit dem Ausfiihren der Registrierungsdatei
werden die bestehenden Registrierungseintrage iberschrieben.

Registrierungsdatei erstellen

Wenn Sie alle ausfiihrbaren Dateien hinzugefligt haben, in denen Support Buttons eingebettet werden sollen, klicken Sie auf
Registrierungsdatei erstellen. Damit werden Sie aufgefordert, eine Registrierungsdatei auf lhrem System zu speichern. Mit Active
Directory oder einem Bereitstellungs-Tool kdnnen Sie die Registrierungsdatei auf allen Remote-Systemen bereitstellen, welche die
eingebetteten Support Buttons verwenden sollen. Nach Ausfiihren der Registrierungsdatei muss sich der Remote-Benutzer ab- und
wieder anmelden, damit der Registrierungseintrag fir den Support Button erstellt wird.

Hinweis: Es wird empfohlen, eine Kopie jeglicher generierten Registrierungsdateien zu speichern. Die Informationen zu den
Registrierungsdateien werden nicht auf dem Secure Remote Access Appliance gespeichert.

Wenn nun eine der gewahlten Anwendungen ausgefiihrt wird, wird ein Support Button in der oberen rechten Ecke neben der Minimieren-
Schaltflache angezeigt. Per Klick auf diesen eingebettete Support Button wird eine Sitzung entsprechend ihrer Profil- und
Registrierungsdateieinstellungen gestartet.

x Hinweis: Mit dem Ausfiihren einer Support Button-Registrierungsdatei auf einem System, das bereits (iber Support Button-
Registrierungseintrége verfiigt, werden die urspriinglichen Registrierungseintrage tberschrieben. Wenn Sie also einen
Support Button in einer Anwendung eingebettet haben und sie in einer weiteren Anwendung einbetten méchten, muss die
neue Registrierungsdatei die Namen beider ausfiihrbaren Dateien enthalten. Wenn die neue Registrierungsdatei nur den
Namen der neuen ausfiihrbaren Datei enthélt, wird der eingebettete Support Button nur in der neuen Anwendung, nicht aber
in der vorherigen Anwendung angezeigt.

Um einen eingebetteten Support Button aus einer bestimmten Anwendung zu entfernen, ohne ihn zu einer anderen Anwendung
hinzuzufiigen, miissen Sie die Registrierung bearbeiten. Offnen Sie die anfangs bereitgestellte Registrierungsdatei mit Notepad oder
einem ahnlichen Bearbeitungsprogramm und fiigen Sie vor jedem Registrierungsschlussel, den Sie I6schen méchten, einen Bindestrich
ein. Speichern Sie die Registrierungsdatei und stellen Sie sie erneut bereit, um den Registrierungseintrag zu entfernen. Im Folgenden ist
ein Beispiel fiir einen zur L6schung markierten Registrierungseintrag angegeben.

[-HKEY LOCAL MACHINE\Software\Test]
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1 Besuchen Sie fiir weitere Informationen zu Registrierungseintrégen bitte htips.//support.microsoft.com/kb/310516.

f Hinweis: Mit dem Deinstallieren des Support Buttons wird er aus allen Programmen entfernt, in denen er eingebettet wurde.
Die Registrierungseintrédge werden damit allerdings nicht geléscht. Wenn also fiir die gleiche Website ein anderer Support
Button installiert wird, tibernimmt dieser die vorherigen Registrierungseintrdge und wird in denselben Programmen
eingebettet.

1 Weitere Informationen finden Sie in Support Buttonn verwalten unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/support-button-management-interface.htm.
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Benutzerdefinierte Felder: Erstellen und Modifizieren von Feldern fur
Problemeinreichungen uber das offentliche Portal

=— Konfiguration Benutzerdefinierte Felder

—_—

Benutzerdefinierte Felder

Sie kdnnen bis zu 30 benutzerdefinierte Felder konfigurieren. Benutzerdefinierte Felder kdnnen fur individuelle Support-Sitzungen Tech.
mit der Konfiguration fiir die Problemeinreichung Gber das 6ffentliche Portal sowie tber bestimmte API-Vorgange erstellt und konfiguriert
werden. Sie werden in der BeyondTrust Konsole d. Support-Technikers angezeigt.

Neues Feld erstellen, bearbeiten, [6schen

Erstellen, modifizieren oder [6schen Sie ein benutzerdefiniertes Feld. Geldschte benutzerdefinierte Felder werden nicht mehrin der
Konsole d. Support-Technikers oder in den Sitzungsberichten angezeigt.

Benutzerdefinierte Felder hinzufiigen oder bearbeiten

Anzeigename

Erstellen Sie einen eindeutigen Namen, um dieses Feld leichter zu identifizieren.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

In der Konsole des Support-Technikers anzeigen

Aktivieren Sie dieses Kontrollkastchen, wenn Sie mochten, dass dieses Feld in der Konsole d. Support-Technikers angezeigt wird.

;{ Hinweis: Um im éffentlichen Portal anzuzeigende Probleme sowie die Reihenfolge, in der diese angezeigt werden sollen,
auszuwéhlen, gehen Sie zu Offentliche Portale > Umfrage zum Einreichen von Problemen verwenden. Fiigen Sie eine
offentliche Website hinzu oder bearbeiten Sie sie und klicken Sie auf Umfrage zum Einreichen von Problemen
verwenden. Wéhlen Sie unter den verfiigbaren Feldern die Felder aus, die angezeigt werden sollen.
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Jump

Jump-Clients: Verwalten von Einstellungen und Installieren von Jump-Clients fir
unuberwachten Zugriff

AA Jump Jump-Clients

Stapelbereitstellungsassistent fir Jump-Clients

Mit dem Stapelbereitstellungsassistenten kénnen Administratoren und berechtigte Benutzer Jump-Clients fiir einen oder mehrere
Remote-Computer fir den spateren untiberwachten Zugriff bereitstellen.

Weitere Informationen finden Sie im Remote Support-Handbuch fiir Jump-Clients: Unliberwachter Zugriff auf Systeme in
einem beliebigen Netzwerk unter https.//www.beyondtrust.com/docs/remote-support/how-to/jump-clients/index.htm.

Jump-Gruppe

Wabhlen Sie aus der Dropdown-Liste, ob Sie den Jump-Client in lhrer persdnlichen Liste von Jump-Elementen oder in einer von anderen
Benutzern freigegebenen Jump-Gruppe fixieren mochten. Durch Fixieren in lhrer personlichen Liste von Jump-Elementen kénnen nur Sie
Uber diesen Jump-Client auf diesen Remote-Computer zugreifen. Wird der Jump-Client in einer freigegebenen Jump-Gruppe fixiert, wird
er fur alle Mitglieder dieser Jump-Gruppe verfiigbar.

Uberschreiben wahrend der Installation gestatten

Einige Einstellungen des Stapelbereitstellungsassistenten erméglichen die Uberschreibung, wodurch Sie die Befehlszeile verwenden
kénnen, um bereitstellungsspezifische Parameter vor der Installation festzulegen.

Dieses Installationsprogramm gilt fur

Das Installationsprogramm ist nur so lange verwendbar, wie in der Dropdown-Option Dieses Installationsprogramm ist giiltig fiir
angegeben. Lassen Sie ausreichend Zeit zur Installation. Sollte jemand versuchen, das Jump-Client-Installationsprogramm nach Ablauf
dieser Zeit auszuflhren, schlagt die Installation fehl, und ein neues Jump-Client-Installationsprogramm muss erstellt werden. Darliber
hinaus gilt: Wenn das Installationsprogramm innerhalb des gewahrten Zeitraums ausgefiihrt wird, der Jump-Client aber keine Verbindung
zum Gerat aufbauen kann, wird der Jump-Client deinstalliert und ein neues Installationsprogramm muss bereitgestellt werden. Der
Gliltigkeitszeitraum kann auf einen beliebigen Wert von 10 Minuten bis 1 Jahr festgelegt werden. Diese Zeitangabe hat KEINE
Auswirkungen darauf, wie lange der Jump-Client aktiv ist.

Jump-Client-Massenbereitstellungspakete laufen nicht nur nach dem Zeitraum unter Dieses Installationsprogramm gilt fiir ab,
sondern werden auch nach einem Upgrade des Secure Remote Access Appliance unglltig. Ausnahmen dieser Regel bilden allein Live-
Aktualisierungen, welche die Lizenzanzahl oder das Lizenzablaufdatum andern. Sdmtliche anderen Aktualisierungen, selbst wenn sie
nicht die Versionsnummer des Gerats andern, machen Jump-Client-Installationsprogramme, die vor dem Upgrade erstellt wurden,
unglltig. Handelt es sich bei diesen Installationsprogrammen um MSI-Pakete, kdnnen sie falls nétig noch immer zur Deinstallation von
Jump-Clients verwendet werden.
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Nach der Installation eines Jump-Client verbleibt er online und aktiv, bis er entweder von einem angemeldeten Nutzer, einem Support-
Techniker Uber die Jump-Schnittstelle der Konsole d. Support-Technikers oder durch ein Deinstallationsskript auf dem lokalen System
deinstalliert wird. Ein Support-Techniker kann einen Jump-Client erst entfernen, wenn er die geeigneten Berechtigungen tber die /login-
Schnittstelle durch den Administrator zugeteilt bekommt.

Offentliches Portal

Wahlen Sie das o6ffentliche Portal, Giber das sich dieses Element flr eine Support-Sitzung Tech verbinden soll. Wenn diesem 6&ffentlichen
Portal eine Sitzungsrichtlinie zugewiesen ist, kann sich diese Richtlinie auf die Berechtigungen auswirken, die fir Uber dieses Element
gestartete Sitzungen erlaubt sind.

Name

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

Kommentare

Fligen Sie Kommentare hinzu, die bei der Suche nach und Identifizierung von Remote-Computern nitzlich sein kdnnen. Beachten Sie,
dass alle Uber dieses Installationsprogramm bereitgestellte Jump-Clients anfanglich tiber die gleichen Kommentare verfligen werden, es
sei denn, Sie aktivieren Uberschreibung wihrend der Installation zulassen und verwenden die verfiigbaren Parameter, um das
Installationsprogramm fur individuelle Installationen anzupassen.

Tag

Das Hinzufiigen eines Tags hilft bei der Anordnung von Jump-Clients in Kategorien innerhalb der Konsole d. Support-Technikers.

Jump-Richtlinie

Wabhlen Sie eine Jump-Richtlinie, die diesem Jump-Client zugewiesen werden soll. Jump-Richtlinien werden auf der Seite Jump >
Jump-Richtlinien konfiguriert und bestimmen die Zeiten, wahrend denen ein Benutzer Zugriff auf diesen Jump-Client hat. Wird keine
Jump-Richtlinie angewendet, kann jederzeit auf diesen Jump-Client zugegriffen werden.

Sitzungsrichtlinie fur présente Kunden und Sitzungsrichtlinie fir nicht prasente Kunden

Wabhlen Sie Richtlinien, die diesem Jump-Client zugewiesen werden sollen. Diesem Jump-Client zugewiesene Richtlinien haben die
hochste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Sitzungsrichtlinie fiir prasente Kunden gilt, wenn der
Endbenutzer als prasent gilt. Ansonsten gilt die Sitzungsrichtlinie fiir nicht prasente Kunden. Die Art, wie die Kundenprasenz
bestimmt wird, wird von der Jump-Client-Einstellung Bildschirmstatus verwenden, um Kundenpréasenz zu erkennen festgelegt. Die
Kundenprasenz wird erkannt, wenn die Jump-Client-Sitzung gestartet wird. Die fir die Sitzung verwendete Sitzungsrichtlinie andert sich
nicht im Verlaufe der Sitzung, unabhangig von Anderungen an der Kundenprasenz im Verlaufe der Sitzung.

Verbindungstyp

Stellen Sie den Verbindungstyp fiir die bereitgestellten Jump-Clients auf Aktiv oder Passiv.

Jumpoint-Proxy

Falls Sie einen oder mehrere Jumpoints als Proxys eingerichtet haben, kénnen Sie einen Jumpoint auswahlen, um diese Jump-Client-
Verbindungen per Proxy aufzurufen. Wenn diese Jump-Clients auf Computern ohne eigene Internetverbindungen installiert werden,
koénnen sie so den Jumpoint benutzen, um wieder eine Verbindung mit dem Secure Remote Access Appliance herzustellen. Die Jump-
Clients miissen im gleichen Netzwerk installiert sein wie der fir den Proxy-Aufruf der Verbindungen ausgewahlte Jumpoint.
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Eine heraufgesetzte Installation versuchen, wenn der Client dies unterstitzt

Ist die Option Eine heraufgesetzte Installation versuchen, wenn der Client dies unterstiitzt aktiviert, versucht das
Installationsprogramm eine Ausflihrung mit Administratorrechten und installiert den Jump-Client als Systemdienst. Wenn der Versuch der
heraufgesetzten Installation nicht erfolgreich ist oder wenn diese Option deaktiviert wird, wird das Installationsprogramm mit
Benutzerrechten ausgefihrt und installiert den Jump-Client als Anwendung. Diese Option gilt nur fir Windows- und Mac-
Betriebssysteme.

Hinweis: Ein im Benutzermodus fixierter Jump-Client ist nur verfligbar, wenn dieser Benutzer angemeldet ist. Im Gegensatz
dazu gestattet ein im Dienstmodus fixierter Jump-Client mit heraufgesetzten Rechten es dem System, stets verfiigbar zu sein,
unabhéngig davon, welcher Benutzer angemeldet ist.

Bei Bedarf zur Eingabe von Heraufsetzungs-Anmeldedaten auffordern

Ist Bei Bedarf zur Eingabe von Heraufsetzungs-Anmeldedaten auffordern aktiviert, fordert das Installationsprogramm den Benutzer
zur Eingabe von Administrator-Anmeldedaten auf, wenn das System verlangt, dass diese Anmeldedaten unabhangig bereitgestellt
werden. Ansonsten wird der Jump-Client mit Benutzerrechten installiert. Dies gilt nur, wenn versucht wird, eine heraufgesetzte Installation
auszufuhren.

Kunden-Client minimiert starten, wenn die Sitzung gestartet wird

Durch die Wahl von Kunden-Client beim Start der Sitzung minimiert starten wird der Fokus nicht auf den Kunden-Client gelenkt, und
dieser bleibt minimiert in der Taskbar oder im Dock, wenn eine Sitzung tUber einen dieser Jump-Clients gestartet wird.

Kennwort/Kennwort bestatigen

Sie kdnnen auch ein Kennwort fiir diese Jump-Clients festlegen. Ist ein Kennwort festgelegt, muss dieses angegeben werden, um einen
dieser Jump-Clients andern oder verwenden zu kénnen.

Hilfe zur Stapelbereitstellung

Die ausfiihrbare Datei fir Windows, Mac oder Linux oder die Windows MSI-Datei eignet sich fur Systemadministratoren, die das Jump-
Client-Installationsprogramm auf einer grof3en Anzahl an Systemen bereitstellen missen und kann mit dem Systemverwaltungstool Ihrer
Wahl verwendet werden. Sie kdnnen einen gliltigen benutzerdefinierten Installationspfad angeben, in dem der Jump-Client installiert
werden soll.

Sie kdnnen aullerdem bestimmte Installationsparameter entsprechend lhrer eigenen Anforderungen tGberschreiben. Diese Parameter
kénnen sowohl fiir die MSI und EXE mit einem Systemadministrationswerkzeug oder der Befehlszeile angegeben werden. Wenn Sie
bestimmte Installationsoptionen wahrend der Installation zur Uberschreibung markieren, kénnen Sie die folgenden optionalen Parameter
zur Modifizierung des Jump-Client-Installationsprogramms in individuellen Fallen nutzen. Beachten Sie: Wenn ein Parameter auf der
Befehlszeile weitergegeben wird, aber nicht in der /login-Verwaltungsschnittstelle zur Uberschreibung markiert wurde, schlagt die
Installation fehl. Wenn die Installation fehlschlagt, tberprifen Sie das Ereignisprotokoll des Betriebssystems auf Installationsfehler.

Hinweis: Es kommt héufig vor, dass Sie wéhrend der Installation eine Fehlermeldung erhalten, die ein Problem mit dem
Layout oder der Darstellung betrifft. Diese kann vernachlassigt werden.

Befehlszeilenparameter Wert Beschreibung

--install-dir <directory_path> Gibt ein neues beschreibbares Verzeichnis an, in dem der Jump-
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Client installiert werden soll. Dies wird nur unter Windows und
Linux unterstitzt. Stellen Sie bei der Definition eines eigenen
Installationsordners sicher, dass der Ordner, den Sie erstellen,
nicht bereits existiert und beschreibbar ist.

Wenn die Uberschreibung gestattet ist, legt dieser

—jc-name =name...> Befehlszeilenparameter den Namen des Jump-Clients fest.
Benutzer:<benutzername> Wenn die Uberschreibung gestattet ist, iiberschreibt dieser

--jc-jump-group Jump-Gruppe:<jumpgroup- Befehlszeilenparameter die im Stapelbereitstellungsassistent
code-name> angegebene Jump-Gruppe.

Wenn die Uberschreibung gestattet ist, verkniipft dieser
Befehlszeilenparameter den Jump-Client mit dem &ffentlichen
<public-site-address- Portal, das den angegebenen Hostnamen als Site-Adresse
hostname> besitzt. Wenn kein 6ffentliches Portal den angegebenen
Hostnamen als Site-Adresse besitzt, verwendet der Jump-Client
die standardmaRige &ffentliche Website.

--jc-public-site-address

Wenn die Uberschreibung gestattet ist, legt dieser
Befehlszeilenparameter die Sitzungsrichtlinie des Jump-Client
fest, welche die Berechtigungsrichtlinie wahrend einer Support-
Sitzung Tech steuert, falls der Kunde an der Konsole prasent ist.

--jc-session-policy-present <session-policy-code-name>

Wenn die Uberschreibung gestattet ist, legt dieser
Befehlszeilenparameter die Sitzungsrichtlinie des Jump-Client

e [SSEEE (o] B olol (G2 lol o] (-EI Il <session-policy-code-name> fest, welche die Berechtigungsrichtlinie wahrend einer Support-
Sitzung Tech steuert, falls der Kunde nicht an der Konsole prasent
ist.

Wenn die Uberschreibung gestattet ist, legt dieser
--jc-jump-policy <jump-policy-code-name> Befehlszeilenparameter die Jump-Richtlinie fest, die steuert, wie
Benutzer einen Jump zum Jump-Client durchfiihren diirfen.

Wenn die Uberschreibung gestattet ist, legt dieser

<tag-name> Befehlszeilenparameter den Tag des Jump-Client fest.

Wenn die Uberschreibung gestattet ist, legt dieser

—Je-comments <comments ... > Befehlszeilenparameter die Kommentare des Jump-Client fest.

Falls angegeben, zeigt das Installationsprogramm keine Fenster,
Spinner, Fehler oder andere sichtbaren Benachrichtigungen an.

--silent

)f Hinweis:

Bei Bereitstellung eines MSI-Installationsprogramms auf Windows iiber den msiexec-Befehl kénnen die obigen Parameter
wie folgt angegeben werden:

1. Entfernen der vorangehenden Bindestriche (--)
2. Umwandlung der verbleibenden Bindestriche in Unterstriche (_)
3. Zuweisung eines Wertes liber ein Gleichheitszeichen (=)

MSI-Beispiel:
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}e. msiexec /i bomgar-scc-win32.msi KEY INFO=w0dc305697ff8dlj68eebwibdhwzfefggyezh7c405c90
Jjc_jump group=jumpgroup:server support jc tag=servers

Bei Bereitstellung eines EXE-Installationsprogramms kénnen die obigen Parameter wie folgt angegeben werden:

« Hinzufiigen von Bindestrichen

« Ftligen Sie anstelle eines Gleichzeichens ein Leerzeichen zwischen dem Parameter und dem Wert hinzu

EXE-Beispiel:
bomgar-scc-[unique id].exe —--jc-jump-group jumpgroup:servers --jc-tag servers

Andere zu beriicksichtigende Regeln:

« installdir verfiigt tiber einen Bindestrich in der EXE-Version, nicht aber in der MSI-Version.
« /quiet wird in der MSI-Version anstelle von --silent der EXE-Version verwendet.

1 Weitere Informationen finden Sie in Stapelbereitstellung von BeyondTrust-Software auf Macs unter
https.://www.beyondtrust.com/docs/remote-support/how-to/mass-deploy-mac/index.htm.

Client jetzt herunterladen oder installieren

Plattform

Wahlen Sie das Betriebssystem, auf dem Sie diese Software installieren méchten. StandardmaRig wird in diesem Dropdown-Meni das
geeignete Installationsprogramm fur Ihr Betriebssystem erkannt.

g Hinweis: Im Gegensatz zur Konsole d. Support-Technikers fiihren iiber MSI installierte Jump-Clients automatische
Aktualisierungen durch.

}( Hinweis: Um einen Jump-Client im Servicemodus auf einem Linux-System zu installieren, muss das Jump-Client-
Installationsprogramm vom Root ausgefiihrt werden, der Jump-Client-Service sollte jedoch nicht im Root-Benutzerkontext
ausgefiihrt werden. Ein Jump-Client im Servicemodus erméglicht es dem Benutzer, auch dann eine Sitzung zu starten, wenn
kein Benutzer angemeldet ist. AuBerdem kann er den aktuellen Benutzer abmelden und sich mit anderen Anmeldedaten
anmelden. Ein im Benutzermodus auf Linux installierter Jump-Client kann nicht innerhalb einer Sitzung heraufgesetzt werden.

Verwenden Sie folgende Syntax, um der Datei ausfiihrbare Berechtigungen hinzuzufligen. Dabei ist {uid} eine eindeutige Kennung, die
aus Buchstaben und Zahlen besteht:
1. Fugen Sie der Datei ausfiihrbare Berechtigungen hinzu:

sudo chmod +x ./Downloads/bomgar-scc-[uid].desktop
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2. Fuhren Sie das Installationsprogramm mit dem Befehl sudo als Root-Benutzer aus:

sudo sh ./Downloads/bomgar-scc-[uid].desktop

Herunterladen/Installieren

Sie kdnnen das Installationsprogramm sofort herunterladen, wenn Sie vorhaben, dieses iber ein Systemverwaltungs-Tool zu verteilen,
oder wenn Sie sich am Computer befinden, auf den Sie spater zugreifen missen.

Hinweis: Sobald das Installationsprogramm ausgefiihrt wurde, versucht der Jump-Client, sich mit dem Gerét zu verbinden.
Falls erfolgreich, erscheint der Jump-Client in der Jump-Schnittstelle der Konsole d. Support-Technikers. Wenn der Jump-
Client das Gerét nicht sofort erreichen kann, wird der Verbindungsaufbau erneut versucht, bis dieser erfolgreich ist. Wenn der
Verbindungsaufbau innerhalb der unter Dieses Installationsprogramm gilt fiir festgelegten Zeit nicht erfolgreich ist, wird
der Jump-Client vom Remote-System deinstalliert und muss erneut bereitgestellt werden.

Fur E-Mail-Empfanger bereitstellen

E-Mail

Sie kdnnen das Installationsprogramm auch per E-Mail an einen oder mehrere Remote-Benutzer senden. Mehrere Empfanger kdnnen
den Client Gber den gleichen Link installieren.

Weitere Informationen zum Stapelbereitstellungsassistenten finden Sie in Bereitstellen von Jump-Clients wahrend einer
Support-Sitzung Tech. oder vor dem Support unter https://www.beyondtrust.com/docs/remote-support/how-to/jump-
clients/deploying.htm.

Jump-Client-Statistiken

Ein Administrator kann auf Website-Basis wahlen, welche Statistiken fur alle Jump-Clients angezeigt werden. Diese Statistiken werden in
der Konsole d. Support-Technikers angezeigt und umfassen Angaben zu CPU, Konsolenbenutzer, Festplattennutzung, Betriebssystem,
eine Miniaturansicht des Remote-Systems und die Betriebszeit.

Aktualisierungsintervall fir die Statistiken des aktiven Jump-Client

Das Statistikaktualisierungsintervall fiir den aktiven Jump-Client legt fest, wie oft diese Statistiken aktualisiert werden. Indem Sie
festlegen, welche Statistiken wie oft angezeigt werden, kénnen Sie die verbrauchte Bandbreite beeinflussen. Je mehr aktive Jump-Clients
Sie bereitgestellt haben, desto weniger Statistiken liegen vor und desto langer muss das Intervall unter Umstanden sein.
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Upgrade

Maximale Bandbreite fiir gleichzeitige Upgrades fir Jump-Clients

Sie kdnnen die Bandbreitennutzung steuern, indem Sie die Option Maximale Bandbreite fiir gleichzeitige Jump-Client-
Aktualisierungen festlegen. Die maximale Upgrade-Bandbreite betragt 100 MiB/s.

Hinweis: Diese Einstellung hat keine Auswirkung auf Konsole d. Support-Technikers-Upgrades oder Support Button-
Bereitstellungen.

Maximale Anzahl an gleichzeitigen Upgrades fir Jump-Clients

Legen Sie auch die maximale Anzahl der Jump-Clients fest, die gleichzeitig aktualisiert werden. Bitte beachten: Wenn Sie viele Jump-
Clients bereitgestellt haben, miissen Sie diese Zahl unter Umstéanden begrenzen, um die verbrauchte Bandbreite zu steuern. Die maximal
zulassige Anzahl ist 500.

Hinweis: Diese Einstellung hat keine Auswirkung auf Konsole d. Support-Technikers-Upgrades oder Support Button-
Bereitstellungen.

Globale Verbindungsrate fur Jump-Clients

Die globale Verbindungsrate fiir Jump-Clients bestimmt die maximale Rate pro Sekunde, mit der sich Jump-Clients wahrend eines
Upgrades oder nach einem groReren Netzwerkausfall zur gleichen Zeit mit dem Gerat verbinden kénnen. Die Standardeinstellung ist 50
Verbindungen; maximal zuldssig sind 300.

Anzahl der Tage, bevor Jump-Clients, die sich nicht verbunden haben, automatisch geléscht werden

Geht ein Jump-Client offline und verbindet sich fur die unter Anzahl der Tage, bevor Jump-Clients, die sich nicht verbunden haben,
automatisch geléscht werden angegebene Anzahl von Tagen nicht mit dem Secure Remote Access Appliance, wird er automatisch
vom Zielcomputer deinstalliert und von der Jump-Schnittstelle der Konsole d. Support-Technikers entfernt.

Hinweis: Diese Einstellung wird im normalen Betrieb an den Jump-Client selbst weitergegeben, sodass dieser sich selbst bei
keiner Kommunikation mit der Seite nach der konfigurierten Zeit deinstalliert. Wird diese Einstellung gedndert, nachdem der
Jump-Client die Verbindung zum Gerét trennt, deinstalliert er sich zum vorher konfigurierten Zeitpunkt.

;{ Hinweis: Die Einstellung muss fiir 15 Tage oder ldnger konfiguriert sein.

Anzahl der Tage, bevor Jump-Clients, die sich nicht verbunden haben, als verloren gelten

Geht ein Jump Client offline und verbindet er sich fur die unter Anzahl der Tage, bevor Jump Clients, die sich nicht verbunden
haben, als verloren gelten angegebene Anzahl von Tagen nicht mit dem Secure Remote Access Appliance, wird er in der Konsole d.
Support-Technikers als verloren markiert. Es wird keine weitere MalRnahme bezlglich des Jump-Clients ergriffen. Er wird nur zu
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Identifikationszwecken als verloren gekennzeichnet, sodass ein Administrator den Grund fir die verlorene Verbindung bestimmen und
Maflnahmen ergreifen kann, um das Problem zu I6sen.

x Hinweis: Damit Sie verlorene Jump-Clients identifizieren kbnnen, bevor sie automatisch geléscht werden, sollte dieses Feld
auf eine kleinere Zahl gestellt werden als das obige Léschfeld.

x Hinweis: Die Einstellung muss fiir 15 Tage oder ldnger konfiguriert sein.

Tipp: Sie kbnnen Jump-Clients (iber den Bereich Jump > Jump-Elemente > Jump-Einstellungen darauf konfigurieren,
gleichzeitige Jumps zuzulassen oder abzulehnen. Die Zulassung bietet eine Méglichkeit, mit der mehrere Benutzer
gleichzeitig auf den gleichen Jump-Client zugreifen kénnen, ohne von einem anderen Benutzer zur Teilnahme an einer
aktiven Sitzung eingeladen werden zu miissen. Wird dies nicht zugelassen, kann nur ein Benutzer gleichzeitig einen Jump zu
einem Jump-Client durchfiihren. Nur eine Einladung durch den Benutzer, der die Sitzung erstellt hat, ermdglicht es einem
weiteren Benutzer, auf die Sitzung zuzugreifen.

1 Weitere Informationen finden Sie in Jump-Client-Einstellungen verwalten unter https.//www.beyondtrust.com/docs/remote-
support/how-to/jump-clients/settings. htm.

Verhalten des deinstallierten Jump-Client

Verhalten des deinstallierten Jump-Client legt fest, wie ein von einem Endbenutzer geléschter Jump-Client von der Konsole d.
Support-Technikers behandelt wird. Abhangig von der gewahlten Dropdown-Option kann das geldschte Element entweder als
deinstalliert markiert und in der Liste beibehalten oder vollstdndig von der Liste der Jump-Elemente in der Konsole d. Support-Technikers
geldéscht werden. Wenn der Jump-Client das Secure Remote Access Appliance zum Deinstallationszeitpunkt nicht kontaktieren kann,
verbleibt das betroffene Element im Offline-Zustand.

Lokale Deinstallation/Deaktivierung von Jump-Clients einschranken

Lokale Deinstallation/Deaktivierung von Jump-Clients beschranken beschrankt die Fahigkeit des Remote-Benutzers, uber das
Rechtsklick-Kontextmenl Jump-Clients zu deinstallieren oder zu deaktivieren, wodurch Jump-Clients, die nicht deinstalliert werden
sollten, nicht so oft neu installiert werden mussen. Ist diese Option aktiviert, kbnnen nur Benutzer mit den jeweiligen Berechtigungen auf
dem Zielsystem den Jump-Client Uber die Programmdeinstallation des Hostsystems deinstallieren.

Standardverbindungstyp fir Jump-Client

Mit Standardverbindungstyp fiir Jump-Client konnen Sie festlegen, ob wahrend einer vom Kunden initiierten Sitzung fixierte Jump-
Clients standardmafig aktiv oder passiv sein sollen.
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Port flr passive Jump-Clients

Der Port fiir passive Jump-Clients gibt an, welcher Port von einem Jump-Client verwendet wird, um einen ,Aufweck®-Befehl vom Gerat
zu erhalten. Der Standard-Port ist 5832. Stellen Sie sicher, dass die Firewall-Einstellungen fir Ihre Hosts eingehenden Verkehr fiir
passive Jump-Clients auf diesem Port gestatten. Sobald Sie aufgeweckt wurden, verbinden sich Jump-Clients stets mit dem Gerat auf
Port 80 oder 443 (ausgehend).

Support-Technikern gestatten, das Aufwecken von Jump-Clients zu versuchen

Support-Technikern gestatten, das Aufwecken von Jump-Clients zu versuchen ermdglicht es, einen ausgewahlten Jump-Client
durch die Ubertragung von Wake-on-LAN-Paketen (WOL) iiber einen anderen Jump-Client desselben Netzwerks aufzuwecken. Wenn
ein WOL versucht wird, bleibt die Option 30 Sekunden lang nicht verfligbar, bis ein weiterer Versuch durchgefihrt werden kann. WOL
muss auf dem Zielcomputer und seinem Netzwerk aktiviert sein, damit dies funktioniert. Die Standard-Gateway-Informationen des Jump-
Client werden verwendet, um zu bestimmen, ob sich andere Jump-Clients im gleichen Netzwerk befinden. Beim Senden eines WOL-
Pakets verfiigt der Benutzer iber eine weitere Option zur Angabe eines Kennworts fur WOL-Umgebungen, welche ein sicheres WOL-
Kennwort erfordern.

Bildschirmstatus verwenden, um Kundenprasenz zu erkennen

Bildschirmstatus verwenden, um Kundenprasenz zu erkennen legt fest, wie die Kundenprasenz bestimmt wird. Die Kundenprasenz
wird verwendet, um zu bestimmen, ob die Sitzungsrichtlinie fir présente Kunden oder die Sitzungsrichtlinie fur nicht prasente Kunden
verwendet wird. Falls aktiviert, gilt ein Kunde nur als prasent, wenn ein Benutzer angemeldet ist, das System nicht gesperrt ist und kein
Bildschirmschoner lauft. Falls deaktiviert, gilt ein Kunde als prasent, wenn ein Benutzer angemeldet ist, unabhangig vom
Bildschirmstatus.
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Jump-Gruppen: Konfiguration, welche Support-Techniker auf welche Jump-
Elemente zugreifen konnen

AA Jump Jump-Gruppen

Jump-Gruppen

Eine Jump-Gruppe ist ein Weg, Jump-Elemente zu organisieren und Mitgliedern unterschiedliche Zugriffsstufen fiir diese Elemente zu
gewahren. Benutzer werden Uber diese Seite oder Uber Benutzer und Sicherheit > Gruppenrichtlinien zu Jump-Gruppen zugewiesen.

Neue Jump-Gruppe hinzufligen, bearbeiten, I6schen

Erstellen Sie eine neue Gruppe, bearbeiten Sie eine bestehende Gruppe oder entfernen Sie eine bestehende Gruppe.

Jump-Gruppe :: Hinzufugen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diese Gruppe leichter zu identifizieren. Dieser Name hilft beim Hinzufiigen von Jump-
Elementen zu einer Gruppe und beim Bestimmen, welche Benutzer, und Gruppenrichtlinien Mitglieder einer Jump-Gruppe sind.
Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Kommentare

Flgen Sie eine kurze Beschreibung hinzu, um den Zweck dieser Jump-Gruppe zusammenzufassen.

Gruppenrichtlinien

Dies zeigt eine Liste der Gruppenrichtlinien an, die Benutzer dieser Jump-Gruppe zuweisen.

Zugelassene Benutzer

Suchen Sie nach Benutzern, die dieser Jump-Gruppe hinzugefligt werden sollen. Sie konnen die Neue Mitgliedsrolle jedes Benutzers
festlegen, um seine Berechtigungen fir Jump-Elemente in dieser Jump-Gruppe festzulegen. Alternativ kdnnen Sie die standardmaRigen
Jump-Element-Rollen des Benutzers oder die auf der Seite Benutzer und Sicherheit > Gruppenrichtlinien oder Benutzer und
Sicherheit > Benutzer festgelegten standardmafRigen Jump-Element-Rollen verwenden. Eine Jump-Element-Rolle ist ein vordefinierter
Berechtigungssatz zur Verwaltung und Nutzung von Jump-Elementen.

Bestehende Jump-Gruppen-Benutzer werden in einer Tabelle angezeigt, zusammen mit der ihnen zugewiesenen Rolle und den
Informationen, wer diese Rolle gewahrt. Sie kdnnen die Ansicht filtern, indem Sie eine Zeichenfolge in das Feld Nach Namen filtern
eingeben. Aullerdem kdnnen Sie die Einstellungen eines Benutzers bearbeiten oder den Benutzer aus der Jump-Gruppe entfernen.
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Um Benutzergruppen zu einer Jump-Gruppe hinzuzufiigen, navigieren Sie zu Benutzer und Sicherheit > Gruppenrichtlinien und
weisen Sie diese Gruppe einer oder mehreren Jump-Gruppen zu.

x Hinweis: Méglicherweise werden Benutzer angezeigt, fiir die die Optionen Bearbeiten und Léschen deaktiviert sind. Diese
geschieht entweder, wenn ein Benutzer (iber eine Gruppenrichtlinie hinzugefiigt wird oder wenn die Jump-Element-Rolle
eines Systembenutzers auf eine andere Option als Kein Zugriff eingestellt ist. Sie kénnen auf den Gruppenrichtlinien-Link
klicken, um die Richtlinie als Ganzes zu modifizieren. Jegliche Anderungen an der Gruppenrichtlinie werden auf alle Mitglieder
dieser Gruppe angewandt. Sie kbnnen auf den Benutzerlink klicken, um die Jump-Element-Rolle dieses Systembenutzers zu
modifizieren. Jegliche Anderungen an der Jump-Element-Rolle des Systembenutzers werden auf alle anderen Jump-
Gruppen angewandlt, in denen der Benutzer ein nicht zugewiesenes Mitglied ist. AuBerdem kénnen Sie die Person zur
Gruppe hinzuftigen und die andernorts definierten Einstellungen (ibersteuern.

1 Weitere Informationen finden Sie in Verwenden von Jump-Gruppen, um festzulegen, welche Benutzer auf welche Jump-
Elemente zugreifen kénnen unter https://www.beyondtrust.com/docs/remote-support/how-to/jumpoint/jump-groups.htm.
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Jump-Richtlinien: Einrichten von Zeitplanen fiir Jump-Clients

AA Jump Jump-Richtlinien

Jump-Richtlinien

Jump-Richtlinien werden verwendet, um mithilfe von Zeitplanen zu steuern, wann auf bestimmte Jump Elemente zugegriffen werden
kann.

Weitere Informationen zum Erstellen und Verwenden von Jump-Richtlinien finden Sie unter Erstellen von Jump-Richtlinien fir
Jump-Elemente unter https://www.beyondirust.com/docs/remote-support/how-to/jumpoint/policies.htm.

Hinzufligen, Bearbeiten, Léschen

Erstellen Sie eine neue Richtlinie, bearbeiten Sie eine bestehende Richtlinie oder entfernen Sie eine bestehende Richtlinie.

Richtlinie hinzufiigen oder bearbeiten

Anzeigename

Erstellen Sie einen eindeutigen Namen, um diese Richtlinie leichter zu identifizieren. Dieser Name sollte Benutzern dabei helfen, diese
Richtlinie bei der Zuweisung an Jump-Clients zu identifizieren.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Beschreibung

Fligen Sie eine kurze Beschreibung hinzu, um den Zweck dieser Richtlinie zusammenzufassen.

Jump-Zeitplan: Aktiviert

Legen Sie einen Zeitplan fest, der definiert, wann auf Jump-Elemente unter dieser Richtlinie zugegriffen werden kann. Legen Sie die
Zeitzone fest, die fir diesen Zeitplan verwendet werden soll, und fliigen Sie dann einen oder mehrere Zeitplaneintrage hinzu. Geben Sie
fur jeden Eintrag das Startdatum und die Startuhrzeit an sowie das Enddatum und die Enduhrzeit.

Wenn die Zeit beispielsweise fur 8 Uhr (Start) und 17 Uhr (Ende) festgelegt wird, kann ein Support-Techniker jederzeit innerhalb dieses
Zeitfensters eine Sitzung Uber ein Jump-Element starten und auch nach dem festgelegten Endzeitpunkt weiterarbeiten. Wenn jedoch
nach 17 Uhr versucht wird, auf dieses Jump-Element zuzugreifen, erscheint eine Meldung, dass der Zeitplan einen Sitzungsstart
verhindert. Falls nétig, kann der Benutzer die Zeitplaneinschrankung Gibergehen und die Sitzung dennoch starten.
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Sitzungsende erzwingen, wenn der Zeitplan keinen Zugriff gestattet

Wenn eine strengere Zugriffskontrolle erforderlich ist, aktivieren Sie Sitzungsende erzwingen, wenn der Zeitplan keinen Zugriff
gestattet. Damit wird die Sitzung gezwungen, zum geplanten Endzeitpunkt die Verbindung zu trennen. In diesem Fall erhalt der Benutzer
15 Minuten vor der Trennung der Verbindung wiederholte Benachrichtigungen.
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Jump-Element-Rollen: Konfigurieren von Berechtigungssatzen fur Jump-
Elemente

AA Jump Jump-Element-Rollen

Jump-Element-Rollen

Eine Jump-Element-Rolle ist ein vordefinierter Berechtigungssatz zur Verwaltung und Nutzung von Jump-Elementen. Jump-Element-
Rollen werden auf Benutzer entweder Uber die Seite Jump > Jump-Element-Rollen oder Uiber die Seite Benutzer und Sicherheit >
Gruppenrichtlinien angewandt.

Wenn einem Benutzer mehr als eine Rolle zugewiesen ist, wird stets die spezifischste Rolle fiir einen Benutzer verwendet. Die
Spezifizitatsreihenfolge fir Jump-Element-Rollen in absteigender Reihenfolge lautet:

« Die auf der Seite Jump > Jump-Element-Rollen einer Beziehung zwischen einem Benutzer und einer Jump-Gruppe
zugeordnete Rolle.

« Die auf der Seite Benutzer und Sicherheit > Gruppenrichtlinien einer Beziehung zwischen einem Benutzer und einer Jump-
Gruppe zugeordnete Rolle.

« Die fir einen Benutzer auf der Seite Benutzer und Sicherheit > Benutzer oder Benutzer und Sicherheit >
Gruppenrichtlinien konfigurierten Jump-Element-Rollen.

Neue Jump-Element-Rolle hinzufiigen, bearbeiten, I6schen

Erstellen Sie eine neue Rolle, bearbeiten Sie eine bestehende Rolle oder entfernen Sie eine bestehende Rolle.

Jump-Element-Rolle hinzufiigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diese Rolle einfacher zu identifizieren. Dieser Name hilft bei der Verknupfung einer Jump-
Element-Rolle mit einem Benutzer oder einer Gruppe von Benutzern in einer Jump-Gruppe.

Beschreibung

Fligen Sie eine kurze Beschreibung hinzu, um den Zweck dieser Rolle zusammenzufassen.

Berechtigungen

Jump-Gruppe oder personliche Jump-Elemente

Neue Jump-Elemente erstellen und bereitstellen

Ermoglicht es dem Benutzer, Jump-Elemente zu erstellen und sie auf Remote-Systemen zu installieren.
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Jump-Elemente verschieben und kopieren

Ermoglicht dem Benutzer das Verschieben oder Kopieren von Jump-Elementen von einer Jump-Gruppe in eine andere. Diese
Berechtigung muss in beiden Jump-Gruppen aktiviert werden. Kopierte Jump-Elemente kdnnen bearbeitet werden.

Bestehende Jump-Elemente entfernen

Ermoglicht es dem Benutzer, Jump-Elemente zu I6schen.

Jump-ltem

Sitzungen starten

Ermoglicht es dem Benutzer, Jumps zu Remote-Systemen durchzufihren.

Tag bearbeiten

Ermaoglicht es dem Benutzer, das Tag-Feld eines Jump-Elements zu bearbeiten.

Kommentare bearbeiten

Ermoglicht es dem Benutzer, das Kommentarfeld eines Jump-Elements zu bearbeiten.

Offentliches Portal bearbeiten

Ermoglicht es dem Benutzer, das 6ffentliche Portal festzulegen, dem ein Jump-Element zugeordnet ist.

Jump-Richtlinie bearbeiten

Ermoglicht es dem Benutzer, festzulegen, welche Jump-Richtlinie auf ein Jump-Element angewandt wird.

Sitzungsrichtlinie bearbeiten

Erméglicht es dem Benutzer, festzulegen, welche Sitzungsrichtlinie ein Jump-Element verwenden soll. Das Andern der Sitzungsrichtlinie
kann sich auf die in der Sitzung gestatteten Berechtigungen auswirken.

Konnektivitat und Authentifizierung bearbeiten

Ermdglicht es dem Benutzer, die Verbindungs- und Authentifizierungsinformationen eines Jump-Elements zu modifizieren. Dazu gehéren
u. a. Felder wie Hostname, Jumpoint, Port und Benutzername.

Verhalten und Erfahrung bearbeiten

Ermoglicht es dem Benutzer, das Verhalten von Jump-Elementen zu modifizieren. Dazu gehéren u. a. Felder wie Verbindungstyp,
Anzeigegrofle und Terminaltyp.
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Nur Jump-Clients

Kennworter festlegen

Damit kann der Benutzer Jump-Clients durch Kennworter schitzen.

Kennwdrter umgehen

Damit kann der Benutzer auf kennwortgeschutzte Jump-Clients zugreifen, ohne das Kennwort kennen zu missen.

Weitere Informationen finden Sie unter Verwenden von Jump-Element-Rollen, um Berechtigungen fiir Jump-Elemente zu
erstellen unter https://www.beyondtrust.com/docs/remote-support/how-to/jumpoint/jump-item-roles.htm.
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Jumpoint: Einrichten des uniberwachten Zugriffs auf ein Netzwerk

AA Jump Jumpoint

Jumpoint-Verwaltung

Die Jump-Technologie von BeyondTrust ermdglicht es einem Benutzer, auf Computer in einem Remote-Netzwerk zuzugreifen, ohne auf
jedem System Software vorinstallieren zu missen. Installieren Sie einfach einen Jumpoint-Agent an einem beliebigen Punkt im Netzwerk,
um unlberwachten Zugriff auf jeden PC in diesem Netzwerk zu erhalten.

Neuen Jumpoint hinzufliigen, bearbeiten, I16schen

Erstellen Sie einen neuen Jumpoint, bearbeiten Sie einen bestehenden Jumpoint oder entfernen Sie einen bestehenden Jumpoint.

Erneut bereitstellen

Deinstallieren Sie einen bestehenden Jumpoint und laden Sie ein Installationsprogramm herunter, um den bestehenden Jumpoint durch
einen neuen zu ersetzen. Symbolische Jump-Links, die mit dem bestehenden Jumpoint verknupft sind, verwenden nach der Installation
den neuen Jumpoint.

Hinweis: Wenn ein bestehender Jumpoint ersetzt wird, wird seine Konfiguration nicht gespeichert. Der neue Jumpoint muss
erneut konfiguriert werden.

Netzwerksuche aktivieren

Am unteren Ende der Jumpoint-Seite befindet sich die Option Netzwerksuche aktivieren. Falls aktiviert, kdnnen berechtigte Benutzer
Systeme aus der Verzeichnisstruktur des Netzwerks anzeigen und auswahlen. Falls deaktiviert, kbnnen Benutzer nur dann tber Jumpoint
auf ein System zugreifen, wenn sie den Hostnamen oder die IP-Adresse des Systems eingeben. In beiden Fallen muss der Benutzer die
glltigen Anmeldedaten fiir das Remote-System eingeben, bevor er Zugriff erhalt.

Jumpoints hinzufligen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diesen Jumpoint leichter zu identifizieren. Dieser Name sollte Benutzern beim Auffinden
dieses Jumpoints helfen, wenn sie eine Sitzung mit einem Computer am gleichen Netzwerk starten missen.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Kommentare

Flgen Sie Kommentare hinzu, die den Zweck dieses Jumpoint identifizieren.
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Deaktiviert

Falls aktiviert, steht dieser Jumpoint nicht fir Jump-Verbindungen zur Verfligung.

Geclustert

Falls aktiviert, konnen Sie mehrere redundante Knoten des gleichen Jumpoints auf unterschiedlichen Host-Systemen hinzufugen. Damit
wird sichergestellt, dass der Jumpoint verfiigbar ist, solange mindestens ein Knoten online bleibt.

Shell Jump-Methode aktivieren

Wenn Benutzer in der Lage sein sollen, sich tber diesen Jumpoint mit SSH- und Telnet-fahigen Netzwerkgeraten zu verbinden, wahlen
Sie Shell Jump-Methode aktivieren.

Gruppenrichtlinien

Dies zeigt eine Liste der Gruppenrichtlinien an, die Benutzern Zugriff auf diesen Jumpoint gewahren.

Zugelassene Benutzer

Neuer Mitgliedsname

Suchen Sie nach Benutzern, die diesem Jumpoint hinzugefugt werden sollen. Benutzer, die diesen Jumpoint benutzen dirfen, kdnnen
darlber Sitzungen mit Jump-Elementen starten und/oder Jump-Elemente erstellen, wenn sie die entsprechenden Berechtigungen
besitzen.

In der untenstehenden Tabelle kdnnen Sie bestehende Jumpoint-Benutzer anzeigen. Sie kdnnen die Ansicht filtern, indem Sie eine
Zeichenfolge in das Feld Nach Namen filtern eingeben. AulRerdem kénnen Sie einen Benutzer vom Jumpoint entfernen.

Um Benutzergruppen zu einem Jumpoint hinzuzufligen, navigieren Sie zu Benutzer und Sicherheit > Gruppenrichtlinien und weisen
Sie diese Gruppe einem oder mehreren Jumpoints zu.

Hinweis:
Méglicherweise sehen Sie einige Benutzer, fiir die die Option Léschen deaktiviert ist. Dies tritt auf, wenn ein Benutzer (iber
eine Gruppenrichtlinie hinzugefiigt wird.

Sie kénnen auf den Gruppenrichtlinien-Link klicken, um die Richtlinie als Ganzes zu modifizieren. Jegliche Anderungen an der
Gruppentrichtlinie werden auf alle Mitglieder dieser Richtlinie angewandt.

AuBerdem kénnen Sie den Benutzer zum Jumpoint hinzufiigen und die andernorts definierten Einstellungen (ibersteuern.

1 Weitere Informationen finden Sie in Konfigurieren und Installieren eines Jumpoints unter
https://www.beyondtrust.com/docs/remote-support/how-to/jumpoint/installation. htm.
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Jump-Elemente: Importieren von symbolischen Links zu Jump-Elementen

AA Jump Jump-Items

Massenimportassistent fiir symbolische Jump-Links

Erstellen Sie symbolische Jump-Links zum Starten von Standard-Support-Sitzungen, zum Starten von Remote-Desktop-Protokoll-
Sitzungen oder VNC-Sitzungen, fir Shell Jumps zu SSH- oder Telnet-fahigen Netzwerkgeraten oder zum Starten von Intel® vPro-
Sitzungen.

Bei der Erstellung einer groRen Anzahl an Jump-Verknipfungen ist es moglicherweise einfacher, diese lber ein Spreadsheet zu
importieren, statt sie einzeln in der Konsole d. Support-Technikers hinzuzuflugen.

Weitere Informationen finden Sie in Verwenden von symbolischen Jump-Links zu Remote-Systemen unter
https://www.beyondtrust.com/docs/remote-support/how-to/jumpoint/jump-shortcuts.htm.

Laden Sie eine Vorlage fir den Import symbolischer Jump-Links herunter
(missing or bad snippet)

Laden Sie eine Massenimportvorlage fur symbolische Jump-Links hoch

Import von symbolischen Jump-Links

Wenn Sie mit dem Ausflllen der Vorlage fertig sind, verwenden Sie Symbolische Jump-Links importieren, um die CSV-Datei mit den
Jump-Element-Informationen hochzuladen. Die maximale Dateigrofe pro Upload ist 5 MB. Nur ein Typ von Jump-Element kann in jeder
CSV-Datei enthalten sein.

Symbolischer Jump-Link (lokal) — Hilfe

Parameter Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann

Hostname maximal 128 Zeichen lang sein.

Geben Sie einen Namen fir das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Jump-Gruppe

Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von
Jump-Elementen zugeordnet werden.

Sie kénnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese

reg (i) Zeichenkette kann maximal 1024 Zeichen lang sein.
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Parameter

Kommentare (optional)

Jump-Richtlinie
(optional)

Offentliches Portal
(optional)

Sitzungsrichtlinie fur
anwesende Kunden
(optional)

Sitzungsrichtlinie flr
nicht anwesende
Kunden (optional)

Beschreibung

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024
Zeichen lang sein.

Der Codename einer Jump-Richtlinie. Sie kénnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
Jump-Element zu verwalten.

Das offentliche Portal, Gber das sich dieses Jump-Element verbinden soll.

Der Codename einer Sitzungsrichtlinie. Sie kénnen eine Sitzungsrichtlinie angeben, um die flr dieses
Jump-Element verfugbaren Berechtigungen zu verwalten, wenn ein Kunde anwesend ist.

Der Codename einer Sitzungsrichtlinie. Sie kénnen eine Sitzungsrichtlinie angeben, um die flr dieses
Jump-Element verfuigbaren Berechtigungen zu verwalten, wenn der Kunde nicht anwesend ist.

Symbolischer Jump-Link (remote) — Hilfe

Parameter

Hostname

Jumpoint

Jump-Gruppe

Tag (optional)

Kommentare (optional)
Jump-Richtlinie
(optional)

Offentliches Portal
(optional)

Sitzungsrichtlinie fur
anwesende Kunden
(optional)

Sitzungsrichtlinie fur

Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
maximal 128 Zeichen lang sein.

Der Codename des Jumpoints, Uber den auf den Endpunkt zugegriffen wird.

Geben Sie einen Namen fir das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von
Jump-Elementen zugeordnet werden.

Sie kdnnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese
Zeichenkette kann maximal 1024 Zeichen lang sein.

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024
Zeichen lang sein.

Der Codename einer Jump-Richtlinie. Sie kdnnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
Jump-Element zu verwalten.

Das o6ffentliche Portal, Gber das sich dieses Jump-Element verbinden soll.

Der Codename einer Sitzungsrichtlinie. Sie kdnnen eine Sitzungsrichtlinie angeben, um die fir dieses
Jump-Element verfuigbaren Berechtigungen zu verwalten, wenn ein Kunde anwesend ist.

Der Codename einer Sitzungsrichtlinie. Sie kénnen eine Sitzungsrichtlinie angeben, um die fur dieses
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Parameter Beschreibung

nicht anwesende

: Jump-Element verfligbaren Berechtigungen zu verwalten, wenn der Kunde nicht anwesend ist.
Kunden (optional)

Symbolischer VNC-Jump-Link (lokal) — Hilfe

Parameter Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
Hostname . . .
maximal 128 Zeichen lang sein.

Port (optional) Eine gliltige Portnummer von 100 bis 65535. Standardwert: 5900.

Geben Sie einen Namen fir das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Jump-Gruppe Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von

Jump-Elementen zugeordnet werden.

Tag (optional) Sie kénnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese
gfop Zeichenkette kann maximal 1024 Zeichen lang sein.
Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024

Kommentare (optional) Zeichen lang sein.

Jump-Richtlinie Der Codename einer Jump-Richtlinie. Sie kénnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
(optional) Jump-Element zu verwalten.

Offentliches Portal

. Das offentliche Portal, Giber das sich dieses Jump-Element verbinden soll.
(optional)

Symbolischer VNC-Jump-Link (remote) — Hilfe

Parameter Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
maximal 128 Zeichen lang sein.

Hostname
Jumpoint Der Codename des Jumpoints, tber den auf den Endpunkt zugegriffen wird.
Port (optional) Eine gliltige Portnummer von 100 bis 65535. Standardwert: 5900.

Geben Sie einen Namen fur das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Jump-Gruppe

’! Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von
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Parameter

Tag (optional)

Kommentare (optional)
Jump-Richtlinie
(optional)

Offentliches Portal
(optional)

Beschreibung

}! Jump-Elementen zugeordnet werden.

Sie kdnnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese
Zeichenkette kann maximal 1024 Zeichen lang sein.

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024
Zeichen lang sein.

Der Codename einer Jump-Richtlinie. Sie kdnnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
Jump-Element zu verwalten.

Das offentliche Portal, Gber das sich dieses Jump-Element verbinden soll.

Symbolischer RDP-Jump-Link (remote) — Hilfe

Parameter
Hostname

Jumpoint
Benutzername (optional)

Domane (optional)

Qualitat (optional)

Konsolensitzung

(optional)

Nicht
vertrauenswurdiges
Zertifikat ignorieren
(optional)

Name

Jump-Gruppe

Tag (optional)

Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
maximal 128 Zeichen lang sein.

Der Codename des Jumpoints, Uber den auf den Endpunkt zugegriffen wird.
Der Benutzername, mit dem die Anmeldung erfolgen soll.
Die Domane, in der sich der Endpunkt befindet.

Die Qualitat, in der das Remote-System angezeigt werden soll. Mégliche Optionen: Niedrig (2-Bit-
Grauskala fiir den niedrigsten Bandbreitenverbrauch), best_perf (8-Bit-Farben fiir schnelle Leistung),
perf_and_qual (16-Bit-Farben fir mittlere Bildqualitat und Leistung), best_qual (32-Bit fur die hochste
Bildauflosung) oder video_opt (VP9-Codec fir flissigeres Video). Diese kann nicht wahrend der Remote-
Desktop-Protokoll (RDP)-Sitzung geandert werden.

1: Startet eine Konsolensitzung.
0: Startet eine neue Sitzung (Standard).

1: Ignoriert Zertifikatwarnungen.
0: Zeigt eine Warnung, wenn das Serverzertifikat nicht verifiziert werden kann.

Geben Sie einen Namen fur das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von
Jump-Elementen zugeordnet werden.

Sie kdnnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese

57
TC: 4/29/2021

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs

©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



) BeyondTrust

REMOTE-SUPPORT

ADMINISTRATORHANDBUCH 21.1

Parameter

Kommentare (optional)

Jump-Richtlinie

(optional)

Offentliches Portal
(optional)

Beschreibung

Zeichenkette kann maximal 1024 Zeichen lang sein.

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024
Zeichen lang sein.

Der Codename einer Jump-Richtlinie. Sie kdnnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
Jump-Element zu verwalten.

Das o6ffentliche Portal, Gber das sich dieses Jump-Element verbinden soll.

Symbolischer RDP-Jump-Link (lokal) — Hilfe

Parameter

Hostname

Benutzername (optional)

Domane (optional)

Qualitat (optional)

Konsolensitzung
(optional)

Nicht
vertrauenswurdiges
Zertifikat ignorieren

Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
maximal 128 Zeichen lang sein.

Der Benutzername, mit dem die Anmeldung erfolgen soll.
Die Domane, in der sich der Endpunkt befindet.

Die Qualitat, in der das Remote-System angezeigt werden soll. Mdgliche Optionen: Niedrig (2-Bit-
Grauskala fuir den niedrigsten Bandbreitenverbrauch), best_perf (8-Bit-Farben fiir schnelle Leistung),
perf_and_qual (16-Bit-Farben fir mittlere Bildqualitat und Leistung), best_qual (32-Bit fur die héchste
Bildauflosung) oder video_opt (VP9-Codec fur flissigeres Video). Diese kann nicht wahrend der Remote-
Desktop-Protokoll (RDP)-Sitzung geandert werden.

1: Startet eine Konsolensitzung.
0: Startet eine neue Sitzung (Standard).

1: Ignoriert Zertifikatwarnungen.
0: Zeigt eine Warnung, wenn das Serverzertifikat nicht verifiziert werden kann.

(optional)

Geben Sie einen Namen fliir das Jump-Element ein. Dieser Name kennzeichnet das Element in den

Name Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Jump-Gruppe Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von

Jump-Elementen zugeordnet werden.

Sie kdnnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese

feckrticn=l) Zeichenkette kann maximal 1024 Zeichen lang sein.

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024
Zeichen lang sein.

Kommentare (optional)

Jump-Richtlinie Der Codename einer Jump-Richtlinie. Sie kénnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
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Parameter

(optional)

Offentliches Portal

(optional)

Beschreibung

Jump-Element zu verwalten.

Das o6ffentliche Portal, Gber das sich dieses Jump-Element verbinden soll.

Symbolischer Shell Jump-Link — Hilfe

Parameter

Hostname

Jumpoint

Benutzername (optional)

Protokoll

Port (optional)

Terminaltyp (optional)

Keep-Alive (optional)

Name

Jump-Gruppe

Tag (optional)

Kommentare (optional)
Jump-Richtlinie
(optional)

Sitzungsrichtlinie
(optional)

Offentliches Portal
(optional)

Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
maximal 128 Zeichen lang sein.

Der Codename des Jumpoints, Uber den auf den Endpunkt zugegriffen wird.
Der Benutzername, mit dem die Anmeldung erfolgen soll.
Entweder SSH oder Telnet.

Eine gliltige Portnummer von 1 bis 65535. Standardwert ist 22 fiir das Protokoll ssh oder 23 fiir das
Protokoll telnet.

Kann entweder xterm (Standard) oder VT100 sein.

Die Anzahl der Sekunden zwischen jedem gesendeten Paket, um den Abbruch einer inaktiven Sitzung zu
verhindern. Kann eine Zahl von 0 bis 300 sein. 0 deaktiviert die Funktion (standardmaRig eingestellt).

Geben Sie einen Namen fir das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von
Jump-Elementen zugeordnet werden.

Sie kénnen lhre Jump-Elemente durch Hinzufiigen eines Tags in Kategorien organisieren. Diese
Zeichenkette kann maximal 1024 Zeichen lang sein.

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024
Zeichen lang sein.

Der Codename einer Jump-Richtlinie. Sie kénnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
Jump-Element zu verwalten.

Der Codename einer Sitzungsrichtlinie. Sie kénnen eine Sitzungsrichtlinie angeben, um die flr dieses
Jump-Element verfugbaren Berechtigungen zu verwalten.

Das offentliche Portal, Gber das sich dieses Jump-Element verbinden soll.
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Symbolische Intel vPro-Links — Hilfe

Parameter Beschreibung

Der Hostname des Endpunktes, auf den dieses Jump-Element zugreifen soll. Diese Zeichenkette kann
Hostname . . .
maximal 128 Zeichen lang sein.

Jumpoint Der Codename des Jumpoints, tber den auf den Endpunkt zugegriffen wird.

Geben Sie einen Namen fir das Jump-Element ein. Dieser Name kennzeichnet das Element in den
Sitzungsregisterkarten. Diese Zeichenkette kann maximal 128 Zeichen lang sein.

Der Codename der Jump-Gruppe, die diesem Jump-Element zugeordnet werden sollte.

Jump-Gruppe 7! Hinweis: Mit der Importmethode kann ein Jump-Element nicht einer persénlichen Liste von
Jump-Elementen zugeordnet werden.

Sie kdnnen lhre Jump-Elemente durch Hinzufligen eines Tags in Kategorien organisieren. Diese
Zeichenkette kann maximal 1024 Zeichen lang sein.

Tag (optional)

Sie kdnnen Kommentare zu lhren Jump-Elementen hinzufligen. Diese Zeichenkette kann maximal 1024

Kommentare (optional) Zeichen lang sein.

Jump-Richtlinie Der Codename einer Jump-Richtlinie. Sie kénnen eine Jump-Richtlinie angeben, um den Zugriff auf dieses
(optional) Jump-Element zu verwalten.

Offentliches Portal

. Das offentliche Portal, Gber das sich dieses Jump-Element verbinden soll.
(optional)

Weitere Informationen finden Sie in Verwenden von symbolischen Jump-Links zu Remote-Systemen unter
https://www.beyondtrust.com/docs/remote-support/how-to/jlumpoint/jump-shortcuts.htm.

Jump-Element-Einstellungen

Gleichzeitige Jumps

Fir Jump-Client, lokaler Jump, Remote-Jump, lokaler VNC, Remote VNC und Intel® vPro

Setzen Sie Gleichzeitige Jumps auf Bestehender Sitzung beitreten, wenn mehrere Benutzer gleichzeitig auf das gleiche Jump-
Element zugreifen kénnen sollen, ohne von einem anderen Benutzer zur Teilnahme an einer aktiven Sitzung eingeladen werden zu
mussen. Der erste Benutzer, der auf das Jump-Element zugreift, wird Eigentimer der Sitzung. Benutzer in einer freigegebenen Jump-
Sitzung sehen sich und kénnen miteinander chatten.

Wabhlen Sie hier Jump verbieten, um sicherzustellen, dass nur ein Benutzer gleichzeitig einen Jump zu einem Jump-Element
durchfiihren kann. Nur eine Einladung durch den Benutzer, der die Sitzung erstellt hat, ermdglicht es einem weiteren Benutzer, auf die
Sitzung zuzugreifen.

Diese Einstellung gilt fiir die folgenden Jump-Element-Typen:
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« Jump-Client
« Lokaler Jump
« Remote-Jump
« Lokales VNC
« VNC (Remote)
o Shell Jump

o Intel® vPro

Fiir Remote-RDP, Lokal-RDP

Setzen Sie Gleichzeitige Jumps auf Neue Sitzung starten, wenn mehrere Benutzer gleichzeitig auf das gleichen Jump-Element
zugreifen konnen sollen, ohne von einem anderen Benutzer zur Teilnahme an einer aktiven Sitzung eingeladen werden zu miissen. Bei
RDP kénnen mehrere Benutzer auf ein Jump-Element zugreifen, aber jeder Zugriff startet eine unabhangige Sitzung.

Legen Sie hier Jump verbieten fest, um sicherzustellen, dass nur ein Benutzer gleichzeitig einen Jump zu einem Jump-Element
durchfiihren kann. Nur eine Einladung durch den Benutzer, der die Sitzung erstellt hat, ermdglicht es einem weiteren Benutzer, auf die
Sitzung zuzugreifen.

Diese Einstellung gilt nur fir Jump-Elementtypen mit lokalem und Remote-RDP.
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Vault fur Remote Support

Discovery: Domanen, Konten und Endpunkte

ﬁ Vault Discovery

BeyondTrust Vault ist ein gerateintegrierter Anmeldedaten-Speicher, der das Erkennen und den Zugriff auf privilegierte Anmeldedaten
ermdglicht. Sie kdnnen privilegierte Anmeldedaten manuell hinzufiigen oder das integrierte Discovery-Tool verwenden, um Active
Directory- und lokale Konten in BeyondTrust Vault einzuscannen und zu importieren.

Weitere Informationen finden Sie in Technisches Whitepaper zu BeyondTrust \Vault unter
https.://www.beyondtrust.com/docs/remote-support/how-to/vault/index.htm.

Discovery: Neuer Auftrag

Mit dem BeyondTrust Vault-Add-on konnen Sie Active Directory-Konten, lokale Konten und Endpunkte erfassen. Jumpoints werden
verwendet, um Endpunkte einzuscannen und die mit diesen Endpunkten assoziierten Konten zu erfassen.

Weitere Informationen zu Jumpoints finden Sie im BeyondTrust Remote Support Jumpoint-Handbuch unter
https://www.beyondtrust.com/docs/remote-support/how-to/jumpoint/index.htm.

Klicken Sie auf Neuer Discovery-Auftrag, um eine neue Discovery zu initiieren. Die Optionen sind:
« Windows-Domane: Ermitteln von Endpunkten, Doméanenkonten und lokalen Konten, die tber einen Jumpoint auf einer Windows-
Domane zugéanglich sind.

« Lokale Windows-Konten auf Jump-Clients: Ermitteln lokaler Windows-Konten auf Rechnern, auf denen derzeit ein aktiver
Jump-Client im Servicemodus online ist.

Hinweis: Die Option Lokale Windows-Konten auf Jump-Clients wird nur angezeigt, wenn Sie (iber die Berechtigung Jump
Clients verfiigen, die sich unter Benutzer & Sicherheit > Benutzer > Support-Techniker-Berechtigungen > Jump-
Technologie befindet. Wenden Sie sich bei Problemen an Ihren Website-Administrator.

Klicken Sie auf Fortsetzen, um den Discovery-Prozess zu starten.

Wenn Sie Windows-Domaéne ausgewahlt haben, fihren Sie die Schritte im Abschnitt Doméane hinzufiigen aus. Wenn Sie Lokale
Windows-Konten auf Jump-Clients ausgewahlt haben, fiihren Sie die Schritte im Abschnitt Discovery: Jump-Client-Suchkriterien

aus.
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Domane hinzufiigen

DNS-Name

Geben Sie den DNS-Namen Ihrer Umgebung ein.

Jumpoint

Wahlen Sie einen vorhandenen Jumpoint in der Umgebung, in der Sie Konten erfassen mochten.

Verwaltungskonto

Wabhlen Sie das fur den Start des Discovery-Auftrags erforderliche Verwaltungskonto aus. Wahlen Sie die Verwendung eines neuen
Kontos aus. Dafiir missen Benutzername, Kennwort und Kennwortbestatigung eingegeben werden. Andernfalls kdnnen Sie auch ein
in einem vorangehenden Auftrag erfasstes oder ein im Abschnitt Konten manuell hinzugefligtes Konto auswahlen. Sobald ein Konto
ausgewahlt worden ist, klicken Sie auf Fortfahren, um mit der Erfassung zu beginnen.

Discovery: Jump-Client-Suchkriterien

Geben Sie ein oder mehrere Suchkriterien ein, um aktive Jump-Clients zu finden, die Sie zur Ermittlung lokaler Windows-
Kontenverwenden mdchten. Alle Textfeldsuchen sind partiell und unterscheiden nicht zwischen Gro3- und Kleinschreibung. Jump-
Clients, die allen Suchkriterien entsprechen, werden auf der nachsten Seite zur Auswahl vor Beginn der Discovery angezeigt.

g:g |;‘gleg;se.nden Arten von Jump-Clients kénnen nicht fiir die lokale Konto-Discovery verwendet werden und werden nicht in den
Suchergebnissen angezeigt:

« Jump-Clients, die derzeit offline oder deaktiviert sind

« Jump-Clients, die nicht als ein erweiterter Dienst laufen

« Jump-Clients, die in einem Doménen-Controller installiert sind

o Passive Jump-Clients

Jump-Gruppen

Administratoren kénnen Gber ihre Jump-Gruppen und deren Attribute nach Jump-Clients suchen. Wenn der Benutzer kein Mitglied einer
Jump-Gruppe ist, ist der Auswahlabschnitt Jump-Gruppen ausgegraut und es wird entweder ein Tooltip oder ein Hinweis eingeblendet,
der darauf hinweist, dass der Benutzer Mitglied in mindestens einer Jump-Gruppe sein muss, um mit dem Jump-Client Discovery-Prozess
fortzufahren. Dies ist vergleichbar mit der Domanen-Discovery, wenn ein Benutzer wahrend der Discovery kein Mitglied eines Jumpoint
oder beim Importieren eines Endpunkts kein Mitglied einer Jump-Gruppe ist.

Sie kdnnen Alle von lhnen freigegebenen Jump-Gruppen oder Bestimmte Jump-Gruppen durchsuchen.

Jump-Client-Attribute

Sie kdnnen eine oder mehrere freigegebene Jump-Gruppen auswahlen. Private Jump-Gruppen werden nicht unterstitzt.

Es kdnnen ein oder mehrere Jump-Client-Attribute eingegeben werden. Wenn mehr als ein Suchkriterium eingegeben wird, werden nur
Jump-Clients, die alle Kriterien erfillen, fir die Discovery verwendet.
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Die folgenden Attribute kdnnen als Suchkriterien verwendet werden:

« Name: Der Name des Jump-Clients, wie er in der Spalte Name in der Konsole d. Support-Technikers erscheint.
« Hostname: Der Hostname des Jump-Clients, wie er in der Spalte Hostname/IP der Konsole d. Support-Technikers erscheint.

« FQDN: Der vollqualifizierte Domanenname des Jump-Clients, wie er unter dem FQDN-Label des Detailbereichs Jump-Client in
der Konsole d. Support-Technikers angegeben ist.

« Tag: Das Tag des Jump-Clients, wie es in der Spalte Tag der Konsole des Support-Technikers erscheint.

. Offentliche/Private IP: Die &ffentlichen und privaten IP-Adressen des Jump-Clients, wie sie unter dem Label Offentliche IP des
Detailbereichs Jump-Client in der Konsole d. Support-Technikers angegeben sind. Jump-Clients, deren IP-Adresse mit dem
angegebenen Suchwert beginnt, werden gefunden.

Klicken Sie auf Fortsetzen, um den Discovery-Prozess zu initiieren.

Discovery: Jump-Clients wahlen

In diesem Bildschirm werden die Jump-Clients angezeigt, die bei der Discovery verwendet werden sollen. Wahlen Sie einen oder mehrere
aus und klicken Sie auf Discovery starten.

Discovery-Ergebnisse

Die Ergebnisse zeigen eine Liste der ermittelten Endpunkte und lokalen Konten an. Wahlen Sie einen oder mehrere aus und klicken Sie
auf Auswahl importieren.

Gefundene Elemente importieren

Eine Liste der von lhnen getroffenen Auswahlen wird angezeigt.

Kontogruppe

Wahlen Sie aus, aus welcher Kontengruppe Sie importieren méchten, und klicken Sie dann auf Import starten. Es wird eine Warnung
angezeigt, die darauf hinweist, dass dieser Prozess nicht gestoppt werden kann, wenn er einmal gestartet ist. Klicken Sie auf Ja, um
fortzufahren, oder auf Nein, um abzubrechen.

Importieren

Eine Meldung zeigt an, dass der Import erfolgreich abgeschlossen wurde. Eine Liste der Endpunkte und lokalen Konten wird angezeigt.

Nach Freigegebenen/Personlichen Konten suchen

Wenn Sie eine umfangreiche Liste ermittelter Konten erhalten, verwenden Sie das Feld Suchen, um Konten nach Name, Endpunkt oder
Beschreibung zu suchen (nach Name und Beschreibung nur flr persénliche Konten).
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Schalten Sie zwischen freigegebenen und persénlichen Konten um. Wahlen Sie ein oder mehrere Konten. Klicken Sie auf ..., um das
Kennwort zu rotieren, das Konto zu bearbeiten oder zu l6schen. Sie konnen auch oben auf der Seite auf Rotieren klicken, um das
Kennwort fiir die ausgewahlten Konten zu rotieren.

Discovery-Auftrage (Windows-Domane)

Zeigen Sie Discovery-Auftrage an, die derzeit fir eine spezifische Doméane ausgefiihrt werden, oder prifen Sie die Ergebnisse
erfolgreicher oder fehlgeschlagener Discovery-Auftrage.

Ergebnisse anzeigen

Zeigen Sie die Ergebnisse des Discovery-Auftrags im Abschnitt Discovery-Ergebnisse an. Dazu gehoéren erfasste, Endpunkte, erfasste
lokale Konten und erfasste Domanen-Konten, die in der Domane gefunden werden. Zu jedem erfassten Element werden Name und
Beschreibung angegeben. Sie kdnnen festlegen, welche Endpunkte und Konten in Ihre BeyondTrust Vault-Instanz importiert und
gespeichert werden sollen. Aktivieren Sie zu jedem Element auf der Liste, das Sie importieren mochten, das danebenstehende
Kontrollkéstchen und klicken Sie auf Auswahl importieren.

Weitere Informationen finden Sie in Dom&nen, Endpunkte und Konten mit BeyondTrust Vault erfassen unter
https://www.beyondtrust.com/docs/remote-support/how-to/vault/discovery.htm.
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Konten: Vault-Konten verwalten

ﬁ Vault Konten

Zeigen Sie Informationen zu allen erfassten und manuell hinzugefligten Konten an und verwalten Sie sie. Zu den verfugbaren
Informationen zu geteilten Konten gehoren:

« Typ: Der Kontotyp, insbesondere, ob es sich um ein Domanenkonto oder ein lokales Konto oder ein generisches Kennwort-Konto
handelt.

« Name: Der Name des Kontos.

« Gruppe: Der Name der Kontogruppe, der das Konto angehort.

« Endpunkt: Der Endpunkt, mit dem das Konto verknupft ist.

« Beschreibung: Kurzbeschreibung zum Konto.

o Letzter Checkout: Das letzte Mal, an dem das Konto ausgecheckt worden ist.

« Kennwortalter: Das Alter des Kennworts.

. Tipp: Sie kénnen die Liste der geteilten Konten, die angezeigt werden, anhand der Filter flir Gruppe und Kennwortalter
filtern.

Anhand dieser Informationen kénnen Sie verschiedene Aktionen ausfiihren, wie beispielsweise Aus-/Einchecken von Anmeldedaten und
die Anmeldedaten-Rotation.

Zu den verfugbaren Informationen uber personliche Konten gehoéren:
« Typ: Der Kontotyp, insbesondere, ob es sich um ein Domanenkonto oder ein lokales Konto oder ein generisches Kennwort-Konto
handelt.
« Name: Der Name des Kontos.
« Eigentiimer: Der Name der Person, die das Konto erstellt hat und besitzt.
« Beschreibung: Kurzbeschreibung zum Konto.
« Kennwortalter: Das Alter des Kennworts.

L J Tipp: Sie kbnnen die Liste der geteilten Konten, die angezeigt werden, anhand der Filter fiir Eigentiimer und Kennwortalter
filtern.

Konto hinzufiigen

Klicken Sie auf Hinzufiigen, um manuell ein geteiltes oder personliches generisches Konto zu BeyondTrust Vault hinzuzufiigen.
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Freigegebene Konten durchsuchen

Suchen Sie anhand von Name, Endpunkt-Name oder Beschreibung nach einem bestimmten freigegebenen Konto oder einer Gruppe
von Konten.

Auschecken/Einchecken Uber ein geteiltes Konto

Klicken Sie auf Auschecken, um die Anmeldedaten anzuzeigen und zu verwenden. Nach der entsprechenden Auswahl wird die
Eingabeaufforderung Konto-Kennwort angezeigt, und der Anmeldedaten-Satz wird fur 60 Sekunden angezeigt, damit Sie das Kennwort
kopieren kénnen. Sobald die Eingabeaufforderung geschlossen ist, wird die Option Einchecken verfligbar. Wenn Sie mit der Nutzung
des Kontos fertig sind, klicken Sie auf Einchecken, um das Kennwort wieder im System einzuchecken.

Weitere Informationen finden Sie in Anmeldedaten von der /login-Schnittstelle auschecken unter
https://www.beyondtrust.com/docs/remote-support/how-to/vault/check-out.htm.

Ellipsis-Mend fur geteilte Konten

Klicken Sie auf ..., um weitere Aktionen anzuzeigen, wie Kennwort rotieren, Bearbeiten und Léschen. Wenn Kennwort rotieren
ausgewahlt ist, rotiert oder andert das System das Kennwort automatisch. Wenn Bearbeiten ausgewahlt ist, kdnnen Sie die
Informationen des Kontos @ndern. Uber die Option Léschen entfernen Sie das Konto aus der Liste Konten.

Personliche Konten durchsuchen

Suchen Sie anhand von Name und Beschreibung nach einem bestimmten personlichen Konto oder einer Gruppe von Konten.

Kennwort fir persénliche Konten anzeigen

Klicken Sie auf Kennwort anzeigen, um die Anmeldedaten anzuzeigen und zu verwenden. Nach der entsprechenden Auswahl wird die
Eingabeaufforderung Konto-Kennwort angezeigt, und der Anmeldedaten-Satz wird fur 60 Sekunden angezeigt, damit Sie das Kennwort
kopieren kénnen.

Personliches Konto bearbeiten

Klicken Sie auf Konto bearbeiten, um die Kontoinformationen zu andern, insbesondere Name, Beschreibung, Benutzername und
Kennwort.

Geteiltes Generisches Konto hinzufiigen

Anhand der Option Hinzufiigen > Geteiltes generisches Konto kdnnen Sie Konten hinzufligen, ohne einen Discovery-Auftrag
ausfiihren zu missen. Stattdessen kdnnen Sie manuell Informationen zum Konto eingeben. Diese Option ist in Situationen ntzlich, in
denen ein geteiltes Konto oder eine Kombination aus Benutzername und Kennwort verwendet werden kann, um auf viele verschiedene
Systeme zuzugreifen.

Name

Geben Sie einen Namen flir das Konto ein.

Beschreibung

Geben Sie eine knappe, aber pragnante Beschreibung fir das Konto ein.
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Benutzername

Geben Sie den Benutzernamen fiir das Konto an.

Authentifizierung

Wahlen Sie die Authentifizierungsmethode fiir das Konto aus: Kennwort oder Privater SSH-Schliissel.

Hinweis: Wenn Sie einen privaten SSH-Schliissel zur Authentifizierung verwenden, miissen Sie einen privaten Schliissel fiir
das Konto im OpenSSH-Format angeben. Optional kbnnen Sie die mit dem privaten Schliissel verknlipfte Passphrase
eingeben.

Kennwort und Bestatigung des Kennworts

Wird zur Authentifizierung Kennwort ausgewahlt, missen Sie das Kennwort fir das Konto eingeben und das Kennwort dann bestatigen.

Privater SSH-Schliissel

Wird zur Authentifizierung Privater SSH-Schliissel ausgewahlt, missen Sie den privaten SSH-Schlissel fir das Konto eingeben.

SSH-Schlissel-Passphrase

Geben Sie ggf. die Passphrase des privaten SSH-Schlissels ein.

Simultanes Auschecken gestatten

Wenn das Konto ausgecheckt und von mehreren Benutzern oder Sitzungen gleichzeitig verwendet werden kann, wahlen Sie diese
Option.

Kontogruppe

Wahlen Sie eine Gruppe aus der Liste aus, die dem geteilten Konto einer Kontogruppe hinzugefligt werden soll. Wird eine Gruppe nicht
ausgewahlt, wird das Konto der Systemgruppe Keine hinzugeflgt.

Kontobenutzer

Neuer Benutzername

Legen Sie fest, welche Benutzer auf dieses Konto zugreifen konnen.

Neue Mitgliedsrolle
Benutzern kann eine von zwei Rollen zugewiesen werden:

« Einfligen (Standardwert): Benutzer mit dieser Rolle kdnnen dieses Konto in Remote Support-Sitzungen verwenden.

« Einfligen und auschecken: Benutzer mit dieser Rolle kénnen dieses Konto in Remote Support-Sitzungen verwenden und das
Konto auf /login auschecken. Die Berechtigung Auschecken hat keinen Einfluss auf generische SSH-Konten.
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Hinweis: Die Vault-Konto-Rolle ist in der Liste der dem Vault-Konto hinzugefiigten Benutzer sichtbar.

",

x Hinweis: Bei der Aktualisierung auf eine BeyondTrust Remote Support-Installation mit der Funktion Konfigurierbarer Vault-
Checkout haben alle bestehenden Vault-Konto-Mitgliedschaften, die vor der Aktualisierung in den Gruppenrichtlinien
konfiguriert wurden, ihre Vault-Konto-Rolle nach der Aktualisierung standardméRig auf Eingeben und Auschecken
eingestellt.

Prioritét der Vault-Konto-Rolle: Vault-Konto-Rollen kénnen sowohl Benutzern als auch Gruppenrichtlinien zugewiesen werden.
Das bedeutet, dass ein und derselbe Benutzer verschiedene Rollen fiir ein einziges Vault-Konto haben kénnte. Eine Rolle kénnte
durch die Gruppenrichtlinien des Benutzers zugewiesen werden, wdhrend eine andere Rolle durch den expliziten Zugriff des
Benutzers auf das Vault-Konto zugewiesen werden kénnte. In solchen Féllen verwendet das System die spezifischste Rolle fiir
diesen Benutzer. Daher Idsst das System die auf der Seite Vault-Konto bearbeiten zugewiesene Rolle die in der Gruppenrichtlinie
des Benutzers zugewiesene Rolle iiberschreiben. Wenn die Rolle auf diese Weise (iberschrieben wird, erscheint das Wort
tiberschrieben auf der Seite Vault-Konto bearbeiten fiir die Gruppenrichtlinien-Mitgliedschaft des Benutzers. Dieses Verhalten
entspricht der Rangfolge der Jump-Element-Rollen.

Hinweis: Benutzerkonten mit der Berechtigung Kann Vault verwalten ist es ausdriicklich gestattet, auf jedes Vault-Konto
zuzugreifen.

Personliches Konto hinzufiigen

Anhand der Option Hinzufiigen > Personliches generisches Konto kdnnen Sie Konten hinzufugen.

Name

Geben Sie einen Namen flir das Konto ein.

Beschreibung

Geben Sie eine knappe, aber pragnante Beschreibung fiir das Konto ein.

Benutzername

Geben Sie den Benutzernamen fiir das Konto an.

Authentifizierung

Wabhlen Sie die Authentifizierungsmethode fur das Konto aus: Kennwort oder Privater SSH-Schliissel.
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x Hinweis: Wenn Sie einen privaten SSH-Schliissel zur Authentifizierung auswéhlen, miissen Sie einen privaten Schliissel fiir
das Konto im OpenSSH-Format angeben. Optional kbnnen Sie die mit dem privaten Schliissel verknlipfte Passphrase
eingeben.

Kennwort und Bestatigung des Kennworts

Wird zur Authentifizierung Kennwort ausgewahlt, miissen Sie das Kennwort fir das Konto eingeben und das Kennwort dann bestatigen.

Privater SSH-Schliissel

Wird zur Authentifizierung Privater SSH-Schliissel ausgewahlt, miissen Sie den privaten SSH-Schlissel fur das Konto eingeben.

SSH-Schlissel-Passphrase

Geben Sie ggf. die Passphrase des privaten SSH-Schlissels ein.

Lokales Konto bearbeiten

Name

Zeigen Sie den fur das Konto verwendeten Namen an oder bearbeiten Sie ihn.

Beschreibung

Zeigen Sie die Beschreibung des Kontos an oder bearbeiten Sie sie.

Benutzername

Zeigen Sie den mit dem Konto verknipften Benutzernamen an.

Kennwort und Bestatigung des Kennworts

Geben Sie ein neues Kennwort fiir das Konto an oder lassen Sie das Feld leer, um das vorhandene Kennwort zu behalten. Bestatigen Sie
das eingegebene Kennwort.

Kennwortalter

Zeigen Sie das Alter des vorhandenen Kennworts an.

Anmeldedaten nach dem Einchecken automatisch rotieren

Legen Sie lokale Konten so fest, dass sie nach der Verwendung automatisch rotieren.

Simultanes Auschecken gestatten

Wenn das Konto ausgecheckt und von mehreren Benutzern oder Sitzungen gleichzeitig verwendet werden kann, wahlen Sie diese
Option.
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Kontogruppe

Wabhlen Sie eine Gruppe aus der Liste aus, die dem geteilten Konto einer Kontogruppe hinzugefiigt werden soll. Wird eine Gruppe nicht
ausgewahlt, wird das Konto der Systemgruppe Keine hinzugefuigt.

Name des Endpunkts

Zeigen Sie an, welcher Endpunkt bzw. welche Endpunkte mit dem Konto verknupft sind.

Hostname des Endpunkis

Zeigen Sie den Hostnamen der verknipften Endpunkte an.

Kontobenutzer

Legen Sie fest, welche Benutzer auf dieses Konto zugreifen konnen.

Hinweis: Benutzerkonten mit der Berechtigung Kann Vault verwalten ist es ausdriicklich gestattet, auf jedes Vault-Konto
zuzugreifen.

Domanenkonto bearbeiten

Name

Zeigen Sie den fur das Konto verwendeten Namen an oder bearbeiten Sie ihn.

Beschreibung

Zeigen Sie die Beschreibung des Kontos an oder bearbeiten Sie sie.

Benutzername

Zeigen Sie den mit dem Konto verkniipften Benutzernamen an.

Kennwort und Bestatigung des Kennworts

Geben Sie ein neues Kennwort fur das Konto an oder lassen Sie das Feld leer, um das vorhandene Kennwort zu behalten. Bestatigen Sie
das eingegebene Kennwort.

Kennwortverlauf anzeigen

Zeigen Sie die Daten und Uhrzeiten von Kennwort-Anderungen an. Klicken Sie auf Einblenden, um das Kennwort voriibergehend
anzuzeigen. Klicken Sie auf Benutzen, um das Kennwort dieses Kontos auf dieses Kennwort einzustellen.

Kennwortalter

Zeigen Sie das Alter des vorhandenen Kennworts an.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 7
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



REMOTE-SUPPORT

I BeyondTrUSt ADMINISTRATORHANDBUCH 21.1

Anmeldedaten nach dem Einchecken automatisch rotieren

Wenn die Anmeldedaten nach dem Einchecken automatisch rotiert werden sollen, wahlen Sie diese Option aus.

x Hinweis: Die Anmeldedaten der Active Directory sind die einzigen Anmeldedaten, die die automatische Rotation
untersttitzen.

Simultanes Auschecken gestatten

Wenn das Konto ausgecheckt und von mehreren Benutzern oder Sitzungen gleichzeitig verwendet werden kann, wahlen Sie diese
Option.

Eindeutiger Name

Zeigen Sie den eindeutigen Namen des Kontos an.

Kontogruppe

Wahlen Sie eine Gruppe aus der Liste aus, die dem geteilten Konto einer Kontogruppe hinzugefligt werden soll. Wird eine Gruppe nicht
ausgewahlt, wird das Konto der Systemgruppe Keine hinzugeflgt.

Kontobenutzer

Legen Sie fest, welche Benutzer auf dieses Konto zugreifen konnen.

Hinweis: Benutzerkonten mit der Berechtigung Kann Vault verwalten ist es ausdriicklich gestattet, auf jedes Vault-Konto
zuzugreifen.

Personliches generisches (Kennwort) Konto bearbeiten

Name

Zeigen Sie den fur das Konto verwendeten Namen an oder bearbeiten Sie ihn.

Beschreibung

Zeigen Sie die Beschreibung des Kontos an oder bearbeiten Sie sie.

Benutzername

Zeigen Sie den mit dem Konto verkniipften Benutzernamen an.

Kennwort und Bestatigung des Kennworts

Geben Sie ein neues Kennwort fur das Konto an oder lassen Sie das Feld leer, um das vorhandene Kennwort zu behalten. Bestatigen Sie
das eingegebene Kennwort.
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Vault-Kontogruppen: Kontogruppen hinzufugen und verwalten

ﬁ Vault Kontogruppen

Freigegebene Vault-Konten kdnnen zu einer Kontogruppe hinzugefligt werden, damit Vault-Administratoren Benutzern den Zugriff auf
mehrere freigegebene Vault-Konten effizienter gewahren kénnen. Kontogruppen kénnen auch verwendet werden, um eine Gruppe von
freigegebenen Vault-Konten mit einer Gruppenrichtlinie zu verknipfen.

Hinweis: Ein freigegebenes Vault-Konto kann immer nur zu einer Gruppe gehéren und persénliche Vault-Konten kénnen
nicht zu einer Kontogruppe hinzugefiigt werden.

Kontogruppen

Kontogruppen hinzufiigen, anzeigen und verwalten.

Kontogruppe hinzufiigen

Klicken Sie auf Hinzufiigen, um eine Kontogruppe hinzuzufiigen, Vault-Konten zu der Gruppe hinzuzufligen und Benutzern Zugriff auf
die Gruppe der freigegebenen Vault-Konten zu gewahren.

Kontogruppen durchsuchen

Suchen Sie anhand von Name oder Beschreibung nach einer bestimmten Kontogruppe.

Kontogruppe hinzufiigen

Mit der Option Kontogruppe hinzufiigen konnen Sie Kontogruppen hinzufiigen, um Benutzern gleichzeitig Zugriff auf mehrere Vault-
Konten zu gewahren.

Name

Geben Sie einen Namen fir die Kontogruppe ein.

Beschreibung

Geben Sie eine knappe, aber pragnante Beschreibung der Kontogruppe ein.

Gruppenrichtlinien

Wenn die Kontengruppe zu Gruppenrichtlinien hinzugefligt wurde, werden sie hier zusammen mit ihren Vault-Kontorollen aufgefihrt.
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Quellkontogruppe

Filtern Sie die Liste der Konten, die zum Hinzufligen zur Gruppe verfugbar sind, indem Sie eine Gruppe aus der Liste Quellkontogruppe
auswahlen.

Ausgewahlte Kontogruppen durchsuchen

Filtern Sie die Liste der Konten, die zum Hinzufligen zur Gruppe verfugbar sind, indem Sie nach einer Kontogruppe suchen. Sie kdnnen
nach Name, Endpunkt und Beschreibung suchen.

Nicht in einer Gruppe befindliche Konten

Liste der Vault-Konten, die zum Hinzufligen zur Kontengruppe verfiigbar sind.

Hinzufligen

Wahlen Sie Konten aus der Liste der verfligbaren Gruppen aus und klicken Sie dann auf Hinzufligen, um sie der Liste Konten in dieser
Gruppe hinzuzufiigen.

Entfernen

Wabhlen Sie Konten aus der Liste der Konten in dieser Gruppe und klicken Sie dann auf Entfernen, um sie aus der Kontengruppe zu
entfernen.

Diese Kontogruppe durchsuchen

Filtern Sie die Liste der Konten in dieser Gruppe, indem Sie nach einer Kontogruppe anhand von Name, Endpunkt und Beschreibung
suchen.

Konten in dieser Gruppe

Liste der Vault-Konten, die in dieser Kontogruppe vorhanden sind.

Zugelassene Benutzer

Neuer Benutzername

Legen Sie fest, welche Benutzer auf dieses Konto zugreifen kdnnen.

Neue Mitgliedsrolle

Wabhlen Sie die Vault-Kontorolle fir den neuen Benutzer aus und klicken Sie dann auf Hinzufiigen. Benutzern kann eine von zwei Rollen
zugewiesen werden:

. Einfiigen (Standardwert): Benutzer mit dieser Rolle kdnnen dieses Konto in Remote Support-Sitzungen verwenden.

« Einfiigen und auschecken: Benutzer mit dieser Rolle kdnnen dieses Konto in Remote Support-Sitzungen verwenden und das
Konto auf /login auschecken. Die Berechtigung Auschecken hat keinen Einfluss auf generische SSH-Konten.
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x‘ Hinweis: Die Vault-Konto-Rolle ist in der Liste der dem Vault-Konto hinzugefiigten Benutzer sichtbar.
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Endpunkte: Entdeckte Endpunkte verwalten

ﬁ Vault Endpunkte

Zeigen Sie Informationen zu allen erfassten Endpunkten an, wie Name und Hostname des Systems sowie Informationen zu den mit
diesen Systemen verbundenen Konten.

Endpunkte durchsuchen

Suchen Sie anhand von Namen, Hostnamen, Beschreibung oder Jumpoint-Namen nach einem bestimmten Endpunkt oder einer
Gruppe an Endpunkten.

Konten

Zeigen Sie die Anzahl der wahrend der Discovery erfassten Endpunkte sowie die Endpunkte an, mit denen diese verbunden sind. Kicken
Sie auf die Option Konten, um die mit dem System verknlpften Konten anzuzeigen.

Bearbeiten

Andern Sie die Informationen zu den Endpunkten, insbesondere Name, Beschreibung, Hostname und Jumpoint.

Loschen

Léschen Sie den Endpunkt aus der Liste der Endpunkte.

Verwalten von an Endpunkten verwendenden privilegierten Konten

Zeigen Sie Informationen zu allen erfassten und manuell hinzugefligten Konten an und verwalten Sie sie. Zu den verfiigbaren
Informationen gehoren:

« Typ: Der Kontotyp, insbesondere, ob es sich um ein Doméanenkonto oder ein lokales Konto handelt.

« Name: Der Name des Kontos.

« Endpunkt: Der Endpunkt, mit dem das Konto verknipft ist.

o Letzter Checkout: Das letzte Mal, an dem das Konto ausgecheckt worden ist.

« Kennwortalter: Das Alter des Kennworts.

Anhand dieser Informationen kénnen Sie verschiedene Aktionen ausflihren, wie beispielsweise Aus-/Einchecken von Anmeldedaten und
die Anmeldedaten-Rotation.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 76
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



REMOTE-SUPPORT

I BeyondTFUSt ADMINISTRATORHANDBUCH 21.1

Domanen: Verwalten von Domanen mit Vault

ﬁ Vault Domanen

Domanen

Flgen Sie Informationen zu lhren Doméanen hinzu, zeigen Sie sie an und verwalten Sie sie.

Hinzuflgen, Bearbeiten, Léschen

Flgen Sie eine neue Domane hinzu, bearbeiten Sie eine bestehende Domane oder entfernen Sie eine bestehende Domane.

Name der Domane

Zeigen Sie den Namen der Doméane an.

Jumpoint

Zeigen Sie den flr die Erfassung von Konten und Endpunkten in der Domane verwendeten Jumpoint an.

Verwaltungskonto

Zeigen Sie das mit dem Jumpoint und der Domane verknupfte Verwaltungskonto an.

Entdecken

Klicken Sie auf Erfassen, um den Jumpoint zu initiieren und nach Endpunkten und Konten in der Doméane zu scannen.

Hinzufligen oder Bearbeiten einer Domane

DNS-Name

Geben Sie den DNS-Namen der Doméane ein.

Jumpoint

Wahlen Sie einen vorhandenen Jumpoint in der Umgebung, in der Sie Konten erfassen mochten.

Verwaltungskonto

Wahlen Sie das erforderliche Verwaltungskonto aus, um einen Discovery-Auftrag zu dieser Domane zu initiieren. Wahlen Sie die
Verwendung eines neuen Kontos aus. Dafur miissen Benutzername, Kennwort und Kennwortbestatigung eingegeben werden.
Andernfalls kénnen Sie auch ein in einem vorangehenden Auftrag erfasstes oder ein im Abschnitt Konten manuell hinzugefugtes Konto

auswahlen.
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Optionen: Kennwortrotation planen

ﬁ Vault Optionen

matische Kennwortverwaltung

Geplante Passwortrotation aktivieren

Aktivieren Sie die Option Geplante Kennwortrotation aktivieren, um Kennworter fir Vault-Konten automatisch zu rotieren, wenn das
Kennwort ein bestimmtes Alterslimit erreicht.

Maximales Kennwortalter

Geben Sie die maximale Anzahl von Tagen an, die ein Kennwort fir Vault-Konten gtiltig ist, bevor es automatisch rotiert wird.
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Konsole des Support-Technikers

Einstellungen fur Konsole des Support-Technikers: StandardmaRige
Einstellungen fur die Konsole des Support-Technikers verwalten

I‘ Konsole des Support-Technikers Einstellungen fiir Konsole des Support-Technikers

Verwalten der Konsole d. Support-Technikers-Einstellungen

Sie kdnnen die Standardeinstellungen der Konsole d. Support-Technikers fir Ihre gesamte Benutzerbasis konfigurieren, ein
durchgéangiges Benutzererlebnis mit der Konsole d. Support-Technikers umsetzen und so die Teameffizienz erhéhen. Sie kénnen
Einstellungen erzwingen, Einstellungen vom Benutzer tiberschreiben lassen oder die Einstellungen unverwaltet belassen. Wenn Sie
Nicht verwaltet wahlen, wird die BeyondTrust-Standardeinstellung als Vorschlag daneben angezeigt.

Die jeweiligen Einstellungen Aktivieren und Deaktivieren lassen sich Uber ein Administrator-Kontrollkéstchen auch erzwingen.
Erzwungene Einstellungen werden ab der nachsten Anmeldung des Benutzers wirksam und lassen sich nicht tiber die Konsole
konfigurieren. Nicht erzwungene Einstellungen kdnnen von einem Benutzer mithilfe des Einstellungsfensters in der Konsole d. Support-
Technikers tberschrieben werden.

Weitere Informationen finden Sie in Einstellungen und Voreinstellungen in der Konsole des Support-Technikers &ndern unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/settings.htm.

Eine erzwungene Einstellung kann nicht Uberschrieben werden, es sei denn, ein Administrator deaktiviert das Kontrollk&stchen
Erzwungen in der /login-Verwaltungsschnittstelle.

Wabhlen Sie die Einstellungen, die Sie fiir Ihre Benutzer als Standard festlegen mochten und klicken Sie auf die Schaltflache Speichern
unten auf der Seite.

Beachten Sie, dass gespeicherte Einstellungen erst mit der Anmeldung in der Konsole wirksam werden. Selbst wenn Sie die Anderungen
speichern und durch Klick auf die Schaltflache Jetzt iibernehmen oben auf der Seite ibernehmen, kann der Benutzer die neuen
Einstellungen erst ab der ndchsten Anmeldung verwenden.

Wenn Sie beispielsweise Standardeinstellungen fur neue Benutzer konfigurieren méchten, aber die Einstellungen bestehender Benutzer
unberUhrt lassen wollen, speichern Sie Ihre verwalteten Einstellungen, aber ubernehmen Sie sie nicht. Damit beginnen alle Anmeldungen
in der Konsole d. Support-Technikers mit lhren verwalteten Standardeinstellungen. Fir bestehende Benutzer werden bei der nachsten
Anmeldung erzwungene Einstellungen tbernommen, alle anderen Einstellungen bleiben jedoch unberthrt.

Globale Einstellungen

Rechtschreibprifung aktiviert

Im Abschnitt Globale Einstellungen kénnen Sie die Rechtschreibprifung fiir Chat und Sitzungsnotizen aktivieren oder deaktivieren.
Derzeit steht die Rechtschreibprifung nur fir US-Englisch zur Verfugung.
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Automatische Sitzungszuweisung beim Anmelden deaktivieren

Wird die automatische Sitzungszuweisung bei der Anmeldung deaktiviert, werden dem Benutzer erst automatisch Sitzungen zugewiesen,
wenn er dem Opt-In zustimmt.

Konfigurierbare Sitzungs-Seitenleiste

Wahlen Sie, ob das Sitzungsmeniisymbol angezeigt werden soll, ob die Seitenleiste geldst werden kann und ob die Widgets der Sitzungs-
Seitenleiste neu angeordnet und in der GréRRe verandert werden kdnnen.

Schnellstart-Schaltflachen

Weitere Informationen finden Sie in Konsole d. Support-Technikers-Benutzerschnittstelle unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/representative-console-overview.htm.

f Hinweis: Mit der Option Erzwungen kénnen Sie verhindern, dass Support-Techniker die verwalteten Einstellungen
liberschreiben

Sitzung starten

Zeigt die Schaltflache Start oberhalb der Konsole d. Support-Technikers an. Durch Klicken auf diese Schaltflache kann der Benutzer die
verschiedenen Mdglichkeiten einsehen, mit denen Ihr Kunde eine Support-Sitzung Tech starten kann.

Sitzungsschlussel

Die Schaltflache zur Sitzungsschlisselgenerierung oberhalb der Konsole d. Support-Technikers anzeigen.

Support Buttons

Eine Schaltflache zum Starten der Support Button-Verwaltungsoberflache oben in der Konsole d. Support-Technikers anzeigen.

Shell Jump

Eine Schaltflache zum Starten einer Shell Jump-Sitzung oben in der Konsole d. Support-Technikers anzeigen.

Jump zu

Eine Schaltflache zum Starten einer lokalen oder Remote-Jump-Sitzung oben in der Konsole d. Support-Technikers anzeigen.

Intel® vPro

Eine Schaltflache zum Zugriff auf einen bereitgestellten vPro Jumpoint oben in der Konsole d. Support-Technikers anzeigen.

RDP

Eine Schaltflache zum Starten einer RDP-Sitzung oben in der Konsole d. Support-Technikers anzeigen.
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VNC

Eine Schaltflache zum Starten einer VNC-Sitzung oben in der Konsole d. Support-Technikers anzeigen.

Prasentation starten

Die Schaltflache zum Planen oder sofortigen Starten einer neuen Prasentation oben in der Konsole d. Support-Technikers anzeigen.

Alarme

Hoérbare Alarme - einen Ton wiedergeben, wenn eine Chatnachricht erhalten wird

Legen Sie fest, ob ein Klang abgespielt werden soll, wenn der Benutzer eine Chatnachricht erhalt. Falls nicht verwaltet oder falls aktiviert
und nicht erzwungen, kann der Benutzer einen benutzerdefinierten Klang im WAV-Format festlegen, der nicht groRer als 1 MB ist.

Visuelle Alarme - Anwendungssymbol aufblinken lassen, wenn eine Chatnachricht erhalten wird

Legen Sie fest, ob das Anwendungssymbol blinken soll, wenn der Benutzer eine Chatnachricht erhalt.

Statusnachrichten in Chat-Fenstern des Support-Teams anzeigen

Wabhlen Sie, ob der Team-Chat Statusnachrichten wie die An- und Abmeldung von Benutzern enthalten soll oder nur zwischen
Teammitgliedern gesendete Chatnachrichten.

Popup-Benachrichtigungen

Team-Warteschlangen

Legen Sie fest, ob ein Benutzer eine Popup-Benachrichtigung fir in einem Support-Team-Chat erhaltene Chatnachrichten erhalten soll.

Support-Sitzung Tech

Legen Sie fest, ob ein Benutzer eine Popup-Benachrichtigung fir in einer Support-Sitzung Tech erhaltene Chatnachrichten erhalten soll.

Horbare Alarme - einen Ton wiedergeben, wenn eine Sitzung in eine Warteschlange eingereiht wird

Legen Sie fest, ob ein Klang abgespielt werden soll, wenn eine Sitzung in die Warteschlange eines Benutzers aufgenommen wird.

Hoérbare Alarme - einen Ton wiedergeben, wenn eine Sitzung in den Teamwarteschlangen tberfallig ist

Legen Sie fest, ob ein Klang abgespielt werden soll, wenn eine Sitzung in einer Teamwarteschlange tberfallig ist.

Visuelle Alarme - Anwendungssymbol aufblinken lassen, wenn eine Sitzung in eine Warteschlange eingereiht wird

Legen Sie fest, ob das Anwendungssymbol aufblinken soll, wenn eine Sitzung in die Warteschlange eines Benutzers aufgenommen wird.

Visuelle Alarme - Anwendungssymbol aufblinken lassen, wenn eine Sitzung in den Teamwarteschlangen tberfallig ist

Legen Sie fest, ob das Anwendungssymbol blinken soll, wenn eine Sitzung in einer Teamwarteschlange Gberfallig ist.
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Eingabeaufforderung, wenn neuer Kunde einer persénlichen Warteschlange beitritt

Legen Sie fest, ob fiir den Benutzer eine Aufforderung angezeigt werden soll, wenn eine Sitzung in seine personliche Warteschlange
aufgenommen wird.

Popup-Benachrichtigungen

Popup-Benachrichtigungen erscheinen unabhangig von der Konsole d. Support-Technikers und im Vordergrund vor anderen Fenstern.
Wenn der Popup-Hinweis aktiviert und nicht erzwungen oder unverwaltet ist, kann der Benutzer wahlen, wie er die Popup-Hinweise
erhalten mochte.

Persdnliche Warteschlange - Neue Sitzungen, Ubertragene Sitzungen, freigegebene Sitzungen

Legen Sie fest, ob ein Benutzer eine Popup-Benachrichtigung fiir neue Sitzungen, tibertragene Sitzungen und/oder freigegebene
Sitzungen in dieser Warteschlange erhalten soll.

Team-Warteschlangen - Neue Sitzungen, tUbertragene Sitzungen, freigegebene Sitzungen, Uberfallige Sitzungen

Legen Sie fest, ob ein Benutzer eine Popup-Benachrichtigung fiir neue Sitzungen, libertragene Sitzungen, freigegebene Sitzungen
und/oder tberfallige Sitzungen in dieser Warteschlange erhalten soll.

Popup-Verhalten — Position und Dauer

Legen Sie die Standardposition und Dauer fir Popup-Benachrichtigungen fest.

Sitzungszuweisungs-Alarme fiir Support-Sitzung Tech

Horbare Alarme - einen Ton wiedergeben, wenn eine Sitzung zugewiesen wird

Legen Sie fest, ob ein Klang abgespielt werden soll, wenn eine Sitzung automatisch einem Benutzer zugewiesen wird.

Ton bei abgelaufener Zuweisung

Legen Sie fest, ob ein Klang abgespielt werden soll, wenn die Einladung zu einer automatisch zugewiesenen Sitzung vor dem Ablauf
steht. Dieser Alarm kann entweder eine Audiodatei oder der Systemton sein. Falls nicht verwaltet oder falls aktiviert und nicht erzwungen,
kann der Benutzer einen benutzerdefinierten Klang im WAV-Format festlegen, der nicht grof3er als 1 MB ist.

Support-Sitzung Tech

Automatisch Bildschirmfreigabe anfordern

Legen Sie fest, ob die Sitzungen lhrer Benutzer nur mit dem Chat beginnen sollen, oder ob sofort eine Bildschirmfreigabe angefordert
werden soll.

Automatisch I6sen

Sitzungen kdnnen entweder als Registerkarten in der Konsole d. Support-Technikers oder aber automatisch als neue Fenster gedffnet

werden.
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Zum Heraufsetzen auffordern, wenn sicherer Desktop des Kunden aktiviert ist

In Situationen, in denen aufgrund des aktivierten sicheren Desktops Support-Probleme auftreten, kdnnen Sie es Ihren Benutzern
gestatten, bei Beginn der Sitzung auf die Ausfiihrung mit Administratorrechten heraufzusetzen.

Standardqualitat

Legen Sie die Standardqualitat fur Bildschirmfreigabe-Sitzungen fest.

Standardskalierung

Legen Sie die Standardgroéfie fur Bildschirmfreigabe-Sitzungen fest.

Automatisch auf Vollbildschirmmodus umschalten, wenn die Bildschirmfreigabe beginnt

Zu Beginn der Bildschirmfreigabe kann der Benutzer automatisch in den Vollbildschirmmodus wechseln.

Automatisch die Seitenleiste ausblenden, wenn der Vollbildschirmmodus verwendet wird

Wenn die Bildschirmfreigabe-Sitzung in den Vollbildschirmmodus wechselt, kann die Chat-Leiste automatisch ausgeblendet werden.

Eigenen Bildschirm anzeigen

Fenster bei Bildschirmanzeige automatisch minimieren

Wenn ein Benutzer wahrend einer Sitzung einem Kunden seinen Bildschirm anzeigt, kann die Konsole d. Support-Technikers entweder
offen belassen oder in die Task-Leiste des Benutzers minimiert werden.

Befehlsshell

Anzahl Zeilen des verfugbaren Befehlsverlaufs

Sie kdnnen die Anzahl der Zeilen festlegen, die im Befehlsshell-Verlauf gespeichert werden sollen. Als Standardwert sind 500 Zeilen
festgelegt.

Speichern

Klicken Sie auf Speichern, um alle konfigurierten Profileinstellungen zu speichern. Oben auf der Seite wird die Bestatigungsnachricht
Einstellungsprofil erfolgreich bearbeitet angezeigt. Alle Benutzer, die sich nach dem Speichern des neuen Profils in der Konsole d.
Support-Technikers anmelden, erhalten die neuen Einstellungen als Standardeinstellungen.

Ubernehmen von Konsole d. Support-Technikers-Einstellungen

Jetzt anwenden

Wenn Sie die Standardeinstellungen auf Ihre gesamte Nutzerbasis pushen mochten, klicken Sie auf Jetzt tibernehmen. Oben auf der
Seite wird die Bestatigungsnachricht Einstellungsprofil wurde erfolgreich iibernommen angezeigt.
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Nachdem die Einstellungen fur Ihre Benutzerbasis tUbernommen wurden, erhalten die Benutzer eine Aufforderung zur Bestatigung, wenn
sie sich nach der Ubernahme der Einstellungen zum ersten Mal wieder in der Konsole d. Support-Technikers anmelden. Im Dialogfenster
werden sie daruber informiert, dass die Einstellungen geandert wurden, und haben die Option, das Dialogfenster einfach zu schlieRen
oder ihr Einstellungsfenster in der Konsole d. Support-Technikers zu éffnen, um die Anderungen zu priifen.
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Benutzerdefinierte Links: Hinzufiigen von URL-Verkniipfungen zur Konsole d.
Support-Technikers

] Konsole des Support-Technikers Benutzerdefinierte Links

Benutzerdefinierte Links

Erstellen Sie Links zu Websites, auf die Ihre Benutzer wahrend Sitzungen zugreifen kénnen. Dies kdnnen beispielsweise Links zu
durchsuchbaren Wissensdatenbanken sein, wodurch Benutzer die Chance erhalten, eine Lsung flir das Kundenproblem zu finden, oder
ein Customer-Relationship-Management-System (CRM) mit Heraufsetzungsfunktionen. In diesem Fall kdnnte der Link das CRM-System
auf einer Seite 6ffnen, auf der der Benutzer ein Heraufsetzungsformular fiir ein Team ausfiillen kann, das BeyondTrust nicht verwendet.

Hier erstellte Links werden Uber die Schaltflache Links auf der Konsole d. Support-Technikers verfiigbar.

Hinzufligen, Bearbeiten, Léschen

Erstellen Sie einen neuen Link, bearbeiten Sie einen bestehenden Link oder entfernen Sie einen bestehenden Link.

Benutzerdefinierten Link hinzufligen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diesen Link leichter zu identifizieren.

URL

Flgen Sie die URL hinzu, auf die dieser benutzerdefinierte Link verweisen soll. Verwenden Sie eines der unten auf der /login-Seite
aufgefiihrten Makros, um den Text fuir lnre Zwecke anzupassen.

Weitere Informationen finden Sie in Uberblick tiber Support-Sitzungen Tech. und Tools unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.
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Vordefinierte Meldungen: Nachrichten fur Chat erstellen

I‘ Konsole des Support-Technikers Vordefinierte Meldungen

Fiir weitere Informationen siehe Wéahrend einer Sitzung mit dem Kunden chatten unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/chat.htm.

Vordefinierte Meldungen

Erstellen Sie vordefinierte Meldungen, die in Chat-Sitzungen verwendet werden. Mit vordefinierten Meldungen kdnnen Sie lhre
Reaktionszeit verringern und die Kommunikation zwischen Support-Technikern und Kunden standardisieren. Sie kdnnen die Ansicht
filtern, indem Sie eine Kategorie oder ein Team aus der Dropdown-Liste oben auf der Seite wahlen.

Hinzufligen, Bearbeiten, Léschen

Erstellen Sie eine neue Nachricht, bearbeiten Sie eine bestehende Nachricht oder entfernen Sie eine bestehende Nachricht.

Vordefinierte Meldungen hinzufligen oder bearbeiten

Titel

Erstellen Sie einen eindeutigen Namen, um diese Meldung leichter zu identifizieren.Dieser Name sollte Support-Technikern dabei helfen,
die gewlinschte Meldung zu lokalisieren.

Nachricht

Erstellen Sie den Text, der im Kunden-Chat angezeigt wird. Sie kdnnen BBCode verwenden, um geringfligige Formatierungsaufgaben
wie Hinzufligen von Fettschrift, Farben oder Hyperlinks durchzufiihren. Durch Klicken auf Unterstiitzte BBCode-Formatierung wird
eine Liste der Codes und der sich daraus ergebenden Anwendungen angezeigt.

. Tipp: Die Nachrichten sollten relativ kurz sein, damit sie ohne viel Bildlauf in den Fenstern des Kunden-Clients angezeigt
werden kénnen. Dies gilt fiir den nativen Client und die Click-to-Chat-Modl.

Kategorie

Wabhlen Sie die Kategorie aus, unter der dieses Element aufgefuhrt werden soll.

Teamverfligbarkeit

Wahlen Sie, welche Support-Teams dieses Element nutzen kdnnen sollen.
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Kategorien vordefinierter Meldungen

Hinzufligen, Bearbeiten, Léschen

Erstellen Sie eine neue Kategorie, andern Sie eine bestehende Kategorie oder entfernen Sie eine bestehende Kategorie.

Kategorie hinzufiigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diese Kategorie leichter zu identifizieren.Dieser Name sollte Support-Technikern dabei
helfen, die gewlinschte Meldung zu lokalisieren.

Ubergeordnete Kategorie

Wahlen Sie optional eine Uibergeordnete Kategorie zum Verschachteln von Kategorien aus.

Untergeordnete Kategorien

Zeigen Sie Namen von und Links zu untergeordneten Kategorien an.

Meldungen

Zeigen Sie Links zu Meldungen in dieser Kategorie an.
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Vordefinierte Skripts: Skripte fur Bildschirmfreigabe- oder Befehlsshell-
Sitzungen erstellen

] Konsole des Support-Technikers Vordefinierte Skripts

Vordefinierte Skripts

Erstellen Sie benutzerdefinierte Skripts, die in Bildschirmfreigabe- und Befehlsshell-Sitzungen verwendet werden. Das Skript wird
wahrend der Ausfiihrung auf der Bildschirmfreigabe- oder Befehlsshell-Schnittstelle angezeigt. Das Ausfuhren eines Skriptes in der
Bildschirmfreigabe-Schnittstelle zeigt das ausgefihrte Skript auf dem Remote-Bildschirm an. Das Skript wird im Kontext des
angemeldeten Benutzers ausgeflhrt, wenn die Sitzung nicht heraufgesetzt wurde, und wird als lokales System ausgefiihrt, wenn die
Sitzung heraufgesetzt wurde. Sie kdnnen die Ansicht filtern, indem Sie eine Kategorie oder ein Team aus der Dropdown-Liste oben auf
der Seite wahlen.

1 Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

1 Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.

Hinzuflgen, Bearbeiten, Léschen

Erstellen Sie ein neues Skript, bearbeiten Sie ein bestehendes Skript oder entfernen Sie ein bestehendes Skript.

Vordefinierte Skripts bearbeiten oder hinzufiigen

Skriptname

Erstellen Sie einen eindeutigen Namen, um dieses Skript leichter zu identifizieren. Dieser Name sollte Benutzern dabei helfen, das
gewlnschte Skript ausfindig zu machen.

Beschreibung

Fligen Sie eine kurze Beschreibung hinzu, um den Zweck dieses Skripts zusammenzufassen. Die Beschreibung wird an der
Eingabeaufforderung angezeigt, um zu bestatigen, dass der Benutzer das ausgewahlte Skript ausfiihren méchte.

Befehlsreihenfolge

Schreiben Sie die Befehlsreihenfolge. Skripts missen im Befehlszeilenformat verfasst werden, ahnlich wie beim Schreiben einer
Stapeldatei oder eines Shellskripts. Bitte beachten: Nur die letzte Zeile des Skripts kann interaktiv sein. Sie kénnen das Skript nicht
pausieren, und eine Eingabeaufforderung kann sich nicht in der Mitte des Skripts befinden.
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Verweisen Sie im Skript mit "% RESOURCE_FILE%" auf eine zugeordnete Ressourcendatei. Sie miissen dabei unbedingt die
Anflhrungszeichen mit eingeben. Bitte achten Sie bei der Befehlsreihenfolge auf Grof3- und Kleinschreibung.

Auf das temporare Verzeichnis der Ressourcendatei greifen Sie tiber %RESOURCE_DIR% zu. Wenn Sie ein Skript mit einer
zugeordneten Ressourcendatei ausfiihren, wird diese Datei temporar auf den Computer des Kunden hochgeladen.

Teamverfugbarkeit

Wahlen Sie, welche Support-Teams dieses Element nutzen kdnnen sollen.

Kategorien

Wabhlen Sie die Kategorien aus, unter denen dieses Element aufgefiuhrt werden soll.

Ressourcendatei

Sie kdnnen eine Ressourcendatei auswahlen, die diesem Skript zugeordnet ist.

Heraufsetzungsmodus

Wahlen Sie aus, ob das Skript nur zur Ausfihrung im heraufgesetzten Modus, im nicht heraufgesetzten Modus oder in beiden Modi
verfugbar sein soll.

Verflgbar in der Bildschirmfreigabe im Nur-Ansicht-Modus als Sondervorgang

Wird diese Option aktiviert, kann dieses Skript auch dann ausgefiihrt werden, wenn der Benutzer den Remote-Computer nur anzeigen,
aber nicht steuern darf. Beachten Sie: Wenn sich der Benutzer in der Nur-Anzeige-Bildschirmfreigabe befindet, erhalt der Kunde eine
Aufforderung zur Ausflihrung des Skripts.

x Hinweis: Wenn dem Benutzer die Verwendung von vordefinierten Skripten gestattet ist, sind alle vordefinierten Skripte bei
der Bildschirmfreigabe mit vollstdndiger Steuerung verfiigbar, egal, ob diese Option aktiviert ist oder nicht.

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Kategorie hinzufligen, I6schen

Erstellen Sie eine neue Kategorie oder entfernen Sie eine bestehende Kategorie.
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Ressourcen

Ressource auswahlen und hochladen

Flgen Sie alle Ressourcendateien hinzu, auf die Sie von Ihren Skripts aus zugreifen mdchten. Die maximal zulassige DateigréRe ist 250
MB. Der maximale Speicherplatz fiir Ressourcen betragt 1 GB.

Loschen

Entfernen Sie eine bestehende Ressourcendatei.
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Spezielle Aktionen: Erstellen von benutzerdefinierten speziellen Aktionen

] Konsole des Support-Technikers Spezielle Aktionen

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Spezielle Aktionen

Erstellen Sie benutzerdefinierte spezielle Aktionen, um Ihre Prozesse zu beschleunigen. Benutzerdefinierte spezielle Aktionen kdnnen fiir
Windows-, Mac- und Linux-Systeme erstellt werden.

Hinzufligen, Bearbeiten, Léschen

Erstellen Sie eine neue Aktion, bearbeiten Sie eine bestehende Aktion oder entfernen Sie eine bestehende Aktion.

Spezielle Aktion hinzufiigen oder bearbeiten

Name des Vorgangs

Erstellen Sie einen eindeutigen Namen, um diese Aktion leichter zu identifizieren. In einer Sitzung kann ein Benutzer diesen Namen im
Dropdown-Men( der speziellen Aktionen sehen.

Befehl

Geben Sie im Feld Befehl den vollen Pfad zur Anwendung an, die ausgefuhrt werden soll. Verwenden Sie keine Anflihrungszeichen.
Diese werden bei Bedarf hinzugefligt. Windows-Systeme kénnen die bereitgestellten Makros verwenden. Wenn der Befehl nicht auf dem
Remote-System gefunden werden kann, erscheint diese benutzerdefinierte spezielle Aktion nicht in der Liste der speziellen Aktionen des
Benutzers.

Argumente

Wenn der angegebene Befehl Befehlszeilenargumente akzeptiert, kdnnen Sie diese Argumente als nachstes eingeben. Argumente
kénnen bei Bedarf in Anfihrungszeichen stehen, und Argumente fir Windows-Systeme kdnnen die bereitgestellten Makros verwenden.

Suchen Sie fiir weitere Informationen zu Windows-Argumenten mit dem Begriff ,Befehlszeilenparameter" auf
docs.microsoft.com/en-us/.

Bestatigen

Wenn Sie das Kontrollkdstchen Bestéatigen aktivieren, werden Benutzer dazu aufgefordert, die Ausfiuihrung der speziellen Aktion zu
bestatigen, bevor diese ausgefuhrt wird. Ansonsten wird die benutzerdefinierte spezielle Aktion durch ihre Wahl aus dem Menu wahrend
einer Sitzung sofort ausgefiihrt.
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Heraufgesetzt ausfiihren

Mit dem Aktivieren dieser Option erscheint diese spezielle Aktion nur, wenn der Kunden-Client im heraufgesetzten Modus ausgefihrt
wird. Wenn Sie eine benutzerdefinierte Aktion im heraufgesetzten Modus ausfiihren, werden Sie dazu aufgefordert, sie entweder als
Systembenutzer auszufihren oder die Anmeldedaten fiir ein anderes gliltiges Konto am Remote-System einzugeben.

Einstellungen fur spezielle Aktionen

Integrierte Sondervorgange anzeigen

Wenn Sie die von BeyondTrust bereitgestellten standardmaBigen speziellen Aktionen aktivieren méchten, aktivieren Sie das
Kontrollkéstchen Integrierte spezielle Aktionen anzeigen. Wahlen Sie diese Option ansonsten ab, um nur lhre benutzerdefinierten
speziellen Aktionen zu aktivieren.

x Hinweis: Die speziellen Aktionen Windows-Sicherheit (Strg-Alt-Entf) und Betriebssteuerungsoptionen kénnen nicht
deaktiviert werden. AulBerdem fiihrt das Deaktivieren der integrierten speziellen Aktionen nicht zur Deaktivierung der
standardméfligen speziellen Aktionen fiir Mobilgeréte.
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Benutzer und Sicherheit

Benutzer: Benutzerberechtigungen fiir einen Support-Techniker oder Admin
hinzufigen

m Benutzer und Sicherheit Benutzer

Benutzerkonten

Zeigen Sie Informationen Uber alle Benutzer an, die Zugriff auf Ihr Secure Remote Access Appliance haben, einschlieRlich der lokalen
Benutzer und aller Benutzer, die tber die Integration des Sicherheitsanbieters Zugriff haben.

Hinzuflgen, Bearbeiten, Léschen

Erstellen Sie ein neues Konto, bearbeiten Sie ein bestehendes Konto oder entfernen Sie ein bestehendes Konto. lhr eigenes Konto
kénnen Sie nicht I6schen.

Nach Benutzern suchen

Suchen Sie nach einem bestimmten Benutzer basierend auf Zuletzt authentifiziert als, Offentlicher Anzeigename, Privater
Anzeigename und E-Mail-Adresse.

Sicherheitsanbieter

Wahlen Sie den Sicherheitsanbieter, den Sie durchsuchen wollen.

Synchronisieren

Synchronisieren Sie die Benutzer und Gruppen, die einem externen Sicherheitsanbieter zugewiesen wurden. Die Synchronisierung
erfolgt automatisch einmal pro Tag. Mit Klick auf diese Schaltflache erzwingen Sie eine manuelle Synchronisierung.

Sichtbare Spalten auswahlen

Verwenden Sie das Dropdown-MenU, um auszuwahlen, welche Spalten angezeigt werden sollen.

Benutzerkontenbericht

Exportieren Sie detaillierte Informationen Uber Ihre Benutzer zu Audit-Zwecken. Sammeln Sie detaillierte Informationen tber alle
Benutzer, Benutzer eines bestimmten Sicherheitsanbieters oder nur lokale Benutzer. Zu gesammelten Informationen gehdren die unter
der Schaltflache ,Details einblenden” angezeigten Daten sowie Gruppenrichtlinien- und Team-Mitgliedschaften und Berechtigungen.
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Hinzufligen oder Bearbeiten eines Nutzers

Klicken Sie nach der Bearbeitung auf Speichern, um Ihre Anderungen fiir diesen Benutzer zu speichern.

Benutzername

Eindeutige Kennung, die zur Anmeldung verwendet wird.

Anzeigename

Der Name des Benutzers, wie er auf der 6ffentlichen Website, in Chats usw. angezeigt wird. Benutzer kdnnen einen 6ffentlichen
Anzeigenamen flir den Kundenkontakt und einen privaten Anzeigenamen fr die interne Kommunikation verwenden.

Anzeigenummer

Geben Sie eine eindeutige ID ein, oder lassen Sie dieses Feld leer, um die nachste verfligbhare Nummer automatisch auszuwahlen. Diese
Nummer wirkt sich auf die Reihenfolge aus, in der Benutzer auf der 6ffentlichen Website aufgefiihrt werden.

Foto

Laden Sie das als Avatar des Support-Technikers zu verwendende Foto hoch, das im Chatfenster des Kunden-Client und in der /login-
Verwaltungsschnittstelle angezeigt wird. Das Bild muss im .png- oder .jpeg-Format sein, nicht groRer als 1 MB und mindestens 80x80
Pixel grof3. Wahlen Sie Foto einstellen, um ein Bild auszuwahlen. Stellen Sie die Bildabmessungen mit dem Schieberegler und den
Schaltflachen An Fenster anpassen und Gesamtes Fenster ausfiillen ein. Wenn Sie zufrieden sind, klicken Sie auf Zuschneiden, um
es zu verwenden, oder auf Abbrechen, wenn Sie das gewahlte Bild nicht behalten mdchten. Klicken Sie auf Foto @ndern, um ein neues
Foto auszuwéahlen, oder auf Foto l6schen, um den Avatar dieses Benutzers zu entfernen.

Das Foto kann auch Uber die Seite /login > Mein Konto geandert oder geléscht werden.

Weitere Informationen finden Sie in Kunden-Client: Support-Sitzung Tech-Schnittstelle unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.

E-Mail-Adresse

Legen Sie die E-Mail-Adresse fest, an die E-Mail-Benachrichtigungen gesendet werden, wie etwa Kennwortzuriicksetzungen oder
Alarme zum erweiterten Verfugbarkeitsmodus.

Kennwort

Kennwort, das zusammen mit dem Benutzernamen zur Anmeldung verwendet wird. Das Kennwort kann nach eigenen Wiinschen
festgelegt werden, solange die Zeichenfolge die definierte Richtlinie erfillt, die auf der Seite /login > Verwaltung > Sicherheit festgelegt
wurde.

Muss Kennwort bei der ndchsten Anmeldung zurlicksetzen

Wenn diese Option ausgewahlt wird, muss der Benutzer sein Kennwort bei der nachsten Anmeldung zuriicksetzen.

Kennwort lauft niemals ab

Ist bei dieser Option ein Haken gesetzt, 1auft das Kennwort nie ab.
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Kennwort-Ablaufdatum

Fihrt dazu, dass das Kennwort an einem bestimmten Datum ablauft.

Bevorzugte E-Mail-Sprache

Wenn mehr als eine Sprache fir die Website aktiviert ist, legen Sie die Sprache fest, in der E-Mails versandt werden sollen.

Kontoeinstellungen

Zwei-Faktor-Authentifizierung: Anmelden mit einer Authentifikator-App:

Legen Sie fest, ob sich der Benutzer uiber eine Authentifizierungs-App anmelden muss oder ob dies optional ist (Standardeinstellung). Ist
Erforderlich ausgewahlt, wird, wenn sich dieser Benutzer das nachste Mal an der Verwaltungsschnittstelle oder der Konsole d. Support-
Technikers anmeldet, ein Bildschirm angezeigt, dass die Zwei-Faktor-Authentifizierung aktiviert werden muss.

Weitere Informationen zu 2FA finden Sie in So verwenden Sie Zwei-Faktor-Authentifizierung mit BeyondTrust Remote
Support unter www.beyondtrust.com/docs/remote-support/how-to/2-factor-authentication/.

Das Konto lauft niemals ab

Ist bei dieser Option ein Haken gesetzt, 1auft das Konto nie ab.

Konto-Ablaufdatum

Fihrt dazu, dass das Konto an einem bestimmten Datum ablauft.

Konto deaktiviert

Dadurch wird das Konto deaktiviert, sodass der Benutzer sich nicht anmelden kann. Durch das Deaktivieren wird das Konto NICHT
geléscht.

Berechtigt zum Andern des Anzeigenamens

Ermoglicht es dem Benutzer, seinen Anzeigenamen zu andern.

Berechtigt zum Andern des Fotos

Ermoglicht es Benutzern, ihre Avatarfotos zu andern, die in der /login-Verwaltungsschnittstelle und im Chatfenster des Kunden-Client
angezeigt werden.

Berechtigt, auf der 6ffentlichen Website anzuzeigen

Zeigt den Namen des Benutzers auf allen offentlichen Websites an, auf denen die Support-Techniker-Liste aktiviert ist.

Kommentare

Fligen Sie Kommentare hinzu, die den Zweck dieses Kontos identifizieren.
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Allgemeine Berechtigungen

Verwaltung

Administrator

Erteilt dem Benutzer volle Administratorrechte.

Zur Verwaltung von Vault berechtigt

Ermdglicht dem Benutzer die Verwaltung aller Aspekte des BeyondTrust Vault-Add-ons.

Berechtigt, Kennworter festzulegen

Ermoglicht es dem Benutzer, fur nicht-administrative lokale Benutzer Kennworter festzulegen und Benutzerkonten freizuschalten.

Berechtigt, Jumpoints zu bearbeiten

Ermoglicht es dem Benutzer, Jumpoints zu erstellen oder zu bearbeiten. Diese Option wirkt sich nicht darauf aus, ob der Benutzer auf
Remote-Computer ber Jumpoints zugreifen kann, die einzeln oder tber Gruppenrichtlinien konfiguriert werden.

Berechtigt, die offentliche Website zu bearbeiten

Damit kann der Benutzer 6ffentliche Website-Konfigurationen erstellen und andern, HTML-Vorlagen bearbeiten, die
Ubersetzungsschnittstelle anzeigen usw.

Berechtigt, Kundenhinweise zu bearbeiten

Gibt dem Benutzer die Méglichkeit, Meldungen zu erstellen und zu bearbeiten, mit denen Kunden beim Anfordern von Support Gber
breitenwirksame IT-Ausfalle informiert werden.

Berechtigt, den Dateispeicher zu bearbeiten

Damit kann der Benutzer Dateien aus dem Dateispeicher entfernen oder Dateien hinzufigen.

Berechtigt, vordefinierte Meldungen zu bearbeiten

Ermdglicht es dem Benutzer, vordefinierte Chat-Nachrichten zu erstellen oder zu bearbeiten.

Berechtigt zum Bearbeiten technischer Support-Teams

Ermoglicht es dem Benutzer, Support-Teams zu erstellen oder zu bearbeiten.

Berechtigt, Jump-Gruppen zu bearbeiten

Ermdoglicht es dem Benutzer, Jump-Gruppen zu erstellen oder zu bearbeiten.

Berechtigt, Probleme zu bearbeiten

Damit kann der Benutzer Probleme erstellen und bearbeiten.
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Berechtigt, Qualifikationen zu bearbeiten

Damit kann der Benutzer Qualifikationen erstellen und bearbeiten.

Berechtigt, Support Button-Profile zu bearbeiten

Ermdoglicht es dem Benutzer, Support Button-Profile anzupassen.

Berechtigt, vordefinierte Skripts zu bearbeiten

Damit kann der Benutzer vordefinierte Skripts fur die Verwendung in Bildschirmfreigabe- oder Befehlsshell-Sitzungen erstellen oder
bearbeiten.

Berechtigt, benutzerdefinierte Support-Techniker-Links zu bearbeiten

Ermoglicht es dem Benutzer, benutzerdefinierte Links zu erstellen oder zu bearbeiten.

Berechtigt, Zugriffssponsoren zu bearbeiten

Damit kann der Benutzer Zugriffssponsorenteams erstellen oder bearbeiten.

Berechtigt, iOS-Profile zu bearbeiten

Ermoglicht es dem Benutzer, Apple iOS-Profilinhalte zur Verteilung an Benutzer mit iOS-Geraten zu erstellen, zu bearbeiten und
hochzuladen.

Bericht wird erstellt

Berechtigt, Support-Sitzung Tech-Berichte anzuzeigen

Ermaoglicht dem Benutzer, Berichte zur Support-Sitzung Tech-Aktivitat auszufihren, nur Sitzungen anzuzeigen, bei denen er der primare
Support-Techniker war, nur Sitzungen anzuzeigen, bei denen eines seiner Teams das primare Team oder eines seiner Teammitglieder
der primare Support-Techniker war, oder alle Sitzungen anzuzeigen.

Berechtigt, Support-Sitzung Tech-Aufzeichnungen anzuzeigen

Damit kann der Benutzer Videoaufzeichnungen der Bildschirmfreigabe-, ,Eigenen Bildschirm anzeigen®- und Befehlsshell-Sitzungen
anzeigen.

Berechtigt, Lizenznutzungsberichte anzuzeigen

Damit kann der Benutzer Berichte zur BeyondTrust-Lizenznutzung erstellen.

Berechtigt, Vault-Berichte anzuzeigen

Ermaoglicht dem Benutzer, Berichte zu Vault-Aktivitaten zu erstellen und dabei alle Ereignisdaten oder nur eigene Ereignisdaten

anzuzeigen.
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Berechtigt, Berichte zu Prasentationssitzungen anzuzeigen

Ermoglicht dem Benutzer, Berichte zur Prasentationsaktivitat auszufiihren, nur Prasentationen anzuzeigen, bei denen er der Moderator
war, nur Sitzungen anzuzeigen, bei denen eines seiner Teammitglieder der Moderator war, oder alle Prasentationen anzuzeigen.

API-Zugriff

Berechtigt, Berichts-API zu verwenden

Damit kénnen die Anmeldedaten des Benutzers verwendet werden, um XML-Berichte liber die API aufzurufen.

Weitere Informationen finden Sie im Handbuch Berichts-API unter https://www.beyondtrust.com/docs/remote-support/how-
to/integrations/api/reporting/index.htm.

x Hinweis: Die Nutzung von lber Verwaltung > API-Konfiguration erstellten API-Konten wird bevorzugt.

Berechtigt, Befehls-API zu verwenden

Damit konnen die Anmeldedaten des Benutzers verwendet werden, um Befehle Uber die APl auszugeben.

Weitere Informationen finden Sie im Handbuch Befehls-API unter https.//www.beyondtrust.com/docs/remote-support/how-
to/integrations/api/command/index.htm.

x Hinweis: Die Nutzung von lber Verwaltung > API-Konfiguration erstellten API-Konten wird bevorzugt.

Berechtigt zur Verwendung der Echtzeit-Status-API

Ermoglicht die Verwendung der Anmeldedaten des Benutzers zum Abruf von Daten Uber die Echtzeit-Zustands-API.

Weitere Informationen finden Sie in Echtzeit-Zustands-API unter https://www.beyondtrust.com/docs/remote-support/how-
to/integrations/api/real-time-state/index.htm.

Support-Technikerberechtigungen

Berechtigt, Remote-Support bereitzustellen

Damit kann der Benutzer die Konsole d. Support-Technikers verwenden, um Support-Sitzung Techen durchzufiihren. Wenn Support
aktiviert ist, sind auch Optionen fir Remote-Support verfligbar. Deaktivieren Sie diese Einstellung fiir Nur-Prasentations-Benutzer.
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Sitzungsverwaltung

Berechtigt, Sitzungsschlussel fur Support-Sitzung Tech innerhalb der Konsole d. Support-Technikers zu erstellen

Ermaoglicht es dem Benutzer, Sitzungsschliissel zu generieren, damit Kunden direkt Sitzungen mit ihm einleiten konnen.

Weitere Informationen finden Sie unter Einen Sitzungsschliissel zum Starten einer Support-Sitzung generieren unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/session-keys.htm.

Berechtigt, Zugriffsschlliissel zum Senden von iOS-Profilen zu erstellen

Ermoglicht es dem Benutzer, Zugriffsschlissel zum Anbieten von iOS-Inhalten fir Benutzer mit iOS-Geraten zu erstellen.

Weitere Informationen finden Sie in Einen Apple iOS-Profilzugriffsschliissel generieren unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/apple-ios-access-key-management-
interface.htm.

Es kédnnen manuell Sitzungen aus einer Team-Warteschlange angenommen werden

Damit kann der Benutzer Sitzungen in einer seiner Teamwarteschlangen auswahlen und starten.

Weitere Informationen finden Sie in Eine Sitzung zum Starten des Supports akzeptieren unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/accepting-a-session.htm.

Berechtigt, Sitzungen an Teams zu Ubertragen, denen sie nicht angehdren

Damit kann der Benutzer Sitzungen an andere Teams als seine eigenen Ubertragen. Bei Deaktivierung ist die Interaktion des Benutzers
ausschlief3lich auf die ihm zugewiesenen Teams beschrankt.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Berechtigt, Sitzungen fur Teams freizugeben, denen sie nicht angehdren

Ermoglicht es dem Benutzer, eine weniger stark beschrankte Gruppe von Benutzern zur Freigabe von Sitzungen einzuladen; nicht nur
ihre Team-Mitglieder. In Kombination mit der Berechtigung zur erweiterten Verfugbarkeit werden die Moglichkeiten zur Freigabe von
Sitzungen durch diese Berechtigung ausgedehnt.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.
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Berechtigt, externe Support-Techniker einzuladen

Damit kann der Benutzer Drittbenutzer dazu einladen, einmalig an einer Support-Sitzung Tech teilzunehmen.

Fiir weitere Informationen siehe Einladen eines externen Support-Technikers zur Teilnahme an einer Sitzung unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/rep-invite.htm.

Berechtigt zur Verwendung der Funktion ,Nachste Sitzung aufrufen®

Damit kann der Benutzer durch einfachen Schaltflachenklick mit dem Support der altesten Sitzung in der Warteschlange fiir seine Teams
beginnen.

Weitere Informationen finden Sie in Eine Sitzung zum Starten des Supports akzeptieren unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/accepting-a-session.htm.

Aktivierung des erweiterten Verfugbarkeitsmodus zulassen

Ermoglicht es dem Benutzer, E-Mail-Einladungen von anderen Benutzern zu erhalten, die die Freigabe einer Sitzung anfordern, auch
wenn sie nichtin der Konsole d. Support-Technikers angemeldet sind.

Weitere Informationen finden Sie in Verwenden der erweiterten Verfligbarkeit, um auch nach der Abmeldung einen Zugriff zu
ermoglichen unter https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/extended-availability.htm.

Berechtigt, externen Schllssel zu bearbeiten

Ermoglicht es dem Benutzer, den externen Schllssel aus dem Fenster Sitzungsinformationen einer Sitzung innerhalb der Konsole d.
Support-Technikers zu andern.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Equilibrium

Weitere Informationen finden Sie in Handbuch fiir die automatische Sitzungsweiterleitung mit Equilibrium unter
https.://www.beyondtrust.com/docs/remote-support/how-to/equilibrium/index.htm.

Berechtigt zum Deaktivieren der Option zu Sitzungszuweisungen

Damit kann der Support-Techniker sich selbst als fir Sitzungen nicht verfligbar markieren, die mit Equilibrium zugewiesen werden.
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Keine Sitzungen zuweisen, wenn der Support-Techniker teilnimmt an mindestens

Damit wird die Mindestanzahl an Sitzungen festgelegt, die der Support-Techniker unterstiitzen muss, bevor Sitzungen nicht mehr
automatisch mit Equilibrium zugewiesen werden.

Keine Sitzungen zuweisen, wenn der Support-Techniker untatig war fur mindestens

Damit wird die Mindestzeit festgelegt, die der Support-Techniker untatig gewesen sein muss, bevor Sitzungen nicht mehr automatisch mit
Equilibrium zugewiesen werden.

Techniker-zu-Techniker-Bildschirmfreigabe

Weitere Informationen finden Sie in Ihren Bildschirm fiir einen anderen Support-Techniker freigeben unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/representative-screensharing.htm.

Berechtigt, anderen Support-Technikern den Bildschirm zu zeigen

Ermoglicht es dem Benutzer, seinen Bildschirm fir einen anderen Benutzer freizugeben, ohne dass der empfangende Benutzer einer
Sitzung beitreten muss. Diese Option ist auch dann verfligbar, wenn sich der Benutzer nicht in einer Sitzung befindet.

Berechtigt, die Steuerung zu gewahren, wenn anderen Support-Technikern der Bildschirm gezeigt wird

Ermoglicht es dem Benutzer, der seinen Bildschirm freigibt, die Steuerung von Tastatur und Maus dem Benutzer zu Uberlassen, der
seinen Bildschirm anzeigt.

Support Buttons

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Berechtigt zur Bereitstellung von Support Buttonn in personlicher Warteschlange

Ermoglicht es dem Benutzer, personliche Support Buttonn bereitzustellen und zu verwalten. Diese Einstellung wirkt sich auf die
Bereitstellung von Support Buttonn sowohl Giber die Webschnittstelle als auch die Konsole d. Support-Technikers aus. Um eine Support
Button innerhalb einer Sitzung bereitzustellen, muss die Sitzungsberechtigung Bereitstellung vonSupport Button ebenfalls gewahrt
sein.

Team-Support Buttonn kénnen verwaltet werden

Ermoglicht es dem Benutzer, die fur seine eigenen Teams bereitgestellten Support Buttonn zu andern. Wenn der Benutzer Teamleiter
oder -manager ist, kann er auch die personlichen Support Buttonn aller anderen Teammitglieder andern.

Weitere Informationen finden Sie in Support Buttonn verwalten unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/support-button-management-interface.htm.
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Berechtigt zur Anderung des den Support Buttons zugewiesenen 6ffentlichen Portals

Ermoglicht dem Benutzer, das 6ffentliche Portal festzulegen, tUber das sich eine Support Button verbinden soll. Da Sitzungsrichtlinien auf
dffentliche Portale angewandt werden kénnen, kann sich die Anderung des Portals auf die in der Sitzung gestatteten Berechtigungen
auswirken.

Team-Support Buttonn kénnen bereitgestellt werden

Ermoglicht es dem Benutzer, Team-Support Buttonn fiir seine eigenen Teams bereitzustellen. Diese Einstellung wirkt sich auf die
Bereitstellung von Support Buttonn sowohl tiber die Webschnittstelle als auch die Konsole d. Support-Technikers aus. Um eine Support
Button innerhalb einer Sitzung bereitzustellen, muss die Sitzungsberechtigung Support ButtonBereitstellung von Support-
Schaltflachen ebenfalls gewahrt sein.

Jump-Technologie

Gestattete Jump-Methoden

Ermdglicht es dem Benutzer, mit Jump-Clients, lokalen Jumps, lokalen VNCs, RDP (lokal), Remote-Jumps, Remote VNCs, RDP
(Remote), Shell Jumps, und/oder Intel vPro-Jumps zu Computern durchzufihren.

Jump-Element-Rollen

Eine Jump-Element-Rolle ist ein vordefinierter Berechtigungssatz zur Verwaltung und Nutzung von Jump-Elementen. Klicken Sie fir jede
Option auf die Schaltflache Bearbeiten, um die Jump-Element-Rolle in einer neuen Registerkarte zu 6ffnen.

Die Standard-Rolle wird nur verwendet, wenn Benutzerstandard verwenden fir diesen Benutzer in einer Jump-Gruppe festgelegt
wurde.

Die Rolle Personlich gilt nur fir Jump-Elemente, die auf der persénlichen Benutzerliste von Jump-Elementen fixiert wurden.

Die Teams-Rolle gilt flir Jump-Elemente, die auf der personlichen Liste von Jump-Elementen eines Teammitglieds mit niedrigerer Rolle
fixiert wurden. Ein Team-Manager kann zum Beispiel die personlichen Jump-Elemente von Teamleitern und Teammitgliedern anzeigen,
wahrend ein Teamleiter die persénlichen Jump-Elemente von Teammitgliedern anzeigen kann.

Die System-Rolle gilt fiir alle anderen Jump-Elemente im System. Fir die meisten Benutzer sollte hier Kein Zugriff gewahlt werden. Bei
Wahl einer anderen Option wird der Benutzer zu Jump-Gruppen hinzugefligt, denen er normalerweise nicht zugeordnet werden wirde. In
der Konsole d. Support-Technikers kann dieser dann die personlichen Listen von Jump-Elementen von Benutzern sehen, die keine
Teammitglieder sind.

Weitere Informationen finden Sie in Verwenden von Jump-Element-Rollen, um Berechtigungssétze fiir Jump-Clients zu
erstellen unter https.//www.beyondtrust.com/docs/remote-support/how-to/jump-clients/jump-item-roles.htm.

Prasentation

Berechtigt, Prasentationen zu leiten

Damit kann der Support-Techniker fiir einen oder mehrere Teilnehmer Prasentationen leiten.
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Weitere Informationen finden Sie in Eine Prasentation flir Remote-Teilnehmer abhalten unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/presentation.htm.

Berechtigt, einem Prasentationsteilnehmer die Steuerung zu gewahren

Damit kann der Support-Techniker einem Teilnehmer wahrend einer Prasentation die Steuerung Giber seinen Computer gewahren. Diese
Einstellung wirkt sich nur auf Préasentationen und nicht auf die Funktion ,Eigenen Bildschirm anzeigen® einer Support-Sitzung Tech aus.
Es kann nur jeweils ein Teilnehmer gleichzeitig die Steuerung ibernehmen. Der Support-Techniker kann dies stets ibersteuern.

Weitere Informationen siehe Préasentationsteilnehmer-Client: Einer Prdsentation beitreten unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-presentation-interface.htm.

Konsole d. Support-Technikers

Zeitiberschreitung nach Inaktivitat

Legt fest, wie lange der Support-Techniker inaktiv sein kann, bevor er von der Konsole d. Support-Technikers abgemeldet wird. Diese
Berechtigung kann die seitenweit geltende Einstellung verwenden oder aber diese liberschreiben.

Berechtigungen fiir liberwachte und uniiberwachte Sitzungen

Sitzungsrichtlinie

Legen Sie die Aufforderungs- und Berechtigungsregeln fest, die fir die Sitzungen dieses Benutzers gelten sollen. Wahlen Sie eine
bestehende Sitzungsrichtlinie oder definieren Sie Ihre eigenen Berechtigungen fiir diesen Benutzer. Falls Nicht definiert gewahlt wurde,
wird die globale Standardrichtlinie verwendet. Diese Berechtigungen kdnnen von einer Richtlinie mit héherer Prioritat Gberschrieben
werden.

Die gleichen Berechtigungen flr uniiberwachte Sitzungen verwenden

Um die gleichen Berechtigungen fiir sowohl iberwachte wie auch uniiberwachte Sitzungen zu verwenden, aktivieren Sie Die gleichen
Berechtigungen fiir uniiberwachte Sitzungen verwenden. Deaktivieren Sie dieses Kontrollkastchen, um Berechtigungen fur
Uberwachte und unliberwachte Sitzungen separat zu definieren. Sie kdnnen auch die Berechtigungen aus einer Kategorie in die andere
kopieren.

Beschreibung

Zeigen Sie die Beschreibung einer vordefinierten Berechtigungsrichtlinie an.

Eingabeaufforderungen Support-Tool

Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle flir Support-Sitzungen Tech. unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.
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Aufforderungsregeln

Wabhlen Sie, ob der Kunde bei Verwendung der untenstehenden Support-Funktionen um Genehmigung gebeten werden soll. Wahlen Sie
Keine Aufforderung, um niemals aufzufordern, Immer auffordern, um immer aufzufordern oder Bei einigen Tools auffordern, um zu
wahlen, fir welche Berechtigungen aufgefordert werden soll. Wenn Bei einigen Tools auffordern gewahlt wird, erscheint die Option
Kunde auffordern neben jedem Tool, mit den Optionen niemals oder immer aufzufordern. Falls Nicht definiert gewahlt wurde, wird
diese Option durch die Richtlinie der nédchstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Berechtigt, einmal aufzufordern

Wenn Bildschirmfreigabe auf Anzeigen und steuern festgelegt wurde und die Aufforderung aktiviert wurde, wird diese Option
angezeigt. Aktivieren Sie das Kontrollkastchen, damit die Aufforderung zur Bildschirmfreigabe den Zugang zu allen Tools wahrend der
Sitzung anfordert, ohne weitere Aufforderungen.

Aufforderungsoptionen

Legen Sie fest, wie lange auf eine Antwort auf eine Aufforderung gewartet werden soll, bevor die Standardantwort Ablehnen oder
Zulassen gewahlt wird. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat
bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat Gberschrieben werden.

Bildschirmfreigabe

Bildschirmfreigabe-Regeln

Ermaoglicht es dem Benutzer, den Remote-Bildschirm anzuzeigen oder zu steuern. Falls Nicht definiert gewahlt wurde, wird diese Option
durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Berechtigt, dem Kunden den eigenen Bildschirm anzuzeigen

Damit kann der Benutzer wahrend einer Support-Sitzung Tech seinen Bildschirm fur den Kunden freigeben.

Weitere Informationen siehe Eigenen Bildschirm anzeigen: Umgekehrte Bildschirmfreigabe unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/show-my-screen.htm.

Gestattete Kundeneinschrankungen

Legen Sie fest, ob der Support-Techniker Maus und Tastatur des Remote-Systems voriibergehend deaktivieren kann. Der Benutzer kann
den Remote-Desktop auch daran hindern, angezeigt zu werden.

Weitere Informationen siehe Eingeschrénkte Kundeninteraktion: Privater Bildschirm, Remote-Eingaben deaktivieren unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/privacy-screen.htm.
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Aufforderungsverhalten bei Anwendungsfreigabe

Legen Sie fest, ob eine Anforderung zur Bildschirmfreigabe den Kunden immer oder nie dazu auffordern soll, die freizugebenden
Anwendungen auszuwahlen, oder ob der Benutzer wahlen kann, ob eine Anwendungsfreigabe-Aufforderung erscheint oder nicht. Mit der
Auswahl von Immer oder Support-Techniker entscheidet konnen Sie aullerdem Anwendungsfreigabebeschrankungen vordefinieren.

Weitere Informationen siehe Anwendungsfreigabe: Einschrdnkung der fiir den Support-Techniker sichtbaren Elemente unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/application-sharing.htm.

Synchronisierungsrichtung fir Zwischenablage
Wahlen Sie, wie der Inhalt der Zwischenablage zwischen Support-Technikern und Endbenutzern ausgetauscht wird. Die Optionen sind:
« Nicht berechtigt: Der Support-Techniker darf die Zwischenablage nicht verwenden, es werden keine Zwischenablage-Symbole

im Konsole d. Support-Technikers angezeigt, und die Befehle zum Ausschneiden und Einfligen funktionieren nicht.

o Zulassig vom Support-Techniker zum Kunden: Der Support-Techniker kann den Inhalt der Zwischenablage an den Kunden
weiterleiten, kann aber nicht aus der Zwischenablage des Endbenutzers einfliigen. Nur das Symbol Zwischenablage senden wird
im Konsole d. Support-Technikers angezeigt.

« Zulassig in beide Richtungen: Der Inhalt der Zwischenablage kann in beide Richtungen ubertragen werden. Beide Symbole
Zwischenablage senden und abrufen werden im Konsole d. Support-Technikers angezeigt.

Weitere Informationen (iber den Zwischenablage-Synchronisationsmodus finden Sie unter ,Sicherheit: Verwalten der
Sicherheitseinstellungen* auf Seite 205.

Browserfreigabe

Browserfreigabe-Regeln

Damit kann der Benutzer die gleiche Website anzeigen, die der Kunde sieht, ohne die Kontrolle zu besitzen oder andere Anwendungen zu
sehen. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese
Einstellung kann von einer Richtlinie mit hdherer Prioritat iberschrieben werden.

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Anmerkungen

Anmerkungsregeln

Gibt dem Benutzer die Mdglichkeit, Anmerkungswerkzeuge zu verwenden, um auf dem Bildschirm des Remote-Benutzers zu zeichnen.
Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritdt bestimmt. Diese Einstellung
kann von einer Richtlinie mit héherer Prioritat Uberschrieben werden.
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Weitere Informationen finden Sie in Verwenden von Anmerkungen, um auf dem Remote-Bildschirm zu zeichnen unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/annotations. htm.

Dateitransfer

Dateitransfer-Regeln

Ermoglicht es dem Benutzer, Dateien auf das Remote-System hochzuladen, Dateien vom Remote-System herunterzuladen oder beides.
Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung
kann von einer Richtlinie mit hdherer Prioritat berschrieben werden.

Zugangliche Pfade im Dateisystem des Kunden

Gestattet es Benutzern, Dateien direkt zu oder von jeglichen oder nur von bestimmten Verzeichnissen auf dem Remote-System zu
Ubertragen.

Zugangliche Pfade im Dateisystem des Support-Technikers

Gestattet es Benutzern, Dateien direkt zu oder von jeglichen oder nur von bestimmten Verzeichnissen auf seinem lokalen System zu
Ubertragen.

Weitere Informationen finden Sie in Dateitransfer zum und vom Remote-System unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/file-transfer.htm.

Befehlsshell

Befehlsshell-Regeln hier eingeben

Damit kann der Benutzer Uiber eine virtuelle Befehlszeilen-Schnittstelle Befehle auf dem Remote-Computer ausgeben. Falls Nicht
definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer
Richtlinie mit hdherer Prioritat Uberschrieben werden.

* Hinweis: Der Zugriff auf Befehlsshells kann in Shell Jump-Sitzungen nicht eingeschréankt werden.

Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.
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Systeminformationen

Regeln fur Systeminformationen

Ermaoglicht es dem Benutzer, Systeminformationen zum Remote-Computer anzuzeigen. Falls Nicht definiert gewahlt wurde, wird diese
Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit hoherer Prioritat
Uberschrieben werden.

Berechtigt, Aktionen zu Systeminformationen zu verwenden

Ermdglicht es dem Benutzer, mit Prozessen und Programmen auf dem Remote-System zu interagieren, ohne dass eine
Bildschirmfreigabe erforderlich ist. Es kdnnen Prozesse beendet, Dienste gestartet, gestoppt, pausiert, fortgesetzt und neu gestartet und
Programme deinstalliert werden.

Weitere Informationen finden Sie in Anzeige von Systeminformationen unter https.//www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/system-info.htm.

Zugriff auf Registrierung

Verzeichniszugriff-Regeln

Ermaoglicht es dem Benutzer, mit der Registrierung auf dem Remote-Windows-System zu interagieren, ohne dass eine Bildschirmfreigabe
erforderlich ist. Schliissel kdnnen angezeigt, hinzugefiigt, geléscht und bearbeitet, durchsucht und importiert werden.

Weitere Informationen finden Sie in Zugriff auf den Registrierungseditor am Remote-Endpunkt unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/registry-editor.htm.

Vordefinierte Skripts

Regeln flr vordefinierte Skripts

Damit kann der Benutzer vordefinierte Skripts ausfiihren, die flr seine Teams erstellt wurden. Beachten Sie: Wenn sich der Benutzer in
der Nur-Anzeige-Bildschirmfreigabe befindet, erhalt der Kunde eine Aufforderung zur Ausfiihrung des Skripts.Falls Nicht definiert
gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie
mit héherer Prioritat iberschrieben werden.

Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.
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Heraufsetzung

Heraufsetzungsregeln

Gibt dem Benutzer die Mdéglichkeit zu versuchen, den Kunden-Client so heraufzusetzen, dass er mit administrativen Rechten auf dem
Remote-System ausgefiihrt wird. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren
Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit hdherer Prioritat GUberschrieben werden.

Weitere Informationen finden Sie in Den Client heraufsetzen unter https://www.beyondtrust.com/docs/remote-support/getting-
started/rep-console/elevation.htm.

Support Button Bereitstellung

Support Button Bereitstellungsregeln

Ermdglicht es dem Benutzer, wahrend einer Sitzung eine Support Button bereitzustellen oder zu entfernen. Die fiir die Bereitstellung
verfligbaren Orte sind von den obigen Support Button-Einstellungen abhangig. Falls Nicht definiert gewahlt wurde, wird diese Option
durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit hoherer Prioritat
Uberschrieben werden.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Fixieren/Losen von Jump-Clients

Regeln zum Fixieren/Lésen von Jump-Clients

Ermoglicht es dem Benutzer, wahrend einer Sitzung einen Jump-Client zu fixieren oder zu I6sen. Die fur die Bereitstellung verfugbaren
Orte sind von den obigen Jump-Client-Einstellungen abhangig. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie
der nachstniedrigeren Prioritét bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat Gberschrieben werden.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Chat
Fiir weitere Informationen siehe Wéahrend einer Sitzung mit dem Kunden chatten unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/chat.htm.
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Chat-Regeln

Damit kann der Benutzer mit dem Remote-Kunden chatten. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie
der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat tberschrieben werden.
Berechtigt, URLs zum Webbrowser des Kunden zu pushen

Damit kann der Benutzer eine URL im Chat-Bereich eingeben und dann auf URL pushen klicken, um automatisch einen Webbrowser mit
dieser Adresse auf dem Remote-Computer zu 6ffnen.

Berechtigt, Dateien mithilfe der Chat-Schnittstelle zu senden

Damit kann der Benutzer Dateien Uiber die Chat-Schnittstelle senden.

Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle flir Support-Sitzungen Tech. unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.

Verfiigbarkeitseinstellungen

Pool fir Lizenzen flr umfassenden Support

Wabhlen Sie den Lizenzpool, zu dem dieser Support-Techniker gehoren soll. Wenn sich dieser Support-Techniker an der Konsole d.
Support-Technikers anmeldet, wird eine Lizenz aus dem zugewiesenen Lizenzpool verbraucht. Wird Keine ausgewahlt, kann sich der
Support-Techniker nur an der Konsole d. Support-Technikers anmelden, wenn mindestens eine Lizenz aus den Lizenzpools noch nicht
zugewiesen wurde und verflgbar ist.

Qualifikationen

Bezeichnet die diesem Benutzer zugewiesenen Qualifikationen. Wenn die Qualifikationsiibereinstimmung fir Equilibrium verwendet wird,
werden Sitzungen dem Benutzer mit den besten Qualifikationen zur Handhabung dieses spezifischen Problems zugewiesen.

Weitere Informationen finden Sie in Qualifikationen Support-Technikern zuweisen unter
https.://www.beyondtrust.com/docs/remote-support/how-to/equilibrium/assign-skills-rep.htm.

Anmeldungszeitplan

Zugang von Support-Technikern auf den folgenden Zeitplan beschranken

Legen Sie einen Zeitplan fest, der definiert, wann sich Benutzer an der Konsole d. Support-Technikers.Legen Sie die Zeitzone fest, die fur
diesen Zeitplan verwendet werden soll, und fligen Sie dann einen oder mehrere Zeitplaneintrage hinzu. Geben Sie fiir jeden Eintrag das
Startdatum und die Startuhrzeit an sowie das Enddatum und die Enduhrzeit. anmelden kénnen.

Wenn die Zeit beispielsweise fur 8 Uhr (Start) und 17 Uhr (Ende) festgelegt wird, kann sich ein Benutzer jederzeit innerhalb dieses
Zeitfensters anmelden und auch nach dem festgelegten Endzeitpunkt weiterarbeiten. Er kann sich nach 17 Uhr allerdings nicht erneut

anmelden.
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Abmeldung erzwingen, wenn der Zeitplan die Anmeldung nicht gestattet

Wenn eine strengere Zugriffskontrolle erforderlich ist, aktivieren Sie diese Option. Damit wird der Benutzer gezwungen, sich zum
geplanten Endzeitpunkt abzumelden. In diesem Fall erhalt der Benutzer 15 Minuten vor der Trennung der Verbindung wiederholte
Benachrichtigungen. Wenn der Benutzer abgemeldet wird, folgen jegliche ihm angehérenden Sitzungen den Regeln zum

Sitzungsrtickfall.
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Benutzerkonten fir Kennwortricksetzung: Support-Technikern gestatten,
Benutzerkennworter zu verwalten

M Benutzer und Sicherheit Benutzer

Benutzerkonten

Administratoren kénnen durch die Erteilung von Benutzerberechtigungen die Ricksetzung lokaler Benutzerkennworter und gesperrter
Benutzerkonten an berechtigte Benutzer delegieren, ohne diesen dabei den vollstdndigen Administratorzugang zu gewéahren. Lokale
Benutzer kénnen ihre eigenen Kennworter weiterhin zuriicksetzen.

Wenn ein berechtigter Benutzer ohne Administratorrechte auf die Seite Benutzer und Sicherheit > Benutzer in der /login-
Verwaltungsschnittstelle zugreift, wird er einen eingeschrankt sichtbaren Benutzer-Bildschirm sehen, welcher Links zur
Kennwortanderung fiir Benutzer ohne Administratorrechte enthalt. Der berechtigte Benutzer kann Benutzerkonten nicht bearbeiten oder
I6schen. Berechtigten Benutzern ist es nicht gestattet, Administratorkennworter oder die Kennwérter von Sicherheitsanbieter-Benutzern
zuruickzusetzen.

Hinweis: Administratoren mit der Berechtigung Berechtigt, Kennwérter festzulegen werden keinen Unterschied in der
Benutzeroberflédche erkennen.

Nach Benutzern suchen

Suchen Sie nach einem bestimmten Benutzer basierend auf Zuletzt authentifiziert als, Offentlicher Anzeigename, Privater
Anzeigename und E-Mail-Adresse.

Sichtbare Spalten auswahlen

Verwenden Sie das Dropdown-Men(, um auszuwahlen, welche Spalten angezeigt werden sollen.

Zurucksetzen

Wenn ein Benutzer einen oder mehr fehlgeschlagene Anmeldungsversuche aufweist, klicken Sie auf die Schaltflache Zuriicksetzen
neben seinem Namen, um den Zahler zurtick auf 0 zu setzen.

Kennwort andern

Andern Sie das Kennwort fiir einen nichtadministrativen Benutzer.

Kennwort andern

Benutzername

Eindeutige Kennung, die zur Anmeldung verwendet wird. Dieses Feld kann nicht bearbeitet werden.
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Anzeigename

Der Name des Benutzers, wie er auf der 6ffentlichen Website, in Chats usw. angezeigt wird. Benutzer kdnnen einen &ffentlichen
Anzeigenamen fir den Kundenkontakt und einen privaten Anzeigenamen fiir die interne Kommunikation verwenden. Dieses Feld kann
nicht bearbeitet werden.

E-Mail-Adresse

Die E-Mail-Adresse, an die E-Mail-Benachrichtigungen, wie etwa Kennwortriicksetzungen oder Alarme zum erweiterten
Verfligbarkeitsmodus, gesendet werden. Dieses Feld kann nicht bearbeitet werden.

Kommentare

Kommentare zum Konto. Dieses Feld kann nicht bearbeitet werden.

Kennwort

Das neue Kennwort, das diesem Benutzerkonto zugewiesen werden soll. Das Kennwort kann nach eigenen Wiinschen festgelegt
werden, solange die Zeichenfolge die definierte Richtlinie erfillt, die auf der Seite /login > Verwaltung > Sicherheit festgelegt wurde.
Kennwortricksetzungslink per E-Mail an Benutzer senden

Senden Sie eine E-Mail an den Benutzer, die einen Link zum Zurticksetzen des Kennworts fir sein Konto enthalt. Diese Funktion erfordert
eine gultige SMTP-Konfiguration fir Ihr Gerat, die auf der Seite /login > Verwaltung > E-Mail-Konfiguration eingerichtet wird.

Muss Kennwort bei der ndchsten Anmeldung zuriicksetzen

Wenn diese Option ausgewahlt wird, muss der Benutzer sein Kennwort bei der nachsten Anmeldung zuriicksetzen.
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Support-Techniker-Einladung: Erstellen Sie Profile, um externe Support-
Techniker zu Sitzungen einzuladen

sfa Benutzer und Sicherheit Einladung fir Support-Techniker

E-Mail-Einladung fiir Support-Techniker

Mit der Support-Techniker-Einladung kann ein berechtigter Benutzer einen externen Benutzer zur einmaligen Teilnahme an einer Sitzung
einladen. Die Einladungs-E-Mail wird gesendet, wenn Sie den externen Support-Techniker zur Sitzung einladen.

Wahlen Sie eine 6ffentliche Website zum Bearbeiten aus

Wabhlen Sie im Dropdown-Menu oben auf der Seite die 6ffentliche Website aus, fur die Sie die Support-Techniker-E-Mail-Einladung
bearbeiten mochten.

Betreff

Passen Sie den Betreff dieser E-Mail an. Sie kdnnen diesen Text fUr jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext
zurtckzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text

Passen Sie den Text dieser E-Mail an. Verwenden Sie eines der unten auf der /login-Seite aufgefiihrten Makros, um den Text fur lhre
Zwecke anzupassen. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Fir weitere Informationen siehe Einladen eines externen Support-Technikers zur Teilnahme an einer Sitzung unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/rep-invite.htm.
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Sicherheitsanbieter: Aktivieren Sie LDAP, Active Directory, RADIUS, Kerberos,
SAML fur Support-Techniker und SAML fur offentliche Portale

M Benutzer und Sicherheit Sicherheitsanbieter

Sicherheitsanbieter

Sie kdnnen lhr Secure Remote Access Appliance fir die Authentifizierung von Benutzern anhand bestehender LDAP-, RADIUS-, SAML-
oder Kerberos-Server konfigurieren und Berechtigungen anhand der bereits vorhandenen Hierarchie und Gruppeneinstellungen
zuweisen, die bereits auf Ihren Servern angegeben wurden. Kerberos ermdglicht die Einzelanmeldung, wahrend RSA und andere Zwei-
Faktor-Authentifizierungsmechanismen tiber RADIUS eine zusatzliche Sicherheitsstufe bieten.

Hinzufligen

Erstellen Sie eine neue Sicherheitsanbieter-Konfiguration. Wahlen Sie aus dem Dropdown-Menu LDAP, Active Directory, RADIUS,
Kerberos, SAML flir Support-Techniker oder SAML fur 6ffentliche Portale.

Reihenfolge andern

Klicken Sie auf diese Schaltflache, um die Prioritat von Sicherheitsanbietern per Drag and Drop festzulegen. Verschieben Sie Server
innerhalb eines Clusters. Cluster kénnen auch als Ganzes durch Ziehen verschoben werden. Klicken Sie auf Reihenfolge speichern.
Dadurch treten die Priorisierungsanderungen in Kraft.

Synchronisieren

Synchronisieren Sie die Benutzer und Gruppen, die einem externen Sicherheitsanbieter zugewiesen wurden. Die Synchronisierung
erfolgt automatisch einmal pro Tag. Mit Klick auf diese Schaltflache erzwingen Sie eine manuelle Synchronisierung.

Deaktivieren

Diese Sicherheitsanbieter-Verbindung deaktivieren. Dies ist fur Routinewartungen hilfreich, bei denen ein Server offline genommen, aber
nicht geléscht werden soll.

Protokoll anzeigen

Sehen Sie sich den Statusverlauf fur die Verbindung zu einem Sicherheitsanbieter an.

Bearbeiten, I0schen

Bearbeiten Sie einen bestehenden Anbieter oder entfernen Sie einen bestehenden Anbieter.

Hinweis: Wenn Sie den lokalen Sicherheitsanbieter bearbeiten und eine Standardrichtlinie auswéahlen, die nicht iiber
Administratorberechtigungen verfligt, wird eine Warnmeldung angezeigt. Vergewissern Sie sich, dass andere Benutzer (iber
Administratorrechte verfiigen, ehe Sie fortfahren.
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Knoten duplizieren

Erstellen Sie eine Kopie einer bestehenden, in einem Cluster befindlichen Sicherheitsanbieter-Konfiguration. Diese wird als neuer Knoten
im gleichen Cluster hinzugefugt.

Auf Cluster upgraden

Stufen Sie einen Sicherheitsanbieter auf einen Sicherheitsanbieter-Cluster auf. Um diesem Cluster mehr Sicherheitsanbieter
hinzuzufligen, kopieren Sie einen bestehenden Knoten.

Kopieren

Erstellen Sie eine Kopie einer bestehenden Sicherheitsanbieter-Konfiguration. Diese wird als Sicherheitsanbieter auf oberster Ebene und
nicht als Teil eines Clusters hinzugeflgt.

Sicherheitsanbieter hinzufiigen oder bearbeiten: LDAP

Name

Erstellen Sie einen eindeutigen Namen, um diesen Anbieter leichter zu identifizieren.

Aktiviert

Falls aktiviert, kann Ihr Secure Remote Access Appliance diesen Sicherheitsanbieter durchsuchen, wenn ein Benutzer versucht, sich bei
Konsole d. Support-Technikers oder /login anzumelden. Falls nicht aktiviert, wird dieser Sicherheitsanbieter nicht durchsucht.

Benutzerauthentifizierung

Dadurch kann dieser Anbieter zur Authentifizierung von Benutzern verwendet werden. Wenn diese Option deaktiviert ist, kann dieser
Anbieter nur zum Abrufen von Gruppen fir Benutzerberechtigungen verwendet werden.

Benutzerinformationen mit LDAP-Server synchronisiert lassen

Die Anzeigenamen werden entsprechend der unten definierten Benutzerschemaeinstellungen festgelegt. Wenn Sie das Fotoattribut
eines Benutzers synchronisieren moéchten, muss diese Option aktiviert sein.

Autorisierungseinstellungen

Synchronisierung: LDAP-Objektzwischenspeicher aktivieren

Falls aktiviert, werden fiir das Gerat sichtbare LDAP-Objekte nachtlich oder ggf. manuell synchronisiert. Bei der Verwendung dieser
Option werden weniger Verbindungen zum LDAP-Server zu Verwaltungszwecken vorgenommen, was Geschwindigkeit und Effizienz zu
Gute kommt.

Falls nicht aktiviert, sind Anderungen am LDAP-Server sofort verfiigbar. Es ist keine Synchronisierung notwendig. Wenn Sie jedoch iiber
die Verwaltungsschnittstelle Anderungen an Benutzerrichtlinien vornehmen, kann es zu kurzen LDAP-Verbindungen kommen.

Fir Anbieter, die die Synchronisierungseinstellung zuvor aktiviert hatten, fuhrt das Deaktivieren der Synchronisierungsoption zur
Léschung aller zwischengespeicherter Eintrage, die aktuell nicht verwendet werden.
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Gruppen suchen

Wabhlen Sie, ob Sie diesen Sicherheitsanbieter nur fir die Benutzerauthentifizierung, nur fir Gruppensuchen oder fir beides verwenden
mochten. Die Benutzerauthentifizierung muss ausgewahlt werden, wenn Sie die Gruppensuche deaktivieren méchten.

Standardmaliige Gruppenrichtlinie (Nur sichtbar, wenn die Benutzerauthentifizierung gestattet wurde)

Jeder Benutzer, der sich an einem externen Server authentifiziert, muss Mitglied mindestens einer Gruppenrichtlinie sein, damit er sich an
lhrem Secure Remote Access Appliance authentifizieren, sich an der /login-Schnittstelle oder in der Konsole d. Support-Technikers
anmelden kann. Sie kénnen eine standardmaRige Gruppenrichtlinie wahlen, die fur alle Benutzer gelten soll, die sich am konfigurierten
Server authentifizieren kdnnen.

;{ Hinweis: Wird eine Standardrichtlinie definiert, hat potenziell jeder gestattete Benutzer, der sich an diesem Server
authentifiziert, auf der Ebene dieser Standardrichtlinie Zugriff. Daher wird empfohlen, als Standardrichtlinie eine Richtlinie mit
minimalen Berechtigungen festzulegen, damit Benutzer nicht Berechtigungen erhalten, die sie nicht besitzen sollen.

;{ Hinweis: Wenn sich ein Benutzer in einer standardmégigen Gruppenrichtlinie befindet und dann zu einer anderen,
spezifischen Gruppenrichtlinie hinzugefligt wird, gelten die Einstellungen fiir die spezifische Gruppenrichtlinie stets vor den
Einstellungen der standardméfigen Gruppenrichtlinie, auch dann, wenn die spezifische Richtlinie eine geringere Prioritét hat
als die standardmégige Richtlinie und auch wenn die Einstellungen der standardméBigen Gruppenrichtlinie kein
Uberschreiben von Einstellungen gestatten.

Verbindungseinstellungen (Nicht sichtbar fiir Cluster)

Hostname

Geben Sie den Hostnamen des Servers ein, der lhren externen Verzeichnisspeicher beinhaltet.

Hinweis: Wenn Sie LDAPS oder LDAP mit TLS verwenden, muss der Hostname mit dem Hostnamen im Betreffnamen des
offentlichen SSL-Zertifikats, das Ihr LDAP-Server verwendet, iibereinstimmen, oder mit der DNS-Komponente des
alternativen Betreffnamens.

Port

Geben Sie den Port fur Ihren LDAP-Server an. Dabei handelt es sich in der Regel um Port 389 fur LDAP oder Port 636 fur LDAPS.
BeyondTrust unterstiitzt zudem Global Catalog tiber Port 3268 fiir LDAP oder 3269 fir LDAPS.

Verschlisselung

Wahlen Sie den Verschlisselungstyp zur Kommunikation mit dem LDAP-Server aus. Aus Sicherheitsgriinden wird LDAPS oder LDAP
mit TLS empfohlen.

Hinweis: Regulédres LDAP sendet und empféngt Daten in Klartext zum und vom LDAP-Server. Damit werden méglicherweise
empfindliche Benutzerkontoinformationen gegentiber Packet-Sniffern anféllig. Sowohl LDAPS und LDAP mit TLS
verschliisseln Benutzerdaten bei der Ubertragung. Diese Methoden werden daher anstelle des reguléren LDAP empfohlen.
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LDAP mit TLS verwendet die StartTLS-Funktion, um eine Verbindung (iber Klartext-LDAP zu initiieren, setzt diese Verbindung
dann jedoch zu einer verschliisselten Verbindung herauf. LDAPS initiiert die Verbindung verschliisselt und sendet keinerlei
Daten in Klartext.

Wenn Sie LDAPS oder LDAP mit TLS wahlen, missen Sie das oberste SSL-Zertifikat hochladen, das von Ihrem LDAP-Server
verwendet wird. Dies ist n6tig, um die Giiltigkeit des Servers und die Sicherheit der Daten sicherzustellen. Das oberste Zertifikat muss im
PEM-Format vorliegen.

x Hinweis: Wenn der Betreffname oder die DNS-Komponente des alternativen Betreffnamens des éffentlichen SSL-Zertifikats
fiir den LDAP-Server nicht mit dem Wert im Feld Hostname (bereinstimmt, wird der Anbieter als unerreichbar behandelt. Sie
kénnen jedoch ein Wildcard-Zertifikat verwenden, um mehrere Subdoménen der gleichen Site zu zertifizieren. Zum Beispiel
zertifiziert ein Zertifikat flir *.example.com sowohl support.beispiel.com und remote.example.com.

Anmeldedaten binden

Geben Sie einen Benutzernamen und ein Kennwort an, das lhr Secure Remote Access Appliance an den LDAP-Verzeichnisspeicher
binden kann, um diesen zu durchsuchen.

Wenn |hr Server anonyme Bindungen gestattet, konnen Sie die Bindung auch ohne Angabe von Benutzername und Kennwort
durchfiihren. Anonyme Bindungen gelten als unsicher und sind standardmaRig an den meisten LDAP-Servern deaktiviert.

Verbindungsmethode

Wenn Sie einen externen Verzeichnisspeicher im gleichen lokalen Netzwerk wie lhr Secure Remote Access Appliance verwenden,
kénnen die beiden Systeme moglicherweise direkt kommunizieren. In diesem Fall kénnen Sie die Option Proxy vom Gerét tiber den
Connection Agent deaktiviert lassen und mit der Einrichtung fortfahren.

Wenn die beiden Systeme nicht direkt miteinander kommunizieren kénnen, z. B. wenn sich |hr externer Verzeichnisserver hinter einer
Firewall befindet, missen Sie einen Connection Agent verwenden. Mit dem Herunterladen des Win32 Connection Agent ermdglichen Sie
Ihrem Verzeichnisserver und lhrem Secure Remote Access Appliance, Uber eine SSL-verschllsselte, ausgehende Verbindung auch
ohne Firewall-Konfiguration zu kommunizieren. Der Connection Agent kann entweder auf den Verzeichnisserver oder einen separaten
Server im Netzwerk (empfohlen) heruntergeladen werden.

Aktivieren Sie im obigen Fall Proxy vom Gerét liber den Connection Agent. Erstellen Sie ein Kennwort fiir Connection Agent zur
Verwendung im Installationsprozess fur den Connection Agent. Klicken Sie dann auf Connection Agent herunterladen, fiihren Sie das
Installationsprogramm aus und folgen Sie dem Installationsassistenten. Wahrend der Installation werden Sie aufgefordert, den Namen
des Sicherheitsanbieters und das Kennwort fiir den Connection Agent einzugeben, das Sie oben erstellt haben.

Verzeichnistyp (Nicht sichtbar fiir Cluster)

Um die Konfiguration der Netzwerkverbindung zwischen lhrem Secure Remote Access Appliance und lhrem Sicherheitsanbieter zu
vereinfachen, kdnnen Sie einen Verzeichnistyp als Vorlage auswahlen. Damit werden die untenstehenden Konfigurationsfelder mit
Standarddaten vorausgeflllt. Diese mussen jedoch angepasst werden, um der spezifischen Konfiguration lhres Sicherheitsanbieters zu
entsprechen. Active Directory LDAP ist der am weitesten verbreitete Servertyp, aber Sie konnen BeyondTrust auch auf die
Kommunikation mit den meisten Sicherheitsanbietern konfigurieren.
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Cluster-Einstellungen (nur fir Cluster sichtbar)

Mitgliederauswahl-Algorithmus

Wabhlen Sie die Methode zum Suchen der Knoten in diesem Cluster.

Von oben nach unten versucht zunachst, eine Verbindung zum Server mit der hochsten Prioritat im Cluster herzustellen. Wenn dieser
Server nicht verfligbar ist oder das Konto nicht gefunden wird, wird die Verbindung zum Server mit der nachsthéheren Prioritat aufgebaut.
So lauft die Suche durch die Liste der Cluster-Server, bis das Konto entweder gefunden oder festgestellt wird, dass das Konto auf keinem
der angegebenen und verfligbaren Server existiert.

Round-Robin ist darauf ausgelegt, die Arbeitslast zwischen mehreren Servern auszugleichen. Der Algorithmus wahlt zuféllig einen
ersten Server zum Verbindungsaufbau aus. Ist dieser Server nicht verfligbar oder das Konto wird nicht gefunden, wird auf Zufallsbasis ein
anderer Server ausgewahlt. Die Suche wird so durch die weiteren Server im Cluster zuféllig fortgesetzt, bis das Konto entweder gefunden
oder festgestellt wird, dass das Konto auf keinem der angegebenen und verfiigbaren Server existiert.

Verzoégerung Wiederholter Versuch

Legen Sie fest, wie lange mit dem nachsten Versuch gewartet werden soll, nachdem ein Cluster-Mitglied nicht mehr verfigbar ist.

Benutzerschema-Einstellungen

Cluster-Werte Uberschreiben (nur fiir Cluster-Knoten sichtbar)

Wenn diese Option deaktiviert bleibt, verwendet dieser Cluster-Knoten die gleichen Schemaeinstellungen wie der Cluster. Wird die
Option aktiviert, kdnnen Sie die untenstehenden Schemaeinstellungen andern.

Basis-DN suchen

Legen Sie die Ebene in Ihrer Verzeichnishierarchie fest (angegeben durch einen reprasentativen Namen), auf der das Secure Remote
Access Appliance mit der Benutzersuche beginnen soll. Abhangig von der GroRRe lhres Verzeichnisspeichers und der Benutzer, die
BeyondTrust-Konten erfordern, kdnnen Sie die Leistung verbessern, indem Sie die genaue Geschaftseinheit innerhalb Ihres
Verzeichnisspeichers angeben, die den Zugriff erfordert. Wenn Sie sich nicht sicher sind oder wenn Benutzer mehrere
Geschéaftseinheiten umspannen, kénnen Sie auch den obersten reprasentativen Namen lhres Verzeichnisspeichers angeben.

Benutzerabfrage

Geben Sie die Abfrageinformationen an, welche das Secure Remote Access Appliance verwenden soll, um einen LDAP-Benutzer
ausfindig zu machen, wenn dieser Benutzer versucht sich anzumelden. Das Feld Benutzerabfrage akzeptiert eine standardmafige
LDAP-Abfrage (RFC 2254 — ,String Representation of LDAP Search Filters®). Sie kdnnen die Abfrage-Zeichenfolge andern und so
bestimmen, wie sich Ihre Benutzer anmelden und welche Arten von Benutzernamen akzeptiert werden. Um den Wert innerhalb der
Zeichenfolge anzugeben, der als Benutzername dienen soll, ersetzen Sie diesen Wert mit *.

Navigationsanfrage

Beim Durchsuchen Gber Gruppenrichtlinien beeinflusst die Durchsuchen-Abfrage, wie Ergebnisse angezeigt werden. Damit werden
Ergebnisse so gefiltert, dass nur bestimmte Ergebnisse im Dropdown-Ment der Mitgliedsauswahl angezeigt werden, wenn Sie Mitglieder
zu einer Gruppenrichtlinie hinzuftugen.
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Objektklassen

Geben Sie gliltige Objektklassen flr einen Benutzer in lnrem Verzeichnisspeicher an. Nur Benutzern mit mindestens einer dieser
Objektklassen ist die Authentifizierung gestattet. Diese Objektklassen werden auch mit den untenstehenden Attributnamen verwendet,
um fur Ihr Secure Remote Access Appliance das Schema zu kennzeichnen, das der LDAP-Server zur Identifizierung von Benutzern
verwendet. Sie kdnnen mehrere Objektklassen eingeben, eine pro Zeile.

Attributnamen

Geben Sie an, welche Felder fiir die eindeutige ID und den Anzeigenamen eines Benutzers verwendet werden sollen.

Eindeutige ID

Dieses Feld bendtigt eine eindeutige Kennung fiir das Objekt. Auch wenn der reprasentative Name als diese ID dienen kann, kann sich
der reprasentative Name eines Benutzers im Laufe der Zeit haufig andern, etwa aufgrund von Namens- oder Standortanderungen oder
durch die Umbenennung des LDAP-Speichers. Daher verwenden die meisten LDAP-Server ein Feld, das pro Objekt einzigartig ist und
sich furr die gesamte Lebenszeit des Benutzers nicht andert. Wenn Sie den reprasentativen Namen als einzigartige ID verwenden und
sich der reprasentative Name eines Benutzers &ndert, wird dieser Benutzer als neuer Benutzer angesehen und jegliche Anderungen, die
am BeyondTrust-Benutzerkonto dieser Person vorgenommen werden, werden nicht auf den neuen Benutzer tbernommen. Wenn lhr
LDAP-Server keine einzigartige Kennung verwendet, verwenden Sie ein Feld, das nicht zu einem identischen Eintrag bei einem anderen
Benutzer fUhren wird.

E-Mail

Das E-Mail-Attribut synchronisiert die Benutzer-E-Mail-Adresse Giber LDAP. Bitte beachten Sie, dass die Sonderzeichen ? und ! nicht
verwendet werden konnen.

Foto

Dieses Feld ermdglicht Ihnen die Konfiguration von LDAP-Anbietern zur Synchronisierung von Support-Techniker-Fotos tiber LDAP.
StandardmaRig verwenden die Einstellungsvorlagen fur Active Directory, Novell eDirectory und OpenLDAP alle das Attribut *:jpegPhoto.
Administratoren kdnnen das Attribut bei Bedarf andern. Wird kein Attribut angegeben, werden keine Fotos von LDAP abgerufen.

Fotos in LDAP mussen als JPEG-Bilder gespeichert werden, entweder als Rohbinar- oder Base64-enkodierte Daten. BeyondTrust
Remote Support erkennt das Format der Verschlisselung automatisch und entschliisselt die Fotos nach Bedarf.

Verwenden des gleichen Attributs fur 6ffentliche und private Anzeigenamen

Ist diese Option aktiviert, kénnen Sie separate Werte fiir die privaten und 6ffentlichen Anzeigenamen des Benutzers angeben.

Anzeigename

Diese Felder legen fest, welche Felder als die privaten und 6ffentlichen Anzeigenamen des Benutzers verwendet werden.

Gruppenschemaeinstellungen (Nur bei der Durchfiihrung von Gruppensuchen sichtbar)

Basis-DN suchen

Legen Sie die Ebene in Ihrer Verzeichnishierarchie fest (angegeben durch einen reprasentativen Namen), auf der das Secure Remote
Access Appliance mit der Gruppensuche beginnen soll. Abhangig von der GroRe Ihres Verzeichnisspeichers und der Gruppen, welche
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Zugriff auf das Secure Remote Access Appliance erfordern, kdnnen Sie die Leistung verbessern, indem Sie die genaue Geschaftseinheit
innerhalb Ihres Verzeichnisspeichers angeben, welche den Zugriff erfordert. Wenn Sie sich nicht sicher sind oder wenn Gruppen mehrere
Geschéaftseinheiten beinhalten, kdnnen Sie auch den obersten reprasentativen Namen lhres Verzeichnisspeichers angeben.

Navigationsanfrage

Beim Durchsuchen Gber Gruppenrichtlinien beeinflusst die Durchsuchen-Abfrage, wie Ergebnisse angezeigt werden. Damit werden
Ergebnisse so gefiltert, dass nur bestimmte Ergebnisse im Dropdown-Meni der Mitgliedsauswahl angezeigt werden, wenn Sie Mitglieder
zu einer Gruppenrichtlinie hinzufligen.

Objektklassen

Geben Sie gliltige Objektklassen fur eine Gruppe innerhalb Ihres Verzeichnisspeichers an. Nur Gruppen mit mindestens einer dieser
Objektklassen werden zurtickgegeben. Diese Objektklassen werden auch mit den untenstehenden Attributnamen verwendet, um fiir lhr
Secure Remote Access Appliance zu kennzeichnen, welches Schema der LDAP-Server zum Identifizieren von Gruppen verwendet. Sie
kénnen mehrere Gruppenobjektklassen eingeben, eine pro Zeile.

Attributnamen

Geben Sie an, welche Felder fiir die eindeutige ID und den Anzeigenamen einer Gruppe verwendet werden sollten.

Eindeutige ID

Dieses Feld bendtigt eine eindeutige Kennung fiir das Objekt. Auch wenn der reprasentative Name als diese ID dienen kann, kann sich
der reprasentative Name einer Gruppe im Laufe der Zeit haufig andern, etwa aufgrund von Standortanderungen oder durch die
Umbenennung des LDAP-Speichers. Daher verwenden die meisten LDAP-Server ein Feld, das pro Objekt einzigartig ist und sich fiir die
gesamte Lebenszeit der Gruppe nicht andert. Wenn Sie den reprasentativen Namen als einzigartige ID verwenden und sich der
reprasentative Name eine Gruppe andert, wird diese Gruppe als neue Gruppe angesehen und jegliche Gruppenrichtlinien, die flur diese
Gruppe definiert wurden, werden nicht fur die neue Gruppe ibernommen. Wenn Ihr LDAP-Server keine einzigartige Kennung verwendet,
verwenden Sie ein Feld, das nicht zu einem identischen Eintrag bei einer anderen Gruppe fiihren wird.

Anzeigename

Dieser Wert legt fest, welches Feld als Anzeigename der Gruppe verwendet werden soll.

Benutzer-zu-Gruppen-Beziehungen

Beziehungen

Dieses Feld fordert eine Abfrage an, um festzustellen, welche Benutzer welchen Gruppen zugehdren oder welche Gruppen welche
Benutzer enthalten.

Rekursive Gruppensuche durchflihren

Sie kdnnen eine rekursive Suche fuir Gruppen durchfiihren. Damit wird eine Abfrage fiir einen Benutzer durchgefiihrt; daraufhin werden
alle Gruppen abgefragt, zu denen dieser Benutzer gehort; daraufhin werden alle Gruppen abgefragt, zu denen diese Gruppen gehdren
und so weiter, bis alle moglichen mit diesem Benutzer assoziierten Gruppen gefunden wurden.

Die Ausfihrung einer rekursiven Suche kann sich betrachtlich auf die Leistung auswirken, da der Server weiter Abfragen durchfihrt, bis
Informationen zu allen Gruppen gefunden wurden. Dauert dies zu lange, kdnnen sich Benutzer méglicherweise nicht anmelden.
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Eine nichtrekursive Suche fihrt nur eine Abfrage pro Benutzer durch. Wenn Ihr LDAP-Server ein spezielles Feld besitzt, das alle Gruppen
enthalt, zu denen der Benutzer gehort, ist die rekursive Suche nicht notig. Die rekursive Suche ist ebenfalls nicht nétig, wenn lhr
Verzeichnis-Design Gruppenmitglieder von Gruppen nicht berticksichtigt.

Einstellungen testen

Benutzername und Kennwort

Geben Sie einen Benutzernamen und ein Kennwort fir ein Konto ein, das auf dem zu testenden Server existiert. Dieses Konto muss die in
der obigen Konfiguration angegebenen Anmeldungskriterien erfillen.

Es wird versucht, Benutzerattribute und Gruppenmitgliedschaften abzurufen, wenn die Anmeldedaten angenommen

werden.

Wird diese Option aktiviert, versucht der erfolgreiche Anmeldedatentest auch, die Benutzerattribute und Gruppensuche zu prifen.

Hinweis: Fiir den erfolgreichen Test dieser Funktionen miissen diese in Ihrem Sicherheitsanbieter untersttitzt und konfiguriert
sein.

Testen

Wenn Ihr Server ordnungsgemaf konfiguriert ist und Sie einen gultigen Benutzernamen und ein Kennwort zum Testen eingegeben
haben, erhalten Sie eine positive Meldung. Andernfalls sehen Sie eine Fehlermeldung und ein Protokoll, das bei der Fehlerbehebung
helfen kann.

Weitere Informationen finden Sie in LDAP-Sicherheitsanbieter erstellen und konfigurieren unter
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/ldap-users/configure-settings. htm.

Sicherheitsanbieter hinzufigen oder bearbeiten: RADIUS

Name

Erstellen Sie einen eindeutigen Namen, um diesen Anbieter leichter zu identifizieren.

Aktiviert

Falls aktiviert, kann Ihr Secure Remote Access Appliance diesen Sicherheitsanbieter durchsuchen, wenn ein Benutzer versucht, sich bei
Konsole d. Support-Technikers oder /llogin anzumelden. Falls nicht aktiviert, wird dieser Sicherheitsanbieter nicht durchsucht.
Anzeigenamen mit Remote-System synchronisiert lassen

Diese Felder legen fest, welche Felder als die privaten und 6ffentlichen Anzeigenamen des Benutzers verwendet werden.
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Autorisierungseinstellungen

Nur die folgenden Benutzer zulassen

Sie kdnnen den Zugriff nur bestimmten Benutzern auf Inrem RADIUS-Server gewahren. Jeder Benutzername sollte dabei durch einen
Zeilenumbruch getrennt werden. Nach der Eingabe stehen diese Benutzer tiber das Dialogfeld Richtlinienmitglied hinzufiigen bei der
Bearbeitung von Gruppenrichtlinien auf der Seite /login > Benutzer und Sicherheit > Gruppenrichtlinien zur Verfugung.

Wenn Sie dieses Feld leer lassen, werden alle Benutzer zugelassen, die sich Gber Ihren RADIUS-Server authentifizieren. Wenn Sie alle
Benutzer zulassen, missen Sie aulRerdem eine standardmaRige Gruppenrichtlinie angeben.

Standardmaflige Gruppenrichtlinie

Jeder Benutzer, der sich an einem externen Server authentifiziert, muss Mitglied mindestens einer Gruppenrichtlinie sein, damit er sich an
Ihrem Secure Remote Access Appliance authentifizieren, sich an der /login-Schnittstelle oder in der Konsole d. Support-Technikers
anmelden kann. Sie kdnnen eine standardmaRige Gruppenrichtlinie wahlen, die fir alle Benutzer gelten soll, die sich am konfigurierten
Server authentifizieren kdnnen.

LDAP-Gruppensuche

Wenn Benutzer dieses Sicherheitsanbieters ihren Gruppen auf einem separaten LDAP-Server zugewiesen werden sollen, wahlen Sie
einen oder mehrere LDAP-Gruppenserver, die zur Gruppensuche verwendet werden sollen.

Verbindungseinstellungen

Hostname

Geben Sie den Hostnamen des Servers ein, der lhren externen Verzeichnisspeicher beinhaltet.

Port

Geben Sie den Authentifizierungsport fiir hren RADIUS-Server an. Dies ist in der Regel 1812.

Zeitlberschreitung (Sekunden)

Maximale Wartezeit, fUr die auf eine Antwort vom Server gewartet werden soll. Beachten Sie: Bei einer Antwort vom Typ Response-
Accept oder Response-Challenge wird RADIUS den gesamten hier angegebenen Zeitraum iber warten, bevor das Konto authentifiziert
wird. Daher empfehlen wir, diesen Wert abhangig von lhren Netzwerkeinstellungen so gering wie moglich zu halten. Ein idealer Wert ist 3-
5 Sekunden, mit einem Maximalwert von drei Minuten.

Verbindungsmethode

Wenn Sie einen externen Verzeichnisspeicher im gleichen lokalen Netzwerk wie lhr Secure Remote Access Appliance verwenden,
kdénnen die beiden Systeme moglicherweise direkt kommunizieren. In diesem Fall kénnen Sie die Option Proxy vom Gerét tiber den
Connection Agent deaktiviert lassen und mit der Einrichtung fortfahren.

Wenn die beiden Systeme nicht direkt miteinander kommunizieren kénnen, z. B. wenn sich |hr externer Verzeichnisserver hinter einer
Firewall befindet, miissen Sie einen Connection Agent verwenden. Mit dem Herunterladen des Win32 Connection Agent ermdglichen Sie
Ihrem Verzeichnisserver und lhrem Secure Remote Access Appliance, Uber eine SSL-verschllsselte, ausgehende Verbindung auch
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ohne Firewall-Konfiguration zu kommunizieren. Der Connection Agent kann entweder auf den Verzeichnisserver oder einen separaten
Server im Netzwerk (empfohlen) heruntergeladen werden.

Aktivieren Sie im obigen Fall Proxy vom Gerét liber den Connection Agent. Erstellen Sie ein Kennwort fiir Connection Agent zur
Verwendung im Installationsprozess fir den Connection Agent. Klicken Sie dann auf Connection Agent herunterladen, fiihren Sie das
Installationsprogramm aus und folgen Sie dem Installationsassistenten. Wahrend der Installation werden Sie aufgefordert, den Namen
des Sicherheitsanbieters und das Kennwort fiir den Connection Agent einzugeben, das Sie oben erstellt haben.

Gemeinsamer geheimer Schliissel

Geben Sie einen neuen gemeinsamen geheimen Schlissel an, damit Ihr Secure Remote Access Appliance mit lhrem RADIUS-Server
kommunizieren kann.

Cluster-Einstellungen (nur fir Cluster sichtbar)

Mitgliederauswahl-Algorithmus
Wabhlen Sie die Methode zum Suchen der Knoten in diesem Cluster.

Von oben nach unten versucht zunachst, eine Verbindung zum Server mit der hochsten Prioritat im Cluster herzustellen. Wenn dieser
Server nicht verflgbar ist oder das Konto nicht gefunden wird, wird die Verbindung zum Server mit der nachsthéheren Prioritat aufgebaut.
So lauft die Suche durch die Liste der Cluster-Server, bis das Konto entweder gefunden oder festgestellt wird, dass das Konto auf keinem
der angegebenen und verfligbaren Server existiert.

Round-Robin ist darauf ausgelegt, die Arbeitslast zwischen mehreren Servern auszugleichen. Der Algorithmus wahlt zuféllig einen
ersten Server zum Verbindungsaufbau aus. Ist dieser Server nicht verfligbar oder das Konto wird nicht gefunden, wird auf Zufallsbasis ein
anderer Server ausgewahlt. Die Suche wird so durch die weiteren Server im Cluster zuféllig fortgesetzt, bis das Konto entweder gefunden
oder festgestellt wird, dass das Konto auf keinem der angegebenen und verfiigbaren Server existiert.

Verzoégerung Wiederholter Versuch

Legen Sie fest, wie lange mit dem nachsten Versuch gewartet werden soll, nachdem ein Cluster-Mitglied nicht mehr verfigbar ist.

Einstellungen testen

Benutzername und Kennwort

Geben Sie einen Benutzernamen und ein Kennwort fiir ein Konto ein, das auf dem zu testenden Server existiert. Dieses Konto muss die in
der obigen Konfiguration angegebenen Anmeldungskriterien erfillen.

Es wird versucht, Benutzerattribute und Gruppenmitgliedschaften abzurufen, wenn die Anmeldedaten angenommen
werden.

Wird diese Option aktiviert, versucht der erfolgreiche Anmeldedatentest auch, die Benutzerattribute und Gruppensuche zu priifen.

x Hinweis: Fiir den erfolgreichen Test dieser Funktionen miissen diese in Ihrem Sicherheitsanbieter untersttitzt und konfiguriert

sein.
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Testen

Wenn |hr Server ordnungsgemaf konfiguriert ist und Sie einen gliltigen Benutzernamen und ein Kennwort zum Testen eingegeben
haben, erhalten Sie eine positive Meldung. Andernfalls sehen Sie eine Fehlermeldung und ein Protokoll, das bei der Fehlerbehebung
helfen kann.

Weitere Informationen finden Sie in Erstellen und Konfigurieren des RADIUS-Sicherheitsanbieters unter
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/radius/configure-settings.htm.

Sicherheitsanbieter hinzufiigen oder bearbeiten: Kerberos

Name

Erstellen Sie einen eindeutigen Namen, um diesen Anbieter leichter zu identifizieren.

Aktiviert

Falls aktiviert, kann Ihr Secure Remote Access Appliance diesen Sicherheitsanbieter durchsuchen, wenn ein Benutzer versucht, sich bei
Konsole d. Support-Technikers oder /login anzumelden. Falls nicht aktiviert, wird dieser Sicherheitsanbieter nicht durchsucht.

Anzeigenamen mit Remote-System synchronisiert lassen

Diese Felder legen fest, welche Felder als die privaten und 6ffentlichen Anzeigenamen des Benutzers verwendet werden.

Realm aus Principal-Namen entfernen

Wahlen Sie diese Option, um den REALM-Teil aus dem Benutzer-Principal-Namen zu entfernen, wenn Sie den BeyondTrust-
Benutzernamen erstellen.

Autorisierungseinstellungen

Benutzer-Bearbeitungsmodus

Wahlen Sie, welche Benutzer sich an Ihrem Secure Remote Access Appliance authentifizieren konnen. Alle Benutzer zulassen
gestattet es allen, die sich aktuell Gber Ihr Key Distribution Center (KDC) authentifizieren. Nur in der Liste angegebene Benutzer-
Principals zulassen gestattet nur ausdruicklich angegebene Benutzer-Principals. Nur Benutzer-Principals, die mit der Regex
tibereinstimmen, zulassen gestattet nur Benutzer-Principals, die mit einem Perl-kompatiblen reguldren Ausdruck (PCRE)
Ubereinstimmen.

Standardmaflige Gruppenrichtlinie

Jeder Benutzer, der sich an einem externen Server authentifiziert, muss Mitglied mindestens einer Gruppenrichtlinie sein, damit er sich an
lhrem Secure Remote Access Appliance authentifizieren, sich an der /login-Schnittstelle oder in der Konsole d. Support-Technikers
anmelden kann. Sie kénnen eine standardmaRige Gruppenrichtlinie wahlen, die fur alle Benutzer gelten soll, die sich am konfigurierten
Server authentifizieren kdnnen.
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SPN-Bearbeitungsmodus

Nur in der Liste angegebene SPNs zulassen

Falls deaktiviert, sind alle konfigurierten Service Principal Names (SPNs) fur diesen Sicherheitsanbieter gestattet. Falls aktiviert, wahlen
Sie bestimmte SPNs aus einer Liste aktuell konfigurierter SPNs.

LDAP-Gruppensuche

Wenn Benutzer dieses Sicherheitsanbieters ihren Gruppen auf einem separaten LDAP-Server zugewiesen werden sollen, wahlen Sie
einen oder mehrere LDAP-Gruppenserver, die zur Gruppensuche verwendet werden sollen.

Weitere Informationen finden Sie in Das Secure Remote Access Appliance fiir die Kerberos-Authentifizierung konfigurieren
unter https.//www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/kerberos-
configuration/index.htm.

Sicherheitsanbieter hinzufigen oder bearbeiten: SAML fiir Support-Techniker

Name

Der Name lhres SAML-Anbieters wird automatisch generiert und kann aktuell nicht bearbeitet werden.

Aktiviert

Falls aktiviert, kann Ihr Secure Remote Access Appliance diesen Sicherheitsanbieter durchsuchen, wenn ein Benutzer versucht, sich bei
Konsole d. Support-Technikers oder /login anzumelden. Falls nicht aktiviert, wird dieser Sicherheitsanbieter nicht durchsucht.

Identitatsanbieter-Einstellungen

Metadaten

Die Metadatendatei enthalt alle Informationen, die fir die anfangliche Einrichtung Ihres SAML-Anbieters erforderlich sind, und muss von
Ihrem Identitatsanbieter heruntergeladen werden. Speichern Sie die XML-Datei und klicken Sie dann auf Identitdtsanbieter-Metadaten
hochladen, um die ausgewahlte Datei auszuwahlen und hochzuladen.

Entitats-ID

Eindeutige Kennung fur den verwendeten Identitatsanbieter.

Server-Zertifikat

Dieses Zertifikat wird verwendet, um die Signatur der Nachricht zu verifizieren, die vom Identitadtsanbieter gesendet wurde.
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x Hinweis: Die Felder fiir Entitéts-ID, Einzelanmeldungsdienst-URL und Zertifikat werden automatisch (iber die
Metadatendatei des Identitdtsanbieters ausgefiillt. Wenn Sie keine Metadatendatei von Ihrem Anbieter abrufen kénnen,
kénnen die Informationen auch manuell eingegeben werden.

Einzelanmeldungsdienst-URL

Wenn Sie sich mit SAML auf BeyondTrust anmelden méchten, werden Sie mit dieser URL automatisch weitergeleitet, damit Sie sich
anmelden kénnen.

SSO-URL-Protokoll-Bindung

Legt fest, ob ein Benutzer verdffentlicht oder zur Anmeldungs-URL weitergeleitet wird. Dies sollte standardmafig auf ,\Weiterleiten®
belassen werden, soweit nicht anderweitig vom Identitatsanbieter gefordert.

Serviceanbieter-Einstellungen

Metadaten des Serviceanbieters herunterladen

Laden Sie die BeyondTrust-Metadaten herunter. Diese missen dann bei lhrem Identitdtsanbieter hochgeladen werden.

Entitats-ID

Dies ist Ihre BeyondTrust-URL. Sie identifiziert den Serviceanbieter eindeutig.

Privater Schlissel

Falls nétig, konnen Sie vom Identitdtsanbieter gesendete Nachrichten entschlusseln, falls diese die Verschlisselung unterstitzen und
erfordern. Klicken Sie auf Datei wahlen, um den privaten Schlissel hochzuladen, der fir die Entschlisselung der vom Identitatsanbieter
gesendeten Nachrichten notwendig ist.

Benutzerattribut-Einstellungen

SAML-Attribute werden zur Bereitstellung von Benutzern in BeyondTrust verwendet. Die Standardwerte entsprechen von BeyondTrust
zertifizierten Anwendungen mit verschiedenen Identitatsanbietern. Wenn Sie Ihren eigenen SAML-Connector erstellen, missen Sie
moglicherweise die Attribute an die Angaben lhres Identitatsanbieters anpassen. Wenn lhr Identitdtsanbieter beim NamelD-Attribut die
Beachtung von GroR-/Kleinschreibung erfordert, wahlen Sie Vergleich fiir NamelDs ohne Beachtung von GroB-/Kleinschreibung
verwenden.

Autorisierungseinstellungen

Gruppensuche nach Attributname

Dies ist das SAML-Attribut, das die Namen der Gruppen enthalt, zu denen Benutzer gehoren sollten. Der Standardname fur die
BeyondTrust-Anwendungen lautet ,Gruppen®.
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Trennzeichen

Wenn der Attributwert mehrere Gruppennamen enthalt, geben Sie das Trennzeichen zur Trennung der Namen ein. Wenn das
Trennzeichen leer gelassen wird, kann der Attributwert mehrere XML-Knoten mit jeweils unterschiedlichen Namen enthalten.
Verfligbare Gruppen

Gestattet eine vordefinierte Liste von Gruppen, die dem Sicherheitsanbieter zugeordnet werden soll. Diese Liste kann dann verwendet
werden, um eine Gruppe der entsprechenden Gruppenrichtlinie zuzuordnen.

Standardmaflige Gruppenrichtlinie

Wahlen Sie die Gruppe, der Benutzer standardmafig zugeordnet werden. Benutzern werden Einstellungen, die in der standardmafigen
Gruppenrichtlinie definiert wurden, nur zugewiesen, wenn sie keiner anderen Gruppenrichtlinie angehoren, die diese Einstellungen
definiert.

Weitere Informationen siehe SAML fiir die Einzelanmeldung unter https://www.beyondtrust.com/docs/remote-support/how-
to/integrations/security-providers/saml/index.htm.

Sicherheitsanbieter hinzufugen oder bearbeiten: SAML fiur 6ffentliche Portale

Name

Der Name lhres SAML-Anbieters wird automatisch generiert und kann aktuell nicht bearbeitet werden.

Aktiviert

Falls aktiviert, kann Ihr Secure Remote Access Appliance diesen Sicherheitsanbieter durchsuchen, wenn ein Benutzer versucht, sich im
offentlichen Portal anzumelden. Falls nicht aktiviert, wird dieser Sicherheitsanbieter nicht durchsucht.

Identitdtsanbieter-Einstellungen

Metadaten

Die Metadatendatei enthalt alle Informationen, die fir die anfangliche Einrichtung Ihres SAML-Anbieters erforderlich sind, und muss von
Ihrem Identitatsanbieter heruntergeladen werden. Speichern Sie die XML-Datei und klicken Sie dann auf Identitdtsanbieter-Metadaten
hochladen, um die ausgewahlte Datei auszuwahlen und hochzuladen.

Entitats-ID

Eindeutige Kennung fiir den verwendeten Identitatsanbieter.

Server-Zertifikat

Dieses Zertifikat wird verwendet, um die Signatur der Nachricht zu verifizieren, die vom Identitédtsanbieter gesendet wurde.
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x Hinweis: Die Felder fiir Entitéts-ID, Einzelanmeldungsdienst-URL und Zertifikat werden automatisch (iber die
Metadatendatei des Identitdtsanbieters ausgefiillt. Wenn Sie keine Metadatendatei von Ihrem Anbieter abrufen kénnen,
kénnen die Informationen auch manuell eingegeben werden.

Einzelanmeldungsdienst-URL

Wenn Sie sich mit SAML auf BeyondTrust anmelden méchten, werden Sie mit dieser URL automatisch weitergeleitet, damit Sie sich
anmelden kénnen.

SSO-URL-Protokoll-Bindung

Legt fest, ob ein Benutzer verdffentlicht oder zur Anmeldungs-URL weitergeleitet wird. Dies sollte standardmafig auf ,\Weiterleiten®
belassen werden, soweit nicht anderweitig vom Identitatsanbieter gefordert.

Serviceanbieter-Einstellungen

Metadaten des Serviceanbieters herunterladen

Laden Sie die BeyondTrust-Metadaten herunter. Diese missen dann bei lhrem Identitdtsanbieter hochgeladen werden.

Entitats-ID

Dies ist Ihre BeyondTrust-URL. Sie identifiziert den Serviceanbieter eindeutig.

Privater Schlissel

Falls nétig, konnen Sie vom Identitdtsanbieter gesendete Nachrichten entschlusseln, falls diese die Verschlisselung unterstitzen und
erfordern. Klicken Sie auf Datei wahlen, um den privaten Schlissel hochzuladen, der fir die Entschlisselung der vom Identitatsanbieter
gesendeten Nachrichten notwendig ist.

Benutzerattribut-Einstellungen

SAML-Attribute werden zur Bereitstellung von Benutzern in BeyondTrust verwendet. Die Standardwerte entsprechen von BeyondTrust
zertifizierten Anwendungen mit verschiedenen Identitatsanbietern. Wenn Sie Ihren eigenen SAML-Connector erstellen, missen Sie
moglicherweise die Attribute an die Angaben lhres Identitatsanbieters anpassen. Die SAML-Attribute kdnnen auRerdem mit Sitzungen
von Kunden verkniipft werden, indem auf der Seite Benutzerdefinierte Felder in /login benutzerdefinierte Felder mit entsprechenden
Codenamen hinzugefiigt werden.

Weitere Informationen siehe SAML fiir die Einzelanmeldung unter https://www.beyondtrust.com/docs/remote-support/how-
to/integrations/security-providers/saml/index.htm.
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Sitzungsrichtlinien: Sitzungsberechtigungen und Aufforderungsregein festlegen

s Benutzer und Sicherheit Sitzungsrichtlinien

Mit Sitzungsrichtlinien kdnnen Sie die Sicherheitsberechtigungen fur Sitzungen Tech. auf bestimmte Szenarien zuschneiden.
Sitzungsrichtlinien kénnen auf Benutzer, 6ffentliche Websites und Jump-Clients angewandt werden.

Weitere Informationen finden Sie in So verwenden Sie Support-Sitzung Tech-Richtlinien unter
www.beyondtrust.com/docs/remote-support/how-to/session-policies/.

Der Abschnitt Sitzungsrichtlinien fihrt die verfligbaren Richtlinien auf. Klicken Sie auf den Pfeil neben einem Richtliniennamen, um
schnell zu sehen, wo diese Richtlinie verwendet wird, fuir welche Benutzer, Support-Techniker-Einladungen und Jump-Clients sie
verfligbar ist, welche Support-Tools konfiguriert wurden und welche Aufforderung konfiguriert wurde.

Hinzuflgen, Bearbeiten, Léschen

Erstellen Sie eine neue Richtlinie, bearbeiten Sie eine bestehende Richtlinie oder entfernen Sie eine bestehende Richtlinie.

Kopieren

Um die Erstellung ahnlicher Gruppenrichtlinien zu beschleunigen, klicken Sie auf Kopieren, um eine neue Richtlinie mit identischen
Einstellungen zu erstellen. AnschlieRend konnen Sie diese neue Richtlinie so bearbeiten, dass sie lhre jeweiligen Anforderungen erfiillt.

Hinzufiigen oder Bearbeiten der Sitzungsrichtlinie

Klicken Sie nach der Bearbeitung auf Speichern, um diese Richtlinie verfligbar zu machen.

Anzeigename

Erstellen Sie einen eindeutigen Namen, um diese Richtlinie leichter zu identifizieren. Dieser Name hilft bei der Zuweisung einer
Sitzungsrichtlinie zu Benutzern, 6ffentlichen Portalen und Jump-Clients.

Codename

Legen Sie einen Codenamen zu Integrationszwecken fest. Wenn Sie keinen Codenamen festlegen, wird automatisch einer erstellt.

Beschreibung

Flgen Sie eine kurze Beschreibung hinzu, um den Zweck dieser Richtlinie zusammenzufassen. Die Beschreibung wird angezeigt, wenn
eine Richtlinie auf Benutzerkonten, Gruppenrichtlinien und Support-Techniker-Einladungen angewandt wird.
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Verfluigbarkeit

Benutzer

Wabhlen Sie, ob diese Richtlinie zur Zuweisung an Benutzer (Benutzerkonten und Gruppenrichtlinien) zur Verfligung stehen soll.

Einladung fur Support-Techniker

Legen Sie fest, ob diese Richtlinie zur Verwendung durch Benutzer zur Verfligung stehen soll, wenn ein externer Benutzer zu einer
Sitzung eingeladen wird.

Jump-ltems

Wabhlen Sie, ob diese Richtlinie zur Zuweisung an Jump-Elementen zur Verfligung stehen soll.

Abhangigkeiten

Wenn diese Sitzungsrichtlinie bereits verwendet wird, werden Sie die Anzahl von Benutzern, 6ffentlichen Portalen und Jump-Clients
sehen, welche diese Richtlinie verwenden.

Berechtigungen

Fir alle folgenden Berechtigungen kénnen Sie die Berechtigung aktivieren oder deaktivieren, oder sie auf Nicht definiert setzen.
Sitzungsrichtlinien werden auf hierarchische Art und Weise auf eine Sitzung angewandt, wobei Jump-Clients die héchste Prioritat haben,
gefolgt von Benutzern und schliefl3lich dem globalen Standard. Wenn fiir eine Sitzung mehrere Richtlinien gelten, erhalt die Richtlinie mit
der hdchsten Prioritat Vorrang. Wenn beispielsweise die auf einen Jump-Client angewandte Richtlinie eine Berechtigung festlegt, diirfen
keine anderen Richtlinien diese Berechtigung flr die Sitzung &ndern. Um eine Berechtigung durch eine Richtlinie mit niedrigerer Prioritat
definierbar zu machen, belassen Sie diese Berechtigung auf Nicht definiert.

Einzelheiten und Beispiele finden Sie in So verwenden Sie Support-Sitzung Tech-Richtlinien unter
www.beyondtrust.com/docs/remote-support/how-to/session-policies/.

Legen Sie fest, welche Tools mit dieser Richtlinie aktiviert oder deaktiviert werden sollen, und welche Tools den Kunden zur Gewahrung
der Berechtigung auffordern sollen.

Eingabeaufforderungen Support-Tool

Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle flir Support-Sitzungen Tech. unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.

Aufforderungsregeln

Wahlen Sie, ob der Kunde bei Verwendung der untenstehenden Support-Funktionen um Genehmigung gebeten werden soll. Wahlen Sie
Keine Aufforderung, um niemals aufzufordern, Immer auffordern, um immer aufzufordern oder Bei einigen Tools auffordern, um zu
wabhlen, fir welche Berechtigungen aufgefordert werden soll. Wenn Bei einigen Tools auffordern gewahlt wird, erscheint die Option
Kunde auffordern neben jedem Tool, mit den Optionen niemals oder immer aufzufordern. Falls Nicht definiert gewahlt wurde, wird
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diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit hherer Prioritat
Uberschrieben werden.
Berechtigt, einmal aufzufordern

Wenn Bildschirmfreigabe auf Anzeigen und steuern festgelegt wurde und die Aufforderung aktiviert wurde, wird diese Option
angezeigt. Aktivieren Sie das Kontrollkastchen, damit die Aufforderung zur Bildschirmfreigabe den Zugang zu allen Tools wahrend der
Sitzung anfordert, ohne weitere Aufforderungen.

Aufforderungsoptionen

Legen Sie fest, wie lange auf eine Antwort auf eine Aufforderung gewartet werden soll, bevor die Standardantwort Ablehnen oder
Zulassen gewahlt wird. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat
bestimmt. Diese Einstellung kann von einer Richtlinie mit hdherer Prioritat iberschrieben werden.

Bildschirmfreigabe

Bildschirmfreigabe-Regeln

Ermdglicht es dem Benutzer, den Remote-Bildschirm anzuzeigen oder zu steuern. Falls Nicht definiert gewahlt wurde, wird diese Option
durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Berechtigt, dem Kunden den eigenen Bildschirm anzuzeigen

Damit kann der Benutzer wahrend einer Support-Sitzung Tech seinen Bildschirm fur den Kunden freigeben.

Weitere Informationen siehe Eigenen Bildschirm anzeigen: Umgekehrte Bildschirmfreigabe unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/show-my-screen.htm.

Gestattete Kundeneinschrankungen

Legen Sie fest, ob der Support-Techniker Maus und Tastatur des Remote-Systems vortibergehend deaktivieren kann. Der Benutzer kann
den Remote-Desktop auch daran hindern, angezeigt zu werden.

Weitere Informationen siehe Eingeschrénkte Kundeninteraktion: Privater Bildschirm, Remote-Eingaben deaktivieren unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/privacy-screen.htm.

Aufforderungsverhalten bei Anwendungsfreigabe

Legen Sie fest, ob eine Anforderung zur Bildschirmfreigabe den Kunden immer oder nie dazu auffordern soll, die freizugebenden
Anwendungen auszuwahlen, oder ob der Benutzer wahlen kann, ob eine Anwendungsfreigabe-Aufforderung erscheint oder nicht. Mit der
Auswahl von Immer oder Support-Techniker entscheidet konnen Sie aulerdem Anwendungsfreigabebeschrankungen vordefinieren.
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Weitere Informationen siehe Anwendungsfreigabe: Einschrdnkung der fiir den Support-Techniker sichtbaren Elemente unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/application-sharing.htm.

Synchronisierungsrichtung fir Zwischenablage
Wahlen Sie, wie der Inhalt der Zwischenablage zwischen Support-Technikern und Endbenutzern ausgetauscht wird. Die Optionen sind:

« Nicht berechtigt: Der Support-Techniker darf die Zwischenablage nicht verwenden, es werden keine Zwischenablage-Symbole
im Konsole d. Support-Technikers angezeigt, und die Befehle zum Ausschneiden und Einfiigen funktionieren nicht.

o Zulassig vom Support-Techniker zum Kunden: Der Support-Techniker kann den Inhalt der Zwischenablage an den Kunden
weiterleiten, kann aber nicht aus der Zwischenablage des Endbenutzers einfligen. Nur das Symbol Zwischenablage senden wird
im Konsole d. Support-Technikers angezeigt.

« Zulassig in beide Richtungen: Der Inhalt der Zwischenablage kann in beide Richtungen ubertragen werden. Beide Symbole
Zwischenablage senden und abrufen werden im Konsole d. Support-Technikers angezeigt.

Weitere Informationen liber den Zwischenablage-Synchronisationsmodus finden Sie unter ,Sicherheit: Verwalten der
Sicherheitseinstellungen* auf Seite 205.

Browserfreigabe

Browserfreigabe-Regeln

Damit kann der Benutzer die gleiche Website anzeigen, die der Kunde sieht, ohne die Kontrolle zu besitzen oder andere Anwendungen zu
sehen. Falls Nicht definiert gewahit wurde, wird diese Option durch die Richtlinie der ndchstniedrigeren Prioritat bestimmt. Diese
Einstellung kann von einer Richtlinie mit hdherer Prioritat iberschrieben werden.

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Anmerkungen

Anmerkungsregeln

Gibt dem Benutzer die Mdglichkeit, Anmerkungswerkzeuge zu verwenden, um auf dem Bildschirm des Remote-Benutzers zu zeichnen.
Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung
kann von einer Richtlinie mit héherer Prioritat Uberschrieben werden.

Weitere Informationen finden Sie in Verwenden von Anmerkungen, um auf dem Remote-Bildschirm zu zeichnen unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/annotations. htm.
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Dateitransfer

Dateitransfer-Regeln

Ermdoglicht es dem Benutzer, Dateien auf das Remote-System hochzuladen, Dateien vom Remote-System herunterzuladen oder beides.
Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung
kann von einer Richtlinie mit héherer Prioritat iberschrieben werden.

Zugangliche Pfade im Dateisystem des Kunden

Gestattet es Benutzern, Dateien direkt zu oder von jeglichen oder nur von bestimmten Verzeichnissen auf dem Remote-System zu
Ubertragen.

Zugangliche Pfade im Dateisystem des Support-Technikers

Gestattet es Benutzern, Dateien direkt zu oder von jeglichen oder nur von bestimmten Verzeichnissen auf seinem lokalen System zu
Ubertragen.

Weitere Informationen finden Sie in Dateitransfer zum und vom Remote-System unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/file-transfer.htm.

Befehlsshell

Befehlsshell-Regeln hier eingeben

Damit kann der Benutzer Uiber eine virtuelle Befehlszeilen-Schnittstelle Befehle auf dem Remote-Computer ausgeben. Falls Nicht
definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer
Richtlinie mit hdherer Prioritat Gberschrieben werden.

x Hinweis: Der Zugriff auf Befehlsshells kann in Shell Jump-Sitzungen nicht eingeschréankt werden.

Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.

Systeminformationen

Regeln fur Systeminformationen

Ermdoglicht es dem Benutzer, Systeminformationen zum Remote-Computer anzuzeigen. Falls Nicht definiert gewahlt wurde, wird diese
Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.
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Berechtigt, Aktionen zu Systeminformationen zu verwenden

Ermoglicht es dem Benutzer, mit Prozessen und Programmen auf dem Remote-System zu interagieren, ohne dass eine
Bildschirmfreigabe erforderlich ist. Es kdnnen Prozesse beendet, Dienste gestartet, gestoppt, pausiert, fortgesetzt und neu gestartet und
Programme deinstalliert werden.

Weitere Informationen finden Sie in Anzeige von Systeminformationen unter https.//www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/system-info.htm.

Zugriff auf Registrierung

Verzeichniszugriff-Regeln

Ermoglicht es dem Benutzer, mit der Registrierung auf dem Remote-Windows-System zu interagieren, ohne dass eine Bildschirmfreigabe
erforderlich ist. Schliissel kdnnen angezeigt, hinzugefligt, geldscht und bearbeitet, durchsucht und importiert werden.

Weitere Informationen finden Sie in Zugriff auf den Registrierungseditor am Remote-Endpunkt unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/registry-editor.htm.

Vordefinierte Skripts

Regeln fur vordefinierte Skripts

Damit kann der Benutzer vordefinierte Skripts ausfiihren, die flir seine Teams erstellt wurden. Beachten Sie: Wenn sich der Benutzer in
der Nur-Anzeige-Bildschirmfreigabe befindet, erhalt der Kunde eine Aufforderung zur Ausfiihrung des Skripts.Falls Nicht definiert
gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie
mit héherer Prioritat iberschrieben werden.

Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.

Heraufsetzung

Heraufsetzungsregeln

Gibt dem Benutzer die Méglichkeit zu versuchen, den Kunden-Client so heraufzusetzen, dass er mit administrativen Rechten auf dem
Remote-System ausgefiihrt wird. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren
Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit h6herer Prioritat iberschrieben werden.

Weitere Informationen finden Sie in Den Client heraufsetzen unter https.//www.beyondtrust.com/docs/remote-support/getting-
started/rep-console/elevation.htm.
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Support Button Bereitstellung

Support Button Bereitstellungsregeln

Ermdoglicht es dem Benutzer, wahrend einer Sitzung eine Support Button bereitzustellen oder zu entfernen. Die fiir die Bereitstellung
verfligbaren Orte sind von den obigen Support Button-Einstellungen abhangig. Falls Nicht definiert gewahlt wurde, wird diese Option
durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Fixieren/Losen von Jump-Clients

Regeln zum Fixieren/Lésen von Jump-Clients

Ermoglicht es dem Benutzer, wahrend einer Sitzung einen Jump-Client zu fixieren oder zu I6sen. Die fiir die Bereitstellung verfiigbaren
Orte sind von den obigen Jump-Client-Einstellungen abhangig. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie
der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat Gberschrieben werden.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Chat

Fiir weitere Informationen siehe Wéahrend einer Sitzung mit dem Kunden chatten unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/chat.htm.

Chat-Regeln

Damit kann der Benutzer mit dem Remote-Kunden chatten. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie
der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat Gberschrieben werden.
Berechtigt, URLs zum Webbrowser des Kunden zu pushen

Damit kann der Benutzer eine URL im Chat-Bereich eingeben und dann auf URL pushen klicken, um automatisch einen Webbrowser mit
dieser Adresse auf dem Remote-Computer zu 6ffnen.

Berechtigt, Dateien mithilfe der Chat-Schnittstelle zu senden

Damit kann der Benutzer Dateien Uiber die Chat-Schnittstelle senden.
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Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle flir Support-Sitzungen Tech. unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.

Richtlinie exportieren

Sie kdnnen eine Sitzungsrichtlinie von einer Site exportieren und diese Berechtigungen in eine Richtlinie auf einer anderen Site
importieren. Bearbeiten Sie die Richtlinie, die Sie exportieren mdchten, und rollen Sie zum Ende der Seite. Klicken Sie auf Richtlinie
exportieren und speichern Sie die Datei.

Richtlinie importieren

Sie kénnen diese Richtlinieneinstellungen in jede andere BeyondTrust-Website importieren, die den Import von Sitzungsrichtlinien
unterstitzt. Erstellen Sie eine neue Sitzungsrichtlinie und scrollen Sie zum Ende der Seite. Durchsuchen Sie die Richtliniendatei, und
klicken Sie auf Richtlinie importieren. Nachdem die Richtliniendatei hochgeladen wurde, wird die Seite aktualisiert, sodass Sie
Anderungen vornehmen kénnen. Klicken Sie auf Richtlinie speichern, um die Richtlinie verfiigbar zu machen.

Sitzungsrichtliniensimulator

Da die Schichtung von Richtlinien komplex sein kann, kdnnen Sie den Sitzungsrichtliniensimulator verwenden, um zu erfahren,
welches Ergebnis Sie erhalten. Darliber hinaus kdnnen Sie den Simulator auch verwenden, um festzustellen, warum eine Berechtigung
entgegen lhren Erwartungen nicht verfigbar ist.

Support-Techniker

Beginnen Sie, indem Sie den Benutzer auswahlen, der die Sitzung durchfiihrt. Die Dropdown-Liste umfasst Benutzerkonten und Support-
Techniker-Einladungs-Richtlinien.

Sitzungsstartmethode

Wahlen Sie die Methode fur den Sitzungsstart fur diese Simulation.

Offentliches Portal

Wenn Sie Offentliches Portal gewéhlt haben, wahlen Sie das fiir diese Simulation einer vom Kunden initiierten Sitzung zu verwendende
offentliche Portal.

Support Button

Wenn Sie Support Button gewahlt haben, suchen Sie nach einer bereitgestellten Support Button nach Profil, zugewiesenem 6ffentlichen
Portal, zugewiesener Warteschlange, Computername oder Beschreibung. Das zugewiesene 6ffentliche Portal wird automatisch oben
ausgewahlt.

Jumpoint oder lokaler Jump

Da lokale Jumps und Jumpoints stets dem standardmaRigen &ffentlichen Portal zugewiesen sind, missen Sie keine weiteren
Einstellungen festlegen.
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Jump-Client, symbolischer Jump-Link (lokal), symbolischer Jump-Link (Remote), symbolischer VNC-Link (lokal),
symbolischer VNC-Link (Remote), symbolischer RDP-Link (Remote), symbolischer RDP-Link (lokal), symbolischer Shell
Jump-Link, symbolischer Intel® vPro-Link

Sie kdnnen nach einem fixierten Jump-Client oder symbolischen Jump-Link mithilfe von Name, Kommentaren, Jump-Gruppe, Tag oder
zugehdorigem o6ffentlichen Portal suchen. Das zugewiesene 6ffentliche Portal wird automatisch oben ausgewahit.

Kunde prasent

Wenn Sie Jump-Client gewahlt haben, kdnnen Sie wahlen, ob der Kunde als prasent angezeigt werden soll oder nicht.

Simulieren

Klicken Sie auf Simulieren. Im untenstehenden Bereich werden die nach Sitzungsrichtlinie konfigurierbaren Berechtigungen im
schreibgeschitzten Modus angezeigt. Sie kdnnen sehen, welche Berechtigungen als Ergebnis der kombinierten Richtlinien gewahrt oder
nicht gewahrt wurden, und welche Richtlinie welche Berechtigung festgelegt hat.
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Gruppenrichtlinien: Benutzerberechtigungen auf Benutzergruppen anwenden

s Benutzer und Sicherheit Gruppenrichtlinien

Gruppenrichtlinien

Mit der Seite Gruppenrichtlinien kdnnen Sie Benutzergruppen mit gemeinsamen Berechtigungen einrichten.

Hinzuflgen, Bearbeiten, Léschen

Erstellen Sie eine neue Richtlinie, bearbeiten Sie eine bestehende Richtlinie oder entfernen Sie eine bestehende Richtlinie.

Hinweis: Wenn Sie die als Standard fiir den lokalen Anbieter oder fiir lokale Administratorbenutzer eingerichtete
Gruppentrichtlinie bearbeiten und Administratorrechte entfernen, wird eine Warnmeldung angezeigt. Vergewissern Sie sich,
dass andere Benutzer liber Administratorrechte verfligen, ehe Sie fortfahren.

Kopieren

Um die Erstellung ahnlicher Gruppenrichtlinien zu beschleunigen, klicken Sie auf Kopieren, um eine neue Richtlinie mit identischen
Einstellungen zu erstellen. Anschlielend kdnnen Sie diese neue Richtlinie so bearbeiten, dass sie Ihre jeweiligen Anforderungen erfiillt.

Reihenfolge andern

Klicken Sie auf die Schaltflache Reihenfolge @ndern, um die Prioritdt von Gruppenrichtlinien per Drag and Drop festzulegen. Klicken Sie
auf Reihenfolge speichern. Dadurch treten die Priorisierungsénderungen in Kraft. Finden auf einen bestimmten Benutzer mehrere
Richtlinien Anwendung, gelten diese ab dem ersten Eintrag der Liste Gruppenrichtlinien und dann absteigend weiter. Steht eine
Berechtigung in Widerspruch mit einer von einer Gruppenrichtlinie weiter oben in der Liste angewendeten Berechtigung, tberschreibt die
weiter unten stehende Berechtigung die weiter oben stehende, es sei denn, die hdhere wurde als Endgiiltig eingestuft.
Zusammengefasst: Gruppenrichtlinien weiter unten in der Liste haben eine héhere Prioritat als weiter oben stehende Gruppenrichtlinien.

Richtlinie hinzufiigen oder bearbeiten

Nachdem Sie Ihre Anderungen vorgenommen haben, klicken Sie auf Speichern, um sie in dieser Gruppenrichtlinie zu speichern.

Richtlinienname

Erstellen Sie einen eindeutigen Namen, um diese Richtlinie leichter zu identifizieren.

Richtlinienmitglieder

Um Mitglieder zuzuweisen, klicken Sie auf die Schaltflache Hinzufligen, um ein Auswahlkastchen zu 6ffnen. Wahlen Sie Benutzer lhres
lokalen Systems oder wahlen Sie Benutzer oder gesamte Gruppen von konfigurierten Sicherheitsanbietern. Um Benutzer oder Gruppen
Uber einen externen Verzeichnisspeicher hinzuzufligen, mussen Sie zunachst die Verbindung auf der Seite /login > Benutzer und
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Sicherheit > Sicherheitsanbieter konfigurieren. Ist der Versuch, einen Benutzer von einem konfigurierten Sicherheitsanbieter
hinzuzufliigen, unglltig, erscheint hier die Fehlermeldung des Synchronisierungsprotokolls (ebenfalls wird sie im Protokoll hinzugefigt).

Kontoeinstellungen

Welche Kontoeinstellungen soll diese Gruppenrichtlinie regeln?

Entscheiden Sie, ob eine Einstellung in dieser Richtlinie Definiert sein soll. Wenn dies der Fall ist, kénnen Sie Endgiiltig auswahlen, um
zu verhindern, dass andere Richtlinien mit niedrigerer Prioritat den mit dieser Richtlinie festgelegten Berechtigungswert auftheben.
Wabhlen Sie Alle, um alle Einstellungen in diesem Abschnitt zu definieren.

Zwei-Faktor-Authentifizierung: Anmelden mit einer Authentifikator-App:

Legen Sie fest, ob sich der Benutzer uiber eine Authentifizierungs-App anmelden muss oder ob dies optional ist (Standardeinstellung). Ist
Erforderlich ausgewahlt, wird, wenn sich dieser Benutzer das nachste Mal an der Verwaltungsschnittstelle oder der Konsole d. Support-
Technikers anmeldet, ein Bildschirm angezeigt, dass die Zwei-Faktor-Authentifizierung aktiviert werden muss.

Weitere Informationen zu 2FA finden Sie in So verwenden Sie Zwei-Faktor-Authentifizierung mit BeyondTrust Remote
Support unter www.beyondtrust.com/docs/remote-support/how-to/2-factor-authentication/.

Kontoablauf: Das Konto lauft niemals ab

Ist bei dieser Option ein Haken gesetzt, 1auft das Konto nie ab.

Kontoablauf: Konto-Ablaufdatum

Fihrt dazu, dass das Konto an einem bestimmten Datum ablauft.

Kontoaktivierung: Konto deaktiviert

Dadurch wird das Konto deaktiviert, sodass der Benutzer sich nicht anmelden kann. Durch das Deaktivieren wird das Konto NICHT
geléscht.

Anzeigename-Bearbeitung: Berechtigt zum Andern des Anzeigenamens

Ermoglicht es dem Benutzer, seinen Anzeigenamen zu andern.

Fotobearbeitung: Berechtigt zum Andern des Fotos

Ermoglicht es Benutzern, ihre Avatarfotos zu andern, die in der /login-Verwaltungsschnittstelle und im Chatfenster des Kunden-Client
angezeigt werden.

Auf 6ffentlicher Website anzeigen: Berechtigt, auf der 6ffentlichen Website anzuzeigen

Zeigt den Namen des Benutzers auf allen offentlichen Websites an, auf denen die Support-Techniker-Liste aktiviert ist.

Kommentare

Fligen Sie Kommentare hinzu, die den Zweck dieses Kontos identifizieren.
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Allgemeine Berechtigungen

Welche allgemeinen Einstellungen soll diese Gruppenrichtlinie regeln?

Entscheiden Sie, ob eine Einstellung in dieser Richtlinie Definiert sein soll. Wenn dies der Fall ist, kdnnen Sie Endgliltig auswahlen, um
zu verhindern, dass andere Richtlinien mit niedrigerer Prioritat den mit dieser Richtlinie festgelegten Berechtigungswert auftheben.
Wabhlen Sie Alle, um alle Einstellungen in diesem Abschnitt zu definieren.

Verwaltung

Administratorrechte: Administrator

Erteilt dem Benutzer volle Administratorrechte.

Vault-Administratorrechte: Zur Verwaltung von Vault berechtigt

Ermdoglicht dem Benutzer die Verwaltung aller Aspekte des BeyondTrust Vault-Add-ons.

Kennworteinstellung: Berechtigt, Kennworter festzulegen

Ermoglicht es dem Benutzer, fur nicht-administrative lokale Benutzer Kennwérter festzulegen und Benutzerkonten freizuschalten.

Bearbeiten des Jumpoint: Berechtigt, Jumpoints zu bearbeiten

Ermdglicht es dem Benutzer, Jumpoints zu erstellen oder zu bearbeiten. Diese Option wirkt sich nicht darauf aus, ob der Benutzer auf
Remote-Computer Uber Jumpoints zugreifen kann, die einzeln oder tiber Gruppenrichtlinien konfiguriert werden.

Bearbeitung der offentliche Website: Berechtigt, die 6ffentliche Website zu bearbeiten

Damit kann der Benutzer offentliche Website-Konfigurationen erstellen und andern, HTML-Vorlagen bearbeiten, die
Ubersetzungsschnittstelle anzeigen usw.

Bearbeitung von Kundenhinweisen: Berechtigt, Kundenhinweise zu bearbeiten

Gibt dem Benutzer die Méglichkeit, Meldungen zu erstellen und zu bearbeiten, mit denen Kunden beim Anfordern von Support Gber
breitenwirksame IT-Ausfélle informiert werden.

Dateispeicher-Bearbeitung: Berechtigt, den Dateispeicher zu bearbeiten

Damit kann der Benutzer Dateien aus dem Dateispeicher entfernen oder Dateien hinzufiigen.

Bearbeiten vordefinierter Meldungen: Berechtigt, vordefinierte Meldungen zu bearbeiten

Ermdoglicht es dem Benutzer, vordefinierte Chat-Nachrichten zu erstellen oder zu bearbeiten.

Bearbeiten von Support-Teams: Berechtigt zum Bearbeiten technischer Support-Teams

Ermdglicht es dem Benutzer, Support-Teams zu erstellen oder zu bearbeiten.
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Bearbeiten der Jump-Gruppe: Berechtigt, Jump-Gruppen zu bearbeiten

Ermoglicht es dem Benutzer, Jump-Gruppen zu erstellen oder zu bearbeiten.

Problembearbeitung: Berechtigt, Probleme zu bearbeiten

Damit kann der Benutzer Probleme erstellen und bearbeiten.

Bearbeiten von Qualifikationen: Berechtigt, Qualifikationen zu bearbeiten

Damit kann der Benutzer Qualifikationen erstellen und bearbeiten.

Support Button Bearbeitung des Profils: Berechtigt, Support Button-Profile zu bearbeiten

Ermoglicht es dem Benutzer, Support Button-Profile anzupassen.

Bearbeitung vordefinierter Skripts: Berechtigt, vordefinierte Skripts zu bearbeiten

Damit kann der Benutzer vordefinierte Skripts fur die Verwendung in Bildschirmfreigabe- oder Befehlsshell-Sitzungen erstellen oder
bearbeiten.

Bearbeiten von benutzerdefinierten Support-Techniker-Links: Berechtigt, benutzerdefinierte Support-Techniker-Links zu

bearbeiten

Ermoglicht es dem Benutzer, benutzerdefinierte Links zu erstellen oder zu bearbeiten.

Bearbeitung von Zugriffssponsoren: Berechtigt, Zugriffssponsoren zu bearbeiten

Damit kann der Benutzer Zugriffssponsorenteams erstellen oder bearbeiten.

Bearbeitung des iOS-Profils: Berechtigt, iOS-Profile zu bearbeiten

Ermoglicht es dem Benutzer, Apple iOS-Profilinhalte zur Verteilung an Benutzer mit iOS-Geraten zu erstellen, zu bearbeiten und
hochzuladen.

Bericht wird erstellt

Zugriff auf Sitzungs- und Teamberichte: Berechtigt, Support-Sitzung Tech-Berichte anzuzeigen

Ermoglicht dem Benutzer, Berichte zur Support-Sitzung Tech-Aktivitat auszufuhren, nur Sitzungen anzuzeigen, bei denen er der primare
Support-Techniker war, nur Sitzungen anzuzeigen, bei denen eines seiner Teams das primare Team oder eines seiner Teammitglieder
der primare Support-Techniker war, oder alle Sitzungen anzuzeigen.

Zugriff auf Sitzungs- und Teamberichte: Berechtigt, Support-Sitzung Tech-Aufzeichnungen anzuzeigen

Damit kann der Benutzer Videoaufzeichnungen der Bildschirmfreigabe-, ,Eigenen Bildschirm anzeigen®“- und Befehlsshell-Sitzungen
anzeigen.

Zugriff auf den Lizenznutzungsbericht: Berechtigt, Lizenznutzungsberichte anzuzeigen

Damit kann der Benutzer Berichte zur BeyondTrust-Lizenznutzung erstellen.
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Zugriff auf Vault-Berichte: Berechtigt, Vault-Berichte anzuzeigen

Ermoglicht dem Benutzer, Berichte zu Vault-Aktivitaten zu erstellen und dabei alle Ereignisdaten oder nur eigene Ereignisdaten
anzuzeigen.

Zugriff auf Prasentationsberichte: Berechtigt, Berichte zu Prasentationssitzungen anzuzeigen

Ermoglicht dem Benutzer, Berichte zur Prasentationsaktivitat auszufiihren, nur Prasentationen anzuzeigen, bei denen er der Moderator
war, nur Sitzungen anzuzeigen, bei denen eines seiner Teammitglieder der Moderator war, oder alle Prasentationen anzuzeigen.

API-Zugriff

Zugriff auf Berichts-API: Berechtigt, Berichts-API zu verwenden

Damit konnen die Anmeldedaten des Benutzers verwendet werden, um XML-Berichte lGiber die API aufzurufen.

Weitere Informationen finden Sie im Handbuch Berichts-API unter https://www.beyondftrust.com/docs/remote-support/how-
to/integrations/api/reporting/index.htm.

K Hinweis: Die Nutzung von liber Verwaltung > API-Konfiguration erstellten API-Konten wird bevorzugt.

Zugriff auf Befehls-API: Berechtigt, Befehls-API zu verwenden

Damit kdnnen die Anmeldedaten des Benutzers verwendet werden, um Befehle tber die APl auszugeben.

Weitere Informationen finden Sie im Handbuch Befehls-API unter https://www.beyondtrust.com/docs/remote-support/how-
to/integrations/api/command/index.htm.

f Hinweis: Die Nutzung von lber Verwaltung > API-Konfiguration erstellten API-Konten wird bevorzugt.

Zugriff auf Echtzeit-API: Berechtigt zur Verwendung der Echtzeit-Status-API

Ermdglicht die Verwendung der Anmeldedaten des Benutzers zum Abruf von Daten tber die Echtzeit-Zustands-API.

Weitere Informationen finden Sie in Echtzeit-Zustands-API unter https.//www.beyondtrust.com/docs/remote-support/how-
to/integrations/api/real-time-state/index.htm.
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Support-Technikerberechtigungen

Berechtigt, Remote-Support bereitzustellen

Damit kann der Benutzer die Konsole d. Support-Technikers verwenden, um Support-Sitzung Techen durchzuflihren. Wenn Support
aktiviert ist, sind auch Optionen fiir Remote-Support verfligbar. Deaktivieren Sie diese Einstellung fiir Nur-Prasentations-Benutzer.

Sitzungsverwaltung

Berechtigt, Sitzungsschlissel fur Support-Sitzung Tech innerhalb der Konsole d. Support-Technikers zu erstellen

Ermoglicht es dem Benutzer, Sitzungsschlissel zu generieren, damit Kunden direkt Sitzungen mit ihm einleiten kdnnen.

Weitere Informationen finden Sie unter Einen Sitzungsschliissel zum Starten einer Support-Sitzung generieren unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/session-keys.htm.

Berechtigt, Zugriffsschllissel zum Senden von iOS-Profilen zu erstellen

Ermoglicht es dem Benutzer, Zugriffsschlissel zum Anbieten von iOS-Inhalten fir Benutzer mit iOS-Geraten zu erstellen.

Weitere Informationen finden Sie in Einen Apple iOS-Profilzugriffsschliissel generieren unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/apple-ios-access-key-management-
interface.htm.

Es kénnen manuell Sitzungen aus einer Team-Warteschlange angenommen werden

Damit kann der Benutzer Sitzungen in einer seiner Teamwarteschlangen auswahlen und starten.

Weitere Informationen finden Sie in Eine Sitzung zum Starten des Supports akzeptieren unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/accepting-a-session.htm.

Berechtigt, Sitzungen an Teams zu Ubertragen, denen sie nicht angehoren

Damit kann der Benutzer Sitzungen an andere Teams als seine eigenen Ubertragen. Bei Deaktivierung ist die Interaktion des Benutzers
ausschlief3lich auf die ihm zugewiesenen Teams beschrankt.

Weitere Informationen finden Sie in Uberblick tiber Support-Sitzungen Tech. und Tools unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Berechtigt, Sitzungen fiir Teams freizugeben, denen sie nicht angehdren

Ermdglicht es dem Benutzer, eine weniger stark beschrankte Gruppe von Benutzern zur Freigabe von Sitzungen einzuladen; nicht nur
ihre Team-Mitglieder. In Kombination mit der Berechtigung zur erweiterten Verflgbarkeit werden die Moglichkeiten zur Freigabe von
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Sitzungen durch diese Berechtigung ausgedehnt.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Berechtigt, externe Support-Techniker einzuladen

Damit kann der Benutzer Drittbenutzer dazu einladen, einmalig an einer Support-Sitzung Tech teilzunehmen.

Fiir weitere Informationen siehe Einladen eines externen Support-Technikers zur Teilnahme an einer Sitzung unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/rep-invite.htm.

Berechtigt zur Verwendung der Funktion ,Nachste Sitzung aufrufen®

Damit kann der Benutzer durch einfachen Schaltflachenklick mit dem Support der altesten Sitzung in der Warteschlange fiir seine Teams
beginnen.

Weitere Informationen finden Sie in Eine Sitzung zum Starten des Supports akzeptieren unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/accepting-a-session.htm.

Aktivierung des erweiterten Verfligbarkeitsmodus zulassen

Ermoglicht es dem Benutzer, E-Mail-Einladungen von anderen Benutzern zu erhalten, die die Freigabe einer Sitzung anfordern, auch
wenn sie nicht in der Konsole d. Support-Technikers angemeldet sind.

Weitere Informationen finden Sie in Verwenden der erweiterten Verfiigbarkeit, um auch nach der Abmeldung einen Zugriff zu
ermdglichen unter https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/extended-availability. htm.

Berechtigt, externen Schliissel zu bearbeiten

Ermdoglicht es dem Benutzer, den externen Schllissel aus dem Fenster Sitzungsinformationen einer Sitzung innerhalb der Konsole d.
Support-Technikers zu andern.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Equilibrium

Weitere Informationen finden Sie in Handbuch fiir die automatische Sitzungsweiterleitung mit Equilibrium unter
https://www.beyondtrust.com/docs/remote-support/how-to/equilibrium/index.htm.
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Berechtigt zum Deaktivieren der Option zu Sitzungszuweisungen

Damit kann der Support-Techniker sich selbst als fir Sitzungen nicht verfligbar markieren, die mit Equilibrium zugewiesen werden.

Keine Sitzungen zuweisen, wenn der Support-Techniker teilnimmt an mindestens

Damit wird die Mindestanzahl an Sitzungen festgelegt, die der Support-Techniker unterstitzen muss, bevor Sitzungen nicht mehr
automatisch mit Equilibrium zugewiesen werden.

Keine Sitzungen zuweisen, wenn der Support-Techniker untatig war fur mindestens

Damit wird die Mindestzeit festgelegt, die der Support-Techniker untétig gewesen sein muss, bevor Sitzungen nicht mehr automatisch mit
Equilibrium zugewiesen werden.

Techniker-zu-Techniker-Bildschirmfreigabe

Weitere Informationen finden Sie in Ihren Bildschirm fiir einen anderen Support-Techniker freigeben unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/representative-screensharing.htm.

Berechtigt, anderen Support-Technikern den Bildschirm zu zeigen

Ermoglicht es dem Benutzer, seinen Bildschirm fir einen anderen Benutzer freizugeben, ohne dass der empfangende Benutzer einer
Sitzung beitreten muss. Diese Option ist auch dann verfigbar, wenn sich der Benutzer nicht in einer Sitzung befindet.

Berechtigt, die Steuerung zu gewahren, wenn anderen Support-Technikern der Bildschirm gezeigt wird

Ermdoglicht es dem Benutzer, der seinen Bildschirm freigibt, die Steuerung von Tastatur und Maus dem Benutzer zu Uberlassen, der
seinen Bildschirm anzeigt.

Support Buttons

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Berechtigt zur Bereitstellung von Support Buttonn in personlicher Warteschlange

Ermoglicht es dem Benutzer, personliche Support Buttonn bereitzustellen und zu verwalten. Diese Einstellung wirkt sich auf die
Bereitstellung von Support Buttonn sowohl tiber die Webschnittstelle als auch die Konsole d. Support-Technikers aus. Um eine Support
Button innerhalb einer Sitzung bereitzustellen, muss die Sitzungsberechtigung Bereitstellung vonSupport Button ebenfalls gewahrt
sein.

Team-Support Buttonn kénnen verwaltet werden

Ermdoglicht es dem Benutzer, die flr seine eigenen Teams bereitgestellten Support Buttonn zu andern. Wenn der Benutzer Teamleiter
oder -manager ist, kann er auch die personlichen Support Buttonn aller anderen Teammitglieder andern.
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Weitere Informationen finden Sie in Support Buttonn verwalten unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/support-button-management-interface.htm.

Berechtigt zur Anderung des den Support Buttons zugewiesenen éffentlichen Portals

Ermoglicht dem Benutzer, das 6ffentliche Portal festzulegen, Uber das sich eine Support Button verbinden soll. Da Sitzungsrichtlinien auf
offentliche Portale angewandt werden kénnen, kann sich die Anderung des Portals auf die in der Sitzung gestatteten Berechtigungen
auswirken.

Team-Support Buttonn kdnnen bereitgestellt werden

Ermoglicht es dem Benutzer, Team-Support Buttonn fiir seine eigenen Teams bereitzustellen. Diese Einstellung wirkt sich auf die
Bereitstellung von Support Buttonn sowohl iber die Webschnittstelle als auch die Konsole d. Support-Technikers aus. Um eine Support
Button innerhalb einer Sitzung bereitzustellen, muss die Sitzungsberechtigung Support ButtonBereitstellung von Support-
Schaltflachen ebenfalls gewahrt sein.

Jump-Technologie

Gestattete Jump-Methoden

Ermoglicht es dem Benutzer, mit Jump-Clients, lokalen Jumps, lokalen VNCs, RDP (lokal), Remote-Jumps, Remote VNCs, RDP
(Remote), Shell Jumps, und/oder Intel vPro-Jumps zu Computern durchzufihren.

Jump-Element-Rollen

Eine Jump-Element-Rolle ist ein vordefinierter Berechtigungssatz zur Verwaltung und Nutzung von Jump-Elementen. Klicken Sie fur jede
Option auf die Schaltflache Bearbeiten, um die Jump-Element-Rolle in einer neuen Registerkarte zu 6ffnen.

Die Standard-Rolle wird nur verwendet, wenn Benutzerstandard verwenden fir diesen Benutzer in einer Jump-Gruppe festgelegt
wurde.

Die Rolle Personlich gilt nur fir Jump-Elemente, die auf der personlichen Benutzerliste von Jump-Elementen fixiert wurden.

Die Teams-Rolle gilt fir Jump-Elemente, die auf der personlichen Liste von Jump-Elementen eines Teammitglieds mit niedrigerer Rolle
fixiert wurden. Ein Team-Manager kann zum Beispiel die personlichen Jump-Elemente von Teamleitern und Teammitgliedern anzeigen,
wahrend ein Teamleiter die persénlichen Jump-Elemente von Teammitgliedern anzeigen kann.

Die System-Rolle gilt fur alle anderen Jump-Elemente im System. Fiir die meisten Benutzer sollte hier Kein Zugriff gewahlt werden. Bei
Wabhl einer anderen Option wird der Benutzer zu Jump-Gruppen hinzugefiigt, denen er normalerweise nicht zugeordnet werden wiirde. In
der Konsole d. Support-Technikers kann dieser dann die personlichen Listen von Jump-Elementen von Benutzern sehen, die keine
Teammitglieder sind.

Weitere Informationen finden Sie in Verwenden von Jump-Element-Rollen, um Berechtigungssétze fiir Jump-Clients zu
erstellen unter https.//www.beyondtrust.com/docs/remote-support/how-to/jump-clients/jump-item-roles.htm.
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Prasentation

Berechtigt, Prasentationen zu leiten

Damit kann der Support-Techniker flir einen oder mehrere Teilnehmer Prasentationen leiten.

Weitere Informationen finden Sie in Eine Présentation flir Remote-Teilnehmer abhalten unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/presentation.htm.

Berechtigt, einem Prasentationsteilnehmer die Steuerung zu gewahren

Damit kann der Support-Techniker einem Teilnehmer wahrend einer Prasentation die Steuerung tber seinen Computer gewahren. Diese
Einstellung wirkt sich nur auf Prasentationen und nicht auf die Funktion ,Eigenen Bildschirm anzeigen*” einer Support-Sitzung Tech aus.
Es kann nur jeweils ein Teilnehmer gleichzeitig die Steuerung tibernehmen. Der Support-Techniker kann dies stets ibersteuern.

Weitere Informationen siehe Présentationsteilnehmer-Client: Einer Prdsentation beitreten unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-presentation-interface.htm.

Konsole d. Support-Technikers

Zeituberschreitung nach Inaktivitat

Legt fest, wie lange der Support-Techniker inaktiv sein kann, bevor er von der Konsole d. Support-Technikers abgemeldet wird. Diese
Berechtigung kann die seitenweit geltende Einstellung verwenden oder aber diese Uberschreiben.

Berechtigungen fiir liberwachte und uniiberwachte Sitzungen

Uberwachte und uniiberwachte Sitzungsrichtlinien

Sitzungsrichtlinie

Legen Sie die Aufforderungs- und Berechtigungsregeln fest, die fir die Sitzungen dieses Benutzers gelten sollen. Wahlen Sie eine
bestehende Sitzungsrichtlinie oder definieren Sie Ihre eigenen Berechtigungen fiir diesen Benutzer. Falls Nicht definiert gewahlt wurde,
wird die globale Standardrichtlinie verwendet. Diese Berechtigungen kdnnen von einer Richtlinie mit héherer Prioritat Gberschrieben
werden.

Die gleichen Berechtigungen flr uniiberwachte Sitzungen verwenden

Um die gleichen Berechtigungen fiir sowohl (iberwachte wie auch uniiberwachte Sitzungen zu verwenden, aktivieren Sie Die gleichen
Berechtigungen fiir uniiberwachte Sitzungen verwenden. Deaktivieren Sie dieses Kontrollk&stchen, um Berechtigungen fur
Uberwachte und unliberwachte Sitzungen separat zu definieren. Sie kénnen auch die Berechtigungen aus einer Kategorie in die andere

kopieren.
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Beschreibung

Zeigen Sie die Beschreibung einer vordefinierten Berechtigungsrichtlinie an.

Eingabeaufforderungen Support-Tool

Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle flir Support-Sitzungen Tech. unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.

Aufforderungsregeln

Wahlen Sie, ob der Kunde bei Verwendung der untenstehenden Support-Funktionen um Genehmigung gebeten werden soll. Wahlen Sie
Keine Aufforderung, um niemals aufzufordern, Immer auffordern, um immer aufzufordern oder Bei einigen Tools auffordern, um zu
wabhlen, fir welche Berechtigungen aufgefordert werden soll. Wenn Bei einigen Tools auffordern gewahlt wird, erscheint die Option
Kunde auffordern neben jedem Tool, mit den Optionen niemals oder immer aufzufordern. Falls Nicht definiert gewahlt wurde, wird
diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit hdherer Prioritat
Uberschrieben werden.

Berechtigt, einmal aufzufordern

Wenn Bildschirmfreigabe auf Anzeigen und steuern festgelegt wurde und die Aufforderung aktiviert wurde, wird diese Option
angezeigt. Aktivieren Sie das Kontrollkastchen, damit die Aufforderung zur Bildschirmfreigabe den Zugang zu allen Tools wahrend der
Sitzung anfordert, ohne weitere Aufforderungen.

Aufforderungsoptionen

Legen Sie fest, wie lange auf eine Antwort auf eine Aufforderung gewartet werden soll, bevor die Standardantwort Ablehnen oder
Zulassen gewahlt wird. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat
bestimmt. Diese Einstellung kann von einer Richtlinie mit hdherer Prioritat iberschrieben werden.

Bildschirmfreigabe

Bildschirmfreigabe-Regeln

Ermdglicht es dem Benutzer, den Remote-Bildschirm anzuzeigen oder zu steuern. Falls Nicht definiert gewahlt wurde, wird diese Option
durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Berechtigt, dem Kunden den eigenen Bildschirm anzuzeigen

Damit kann der Benutzer wahrend einer Support-Sitzung Tech seinen Bildschirm fur den Kunden freigeben.
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Weitere Informationen siehe Eigenen Bildschirm anzeigen: Umgekehrte Bildschirmfreigabe unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/show-my-screen.htm.

Gestattete Kundeneinschrankungen

Legen Sie fest, ob der Support-Techniker Maus und Tastatur des Remote-Systems vortibergehend deaktivieren kann. Der Benutzer kann
den Remote-Desktop auch daran hindern, angezeigt zu werden.

Weitere Informationen siehe Eingeschrénkte Kundeninteraktion: Privater Bildschirm, Remote-Eingaben deaktivieren unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/privacy-screen.htm.

Aufforderungsverhalten bei Anwendungsfreigabe

Legen Sie fest, ob eine Anforderung zur Bildschirmfreigabe den Kunden immer oder nie dazu auffordern soll, die freizugebenden
Anwendungen auszuwahlen, oder ob der Benutzer wahlen kann, ob eine Anwendungsfreigabe-Aufforderung erscheint oder nicht. Mit der
Auswahl von Immer oder Support-Techniker entscheidet konnen Sie aulerdem Anwendungsfreigabebeschrankungen vordefinieren.

Weitere Informationen siehe Anwendungsfreigabe: Einschrénkung der fiir den Support-Techniker sichtbaren Elemente unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/application-sharing.htm.

Synchronisierungsrichtung fir Zwischenablage
Wahlen Sie, wie der Inhalt der Zwischenablage zwischen Support-Technikern und Endbenutzern ausgetauscht wird. Die Optionen sind:

« Nicht berechtigt: Der Support-Techniker darf die Zwischenablage nicht verwenden, es werden keine Zwischenablage-Symbole
im Konsole d. Support-Technikers angezeigt, und die Befehle zum Ausschneiden und Einfiigen funktionieren nicht.

« Zulassig vom Support-Techniker zum Kunden: Der Support-Techniker kann den Inhalt der Zwischenablage an den Kunden
weiterleiten, kann aber nicht aus der Zwischenablage des Endbenutzers einfligen. Nur das Symbol Zwischenablage senden wird
im Konsole d. Support-Technikers angezeigt.

« Zuldssig in beide Richtungen: Der Inhalt der Zwischenablage kann in beide Richtungen tbertragen werden. Beide Symbole
Zwischenablage senden und abrufen werden im Konsole d. Support-Technikers angezeigt.

Weitere Informationen (iber den Zwischenablage-Synchronisationsmodus finden Sie unter ,Sicherheit: Verwalten der
Sicherheitseinstellungen® auf Seite 205.

Browserfreigabe

Browserfreigabe-Regeln

Damit kann der Benutzer die gleiche Website anzeigen, die der Kunde sieht, ohne die Kontrolle zu besitzen oder andere Anwendungen zu
sehen. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese
Einstellung kann von einer Richtlinie mit hdherer Prioritat iberschrieben werden.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 149
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/show-my-screen.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/show-my-screen.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/privacy-screen.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/privacy-screen.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/application-sharing.htm
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/application-sharing.htm

REMOTE-SUPPORT

I BeyondTrUSt ADMINISTRATORHANDBUCH 21.1

Weitere Informationen finden Sie in Bildschirmfreigabe bei Remote-Kunde fiir Anzeige und Steuerung unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/screen-sharing.htm.

Anmerkungen

Anmerkungsregeln

Gibt dem Benutzer die Mdglichkeit, Anmerkungswerkzeuge zu verwenden, um auf dem Bildschirm des Remote-Benutzers zu zeichnen.
Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung
kann von einer Richtlinie mit hdherer Prioritat berschrieben werden.

Weitere Informationen finden Sie in Verwenden von Anmerkungen, um auf dem Remote-Bildschirm zu zeichnen unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/annotations.htm.

Dateitransfer

Dateitransfer-Regeln

Ermdoglicht es dem Benutzer, Dateien auf das Remote-System hochzuladen, Dateien vom Remote-System herunterzuladen oder beides.
Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung
kann von einer Richtlinie mit héherer Prioritat iberschrieben werden.

Zugangliche Pfade im Dateisystem des Kunden

Gestattet es Benutzern, Dateien direkt zu oder von jeglichen oder nur von bestimmten Verzeichnissen auf dem Remote-System zu
Ubertragen.

Zugangliche Pfade im Dateisystem des Support-Technikers

Gestattet es Benutzern, Dateien direkt zu oder von jeglichen oder nur von bestimmten Verzeichnissen auf seinem lokalen System zu
Ubertragen.

Weitere Informationen finden Sie in Dateitransfer zum und vom Remote-System unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/file-transfer.htm.

Befehlsshell

Befehlsshell-Regeln hier eingeben

Damit kann der Benutzer Uiber eine virtuelle Befehlszeilen-Schnittstelle Befehle auf dem Remote-Computer ausgeben. Falls Nicht
definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritét bestimmt. Diese Einstellung kann von einer
Richtlinie mit hdherer Prioritat Uberschrieben werden.
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x Hinweis: Der Zugriff auf Befehlsshells kann in Shell Jump-Sitzungen nicht eingeschréankt werden.

Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https.://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.

Systeminformationen

Regeln fur Systeminformationen

Ermaoglicht es dem Benutzer, Systeminformationen zum Remote-Computer anzuzeigen. Falls Nicht definiert gewahlt wurde, wird diese
Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Berechtigt, Aktionen zu Systeminformationen zu verwenden

Ermdglicht es dem Benutzer, mit Prozessen und Programmen auf dem Remote-System zu interagieren, ohne dass eine
Bildschirmfreigabe erforderlich ist. Es kdnnen Prozesse beendet, Dienste gestartet, gestoppt, pausiert, fortgesetzt und neu gestartet und
Programme deinstalliert werden.

Weitere Informationen finden Sie in Anzeige von Systeminformationen unter https.//www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/system-info.htm.

Zugriff auf Registrierung

Verzeichniszugriff-Regeln

Ermaoglicht es dem Benutzer, mit der Registrierung auf dem Remote-Windows-System zu interagieren, ohne dass eine Bildschirmfreigabe
erforderlich ist. Schliissel kdnnen angezeigt, hinzugefiigt, geléscht und bearbeitet, durchsucht und importiert werden.

Weitere Informationen finden Sie in Zugriff auf den Registrierungseditor am Remote-Endpunkt unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/registry-editor.htm.

Vordefinierte Skripts

Regeln fir vordefinierte Skripts

Damit kann der Benutzer vordefinierte Skripts ausfiihren, die flr seine Teams erstellt wurden. Beachten Sie: Wenn sich der Benutzer in
der Nur-Anzeige-Bildschirmfreigabe befindet, erhalt der Kunde eine Aufforderung zur Ausfiihrung des Skripts.Falls Nicht definiert
gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie
mit héherer Prioritat iberschrieben werden.
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Weitere Informationen finden Sie in Zugriff auf den Remote-Befehlsshell unter https://www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/command-shell.htm.

Heraufsetzung

Heraufsetzungsregeln

Gibt dem Benutzer die Mdglichkeit zu versuchen, den Kunden-Client so heraufzusetzen, dass er mit administrativen Rechten auf dem
Remote-System ausgefiihrt wird. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie der nachstniedrigeren
Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit hoherer Prioritat iberschrieben werden.

Weitere Informationen finden Sie in Den Client heraufsetzen unter https.//www.beyondtrust.com/docs/remote-support/getting-
started/rep-console/elevation.htm.

Support Button Bereitstellung

Support Button Bereitstellungsregeln

Ermdglicht es dem Benutzer, wahrend einer Sitzung eine Support Button bereitzustellen oder zu entfernen. Die fiir die Bereitstellung
verfigbaren Orte sind von den obigen Support Button-Einstellungen abhangig. Falls Nicht definiert gewahlt wurde, wird diese Option
durch die Richtlinie der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat
Uberschrieben werden.

Weitere Informationen finden Sie in Uberblick tiber Support-Sitzungen Tech. und Tools unter
https.://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.

Fixieren/Losen von Jump-Clients

Regeln zum Fixieren/Lésen von Jump-Clients

Ermoglicht es dem Benutzer, wahrend einer Sitzung einen Jump-Client zu fixieren oder zu I6sen. Die fur die Bereitstellung verfugbaren
Orte sind von den obigen Jump-Client-Einstellungen abhangig. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie
der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat Gberschrieben werden.

Weitere Informationen finden Sie in Uberblick iiber Support-Sitzungen Tech. und Tools unter
https://www.beyondtrust.com/docs/remote-support/getting-started/rep-console/support-session-overview.htm.
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Chat

Fiir weitere Informationen siehe \Wéahrend einer Sitzung mit dem Kunden chatten unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/chat.htm.

Chat-Regeln

Damit kann der Benutzer mit dem Remote-Kunden chatten. Falls Nicht definiert gewahlt wurde, wird diese Option durch die Richtlinie
der nachstniedrigeren Prioritat bestimmt. Diese Einstellung kann von einer Richtlinie mit héherer Prioritat Gberschrieben werden.

Berechtigt, URLs zum Webbrowser des Kunden zu pushen

Damit kann der Benutzer eine URL im Chat-Bereich eingeben und dann auf URL pushen klicken, um automatisch einen Webbrowser mit
dieser Adresse auf dem Remote-Computer zu 6ffnen.

Berechtigt, Dateien mithilfe der Chat-Schnittstelle zu senden

Damit kann der Benutzer Dateien Uiber die Chat-Schnittstelle senden.

Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle fiir Support-Sitzungen Tech. unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.

Verfiigbarkeitseinstellungen

Which Verfugbarkeitseinstellungen soll diese Gruppenrichtlinie kontrollieren?

Entscheiden Sie, ob eine Einstellung in dieser Richtlinie Definiert sein soll. Wenn dies der Fall ist, kénnen Sie Endgiiltig auswahlen, um
zu verhindern, dass andere Richtlinien mit niedrigerer Prioritat den mit dieser Richtlinie festgelegten Berechtigungswert aufheben.
Wahlen Sie Alle, um alle Einstellungen in diesem Abschnitt zu definieren.

Pool fir Lizenzen flir umfassenden Support

Wahlen Sie den Lizenzpool, zu dem dieser Support-Techniker gehdren soll. Wenn sich dieser Support-Techniker an der Konsole d.
Support-Technikers anmeldet, wird eine Lizenz aus dem zugewiesenen Lizenzpool verbraucht. Wird Keine ausgewahlt, kann sich der
Support-Techniker nur an der Konsole d. Support-Technikers anmelden, wenn mindestens eine Lizenz aus den Lizenzpools noch nicht
zugewiesen wurde und verflgbar ist.

Anmeldungszeitplan

Zugang von Support-Technikern auf den folgenden Zeitplan beschranken

Legen Sie einen Zeitplan fest, der definiert, wann sich Benutzer an der Konsole d. Support-Technikers.Legen Sie die Zeitzone fest, die fur
diesen Zeitplan verwendet werden soll, und fliigen Sie dann einen oder mehrere Zeitplaneintrage hinzu. Geben Sie fiir jeden Eintrag das
Startdatum und die Startuhrzeit an sowie das Enddatum und die Enduhrzeit. anmelden kénnen.
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Wenn die Zeit beispielsweise flr 8 Uhr (Start) und 17 Uhr (Ende) festgelegt wird, kann sich ein Benutzer jederzeit innerhalb dieses
Zeitfensters anmelden und auch nach dem festgelegten Endzeitpunkt weiterarbeiten. Er kann sich nach 17 Uhr allerdings nicht erneut
anmelden.

Abmeldung erzwingen, wenn der Zeitplan die Anmeldung nicht gestattet

Wenn eine strengere Zugriffskontrolle erforderlich ist, aktivieren Sie diese Option. Damit wird der Benutzer gezwungen, sich zum
geplanten Endzeitpunkt abzumelden. In diesem Fall erhalt der Benutzer 15 Minuten vor der Trennung der Verbindung wiederholte
Benachrichtigungen. Wenn der Benutzer abgemeldet wird, folgen jegliche ihm angehérenden Sitzungen den Regeln zum
Sitzungsrtckfall.

Mitgliedschaften

Welche Mitgliedschaftseinstellungen soll diese Gruppenrichtlinie kontrollieren?

Entscheiden Sie, ob eine Einstellung in dieser Richtlinie Definiert sein soll. Wenn dies der Fall ist, kdnnen Sie Endgiiltig auswahlen, um
zu verhindern, dass andere Richtlinien mit niedrigerer Prioritat den mit dieser Richtlinie festgelegten Berechtigungswert auftheben.
Wabhlen Sie Alle, um alle Einstellungen in diesem Abschnitt zu definieren.

Mitgliedschaft in technischem Support-Team hinzufiigen

Suchen Sie nach Teams, denen Mitglieder dieser Gruppenrichtlinie angehoéren sollen. Sie kdnnen die Rolle als Teammitglied,
Teamleiter oder Team-Manager festlegen. Diese Rollen spielen in der Dashboard-Funktion der Konsole d. Support-Technikers eine
wichtige Rolle. Klicken Sie auf Hinzufiigen.

Hinzugefligte Teams werden in einer Tabelle angezeigt. Sie konnen die Rolle von Mitgliedern in einem Team bearbeiten oder das Team
aus der Liste I6schen.

Mitgliedschaft in technischem Support-Team entfernen

Suchen Sie nach Teams, aus denen Mitglieder dieser Gruppenrichtlinie entfernt werden sollen, und klicken Sie auf Hinzufiigen. Entfernte
Teams werden in einer Tabelle angezeigt. Sie kénnen ein Team aus der Liste I6schen.

Hinzuftigen von Jumpoint-Mitgliedschaften

Suchen Sie nach Jumpoints, auf die Mitglieder dieser Gruppenrichtlinie Zugriff haben sollen, und klicken Sie dann auf Hinzufiigen.
Hinzugefligte Jumpoints werden in einer Tabelle angezeigt. Sie kdnnen einen Jumpoint aus der Liste I6schen.
Jumpoint-Mitgliedschaften entfernen

Suchen Sie nach Jumpoints, von denen Mitglieder dieser Gruppenrichtlinie nicht entfernt werden sollen, und klicken Sie dann auf
Hinzufiigen. Entfernte Jumpoints werden in einer Tabelle angezeigt. Sie kdnnen einen Jumpoint aus der Liste I6schen.

Hinzufligen von Jump-Gruppenmitgliedschaften

Suchen Sie nach Jump-Gruppen, denen Mitglieder dieser Gruppenrichtlinie angehdren sollen. Sie kénnen die Jump-Element-Rolle jedes
Benutzers festlegen, um ihre Berechtigungen fir Jump-Elemente in dieser Jump-Gruppe festzulegen. Alternativ kénnen Sie die
standardmaBigen Jump-Element-Rollen dieser Gruppenrichtlinie oder die auf der Seite Benutzer und Sicherheit > Benutzer
konfigurierten Rollen verwenden. Eine Jump-Element-Rolle ist ein vordefinierter Berechtigungssatz zur Verwaltung und Nutzung von
Jump-Elementen.
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Weitere Informationen finden Sie in Jump-Element-Rollen: Konfigurieren von Berechtigungsséatzen fiir Jump-Elemente unter
www.beyondtrust.com/docs/remote-support/getting-started/admin/jump-item-roles. htm.

Sie kénnen auch eine Jump-Richtlinie anwenden, um den benutzerzugriff auf die Jump-Elemente dieser Jump-Gruppe zu verwalten.

Hinzugefligte Jump-Gruppen werden in einer Tabelle angezeigt. Sie kdnnen die Einstellungen einer Jump-Gruppe bearbeiten oder die
Jump-Gruppe aus der Liste I6schen.

Entfernen von Jump-Gruppenmitgliedschaften

Suchen Sie nach Jump-Gruppen, aus denen Mitglieder dieser Gruppenrichtlinie entfernt werden sollen, und klicken Sie auf Hinzufiigen.
Entfernte Jump-Gruppen werden in einer Tabelle angezeigt. Sie kénnen eine Jump-Gruppe aus der Liste I6schen.

Vault-Kontomitgliedschaften hinzuftigen

Suchen Sie nach einem Konto, wahlen Sie Vault-Kontenrolle und klicken Sie dann auf Hinzufiigen, um Mitgliedern der Richtlinie Zugriff
auf das ausgewahlte Vault-Konto zu gewahren. Die Mitgliedschaften von Benutzern kénnen von anderen Gruppenrichtlinien hinzugefiigt
werden. Rufen Sie Vault > Konten auf, um alle Mitglieder jeder Gruppe anzuzeigen. Benutzer kdnnen fir die Nutzung des Vault-Kontos
einer von zwei Rollen zugewiesen werden:

« Einfiigen (Standardwert): Benutzer mit dieser Rolle kdnnen dieses Konto in Remote Support-Sitzungen verwenden.

« Einfiigen und auschecken: Benutzer mit dieser Rolle kdnnen dieses Konto in Remote Support-Sitzungen verwenden und das
Konto auf /login auschecken. Die Berechtigung Auschecken hat keinen Einfluss auf generische SSH-Konten.

Hinweis: Aktivieren Sie die Berechtigung Vault-Kontomitgliedschaft hinzufiigen, um einem Vault-Konto in einer
Gruppentrichtlinie eine Rolle des Vault-Kontos hinzuzufiigen. Die Rolle des Rolle des Vault-Kontos wird auf der Liste der
der Gruppenrichtlinie hinzugefiigten Konten angezeigt.

Vault-Kontogruppenmitgliedschaften hinzufiigen

Suchen Sie nach einer Kontogruppe, legen Sie die Vault-Konto-Rolle fest und klicken Sie dann auf Hinzufligen, um Mitgliedern der
Richtlinie Zugriff auf die Gruppe der Vault-Konten zu gewahren. Die Mitgliedschaften von Benutzern kénnen von anderen
Gruppenrichtlinien hinzugefigt werden. Rufen Sie Vault > Konten auf, um alle Mitglieder jeder Gruppe anzuzeigen. Benutzern kann fur
die Verwendung der Gruppe der Vault-Konten eine von zwei Rollen zugewiesen werden:

« Einfligen (Standardwert): Benutzer mit dieser Rolle kdnnen dieses Konto in Remote Support-Sitzungen verwenden.

« Einfiigen und auschecken: Benutzer mit dieser Rolle kénnen dieses Konto in Remote Support-Sitzungen verwenden und das
Konto auf /login auschecken. Die Berechtigung Auschecken hat keinen Einfluss auf generische SSH-Konten.

x Hinweis: Aktivieren Sie die Berechtigung Vault-Kontogruppen hinzufiigen, um in einer Gruppenrichtlinie eine Rolle des
Vault-Kontos hinzuzufiigen. Die Rolle des Rolle des Vault-Kontos wird auf der Liste der der Gruppenrichtlinie
hinzugefiigten Kontengruppen angezeigt.

Richtlinie exportieren

Sie kdnnen eine Gruppenrichtlinie von einer Website exportieren und diese Berechtigungen in eine Richtlinie auf einer anderen Website
importieren. Bearbeiten Sie die Richtlinie, die Sie exportieren mdchten, und rollen Sie zum Ende der Seite. Klicken Sie auf Richtlinie
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exportieren und speichern Sie die Datei.

Hinweis: Wenn eine Gruppenrichtlinie exportiert wird, werden nur der Richtlinienname, die Kontoeinstellungen und die

Berechtigungen exportiert. Richtlinienmitglieder, Support-Mitgliedschaften und Jumpoint-Mitgliedschaften sind nicht im Export
enthalten.

Richtlinie importieren

Sie kdnnen exportierte Gruppenrichtlinieneinstellungen auf jeder anderen BeyondTrust-Website importieren, die den Import von
Gruppenrichtlinien unterstitzt. Erstellen Sie eine neue Gruppenrichtlinie, oder bearbeiten Sie eine vorhandene Richtlinie, deren
Berechtigungen Sie Gberschreiben mochten, und rollen Sie zum Ende der Seite. Durchsuchen Sie die Richtliniendatei und klicken Sie
dann auf Richtliniendatei auswahlen. Nachdem die Richtliniendatei hochgeladen wurde, wird die Seite aktualisiert, sodass Sie
Anderungen vornehmen kénnen. Klicken Sie auf Speichern, damit die Gruppenrichtlinie wirksam wird.

Hinweis: Durch Importieren einer Richtliniendatei in eine bestehende Gruppenrichtlinie werden alle zuvor festgelegten
Berechtigungen liberschrieben; ausgenommen sind Richtlinienmitglieder, Teammitgliedschaften und Jumpoint-

Mitgliedschaften.
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Kerberos-Keytab: Kerberos-Keytab verwalten

s Benutzer und Sicherheit Kerberos-Keytab

Kerberos-Keytab-Verwaltung

BeyondTrust unterstitzt die Einzelanmeldungsfunktion mithilfe des Kerberos-Authentifizierungsprotokolls. Hierdurch kénnen sich
Benutzer beim Secure Remote Access Appliance authentifizieren, ohne ihre Anmeldedaten eingeben zu missen. Die Kerberos-
Authentifizierung gilt sowohl fur die Webschnittstelle /login als auch flr die Konsole d. Support-Technikers.

Um Kerberos mit Inrem Secure Remote Access Appliance zu integrieren, missen Sie eine Kerberos-Implementierung entweder derzeit
bereitgestellt haben oder gerade dabei sein, sie bereitzustellen. Die spezifischen Anforderungen lauten wie folgt:

« Sie missen ein funktionstiichtiges Key Distribution Center (KDC) implementiert haben.

« Die Uhrzeiten missen Uber alle Clients, das KDC und das Secure Remote Access Appliance hinweg synchronisiert werden. Die
Verwendung eines Network Time Protocol-Servers (NTP) ist eine einfache Mdglichkeit, dies zu gewahrleisten.

« Sie missen einen Service Principal Name (SPN) im KDC fiir Ihr Secure Remote Access Appliance erstellt haben.

Konfigurierte Principals

Im Abschnitt Konfigurierte Principals werden alle verfligbaren SPNs fiir jede hochgeladene Keytab-Datei aufgefiihrt.

Wenn SPNs verfligbar sind, kénnen Sie einen Kerberos-Sicherheitsanbieter auf der Seite Sicherheitsanbieter konfigurieren und
definieren, welche Benutzer-Principals Uber Kerberos bei dem Secure Remote Access Appliance authentifiziert werden kénnen.

Keytab-Datei importieren

Datei wahlen

Exportieren Sie die Keytab-Datei fiir den SPN aus Ihrem KDC und laden Sie sie zu Secure Remote Access Appliance hoch.

Weitere Informationen finden Sie in Kerberos-Server fiir die Einzelanmeldung unter
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/security-providers/kerberos/index.htm.
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Lizensierung: Support-Techniker zu Lizenzpools zuordnen

s Benutzer und Sicherheit Lizensierung

Pools fiir Lizenzen fiir umfassenden Support

Sie kdnnen Pools konfigurieren, die die Struktur lhres Support-Unternehmens widerspiegeln und sicherstellen, dass jeder Pool tber die
berechtigte Menge an Lizenzen verfligt. Die Tabelle zeigt die Anzahl reservierter Lizenzen und die maximale Anzahl von Lizenzen an, die
fur jeden Pool gestattet sind, zusammen mit der Anzahl an Benutzern, die diesem Pool zugewiesen sind. Beachten Sie, dass diese
Anzahl nicht Benutzer berlcksichtigt, die Gber eine Gruppenrichtlinie zugewiesen wurden, sowie eingeladene Support-Techniker.

Hinzufiigen, Bearbeiten, Loschen

Erstellen Sie einen neuen Pool, bearbeiten Sie einen bestehenden Pool oder entfernen Sie einen bestehenden Pool.

Pool mit Lizenzen fur umfassenden Support hinzufiigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diesen Pool leichter zu identifizieren. Dieser Name sollte Administratoren beim Zuweisen von
Benutzern oder Gruppen zu einem Lizenzpool helfen.

Beschreibung

Flgen Sie eine kurze Beschreibung hinzu, um den Zweck dieses Pools zusammenzufassen.

Reservierte Lizenzen

Die Anzahl an Lizenzen, die fiir diesen Pool reserviert werden sollte. Wenn alle anderen Lizenzen verwendet werden und ein Support-
Techniker, der nicht Teil dieses Pools ist, versucht sich in der Konsole d. Support-Technikers anzumelden, wird ihm die Anmeldung
verweigert. Die Anmerkung unten zeigt, wie viele nicht reservierte Lizenzen noch verfugbar sind und zugewiesen werden kénnen.

Maximale Lizenzen

Die maximale Anzahl an Lizenzen, die von Benutzern dieses Pools verbraucht werden kann. Wenn die maximale Anzahl an Lizenzen
bereits von Benutzern dieses Pools verwendet wird, wird einem Support-Techniker, der Teil des Pools ist und sich in der Konsole d.
Support-Technikers anmelden mdchte, die Anmeldung verweigert. Wenn Sie kein Maximum festlegen méchten, setzen Sie einen Haken
bei Unbegrenzt.
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Lizenzpool fiir eingeladene Support-Techniker

Identisch mit Einladung fir Support-Techniker

Wenn ein Support-Techniker eine Support-Techniker-Einladung an einen externen Support-Techniker sendet, sollte der eingeladene
Support-Techniker eine Lizenz aus dem gleichen Pool verbrauchen wie der Support-Techniker, der die Anforderung gesendet hat.

Verwenden des folgenden Pools fur alle eingeladenen Support-Techniker

Wenn ein Support-Techniker eine Support-Techniker-Einladung an einen externen Support-Techniker sendet, sollte der eingeladene
Support-Techniker eine Lizenz aus dem angegebenen Pool verbrauchen. Wird diese Option auf Keine festgelegt, wird die verwendete
Lizenz aus den nicht reservierten Lizenzen bezogen.

Lizenznutzungsbenachrichtigung

Alarme fur Lizenzschwellenwert aktivieren

E-Mail empfangen, wenn die Anzahl der verwendeten Lizenzen den unten angegebenen Schwellenwert erreicht.

Alarmoptionen fir Lizenzschwellenwert

Legen Sie den Lizenzschwellenwert auf eine Gesamtanzahl oder einen Prozentsatz verwendeter Lizenzen fest. Legen Sie den
Mindestzeitraum fest, der verstreichen muss, bevor eine weitere E-Mail gesendet werden kann.

Alarme fur abgelehnte Anmeldung aktivieren

Falls aktiviert, wird ein E-Mail-Alarm gesendet, wann immer sich ein Support-Techniker aufgrund ungentigender Lizenzen, ungeniigender
reservierter Slots oder Erreichen des maximalen Lizenzlimits nicht anmelden kann.

Lizenzalarm-Kontakt

Geben Sie eine oder mehrere E-Mail-Adressen ein, an die E-Mails gesendet werden sollen. Trennen Sie Adressen mit einem
Leerzeichen. Diese Funktion erfordert eine gultige SMTP-Konfiguration fir Ihr Gerat, die auf der Seite /login > Verwaltung > E-Mail-
Konfiguration eingerichtet wird.
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Berichte

Support: Berichte zu Sitzungsaktivitaten

E Berichte Support

Support-Berichte

Administratoren und berechtigte Benutzer kénnen breitgefacherte, umfassende Berichte generieren und auch bestimmte Filterfunktionen
aktivieren, um Informationen in diesen Berichten enthalten sind, auf Grundlage von ganz klaren Bedirfnissen anzupassen.

Berichtstyp

Generieren Sie einen Aktivitatsbericht geman vier unterschiedlichen Berichtstypen: Sitzung, Zusammenfassung,
Kundenaustrittsumfrage und Support-Techniker-Umfrage.

Filter

Wenden Sie bei Bedarf Filteroptionen an, um mehr personalisierte Berichte aus den ggrundlegenden Berichttypen zu erhalten. Aktivieren
Sie einen oder mehrere Filter, jedoch werden nur die Sitzungen angezeigt, die mit allen ausgewabhlten Filtern Gbereinstimmen.
Sitzungs-ID oder Sequenznummer

Bei dieser eindeutigen Kennung mussen Sie die ID (LSID) oder die Sequenznummer fir die gesuchte Einzelsitzung angeben. Dies kann
oft hilfreich sein, wenn Sie eine externe CRM-Integration oder ein externes Ticketing-System verwenden. Dieser Filter kann nicht mit
anderen Filtern kombiniert werden.

Datumsbereich

Wabhlen Sie das Startdatum, fir das Berichtsdaten abgerufen werden sollen. Wahlen Sie dann entweder die Anzahl von Tagen, fur die Ihr
Bericht abgerufen werden soll, oder ein Enddatum.

Kunde

Filtern Sie Sitzungen nach Kundenname, Unternehmensname, Computername, &ffentlicher IP oder privater IP.

Offentliche Website

Sie konnen filtern, um lhren Bericht auf eine bestimmte 6ffentliche Website zu beschranken.

Support-Techniker

Wabhlen Sie im Dropdown-MenU die Art der Support-Techniker-Teilnahme aus, die Sie hinzufigen méchten. Sie kdnnen Sitzungen
wahlen, denen beliebige Support-Techniker beigetreten sind, keine Support-Techniker beigetreten sind, ein bestimmter Support-
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Techniker beigetreten ist, oder an denen ein Support-Techniker eines Teams teilgenommen hat, einschlieRlich Sitzungen, die nie dem
entsprechenden Team zugeordnet wurden.
Team

Wabhlen Sie im Dropdown-Menu die Art der Team-Teilnahme aus, die Sie hinzufligen méchten. Sie kdnnen Sitzungen wahlen, die
mindestens einem Team zugeordnet wurden, Sitzungen, die nie einem Team zugeordnet wurden, oder Sitzungen, die einem bestimmten
Team zugeordnet wurden.

Externer Schlissel

Sie kénnen filtern, um Berichte zu Sitzungen zu erstellen, fir die der gleiche spezifische externe Schliissel verwendet wurde.

Umfasst nur beendete Sitzungen

Filtern Sie, um nur Sitzungen einzufligen, die abgeschlossen wurden. Davon sind noch laufende Sitzungen ausgeschlossen.

Gruppieren nach (Nur sichtbar fiir Zusammenfassungsberichte)

Wabhlen Sie, ob Zusammenfassungsberichtsdaten nach Support-Techniker, Team oder nach 6ffentlicher Website gruppiert werden
sollen.

Support-Sitzung Tech — Berichten von Ergebnissen

Sie kdnnen alle Sitzungen anzeigen, die den auf der vorherigen Seite angegebenen Kriterien entsprechen. Sitzungsberichte umfassen
grundlegende Sitzungsinformationen, zusammen mit Links zu Sitzungsdetails, Chat-Mitschriften und Videoaufzeichnungen von
Bildschirmfreigabe-, ,Eigenen Bildschirm anzeigen®- und Befehlsshell-Sitzungen. Klicken Sie auf Sichtbare Spalten auswéahlen, um
festzulegen, welche Daten angezeigt werden sollen.

Support-Sitzung Tech-Detail

Sitzungsberichte enthalten eine detaillierte Abschrift des Chats, die Zahl der libertragenen Dateien sowie die angeforderten und erteilten
Berechtigungen. Andere Informationen betreffen unter anderem die 6ffentliche Website, tiber die die Sitzung stattfand, die Sitzungsdauer,
die Namen und IP-Adressen der lokalen und Remote-Computer sowie Remote-Systeminformationen (falls aktiviert). Berichte kénnen
online angesehen oder auf lhr lokales System heruntergeladen werden.

Ist die Sitzungsaufzeichnung aktiviert, kdnnen Sie ein Video einzelner Sitzungen anzeigen, einschlieRlich von Informationen, wer die
Maus und die Tastatur zu einem bestimmten Zeitpunkt der Sitzung gesteuert hat. Dementsprechend kénnen Sie bei aktivierter
Aufzeichnung von ,Eigenen Bildschirm anzeigen® alle Videos des Systems eines Support-Technikers wahrend einer ,Eigenen Bildschirm
anzeigen“-Sitzung anzeigen und herunterladen. Ist die Eingabeaufforderungsaufzeichnung aktiviert, kdnnen Sie auch die Aufzeichnung
aller wahrend der Sitzung ausgefiihrten Befehlsshells anzeigen. Alle Aufzeichnungen werden im Raw-Format auf dem Secure Remote
Access Appliance gespeichert und beim Anzeigen oder Herunterladen in ein komprimiertes Format konvertiert.

Zugriffszusammenfassungsbericht

Zusammenfassungsberichte bieten einen Uberblick iiber die Aktivitaten in einem bestimmten Zeitraum und sind nach Support-Techniker,
Team oder offentlicher Website sortiert. Statistiken umfassen die Gesamtanzahl ausgefihrter Sitzungen, die durchschnittliche Anzahl von
Sitzungen nach Wochentag und die durchschnittliche Dauer der Sitzungen.
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Kundenaustrittsumfrage oder Bericht zur Support-Techniker-Umfrage

Sehen Sie Berichte von Antworten auf Ihre benutzerdefinierten Umfragen, aufgeschliisselt nach offentlicher Website. Fir jede Frage, die
Sie in lhre Umfragen aufnehmen, kommt eine Spalte hinzu, die dem im Feld Berichtskopfzeile angegebenen Namen entsprechend
benannt wird. Bei Multiple-Choice-Fragen wird der protokollierte Wert als Antwort angezeigt. Wenn Support-Techniker wahrend der
Sitzung auch Zugang zur Support-Techniker-Umfrage erhalten und der Administrator diese zur Erstellung eines detaillierten
Arbeitsablaufs verwendet hat, werden diese Fragen und/oder Felder zusammen mit den Antworten des Support-Technikers ebenfalls im
Bericht angezeigt.

Teamaktivitatsbericht

Zeigen Sie alle Team-Aktivitaten an, die den auf der vorherigen Seite angegebenen Kriterien entsprechen. Team-Aktivitatsberichte
umfassen Informationen zu Benutzern, die sich in der Konsole d. Support-Technikers an- oder abmelden, Chatnachrichten, die zwischen
Teammitgliedern ausgetauscht werden, Aktionen bei der Bildschirmfreigabe unter Benutzern, wie diese im Chat erscheinen, und
freigegebene und heruntergeladene Dateien.

Datumsbereich
Wabhlen Sie das Startdatum, fir das Berichtsdaten abgerufen werden sollen. Wahlen Sie dann entweder die Anzahl von Tagen, fur die Ihr
Bericht abgerufen werden soll, oder ein Enddatum.

Team

Wahlen Sie das Team, zu dem Sie Ergebnisse anzeigen méchten.
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Prasentation: Berichte zu Prasentationsaktivitaten

Prasentation

Prasentationen

Bereichsbeginn, Bereichsende

Wabhlen Sie das Startdatum, fir das Berichtsdaten abgerufen werden sollen. Wahlen Sie dann entweder die Anzahl von Tagen, fur die Ihr
Bericht abgerufen werden soll, oder ein Enddatum.

Prasentationsbericht-Ergebnisse

Sie kdnnen alle Prasentationen anzeigen, die den auf der vorherigen Seite angegebenen Kriterien entsprechen. Prasentationsberichte
umfassen grundlegende Prasentationsinformationen zusammen mit Links zu Prasentationsdetails, Chat-Mitschriften und
Videoaufzeichnungen. Klicken Sie auf Sichtbare Spalten auswéhlen, um festzulegen, welche Daten angezeigt werden sollen.
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Lizensierung: Bericht zur Spitzen-Lizenznutzungszeit

Lizensierung

Lizenzbericht fur Support-Techniker

Datumsbereich

Wabhlen Sie das Startdatum, fir das Berichtsdaten abgerufen werden sollen. Wahlen Sie dann entweder die Anzahl von Tagen, fur die Ihr
Bericht abgerufen werden soll, oder ein Enddatum.

Gruppieren nach

Wahlen Sie, ob Sie Berichtsdaten zur Spitzen-Lizenznutzungszeit nach Stunde, Tag oder Monat gruppieren méchten.

Lizenznutzungsbericht

Zeigen Sie Berichte zu den Spitzen-Lizenznutzungszeiten an. Zeigen Sie die Anzahl der angemeldeten Support-Techniker, die Anzahl
der Support-Techniker im erweiterten Verflgbarkeitsmodus und die Gesamtanzahl verwendeter Lizenzen an.
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Vault: Bericht zum Vault-Konto und zur Benutzeraktivitat

IE Berichte Vault

Bericht zur Vault-Kontoaktivitat

Datumsbereich

Wahlen Sie das Startdatum, fiir das Berichtsdaten abgerufen werden sollen. Wahlen Sie dann entweder die Anzahl von Tagen, fur die lhr
Bericht abgerufen werden soll, oder ein Enddatum.

Konto

Um alle Ereignisse zu einem bestimmten in BeyondTrust Vault gespeicherten Konto anzuzeigen, geben Sie den Namen des Kontos ein
oder wahlen Sie das Konto aus der dynamischen Pop-up-Liste aus.

Durchgeflhrt von

Um alle Ereignisse anzuzeigen, die einen bestimmten Benutzer betreffen, geben Sie den Benutzernamen oder einen Teil davon ein und
wahlen dann den Benutzer aus der Liste aus. Um alle vom System ausgefiihrten Ereignisse zu sehen, klicken Sie in das Feld und wahlen
Sie dann System aus der Liste. Um alle Ereignisse anzuzeigen, die ein API-Konto betreffen, geben Sie api in das Feld ein und wahlen Sie
dann das API-Konto aus der Liste aus.

;( Hinweis: Wenn ein Benutzer aus Richtliniengriinden anonymisiert worden ist, umfasst der Bericht zur Vault-Kontoaktivitét
womdglich Pseudonyme anstelle von Benutzerdaten, oder es wird darauf hingewiesen, dass diese Informationen geléscht
worden sind. Mehr tiber die Datenanonymisierung und -I6schung aus Griinden der Richtlinieneinhaltung erfahren Sie unter
Compliance: Anonymisierung von Daten zur Einhaltung von Richtlinien unter https.//www.beyondtrust.com/docs/remote-
support/getting-started/admin/compliance.htm.

1 Weitere Informationen finden Sie in Technisches Whitepaper zu BeyondTrust \Vault unter
https://www.beyondtrust.com/docs/remote-support/how-to/vault/index.htm.

Berichtsergebnisse zur Vault-Kontoaktivitat

Da Benutzern getrennter Zugriff zum Verwenden und Auschecken von Konten gewahrt werden kann, wird im Vault-
Kontoaktivitatsbericht zwischen den beiden unterschieden. Dadurch kdnnen Administratoren den Unterschied zwischen einem
Benutzer, der das Kennwort des Kontos einsehen kann, und einem Benutzer, der nur Anmeldedaten in einer Sitzung eingeben kann,
erkennen.

Im Vault-Kontoaktivitatsbericht zeigt die Spalte Daten mit dem Ereignis verbundene Informationen an. Das Ereignis Anmeldedaten
ausgecheckt enthalt einen Link Details in der neuen Spalte Daten, wenn Anmeldedaten wahrend einer Sitzung ausgecheckt werden.
Dieser Link fuihrt zum Detailbericht der Support-Sitzung, in dem die Anmeldedaten verwendet wurden.
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x‘ Hinweis: Wenn die Anmeldedaten aus /login ausgecheckt werden, dann ist in der Spalte Daten kein Link Details vorhanden.
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Compliance: Daten anonymisieren zur Erfullung von Compliance-Standards

Compliance

StandardméRig ist die Registerkarte Compliance deaktiviert. Sollte Ihre Organisation diese Funktion bendtigen, kontaktieren Sie
bitte den BeyondTrust-Support unter https://www.beyondtrust.com/docs/index.htm#support.

Support-Techniker-Anonymisierung

Informationen uber Support-Techniker und die in Support-Sitzungen durchgefihrten MaRnahmen kdnnen anonymisiert werden, um
Datenschutzvorschriften und Compliance-Standards zu erfullen.

Um Daten zu anonymisieren, wahlen Sie einen Support-Techniker aus und klicken Sie dann auf Support-Techniker-Aktivitat
durchsuchen. Das System erstellt eine Liste der fiir den Support-Techniker gefundenen Informationen, zusammen mit einem zufallig
generierten vorgeschlagenen Ersatzbegriff fir die Informationen. Auch kénnen Sie Benutzerdefinierte hinzufiigen. Damit kdnnen Sie
angepasste Informationen wie Kontonummern eingeben und suchen.

Um den Ersatztext zu &ndern, klicken Sie auf die Schaltflache Bearbeiten. Legen Sie in der Eingabeaufforderung Ersatz bearbeiten den
gewlinschten Ersatz fest. Wahlen Sie Im gesamten Verlauf bearbeiten oder In Nur in dieser Sitzung bearbeiten.

Die Liste wird mit dem neuen Ersatzbegriff aktualisiert und zeigt an: ,Alle Support-Sitzungen, Prasentationssitzungen, Team- und Vault-
Konto-Aktivitatsereignisse dieses Support-Technikers werden als anonymisiert markiert am: (Datum und Uhrzeit).“ Klicken Sie nach
Uberpriifung der Ersatzbegriffe und des Zeitstempels auf Benutzer I6schen und anonymisieren, um den Anonymisierungsprozess fiir
die gesamte Software zu beginnen. Vor Beginn des Anonymisierungsprozesses missen Sie lhren Anzeigenamen eingeben, um zu
bestatigen, dass Sie diese Aktion ausfliihren méchten.

-

.,

1) wichTic!

Alle Sitzungsaufzeichnungen werden im Rahmen der Anonymisierungsanforderung geléscht.

Kunden-Anonymisierung

Informationen Giber Kunden, die Support erhalten, sowie die wahrend Support-Sitzungen durchgefiihrten Aktionen kdnnen anonymisiert
werden, um Datenschutzrichtlinien und Compliance-Standards zu erfullen.

Um Daten zu anonymisieren, geben Sie Name, Computername oder IP-Adresse des Kunden in das Feld ein. Aktivieren Sie das
Kontrollkéstchen Teiltreffer, falls Teiltreffer aufgefihrt werden sollen. Klicken Sie dann auf Kundenaktivitadten suchen. Werden Daten
gefunden, gibt das System eine Liste der zum Kunden gefundenen Informationen zusammen mit einem zufallig generierten
vorgeschlagenen Ersatzbegriff fir die Informationen wieder. Auch kénnen Sie Benutzerdefinierte hinzufiigen. Damit kdnnen Sie
angepasste Informationen wie Kontonummern eingeben und suchen.
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Um den Ersatztext zu andern, klicken Sie auf die Schaltflache Bearbeiten. Legen Sie in der Eingabeaufforderung Ersatz bearbeiten den
gewlinschten Ersatz fest. Wahlen Sie Im gesamten Verlauf bearbeiten oder In Nur in dieser Sitzung bearbeiten.

Die Liste wird mit dem neuen Ersatzbegriff aktualisiert, und die Meldung ,Die ausgewahlten Support-Sitzungen Tech. und
Prasentationssitzungen werden zu folgendem Zeitpunkt als anonymisiert gekennzeichnet: (Datum und Uhrzeit)“ erscheint. Klicken Sie
nach dem Uberpriifen der Ersatzbegriffe und des Zeitstempels auf Ausgewihlte Sitzungen anonymisieren, um den
Anonymisierungsprozess fir die gesamte Software zu beginnen. Vor Beginn des Anonymisierungsprozesses missen Sie lhren
Anzeigenamen eingeben, um zu bestatigen, dass Sie diese Aktion ausflihren mochten.

e
(1) wicHTiG!

Alle Sitzungsaufzeichnungen werden im Rahmen der Anonymisierungsanforderung geléscht.

Uberpriifen Sie Informationen zu Anonymisierungsaufgaben, darunter gefundene Begriffe, Ersatzbegriffe, Art der zu anonymisierenden
Daten und Status der Aufgabe.

Der Auftragsstatus wird alle 15 Sekunden automatisch aktualisiert. Der Status fiir abgeschlossene Anfragen bleibt 24 Stunden lang
verflugbar.

x Hinweis: Diese Statusinformationen sind aulSerdem in den Berichten Support-Sitzungs-Details und Prdsentationsdetails
verfiigbar.

x Hinweis: Bei Umgebungen, in denen ein Failover fiir Atlas konfiguriert ist, wird die Datenanonymisierung erst abgeschlossen,
wenn die Synchronisierung lber alle Knoten oder Sicherungsgeréte erfolgt ist.
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Offentliche Portale

Offentliche Websites: Support-Portal anpassen

- Offentliche Portale Offentliche Websites

Offentliche Websites

Konfigurieren Sie eine oder mehrere 6ffentliche Websites fir Ihr Secure Remote Access Appliance. Eine 6ffentliche Website ist eine
Website, auf der Kunden eine Sitzung beginnen kénnen und Uber die der gesamte Sitzungsverkehr geleitet wird.

Neue Website hinzufiigen, bearbeiten oder [6schen

Erstellen Sie eine neue Website, bearbeiten Sie eine bestehende Website oder entfernen Sie eine bestehende Website.

Offentliche Website hinzufiigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diese Website leichter zu identifizieren. Dieser Name hilft Ihnen, das 6ffentliche Portal zu
bestimmen, liber das ein Kunde den Zugang initiiert hat. Der standardmaRige Seitenname kann nicht gedndert werden.

Website-Adresse

Jede Website muss mindestens eine DNS oder IP-Adresse aufweisen, die zu Ihrem Secure Remote Access Appliance hin aufgelost wird.
Mehrere Hostnamen kénnen auf eine Website verweisen, ein Hostname kann aber nicht flir mehrere Websites verwendet werden.
Standard-Support Button-Profil

Wahlen Sie, welches Support Button-Profil auf der 6ffentlichen Website verwendet werden soll — entweder das Standardprofil oder ein
personalisiertes Profil. Die Schaltflachen-Profile werden tber die Seite Konfiguration > Support Buttonn konfiguriert.

Offentliche Vorlage

Konfigurieren Sie das Seitendesign und -layout, indem Sie eine &ffentliche Webvorlage auswahlen, die iiber die Seite Offentliches
Portal > HTML-Vorlagen konfiguriert wird.

Weitere Informationen finden Sie in Anpassen der Vorlage fiir die éffentliche Website unter
https://www.beyondtrust.com/docs/remote-support/how-to/customize-portals/htmi-templates.htm.
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SAML-Authentifizierung erfordern

Ist auf der Seite Benutzer und Sicherheit > Sicherheitsanbieter SAML fiir 6ffentliche Portale konfiguriert, steht diese Option zur
Auswahl. Bei entsprechender Auswahl miissen Kunden eine Authentifizierung mit einem Identitadtsanbieter durchfiihren, ehe eine Sitzung
Uber das o6ffentliche Support-Portal gestartet wird.

Kundenhinweise anzeigen

Optional kénnen Sie Kundenhinweise auf der 6ffentlichen Website anzeigen. Wenn diese Option ausgewahlt ist, werden die Hinweise auf
dem 6ffentlichen Portal angezeigt; sie warnen die Kunden vor méglichen Problemen, auf die sie stolRen kénnen und fur die
moglicherweise derzeit kein Support erforderlich ist. Somit werden die Kunden niemals in die Support-Warteschlange eingereiht und die
Support-Techniker sind in der Lage, ihre Aufmerksamkeit jenen Kunden zuzuwenden, die Hilfe bendtigen. Kundenhinweise werden auf
der Seite Offentliche Portale > Kundenhinweise konfiguriert.

x Hinweis: Derselbe Kundenhinweis kann auf mehreren Websites oder auf einem benutzerspezifischen Portal verwendet
werden. Die XML fiir das 6ffentliche Portal enthélt einen Abschnitt, in dem alle aktuellen Benachrichtigungen angezeigt
werden. Hiermit wird sichergestellt, dass Nachrichten immer auf mehreren Websites synchronisiert sind.

1 Weitere Informationen finden Sie in Verbindungsoptionen wéhlen unter https://www.beyondtrust.com/docs/remote-
support/how-to/customize-portals/connection-options.htm.

Support-Technikerliste

Support-Technikerliste verwenden

Die Support-Techniker-Liste enthalt die Namen aller angemeldeten Support-Techniker, nach der Anzeigenummer sortiert. Wenn ein
Kunde auf einen Namen klickt und den Kunden-Client ausfuhrt, wird sofort eine Sitzung in der persénlichen Warteschlange des jeweiligen
Support-Technikers angezeigt.

Wahlen Sie dann, ob diese Sitzungseinleitungsoption fir dieses Support-Portal zur Verfligung stehen soll. Legen Sie fest, ob diese Option
fur die 6ffentliche Website und die API aktiviert sein soll, fiir die API aktiviert, aber auf der 6ffentlichen Website ausgeblendet, oder ganz
deaktiviert sein soll.

x Hinweis: Ein Mitarbeiter, der eine Prasentation hélt, wird standardméRig von der Support-Techniker-Liste entfernt, allerdings
kann dieser Ausschluss aus der Support-Technikerliste durch Aktivieren von In Support-Techniker-Liste anzeigen in der
Konsole d. Support-Technikers (iberschrieben werden.

Hilfetext anzeigen

Wahlen Sie, ob fur diese Option Hilfetext auf der 6ffentlichen Website angezeigt werden soll. Sie knnen den angezeigten Text auch
anpassen. Um auf den Standardtext zurlickzusetzen, [6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Sitzung mit Click-to-Chat starten

Wabhlen Sie, ob Sitzungen, die mit dieser Methode gestartet werden, mit Click-to-Chat gestartet werden, als webbasierte Chats statt des
vollstandigen Kunden-Clients.
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Prasentationsliste

Prasentationsliste verwenden

Die Prasentationsliste zeigt aktive Prasentationen an. Damit hier eine Prasentation aufgefihrt wird, muss der Support-Techniker die
Prasentation gestartet und ausgewahlt haben, dass die Prasentation auf der 6ffentlichen Website angezeigt wird. Wenn ein Kunde auf
den Namen einer Prasentation klickt und den Client ausfihrt, nimmt er sofort an der jeweiligen Prasentation teil.

Hilfetext anzeigen

Wabhlen Sie, ob fiir diese Option Hilfetext auf der 6ffentlichen Website angezeigt werden soll. Sie kdnnen den angezeigten Text auch
anpassen. Um auf den Standardtext zurlickzusetzen, Idschen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Sitzungsschlissel verwenden

Sie kdnnen einen Sitzungsschllssel fiir eine Support-Sitzung Tech. oder Prasentation erstellen und Ihrem Kunden im Voraus geben,
damit er ihn auf lhrer 6ffentlichen Website einreicht. Wenn der Kunden-Client tiber einen Sitzungsschlissel ausgefihrt wird, wird der
Kunde in die Warteschlange des Support-Technikers eingereiht, der den Schllssel generiert hat.

Wahlen Sie dann, ob diese Sitzungseinleitungsoption fir dieses Support-Portal zur Verfligung stehen soll. Legen Sie fest, ob diese Option
fur die 6ffentliche Website und die API aktiviert sein soll, fiir die API aktiviert, aber auf der 6ffentlichen Website ausgeblendet, oder ganz
deaktiviert sein soll.

Hilfetext anzeigen

Wabhlen Sie, ob fiir diese Option Hilfetext auf der 6ffentlichen Website angezeigt werden soll. Sie kdnnen den angezeigten Text auch
anpassen. Um auf den Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Sitzung mit Click-to-Chat starten

Wahlen Sie, ob Sitzungen, die mit dieser Methode gestartet werden, mit Click-to-Chat gestartet werden, als webbasierte Chats statt des
vollstandigen Kunden-Clients.

Aufforderung vor Download des Remote Support-Kunden-Client

Wenn die Option zur Aufforderung des Kunden aktiviert wird, muss der Remote-Benutzer bestatigen, dass er eine Support-Sitzung Tech.
starten bzw. an einer Prasentation teilnehmen mdchte, bevor der BeyondTrust-Client heruntergeladen wird. Ist diese Option deaktiviert,
beginnt der Client-Download sobald der Kunde den Sitzungsschlissel abschickt bzw. dem Link zum Sitzungsschlissel folgt.

Umfrage zum Einreichen von Problemen

Umfrage zum Einreichen von Problemen verwenden

Ihr Kunde kann ein Umfrageformular zum Einreichen von Problemen ausfillen, um Support anzufordern.
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Wahlen Sie dann, ob diese Sitzungseinleitungsoption fiir dieses Support-Portal zur Verfligung stehen soll. Legen Sie fest, ob diese Option
fur die 6ffentliche Website und die API aktiviert sein soll, fiir die API aktiviert, aber auf der 6ffentlichen Website ausgeblendet, oder ganz
deaktiviert sein soll.

Auswahl von Sitzungswarteschlangen

Wenn Sie die Umfrage so einrichten, dass haufige Probleme angezeigt werden, kann lhr Kunde aus den jeweiligen Problemtypen
auswahlen. Er kommt dann in die Warteschlange fiir das Team, das Eigentiimer des ausgewahlten Problems ist.

Wenn Sie die Umfrage so einrichten, dass die verfligbaren Support-Techniker aufgefiihrt werden, wird Ihr Kunde in die personliche
Warteschlange des ausgewahlten Support-Technikers eingereiht. Bitte beachten Sie, dass unabhangig von der Teammitgliedschaft alle
Support-Techniker angezeigt werden.

Probleme fur alle Teams anzeigen

Wahlen Sie Probleme fiir alle Teams anzeigen, um alle konfigurierten Probleme aufzufiihren, oder wahlen Sie die Teams, deren
Probleme Sie auf dieser Website anzeigen mdochten.

Verflgbare/Angezeigte Felder

Wahlen Sie aus den verfligbaren Feldern, welche Informationsfelder auf dieser Seite angezeigt werden sollen. Gehen Sie zu
Konfiguration > Benutzerdefinierte Felder, um diese Felder zu erstellen und zu verwalten.

Hilfetext anzeigen

Wabhlen Sie, ob fiir diese Option Hilfetext auf der 6ffentlichen Website angezeigt werden soll. Sie kdnnen den angezeigten Text auch
anpassen. Um auf den Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.
Sitzung mit Click-to-Chat starten

Wabhlen Sie, ob Sitzungen, die mit dieser Methode gestartet werden, mit Click-to-Chat gestartet werden, als webbasierte Chats statt des
vollstandigen Kunden-Clients.

x Hinweis: Eine andere Art der Support-Sitzung Tech. besteht in einer kollaborativen Browser-Freigabe, mit der Ihr Kunde (iber
eine Website auf einen Link klicken kann, der es lhnen erméglicht, nur den Remote-Web-Browser anzuzeigen und in diesem
Anmerkungen hinzuzufiigen. Die kollaborative Browser-Freigabe muss (iber die BeyondTrust-API konfiguriert werden.

1 Weitere Informationen finden Sie im API-Programmierhandbuch unter www.beyondtrust.com/docs/remote-support/how-
to/integrations/api.

Keine Zielseite fur Sitzungsende

Zielseite fur Sitzungsende aktivieren

Wahlen Sie fiir jede Website, ob eine Kundenaustrittsumfrage auf der BeyondTrust-Zielseite angezeigt, Ihr Kunde an eine externe URL
weitergeleitet oder lhr Kunde gar nicht weitergeleitet werden soll.
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Weitere Informationen finden Sie in Anpassen der Deinstallationsmitteilung und der Austrittsumfragen unter
https.//www.beyondtrust.com/docs/remote-support/how-to/customize-portals/post-session-behavior.htm.

Verfugbare/Angezeigte Fragen

Wenn Sie die BeyondTrust-Zielseite aktivieren, wahlen Sie aus, welche Fragen in der Umfrage dieser Website angezeigt werden sollen.
Fragen werden auf der Seite Offentliche Portale > Austrittsumfragen konfiguriert.

Kunden berechtigen, Chat-Mitschriften und/oder Sitzungsaufzeichnungen herunterzuladen

Wenn Sie die BeyondTrust-Zielseite aktivieren, konnen Sie dem Kunden auflerdem einen Link zum Herunterladen der Chat-Mitschrift
und/oder der Videoaufzeichnung der Sitzung bereitstellen.

Externer Ziel-URL

Wenn Sie eine benutzerdefinierte Zielseite aktivieren, legen Sie die URL der externen Zielseite fest, auf die Kunden nach einer Support-
Sitzung Tech. geleitet werden sollen.

Support-Techniker-Umfrage

Support-Techniker-Umfrage aktivieren

Sie kdnnen eine Support-Techniker-Umfrage anzeigen lassen. Die Umfrage wird nach dem Abschluss einer Sitzung angezeigt.
Aufllerdem ist es mdglich, dem Support-Techniker wahrend einer Sitzung Zugriff auf die Umfrage zu gewahren. Mit dieser Option kénnen
Administratoren die Umfrage verwenden, um detaillierte Arbeitsablaufe mit externen Weblinks und Ressourcen zu erstellen und
sicherzustellen, dass Support-Techniker bestimmte Informationen aufzeichnen oder einer festgelegten Anzahl an Support-Schritten
folgen. Die Option zur Anzeige der Umfrage wéhrend einer Sitzung wird auf der Seite Offentliche Portale > Austrittsumfragen
konfiguriert.

Weitere Informationen finden Sie in Support-Techniker-Umfrage unter https.//www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/representative-exit-survey.htm.

Verfugbare/Angezeigte Fragen

Wenn Sie eine Support-Techniker-Umfrage aktivieren, wahlen Sie aus, welche Fragen angezeigt werden sollen. Fragen werden auf der
Seite Offentliche Portale > Austrittsumfragen konfiguriert.
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Planen: Offnungszeiten fiir 6ffentliches Portal festlegen

- Offentliche Portale Planen

Regulédre Portalplane

Konfigurieren Sie einen oder mehrere Offnungszeitenplane firr Ihre éffentlichen Portale. AuRerhalb dieser geplanten Zeiten werden
andere Sitzungsstartmethoden als Sitzungsschlissel von lhrer 6ffentlichen Website entfernt und eine Nachricht ,,Portal geschlossen® auf
Ihrer 6ffentlichen Website angezeigt.

Neuen Plan hinzufligen, bearbeiten, [6schen

Erstellen Sie einen neuen Plan, bearbeiten Sie einen bestehenden Plan oder [6schen Sie einen bestehenden Plan.

Plan hinzufiigen/bearbeiten

Planname

Erstellen Sie einen eindeutigen Namen, um diesen Plan leichter zu identifizieren.

Mitteilung ,Portal geschlossen®

Erstellen Sie den Text, der auRerhalb der reguléren Offnungszeiten angezeigt werden soll. Nachrichten kénnen Makros enthalten, die die
néchsten Offnungszeiten anzeigen. Sie kénnen Macros und BBCode verwenden, um geringfiigige Formatierungsaufgaben wie
Hinzufuigen von Fettschrift, Farben oder Hyperlinks durchzufiihren. Klicken Sie auf Macros oder BBCode, um eine Liste der Codes und
der sich daraus ergebenden Effekte anzuzeigen.

Legen Sie einen Zeitplan fest, der definiert, wann Kunden Support-Sitzungen initiieren kénnen. Legen Sie die Zeitzone fest, die fur diesen
Zeitplan verwendet werden soll, und fligen Sie dann einen oder mehrere Zeitplaneintrage hinzu. Geben Sie fur jeden Eintrag das
Startdatum und die Startuhrzeit an sowie das Enddatum und die Enduhrzeit.

Wenn die Zeit beispielsweise fur 8 Uhr (Start) und 17 Uhr (Ende) festgelegt wird, kann ein Support-Techniker jederzeit innerhalb dieses
Zeitfensters eine Sitzung starten. Bereits laufende Sitzungen kdnnen tUber den Endzeitpunkt des Plans hinaus laufen. Wenn
Sitzungsschlussel aktiviert sind, kann ein Support-Techniker einem Kunden einen Sitzungsschlissel senden, um eine Sitzung zu starten,
auch auf3erhalb des Zeitplans der 6ffentlichen Website.

Auf folgende 6ffentliche Websites anwenden

Wenn Sie mehr als eine 6ffentliche Website haben, wahlen Sie aus, welche diesen Zeitplan befolgen soll.
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Nutzt diese Feiertage

Wabhlen Sie erstellte Feiertage, die fur diesen Zeitplan gelten sollen. Hier erfolgte Verknlfungen gelten auch fir die Feiertags-
Zeitplaneinstellungen.

Portal-Feiertagskalender

Wenn ein Feiertagszeitplan auf einen regularen Zeitplan angewandt wird, setzen Sie Stunden des Feiertagszeitplan die regularen
Geschaftszeiten auler Kraft. Feiertagszeitplane kénnen festgelegt werden, um Urlaubstage, Tage mit verkiirzten Offnungszeiten oder mit
verlangerten Offnungszeiten einzustellen.

Neuen Feiertag hinzufligen, bearbeiten, I6schen

Erstellen Sie einen neuen Feiertag, bearbeiten Sie einen bestehenden Feiertag oder entfernen Sie einen bestehenden Feiertag.

Feiertag hinzufugen/bearbeiten

Feiertagsname

Erstellen Sie einen eindeutigen Namen, um diesen Feiertagszeitplan leichter zu identifizieren.

Datum

Legen Sie das Datum fest, fir das dieser Feiertagszeitplan gelten soll.

Mitteilung ,Portal geschlossen®

Erstellen Sie den Text, der an diesem Datum auRerhalb der planmaRigen Offnungszeiten angezeigt werden soll. Sie kénnen Macros und
BBCode verwenden, um geringfligige Formatierungsaufgaben wie Hinzufligen von Fettschrift, Farben oder Hyperlinks durchzufiihren.
Klicken Sie auf Macros oder BBCode, um eine Liste der Codes und der sich daraus ergebenden Effekte anzuzeigen.

Planen

Wabhlen Sie entweder Ganztagig geschlossen oder legen Sie Start- und Endzeitpunkt fest.

Fir folgende Portalplane tibernehmen

Wahlen Sie jegliche erstellten regularen Zeitplane, fir die dieser Feiertagszeitplan gelten soll. Hier vorgenommene Verknipfungen gelten
auch fur die regularen Portal-Zeitplaneinstellungen.

Weitere Informationen finden Sie in Mitteilungen und Offnungszeiten im éffentlichen Portal unter
https.//www.beyondtrust.com/docs/remote-support/how-to/customize-portals/portal-messages.htm.
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HTML-Vorlagen: Webschnittstelle anpassen

[] Offentliche Portale HTML-Vorlagen

Webvorlage fiir 6ffentliche Website

Passen Sie das HTML lhrer 6ffentlichen Website so an, dass sie dem Rest Ihrer Website entspricht.

Vorlage hinzufiigen oder bearbeiten

Wabhlen Sie eine bestehende Vorlage aus, die bearbeitet werden soll, oder wahlen Sie Hinzufiigen, um eine neue Vorlage zu erstellen.

Name

Wenn zusatzliche Vorlagen erstellt werden, geben Sie jeder einen eindeutigen Namen, um sie fir die weitere Bearbeitung zu
identifizieren oder auf eine 6ffentliche Website anzuwenden.

HTML-Vorlage

Makros ersetzen Echtzeitdaten wie die Sitzungseinleitungsoptionen und das Sprachauswahl-Dropdown-Menu. Dadurch kénnen Sie
diese Elemente an beliebigen Stellen auf der Seite positionieren.

BeyondTrust empfiehlt, die 6ffentliche Website unverandert zu lassen, aulRer Sie kennen sich mit dem HTML-Format aus.

Auf Standard-HTML zurticksetzen

Nachdem Sie die Website angepasst haben, kdnnen Sie die 6ffentliche Website in ihren urspriinglichen Zustand zurlicksetzen, indem Sie
unten im Programmierfenster auf Auf Standard-HTML zuriicksetzen klicken.

Hilfesymbol

Hilfesymbol andern

Sie kdnnen ein neues Bild hochladen, das auf dem o6ffentlichen Portal als Hilfesymbol fungieren soll.

Auf standardmaRiges Hilfesymbol zurlicksetzen

Um das Original-Hilfesymbol von BeyondTrust fir eine Vorlage wiederherzustellen, klicken Sie auf die Schaltflache Hilfesymbol fiir Auf
Werkseinstellungen zuriicksetzen.

Weitere Informationen finden Sie in Anpassen der Vorlage fiir die éffentliche Website unter
https://www.beyondtrust.com/docs/remote-support/how-to/customize-portals/htmi-templates.htm.
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Kundenhinweise: Erstellen Sie Nachrichten fuir das
Kundenbenachrichtigungssystem

- Offentliche Portale Kundenhinweise

Kundenhinweise

Benachrichtigen Sie die Kunden, wenn sie Support anfordern, tber breitenwirksame IT-Ausfalle, um zu vermeiden, dass Ihr BeyondTrust-
Support-Techniker mit Anfragen Uberhauft wird. Diese Nachrichten kdnnen so festgelegt werden, dass sie zu einer vorab bestimmten Zeit
ablaufen und auf ein oder mehrere 6ffentliche Portale angewendet werden.

Nachdem Kundenhinweise erstellt wurden, werden sie im 6ffentlichen Portal und in den Support Button-Startfenstern angezeigt, damit die
Kunden die erforderlichen Informationen erhalten, bevor sie auch nur versuchen, eine Sitzung einzuleiten. Mitteilungen werden zu Beginn
einer Sitzung und/oder nach dem Verschicken von der /login-Schnittstelle aus auch im Kunden-Client-Chat-Fenster angezeigt.

Administratoren und autorisierte Support-Techniker kénnen bis zu 10 pro Portal erstellen, und jede Nachricht kann bis zu 1020 Zeichen
enthalten.

Zwar sind Nachrichten nicht pro Sprache konfigurierbar, doch Sie kénnen dennoch unterschiedliche Nachrichten fiir die auf einem Portal
unterstitzten Sprachen erstellen.

Administratoren kdnnen Kundenhinweise erstellen und bearbeiten und dieses Recht Support-Technikern ohne administrative
Berechtigungen gewahren.

Neuen Kundenhinweis hinzufligen, bearbeiten, I6schen

Erstellen Sie einen neuen Hinweis, bearbeiten Sie einen bestehenden Hinweis oder entfernen Sie einen bestehenden Hinweis.

Senden

Pushen Sie einen Kundenhinweis an alle gehaltenen Sitzungen.

Kundenhinweis hinzufiigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um diesen Hinweis leichter zu identifizieren. Dieser Name wird dem Kunden nicht angezeigt.

Hinweistext

Geben Sie den Text ein, der im Kunden-Client, im &ffentlichen Portal und auf den Support Button angezeigt wird. Sie kbnnen Macros und
BBCode verwenden, um geringflugige Formatierungsaufgaben wie Hinzufligen von Fettschrift, Farben oder Hyperlinks durchzufiihren.
Klicken Sie auf Macros oder BBCode, um eine Liste der Codes und der sich daraus ergebenden Effekte anzuzeigen.
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x Hinweis: Die Nachrichten sollten relativ kurz sein, damit sie ohne viel Bildlauf in den Fenstern des Kunden-Clients angezeigt
werden kénnen. Dies gilt fiir den nativen Client und die Click-to-Chat-Mod!.

Ablaufdatum

Geben Sie ein Ablaufdatum fur den Hinweis an. Wenn Sie Ohne Ablaufdatum auswahlen, bleibt der Hinweis solange auf Ihrer Website,
bis er manuell geléscht wird. Abgelaufene Hinweise werden 24 Stunden nach ihrem Ablaufdatum automatisch geldscht.

Offentliche Websites

Wenn Sie mehr als eine &ffentliche Website haben, wahlen Sie aus, welche den Hinweis anzeigen soll. Sie kdnnen mehrere Portale
auswahlen.

Weitere Informationen finden Sie in Mitteilungen und Offnungszeiten im 6ffentlichen Portal unter
https://www.beyondtrust.com/docs/remote-support/how-to/customize-portals/portal-messages.htm.
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Dateispeicher: Ressourcendateien hochladen

- Offentliche Portale Dateispeicher

Speichern Sie Dateien, auf die Sie von lhrer HTML-Vorlage aus verweisen mussen, wie z. B. Bilddateien und Stylesheets, im Online-
Dateispeicher. Sie kdnnen den Dateispeicher auch als zentralen Zugriffspunkt fir Dateien verwenden, die bei Support-Sitzungen Tech.
haufig bendtigt werden.

Zugriff

Dateilisten fur Dateispeicher unter ,/files* anzeigen

Ist diese Option aktiviert, ist Zugriff auf jegliche hier hochgeladenen Dateien mdglich, indem Sie zum Hostnamen Ihrer Support-Website,
gefolgt von ,/files®, navigieren (z. B. support.beispiel.com/files).

Dateispeicher anzeigen

Wenn die obige Option aktiviert ist, klicken Sie auf diese Schaltflache, um lhren Online-Dateispeicher anzuzeigen.

Dateispeicherstatistiken

Sie kdnnen sich die Anzahl der hochgeladenen Dateien, die maximal verfuigbare Kapazitat und die maximale Dateigréf3e ansehen.

Inhalte

Hochladen

Navigieren Sie zu Dateien und laden Sie diese auf Ihren Dateispeicher hoch.

Dateien in Dateispeicher

Sehen Sie sich eine Liste der auf Ihren Dateispeicher hochgeladenen Dateien an.

Ausgewahlte Dateien I6schen

Wabhlen Sie eine oder mehrere Dateien aus der obigen Liste aus und klicken Sie auf diese Schaltflache, um diese Dateien aus Ihrem
Dateispeicher zu entfernen.

Weitere Informationen finden Sie in Anpassen des BeyondTrust Support-Portals unter
https://www.beyondtrust.com/docs/remote-support/how-to/customize-portals/file-store.htm.
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i0S-Konfigurationsprofile: Apple-Konfigurationsprofile hinzufligen

- Offentliche Portale i0S-Konfiguration

i0S-Konfigurationsprofile

BeyondTrust unterstutzt die Verteilung von Apple iOS-Konfigurationsprofilen, damit Support-Techniker iOS-Benutzern den Download von
offentlichen und privaten, vom Administrator konfigurierten Profilen auf ihr iPhone®, iPad™ und iPod touch® bieten kénnen.

Weitere Informationen finden Sie in iOS-Konfigurationsprofile unter https://www.beyondtrust.com/docs/remote-
support/getting-started/customer-client/apple-ios/iosconfigurationprofiles.htm.

(1) wicHTiG!

Um sicherzustellen, dass Konfigurationsprofile liber eine verschliisselte HTTPS-Verbindung auf die iOS-Geréte heruntergeladen
werden, miissen Sie das Kontrollkédstchen Erzwingen, dass die 6ffentliche Website HTTPS verwendet auf der Seite Verwaltung
> Sicherheit der Verwaltungsschnittstelle /login markieren. Ansonsten werden Profile iber nichtverschliisselte HTTP-Verbindungen
heruntergeladen.

Um Apple iOS-Einstellungen zu verwalten, missen Sie ein Administratorkonto verwenden. Um Apple iOS-Konfigurationsprofile zu
erstellen oder zu modifizieren, benétigen Sie die Benutzerkontoberechtigung Berechtigt, iOS-Profile zu bearbeiten. Damit ein Support-
Techniker Kunden Zugriff auf private Konfigurationsprofile gewahren kann, benétigt er die Berechtigung Berechtigt, Zugriffsschliissel
zum Senden von i0OS-Profilen zu erstellen. Wahlen Sie in der /login-Verwaltungsschnittstelle Benutzer und Sicherheit > Benutzer
und/oder Gruppenrichtlinien, um Kontoberechtigungen zu andern.

Verwenden Sie, nachdem Sie ein Konfigurationsprofil aus der kostenfreien Konfigurationsanwendung von Apple fiir iPhone eingerichtet
und exportiert haben, die Verwaltungsschnittstelle /login in BeyondTrust, um das Profil zuganglich zu machen. Die
Konfigurationsanwendung fir iPhone finden Sie auf der Support-Website fiir das Apple iPhone.

Neues Profil hinzufligen, bearbeiten, I6schen

Erstellen Sie ein neues Profil, bearbeiten Sie ein bestehendes Profil oder entfernen Sie ein bestehendes Profil.

i0S-Konfigurationsprofil hinzufliigen oder bearbeiten

Name

Erstellen Sie einen eindeutigen Namen, um dieses Profil leichter zu identifizieren. Der Name dieses iOS-Konfigurationsprofils sollte dem
Benutzer bei der Auswahl des richtigen Profils helfen, wenn er |hr Support-Portal navigiert.
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Datei

Laden Sie das Apple iOS-Profil hoch, das Sie mit der iPhone Konfigurationsanwendung erstellt haben. Beachten Sie, dass das zugrunde
liegende Apple iOS-Profil angepasst werden muss, um den Inhalt der iOS-Gerateprofile, die Sie an Benutzer mit iOS-Geraten verteilen
mochten, zu andern.

Beschreibung

Flgen Sie eine kurze Beschreibung hinzu, um den Zweck dieser Richtlinie zusammenzufassen.

Offentlich

Versehen Sie das Késtchen Offentlich mit einem Hakchen, damit das Profil fiir jeden iOS-Benutzer beim Browsen in lhrem Supportportal
sichtbar ist. Beachten Sie, dass iOS-Benutzer beim Aufrufen des 6ffentlichen Portals weder eine Support-Techniker-Liste noch ein
Kontaktformular fir den Problemfall sehen.

Wenn Sie das Kontrollkéstchen Offentlich nicht aktivieren, kénnen Sie den Zugriff auf das von Ihnen erstellte iOS-Profil beschrénken.
Zum Herunterladen der privaten Profilinhalte miissen Benutzer den von Ihnen in der Konsole d. Support-Technikers bereitgestellten
Zugangscode eingeben.

Einstellungen

Wahlen Sie eine o6ffentliche Website zum Bearbeiten aus

Wahlen Sie im Dropdown-Menii oben auf der Seite die 6ffentliche Website aus, fir die Sie die Einstellungen konfigurieren méchten.

Link zu iOS-Konfigurationsprofilen aktiviert

Wenn diese Option aktiviert ist, sehen Kunden auf iOS-Geraten einen Link zum Portal des iOS-Konfigurationsprofils, wenn sie auf die
offentliche Website zugreifen. Auf dieser Seite werden alle verfligbaren &ffentlichen Profile angezeigt. Ferner steht ein Texteingabefeld
zur Verfiigung, in das Kunden einen Zugriffsschliissel eingeben kdnnen, den sie von ihnrem Support-Techniker erhalten haben, wodurch
die Kunden zu einem personlichen Konfigurationsprofil gelangen.

Portal

Titel

Passen Sie den Titel der iOS-Portalseite an. Sie kénnen diesen Text flr jegliche aktivierten Sprachen lokalisieren. Um auf den
Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Nachricht

Passen Sie den Text an, der auf der iOS-Portalseite angezeigt wird. Sie kénnen diesen Text fiir jegliche aktivierten Sprachen lokalisieren.
Um auf den Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.
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E-Mail-Einladung

Wenn ein Support-Techniker einen Apple iOS-Profilzugriffsschliissel tiber die Konsole d. Support-Technikers generiert, kann der
Zugriffsschlissel in einer E-Mail an den iOS-Benutzer gesandt werden.

Betreff

Passen Sie den Betreff dieser E-Mail an. Sie kénnen diesen Text flr jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext
zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Nachricht

Passen Sie den Text dieser E-Mail an. Verwenden Sie eines der unten auf der /login-Seite aufgefiihrten Makros, um den Text fur lhre
Zwecke anzupassen. Sie kdnnen diesen Text fir jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Weitere Informationen finden Sie in Verwalten der Seite fiir Apple iOS-Konfigurationsprofile unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/customer-client/apple-ios/manageprofilespage.htm.
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Umfragen: Kundenaustrittsumfrage und Support-Techniker-Umfrage aktivieren

- Offentliche Portale Austrittsumfragen

Kundenaustrittsumfrage oder Support-Techniker-Umfrage

Konfigurieren Sie Fragen, die in Kunden- und Support-Techniker-Umfragen implementiert werden und die bei der Uberwachung der
Zufriedenheits- und Problemlésungsraten nitzlich sind. Die Fragen werden den Umfragen einer Support-Website auf der Seite
Offentliche Portale > Offentliche Websites zugewiesen.

Support-Technikern gestatten, wahrend der Support-Sitzung Tech. die Umfrage zu bearbeiten

Dem Support-Techniker gestatten, wahrend einer Sitzung Zugriff auf die Umfrage zu erhalten. Administratoren konnen die Umfrage
verwenden, um detaillierte Arbeitsablaufe mit externen Weblinks und Ressourcen zu erstellen und sicherzustellen, dass Support-
Techniker bestimmte Informationen aufzeichnen oder einer festgelegten Anzahl an Support-Schritten folgen.

Neue Frage hinzufligen, bearbeiten, [6schen

Erstellen Sie eine neue Frage, bearbeiten Sie eine bestehende Frage oder entfernen Sie eine bestehende Frage.

Vorschau fur Umfrage anzeigen

Vorschau aller Umfrage-Fragen auf der Kundenseite. Mit dem Vorschau der Support-Techniker-Umfrage wird das Grundformat gezeigt,
auch wenn die Stile in der Konsole d. Support-Technikers anders angezeigt werden.

Kundenaustrittsumfrage oder Support-Techniker-Umfrage: Neue Frage hinzufiigen

Fragentyp

Wabhlen Sie aus mehreren Fragetypen, z. B. Optionsschaltflache, Kontrollkastchen, Dropdown-Mens, Textfelder und Textbereiche.

Fragentext

Geben Sie den Fragetext ein, der in der Umfrage erscheinen soll.

Fragenname

Weisen Sie der Frage zu internen Formatierungszwecken einen Namen zu.

Berichtskopfzeile

Weisen Sie der Frage eine Kopfzeile zu, um sie in lnren Umfrageberichten zu identifizieren.
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Antwort erforderlich

Fir Support-Techniker-Umfragen legen Sie fest, ob der Support-Techniker die Frage beantworten muss, bevor die Sitzung geschlossen
werden kann.

CSS-Stil

Sie kdnnen einen CSS-Stil fur eine Frage der Kundenaustrittsumfrage definieren. Diese Optionen stehen fir die Webentwicklung zur
Verfligung. Benutzer, die mit HTML und CSS nicht vertraut sind, lassen diese Felder leer.

CSS-Klassen

Sie kdnnen CSS-Klassen fir eine Frage der Kundenaustrittsumfrage definieren. Diese Optionen stehen fiir die Webentwicklung zur
Verfligung. Benutzer, die mit HTML und CSS nicht vertraut sind, lassen diese Felder leer.

HTML-ID

Sie kdnnen eine HTML-ID fir eine Frage der Kundenaustrittsumfrage definieren. Diese Optionen stehen flr die Webentwicklung zur
Verfligung. Benutzer, die mit HTML und CSS nicht vertraut sind, lassen diese Felder leer.

Mehrfachauswahl zulassen

Fir ein Dropdown-Menl kdnnen Sie mehrere Auswahloptionen zulassen.

Grole des Textfelds

Fir ein Textfeld konnen Sie die GroRRe des Texteingabefelds festlegen.

Max. Anzahl von Zeichen in Antwort

Fir ein Textfeld konnen Sie die maximale Anzahl an Zeichen festlegen, die eingegeben werden kdénnen.

Grole des Textbereichs

Fir einen Texteingabebereich konnen Sie die GroRe des Texteingabefelds festlegen.

Anzeigereihenfolge

Wahlen Sie die Reihenfolge, in der die Fragen in der Umfrage erscheinen sollen. Kleinere Zahlen werden zuerst angezeigt.

Standardwert

Fir Textfelder oder Texteingabebereiche konnen Sie einen Standardtext in das Feld einfligen.

Auf der 6ffentlichen Standard-Website anzeigen

Wenn Sie diese Option wahlen, wird diese Frage automatisch fir Ihre Standard-Support-Site zur Umfrage hinzugefligt. Weil jede Umfrage
nur zehn Fragen enthalten kann, wird ein Fehler angezeigt, wenn Sie versuchen, eine Frage zu speichern, die diesen Grenzwert fir die
Standard-Website-Umfrage Gberschreiten wiirde. Um eine Frage fiir eine andere Umfrage zu erstellen, deaktivieren Sie das
Kontrollkéstchen und speichern dann.
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Anzeigewert

Fur jede Option in einer Optionsschaltflachen-Gruppe, einer Kontrollkastchen-Gruppe oder in einem Dropdown-Menu kdnnen Sie einen
Anzeigewert zuordnen, der dem Kunden angezeigt wird.

Protokollierter Wert

Fir jede Option in einer Optionsschaltflachen-Gruppe, einer Kontrollkdstchen-Gruppe oder in einem Dropdown-Menu kdnnen Sie einen
protokollierten Wert zuordnen, der in den Austrittsumfrageberichten gespeichert wird.

Standardmafig ausgewanhlt

Fir eine Optionsschaltflachen-Gruppe, eine Kontrollkastchen-Gruppe oder ein Dropdown-Men( kdnnen Sie eine standardmanig
ausgewahlte Option festlegen.

Anzeigereihenfolge

Fir eine Optionsschaltflachen-Gruppe, eine Kontrollkastchen-Gruppe oder ein Dropdown-Meni kénnen Sie die Reihenfolge festlegen, in
der die Optionen unterhalb der Frage angezeigt werden.

Aufsteigend sortieren

Fir eine Optionsschaltflachen-Gruppe, eine Kontrollkadstchen-Gruppe oder ein Dropdown-Men( kdnnen Sie die Optionen in
aufsteigender Reihenfolge sortieren.

Absteigend sortieren

Fir eine Optionsschaltflachen-Gruppe, eine Kontrollkastchen-Gruppe oder ein Dropdown-Meni kdnnen Sie die Optionen in absteigender
Reihenfolge sortieren.

Option hinzufligen

Fligen Sie mehrere Optionen zu einer Optionsschaltflachen-Gruppe, einer Kontrollkastchen-Gruppe oder einem Dropdown-Menu hinzu.

Vorschau fir Frage anzeigen

Zeigen Sie eine Vorschau an, wie diese Frage fiir lhre Kunden angezeigt wird. Mit der Vorschau einer Frage einer Support-Techniker-
Umfrage wird das Grundformat angezeigt, auch wenn die Stile in der Konsole d. Support-Technikers unterschiedlich angezeigt werden.

Weitere Informationen finden Sie in Anpassen der Deinstallationsmitteilung und der Austrittsumfragen unter
https.//www.beyondtrust.com/docs/remote-support/how-to/customize-portals/post-session-behavior.htm.

1 Weitere Informationen finden Sie in Kundenaustrittsumfrage: Feedback abschicken unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-exit-survey.htm.

1 Weitere Informationen finden Sie in Support-Techniker-Umfrage unter https.//www.beyondtrust.com/docs/remote-
support/getting-started/rep-console/representative-exit-survey.htm.
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Kunden-Client: Andern der Optionen fiir Einladungs-E-Mails, Anzeigeoptionen
und Verbindungsoptionen

- Offentliche Portale Kunden-Client

Wahlen Sie eine 6ffentliche Website zum Bearbeiten aus

Wahlen Sie im Dropdown-MenU oben auf der Seite die 6ffentliche Website aus, fur die Sie die Einstellungen konfigurieren méchten.

E-Mail-Einladung

Erstellen Sie eine benutzerdefinierte E-Mail-Nachricht mit eindeutigen Support-Sitzungs-Anweisungen fur jede 6ffentliche Website.

Absender

Optional kénnen Sie das Feld Von-Adresse verwenden, um systemgenerierte E-Mail-Einladungen anstelle einer Einladung einzurichten,
welche den lokalen E-Mail-Client des Support-Technikers verwendet. Bei einer derartigen Konfiguration werden Sitzungseinladungen
Uber eine zentralisierte, systemweite Adresse versandt (z. B. admin@support.beispiel.com). Dies ist insbesondere dann nutzlich, wenn
lhre Support-Techniker aus Sicherheits- oder Datenschutzgriinden E-Mail-Beschrankungen auf Unternehmensebene unterliegen. Wird
das Feld Von-Adresse leer gelassen, verwenden die E-Mails die ,Von-Adresse®, die auf der Seite E-Mail-Konfiguration konfiguriert
wurde.

Hinweis: Um systemweite E-Mails zu aktivieren, stellen Sie sicher, dass Serverseitige E-Mails fiir Support-Einladungen
aktivieren auf der Seite /login > Konfiguration > Optionen aktiviert ist.

Betreff

Passen Sie den Betreff dieser E-Mail an. Sie kdnnen diesen Text fir jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext
zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text

Passen Sie den Text dieser E-Mail an. Verwenden Sie eines der unten auf der /login-Seite aufgefiihrten Makros, um den Text fur lhre
Zwecke anzupassen. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurtickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Kundenvereinbarungen

Weitere Informationen erhalten Sie unter Kunden-Client: Schnittstelle flir Support-Sitzungen Tech. unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-support-interface.htm.
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Volistandige Client-Sitzungen

Kundenvereinbarung vor Beginn der vollstandigen Client-Sitzungen anzeigen

Passen Sie den Text dieser Vereinbarung an. Sie kdnnen diesen Text fiir jegliche aktivierten Sprachen lokalisieren. Um auf den
Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Titel

Passen Sie den Titel dieser Vereinbarung an. Der Endbenutzer sieht dies in der Titelleiste der Aufforderung. Sie kénnen diesen Text fur
jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen, [6schen Sie den Text aus dem Feld und speichern
Sie dann das leere Feld.

ZeitUberschreitung bei der Annahme

Wenn der Kunde die Vereinbarung nicht innerhalb der festgelegten Akzeptanz-Zeitiiberschreitung annimmt, wird die Sitzung beendet.
Dies gilt nur fir uniberwachte Sitzungen.

Text

Geben Sie den Text fur die Kundenvereinbarung des vollstandigen Clients an. Sie kdnnen diesen Text fir jegliche aktivierten Sprachen
lokalisieren. Um auf den Standardtext zurlickzusetzen, 16schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Click-To-Chat-Sitzungen

Kundenvereinbarung vor Beginn einer Click-to-Chat-Sitzung anzeigen

Sie kdnnen eine Vereinbarung aktivieren, die der Kunde akzeptieren muss, bevor er auf eine Click-to-Chat-Sitzung zugreifen kann.

Nicht besuchte Sitzungen

Kundenvereinbarung vor uniiberwachten Sitzungen anzeigen

Aktivieren Sie eine Vereinbarung, die vor dem Beginn einer uniiberwachten Sitzung bestatigt werden muss.

Titel

Passen Sie den Titel dieser Vereinbarung an. Der Endbenutzer sieht dies in der Titelleiste der Aufforderung. Sie kdnnen diesen Text fur
jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen, |I6schen Sie den Text aus dem Feld und speichern
Sie dann das leere Feld.

Zeituberschreitung bei der Annahme

Wenn der Kunde die Vereinbarung nicht innerhalb der festgelegten Akzeptanz-Zeitiiberschreitung annimmt, wird die Sitzung beendet.
Dies gilt sowohl fiir Sitzungen im vollstéandigen Client wie auch fir Click-to-Chat-Sitzungen.
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Automatisches Verhalten

Wabhlen Sie, ob uniiberwachte Endpunkte automatisch Gber Jump-Clients, Remote-Jumps und Jump-Elemente gestartete Sitzungen
annehmen oder ablehnen sollen.

Text

Geben Sie den Text fur die Kundenvereinbarung des vollstandigen Clients an. Sie kdnnen diesen Text flr jegliche aktivierten Sprachen
lokalisieren. Um auf den Standardtext zurlickzusetzen, 16schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Anzeigeoptionen

Eingabeaufforderungen anzeigen

Um festzulegen, wie lhre Aufforderungen lhren Kunden wahrend einer Support-Sitzung Tech. angezeigt werden, wahlen Sie, dass
Aufforderungen als Text-Links im Chat-Fenster oder als Pop-Ups Uiber dem Chat-Fenster angezeigt werden sollen. Die Pop-Up-Option
gilt nicht fir mobile Clients oder Click-to-Chat-Sitzungen.

Kunden-Client fur Uberwachte Sitzungen minimiert starten

Sie kdnnen den Kunden-Client unauffallig minimiert starten, ohne dass er in von Kunden initiierten Sitzungen den Fokus erhalt.

Sie kénnen beim Fixieren eines Jump-Clients das Standardverhalten so festlegen, dass tber diesen Jump-Client gestartete
Kunden-Clients minimiert gestartet werden

Sie kdnnen den Kunden-Client unauffallig minimiert starten, ohne, dass er in Jump-Client-Sitzungen den Fokus erhalt.

Fur Gber lokalen Jump oder Jumpoint gestartete Sitzungen Kunden-Client minimiert starten

Sie kénnen den Kunden-Client unauffallig minimiert starten, ohne dass er in lokalen Jump- oder Jumpoint-Sitzungen den Fokus erhalt.

Vor vollstandigen Client-Sitzungen Sitzungsaufzeichnungsaufforderung anzeigen

Wird diese Option aktiviert, wird der Kunde zu Beginn einer Sitzung aufgefordert, Sitzungsaufzeichnungen zuzulassen. Wenn der Kunde
Aufzeichnungen zuldsst, wird die Sitzung gemaf der Konfiguration fir dieses offentliche Portal aufgezeichnet. Wenn der Kunde
Aufzeichnungen ablehnt, wird die Sitzung fortgesetzt, aber nicht aufgezeichnet. Dies gilt fir Sitzungsfreigabeaufzeichnungen,
Befehlsshellaufzeichnungen und Systeminformationsprotokollierungen.

Kundenhinweise im Kunden-Client anzeigen

Wird diese Option aktiviert, zeigt der Kunden-Client bis zur Annahme der Sitzung sowohl bereits zum Zeitpunkt der Sitzungsanforderung
aktive Kundenhinweise sowie erstellte und versandte Kundenhinweise an. Nach jedem Hinweis befindet sich ein Link zum Beenden der
Sitzung, wenn der Hinweis auf ein bekanntes Problem hinweist, fir das der Kunde Support angefordert hat.
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KundenbegriiBung

Kundenbegriflung vor Sitzung anzeigen

Die KundenbegriRung erscheintim Chat-Fenster, sobald sich die Sitzung in der Warteschlange befindet. Sie konnen diesen Text fur
jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen, |I6schen Sie den Text aus dem Feld und speichern
Sie dann das leere Feld.

Informieren Sie die Kunden Uber ihren Sitzungsstatus, indem Sie ihnen Feedback beztiglich ihrer Position in der Warteschlange und die
geschatzte Wartezeit zukommen lassen. Wenn Sie die Kunden diesbeziiglich auf dem Laufenden halten, ist es wahrscheinlicher, dass sie
in der Warteschlange ausharren und den benétigten Service erhalten.

Wartezeit und -position werden je Warteschlange berechnet. Die Position eines Kunden in der Warteschlange wird anhand des
Sitzungsalters auf Basis von ,Wer zuerst kommt, mahlt zuerst® bestimmt. Die Wartezeit wird anhand von aktuellen Sitzungen geschatzt,
die in eine Warteschlange eingereiht und von einem Support-Techniker beantwortet wurden. Mindestens funf Sitzungen sind erforderlich,
um genug Daten fiir eine zuverlassige Berechnung der Wartezeit zu liefern.

Nachrichten werden mithilfe von Makros konfiguriert. Kopieren Sie die Makros %POSITION_IN_QUEUE% und %ESTIMATED_WAIT_
TIME% in das Textfeld.

Hinweis: Die Makros werden zu vollstédndigen Satzen erweitert, die die Position des Kunden in der Warteschlange und die
geschétzte verbleibende Wartezeit fiir den Kunden angeben.

Haltemeldung anzeigen

Warteschleifennachricht anzeigen

Die Warteschleifennachricht wird in gewissen Abstanden solange angezeigt, bis ein Support-Techniker die Sitzung annimmt. Sie kénnen
diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurtickzusetzen, |6schen Sie den Text aus dem Feld
und speichern Sie dann das leere Feld.

Informieren Sie die Kunden Uber ihren Sitzungsstatus, indem Sie ihnen Feedback beztiglich ihrer Position in der Warteschlange und die
geschatzte Wartezeit zukommen lassen. Wenn Sie die Kunden diesbezliglich auf dem Laufenden halten, ist es wahrscheinlicher, dass sie
in der Warteschlange ausharren und den bendtigten Service erhalten.

Wartezeit und -position werden je Warteschlange berechnet. Die Position eines Kunden in der Warteschlange wird anhand des
Sitzungsalters auf Basis von ,Wer zuerst kommt, mahlt zuerst® bestimmt. Die Wartezeit wird anhand von aktuellen Sitzungen geschatzt,
die in eine Warteschlange eingereiht und von einem Support-Techniker beantwortet wurden. Mindestens flnf Sitzungen sind erforderlich,
um genug Daten fiir eine zuverlassige Berechnung der Wartezeit zu liefern.

Nachrichten werden mithilfe von Makros konfiguriert. Kopieren Sie die Makros %POSITION_IN_QUEUE% und %ESTIMATED_WAIT_
TIME% in das Textfeld.

Hinweis: Die Makros werden zu vollstédndigen Sétzen erweitert, die die Position des Kunden in der Warteschlange und die
geschétzte verbleibende Wartezeit fiir den Kunden angeben.
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Warteschleifennachrichtenintervall

Geben Sie die Anzahl der Minuten an, die zwischen dem Senden jeder Warteschleifennachricht gewartet werden soll.

Text

Geben Sie den Text fir die Warteschleifennachricht an.

Verwaiste Meldung

Zeigen Sie die folgende Nachricht fuir eine verwaiste Sitzung an,

Wenn ein Kunde eine Sitzung anfordert, wenn kein Support-Techniker verfligbar ist, kann eine verwaiste Sitzungsnachricht angezeigt
werden. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zuriickzusetzen, I6schen Sie den
Text aus dem Feld und speichern Sie dann das leere Feld.

Und 6ffnen Sie diese URL

Ist eine Sitzung verwaist, kann automatisch der Web-Browser des Kunden gedéffnet und auf eine bestimmte URL verwiesen werden, wie
eine Wissensdatenbank oder Kontaktseite.

Text

Geben Sie den Text fur die verwaiste Meldung an.

Banner fiir Chat-Fenster

Chat-Banner andern

Laden Sie ein Bannerbild fiir das Kunden-Client-Fenster hoch. Dieses Bild muss im Windows-Bitmap-Format (BMP) mit 256 Farben
(8 Bit) vorliegen und 480 Pixel breit sein. Die empfohlene Bildhohe betragt 40 Pixel. Sobald Sie ein neues Banner hochladen, verwenden
alle neuen Sitzungen dieses Bild. Aktuell laufende Sitzungen sind davon nicht betroffen.

Auf Standard zurlicksetzen

Stellen Sie das Standardbanner wieder her. Sobald Sie das Standardbanner wiederherstellen, verwenden alle neuen Sitzungen dieses
Bild. Aktuell laufende Sitzungen sind davon nicht betroffen.

Wasserzeichen

In Bildschirmanzeige anzeigen, wenn sich der Support-Techniker in einer Sitzung mit dem Kunden befindet (nur
Windows®).

Aktivieren Sie das Kontrollkastchen, um den Bildschirm wahrend einer Sitzung mit einem Wasserzeichen zu versehen.
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Wasserzeichen andern

Laden Sie ein eigenes Wasserzeichenbild zur Anzeige auf dem Client-Desktop hoch. Dieses eigene Bild ersetzt das standardmaRige
BeyondTrust-Wasserzeichen. Beim Bild muss es sich um eine .png- oder .omp-Datei zwischen 32x32 und 256x256 Pixeln handeln. Die
empfohlene BildgroRe ist 128x128 Pixel. Sie kdnnen das gewahlte Bild mit der Schiebeleiste in der Grof3e verandern oder auf die
Schaltflache An Kasten anpassen oder Gesamten Kasten ausfiillen klicken. Klicken Sie auf Wasserzeichen speichern, um die
Anderungen zu speichern, oder auf Anderungen verwerfen, wenn Sie das gewahlte Bild nicht beibehalten méchten.

Bei der Anzeige des Wasserzeichens auf dem Bildschirm des Kunden wird eine Transparenz von 40 % angewandt. So kdnnen Sie ein
vollstandig undurchsichtiges Bild hochladen, ohne dass dieses die Desktopansicht des Kunden behindert.

x Hinweis: Wenn Sie ein Bild hochladen, das bereits teilweise transparent ist, wird eine weitere Transparenz von 40 %
angewandt. Damit kann das Bild transparenter als gewlinscht werden.

x Hinweis: Nachdem Kunden auf BeyondTrust Remote Support 17.1 aktualisiert haben, wird standardméBig das neue
Wasserzeichen als Wasserzeichen fiir alle éffentlichen Portale verwendet.

1 Weitere Informationen erhalten Sie in Das Kunden-Client-Erscheinungsbild andern unter
https.//www.beyondtrust.com/docs/remote-support/how-to/customize-portals/customer-client-appearance.htm.

Auf Standard zuriicksetzen

Stellen Sie das Standardbild wieder her. Sobald Sie das Standardwasserzeichen wiederherstellen, verwenden alle neuen Sitzungen
dieses Bild. Aktuell laufende Sitzungen sind davon nicht betroffen.

Sitzungsrichtlinie

Weisen Sie eine Sitzungsrichtlinie fur Sitzungen zu, die der oben auf dieser Seite gewahlten 6ffentlichen Website zugewiesen wurden.
Diese Sitzungsrichtlinie kann sich auf die Berechtigungen auswirken, die fir tber diese Site gestartete Sitzungen gestattet wurden.

Weitere Informationen finden Sie in Berechtigungen fiir das Fixieren/L6sen von Jump-Clients festlegen unter
https.//www.beyondtrust.com/docs/remote-support/how-to/jump-clients/permissions.htm.

Protokolloptionen

Bildschirmfreigabe-Aufzeichnung aktivieren

Wabhlen Sie fir die oben auf dieser Seite gewahlte 6ffentliche Website aus, ob Sie Bildschirmfreigabesitzungen aufzeichnen méchten. Sie
kénnen Aufzeichnungen aktivieren oder deaktivieren oder die auf der Seite Konfiguration > Optionen konfigurierte seitenweit geltende
Einstellung verwenden. Diese Einstellung kann auf Kundenwunsch entsprechend der obigen Konfiguration Giber die Einstellung Vor
vollstindigen Client-Sitzungen Sitzungsaufzeichnungsaufforderung anzeigen tberschrieben werden.
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Befehlsshell-Aufzeichnung aktivieren

Wabhlen Sie fir die oben auf dieser Seite gewahlte 6ffentliche Website aus, ob Sie Befehlsshellsitzungen aufzeichnen mochten. Sie
kénnen Aufzeichnungen aktivieren oder deaktivieren oder die auf der Seite Konfiguration > Optionen konfigurierte seitenweit geltende
Einstellung verwenden. Diese Einstellung kann auf Kundenwunsch entsprechend der obigen Konfiguration Giber die Einstellung Vor
volistandigen Client-Sitzungen Sitzungsaufzeichnungsaufforderung anzeigen tberschrieben werden.

Automatische Protokollierung von Systeminformationen aktivieren

Wahlen Sie fur die oben auf dieser Seite gewahlte 6ffentliche Website aus, ob Sie Systeminformationen zu Beginn einer Sitzung
automatisch protokollieren méchten. Sie konnen Aufzeichnungen aktivieren oder deaktivieren oder die auf der Seite Konfiguration >
Optionen konfigurierte seitenweit geltende Einstellung verwenden. Diese Einstellung kann auf Kundenwunsch entsprechend der obigen
Konfiguration tber die Einstellung Vor vollstandigen Client-Sitzungen Sitzungsaufzeichnungsaufforderung anzeigen
Uberschrieben werden.

Verhalten nach Sitzung

Benutzerdefinierte Deinstallationsnachricht

Nachdem eine Sitzung beendet und kein Jump-Client installiert wurde, wird dem Kunden mitgeteilt, dass die BeyondTrust-Software
deinstalliert wurde. Sie kénnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zuriickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Weitere Informationen finden Sie in Anpassen der Deinstallationsmitteilung und der Austrittsumfragen unter
https://www.beyondtrust.com/docs/remote-support/how-to/customize-portals/post-session-behavior.htm.

Verbindungsoptionen

ZeitUberschreitung bei der Neuverbindung

Legen Sie fest, wie lange ein getrennter Kunden-Client versuchen soll, die Verbindung wiederherzustellen.

Schrankt den Kundenzugriff auf den Computer ein, wenn die Verbindung des Kunden-Client unterbrochen wird, oder wenn
die Verbindung aller an der Sitzung teilnehmenden Support-Techniker unterbrochen wird

Wenn die Sitzungsverbindung verloren geht, kann die Maus- und Tastatureingabe des Remote-Systems voriibergehend deaktiviert und
wieder aufgenommen werden, wenn die Verbindung wieder hergestellt oder die Sitzung beendet wird.

Verhalten beim Beenden der Sitzung

Wenn die Verbindung innerhalb der unter Neuverbindungs-Zeitiiberschreitung festgelegten Zeit nicht wiederhergestellt werden kann,
legen Sie hier fest, wie verfahren werden soll. Um zu verhindern, dass ein Endbenutzer nach einer heraufgesetzten Sitzung auf
unautorisierte Berechtigungen zugreift, stellen Sie den Client so ein, dass der Endbenutzer am Ende der Sitzung automatisch vom
Remote-Windows-Computer abgemeldet wird, dass der Remote-Computer gesperrt wird, oder dass nichts getan wird.
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Support-Techniker berechtigen, diese Einstellung sitzungsweise zu Uberschreiben

Sie kénnen einem Benutzer die Ubersteuerung der Sitzungsbeendigungseinstellung (iber die Registerkarte Zusammenfassung in der
Konsole wahrend einer Sitzung gestatten.

Click-to-Chat

Aufforderung zur Namenseingabe

Passen Sie die Aufforderung zur Namenseingabe so an, dass eine bestimmte Frage oder ein bestimmter Text angezeigt wird, wenn ein
Benutzer eine Click-To-Chat-Sitzung startet. Der Standardtext lautet: ,Bitte geben Sie Ihren Namen ein.*

Heraufsetzungsaufforderung

Passen Sie den Text an, der dem Benutzer angezeigt werden soll, wenn er die Heraufsetzung einer Click-To-Chat-Sitzung anfordert. Der
Standardtext lautet ,%REP_NAME% fordert das Heraufsetzen auf vollstdndigen Remote-Support an, wodurch weitere Funktionen wie die
Bildschirmfreigabe und der Dateitransfer verfligbar werden. Sie missen eine Anwendung ausfiihren, die lhnen zugesandt wird. Méchten
Sie fortfahren?”

Hinweis: Das Makro %REP_NAME% wird durch den 6ffentlichen Anzeigenamen des Support-Technikers ersetzt, der die
Heraufsetzung anfordert.

HTML-<head>-Einfligung

Benutzer mit der Berechtigung Berechtigt, 6ffentliche Websites zu bearbeiten konnen benutzerdefinierten HTML-Code im <head>-
Element der Seite einzufuigen, die den HTML5 Click-to-Chat-Client darstellt.

Andere Optionen

Automatische Heraufsetzung

Wabhlen Sie, wie die Heraufsetzung des Kunden-Client auf einem Remote-Windows-System gehandhabt werden soll. Wenn die Option
Heraufsetzung nie versuchen gewahlt ist, versucht der Kunden-Client nie die Ausfihrung mit Administratorrechten, auRer, wenn der
Support-Techniker ausdriicklich die Heraufsetzung anfordert. Wenn Sie Heraufsetzung nur versuchen, wenn der Kunde damit nicht
um Berechtigung gebeten wird gewahlt haben, versucht der Kunden-Client automatisch die Ausfuihrung als Administrator; aber nur
dann, wenn der Remote-Benutzer hierdurch nicht um Berechtigung gebeten wird. Wenn Heraufsetzung immer versuchen gewahlt ist,
versucht der Kunden-Client immer die Ausfuhrung als Administrator; zu Beginn einer Sitzung erhalt der Remote-Kunde moglicherweise
eine Aufforderung, die Heraufsetzung zu genehmigen.

Zulassen, dass der Kunde wahrend der Bildschirmfreigabe die freizugebenden Anwendungen beschrankt, wenn dies nicht
ausdrucklich erforderlich ist

Wenn Sie dem Kunden die Begrenzung der freigegebenen Anwendungen gestatten, kann lhr Kunde festlegen, welche Anwendungen Sie
wahrend einer Sitzung mit Bildschirmfreigabe sehen kénnen oder nicht. Ist diese Option deaktiviert, erhalten Kunden diese Option nur,
wenn der Support-Techniker dies spezifisch anfordert oder nur berechtigt ist, begrenzte Kontrolle anzufordern.
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Support-Techniker gestatten, die deaktivierte Strg-Alt-Entf-Einflgerichtlinie zu Gbergehen (nur Windows Vista® und héher)

Wird Windows Vista oder hoher unterstiitzt, kann der Support-Techniker versuchen, die deaktivierte Sicherheitsaufruf-Einflgerichtlinie zu
Ubergehen, um einen Strg-Alt-Entf-Befehl zu senden

Dem Kunden zulassen, Dateien (iber die Chat-Oberflache anzubieten

Wenn Sie Dateilibertragungen vom Kunden an den Support-Techniker unterbinden missen, kénnen Sie die Moglichkeit des Kunden,
wahrend Chat-Sitzungen Dateien anzubieten, deaktivieren.

Temporare Deaktivierung der Hardwarebeschleunigung wahrend der Bildschirmfreigabe durch Kunden-Client zulassen

Sie kdnnen dem Kunden-Client die Erlaubnis erteilen, zu ermitteln, ob ein Videokartentreiber auf dem Remote-Computer die CPU stark
beansprucht. Sollte dies der Fall sein, kann der Kunden-Client bei der Bildschirmfreigabe die Hardware-Beschleunigung zeitweilig
unterdriicken, um die Remote-Supportverbindung zu beschleunigen.
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Prasentation: Einladungs-E-Mails und Anzeigeoptionen @andern

Offentliche Portale Prasentation

;{ Hinweis: Die Préasentationsfunktion muss aktiviert sein, wenn lhre Support-Website erstellt wird. Ist dies nicht der Fall, und
Sie miissen Présentationen durchfiihren, wenden Sie sich bitte an den Support oder Ihren Website-Administrator.

1 Weitere Informationen finden Sie in Eine Préasentation flir Remote-Teilnehmer abhalten unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/presentation.htm.

1 Weitere Informationen siehe Présentationsteilnehmer-Client: Einer Prdsentation beitreten unter
https://www.beyondtrust.com/docs/remote-support/getting-started/customer-client/customer-presentation-interface.htm.

Prasentationsteilnehmer

E-Mail-Einladung fiir geplante Prasentation

Hinweis: Derzeit ist nur eine Konfiguration fiir den Prasentationsteilnehmer-Client verfiigbar. Présentationsteilnehmer-
Clients kénnen nicht tiber éffentliche Websites konfiguriert werden.

Versand einer E-Mail, die Teilnehmer zu einer fur die Zukunft geplanten Prasentation einladt.

1 Fenhlt die Schaltfldche Einladen im Dialog fiir die Planung der Présentation, vergewissern Sie sich, dass kundenseitige E-
Mails in Ihrer Instanz konfiguriert und aktiviert worden sind. Weitere Informationen finden Sie in E-Mail-Konfiguration:
Konfigurieren der Software fiir das Versenden von E-Mails unter https.//www.beyondtrust.com/docs/remote-support/getting-
started/admin/email-configuration.htm.

Betreff

Passen Sie den Betreff dieser E-Mail an. Sie kénnen diesen Text flr jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext
zurlckzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text

Passen Sie den Text dieser E-Mail an. Verwenden Sie eines der unten auf der /login-Seite aufgefiihrten Makros, um den Text fur lhre
Zwecke anzupassen. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.
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E-Mail-Einladung fiir gestartete Prasentation

Versand einer E-Mail, die Teilnehmer zu einer bereits laufenden Prasentation einladt.

Betreff

Passen Sie den Betreff dieser E-Mail an. Sie kénnen diesen Text flr jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext
zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text

Passen Sie den Text dieser E-Mail an. Verwenden Sie eines der unten auf der /login-Seite aufgefiihrten Makros, um den Text fiir lhre
Zwecke anzupassen. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurtickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Prasentationsteilnehmer-Client

Anzeigeoptionen

Teilnahmevereinbarung vor Sitzungen anzeigen

Die Teilnehmervereinbarung wird angezeigt, bevor der BeyondTrust-Client heruntergeladen wird, um sicherzustellen, dass lhr
Teilnehmer die Bildschirmfreigabefunktionen des Programms kennt.

KundenbegriRung vor Sitzung anzeigen

Mit der GruBmitteilung wird Ihr Teilnehmer begriit, er wird aufgefordert, bis zum Beginn der Prasentation zu warten, und
Audiokonferenz-Details werden zur Verfiigung gestellt, falls Sie diese in der Seitenleiste fiir die Support-Techniker-Prasentation
konfiguriert haben. Sie kdnnen diesen Text fiir jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurtickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text

Passen Sie den Text dieser Vereinbarung an. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den
Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Ablauf-Zeitiberschreitung

Sollte der Moderator nicht online sein, wenn die Prasentation beginnen sollte, bestimmt die Ablauf-Zeitiiberschreitung, wie lange der
Teilnehmer warten kann, bevor die Verbindung unterbrochen wird.

Nachricht fir verwaiste Teilnehmer anzeigen

Sollte der Moderator nicht online sein, wenn die Prasentation beginnen sollte, und tritt er nicht vor der Ablauf-Zeitliberschreitung bei, kann
Teilnehmern diese Nachricht angezeigt werden. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den
Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.
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Banner fiir Chat-Fenster

Teilnehmerbanner andern

Laden Sie ein Bannerbild fur das Kunden-Client-Fenster hoch. Dieses Bild muss im Windows-Bitmap-Format (BMP) mit 256 Farben
(8 Bit) vorliegen und 480 Pixel breit sein. Die empfohlene Bildhéhe betragt 40 Pixel. Sobald Sie ein neues Banner hochladen, verwenden
alle neuen Sitzungen dieses Bild. Aktuell laufende Sitzungen sind davon nicht betroffen.

Auf Standard zuriicksetzen

Stellen Sie das Standardbanner wieder her. Sobald Sie das Standardbanner wiederherstellen, verwenden alle neuen Sitzungen dieses
Bild. Aktuell laufende Sitzungen sind davon nicht betroffen.

Verhalten nach Sitzung

Benutzerdefinierte Deinstallationsnachricht

Am Ende der Prasentation wird der Teilnehmer benachrichtigt, dass BeyondTrust deinstalliert wurde. Sie konnen diesen Text flr jegliche
aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann
das leere Feld.
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Lokalisierung

Echtzeit-Chat: Ubersetzen von Chatnachrichten zwischen Support-Techniker
und Kunde

@ Lokalisierung Echtzeit-Chat

Weitere Informationen finden Sie in Offentliche Website: Support anfordern unter https://www.beyondtrust.com/docs/remote-
support/getting-started/customer-client/public-site.htm.

Echtzeit-Chatiibersetzung

Falls aktiviert, werden Nachrichten zwischen Kunden und Support-Technikern in Echtzeit Gibersetzt. Kunden, die Sitzungen Uber das
offentliche Portal starten, kdnnen oben auf der Seite ihre Sprache aus dem Dropdown-Menl wahlen. Support-Techniker kdnnen ihre
bevorzugte Chatsprache unter Einstellungen > Globale Einstellungen in der Konsole d. Support-Technikers festlegen.

Um die Echtzeitlibersetzung zu aktivieren, geben Sie Ihre GeoFluent-API-URL ein. Verwenden Sie in den USA https://api.geofluent.com
und in Europa https://api-eu.geofluent.com. Dieses Feld kann bearbeitet werden. Geben Sie als nachstes Ihren API-Schliissel und das
Secret ein und klicken Sie dann auf Speichern. Um das Feature zu aktivieren, aktivieren Sie Echtzeit-Chatlibersetzung aktivieren.

i Flir weitere Informationen siehe Wéhrend einer Sitzung mit dem Kunden chatten unter

https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-console/chat.htm.

;{ Hinweis: Flir dieses Feature miissen Sie ein GeoFluent-Konto erstellen. Weitere Informationen erhalten Sie unter
https://www.lionbridge.comn/.

Sprachkombinationen

Diese Tabelle zeigt alle mdglichen Sprachpaare, fur die die Echtzeit-Chatlibersetzung funktioniert, von Sprache A zu Sprache B.

;( Hinweis: Die Liste zeigt nur die Sprachpaare an, die Sie in GeoFluent abonniert haben.
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Sprachen: Verwalten der installierten Sprachen

@ Lokalisierung Sprachen

BeyondTrust unterstutzt derzeit Deutsch, Englisch, Lateinamerikanisches Spanisch, Europaisches Spanisch, Finnisch, Européisches
Franzdsisch, Italienisch, Niederlandisch, Brasilianisches Portugiesisch, Europaisches Portugiesisch, Schwedisch, Tirkisch, Japanisch,
Vereinfachtes Chinesisch, Traditionelles Chinesisch und Russisch. BeyondTrust unterstitzt internationale Zeichensatze.

;{ Hinweis: Aufgrund der fiir die Ubersetzung benétigten Zeit kommen Sprachpakete fiir neue Softwareversionen etwas spéter
als ihr englisches Pendant auf den Markt. Bitte beachten Sie auch, dass die Lokalisierung von einigen Funktionen auf Zeichen
der Gré3e von 1 Byte beschrankt sind. Die Verwendung von Zeichen der Gré3e von 2 Bytes (bestimmte Sprachpakete)
kénnen das Verhalten einiger Funktionen beeinflussen. Die BeyondTrust Jumpoint-Konfigurationsschnittstelle ist derzeit nicht
als Ubersetzung verfiigbar.

Aktiviert

Wenn mehr als ein Sprachpaket installiert ist, aktivieren Sie das Kontrollkastchen fur jede Sprache, die Sie aktivieren mochten. Mit dem
Aktivieren der Option wird diese Sprache im Dropdown-Menu in der Verwaltungsschnittstelle, der Konsole d. Support-Technikers und der
offentlichen Website verfligbar.

Standardsprachen

Ist mehr als ein Sprachpaket installiert, wahlen Sie eine Sprache, die standardmafig angezeigt werden soll. Klicken Sie auf Sprachen
aktualisieren, um die Anderungen zu speichern.

Installation von Sprachpaketen

Sprachpakete missen vom BeyondTrust-Administrator installiert und aktiviert werden. Der Support von BeyondTrust kann Sprachpakete
in Software-Updates kompilieren, wenn er von Kunden dazu aufgefordert wird. Vor der Anforderung von Sprachpaketen sollten Sie
sicherstellen, dass diese nicht bereits installiert sind und dass die aktuelle Version diese unterstitzt. Um auf Sprachen zu priifen und die
erforderlichen Updates zu erhalten, folgen Sie diesen Schritten:

Melden Sie sich als Administrator in der BeyondTrust /login-Webschnittstelle an.

Navigieren Sie zur Registerkarte Lokalisierung und suchen Sie nach den erforderlichen Sprachen.

Wenn die Sprachen aufgefiihrt werden, aktivieren Sie das Kontrollkastchen flr die Sprachen, die installiert werden sollen.

Wenn die Sprachen nicht aufgefuihrt werden, kontaktieren Sie den Support, um ein neues Update flr sie zu erhalten.

o e N~

Installieren Sie alle nétigen Aktualisierungen und testen Sie das System, um zu sehen, ob die gewUlinschte(n) Sprache(n) in
BeyondTrust erscheinen.

Kunden kénnen die gewlinschte Sprache Uiber das Dropdown-Meni Sprache online im 6ffentlichen Portal und Gber die
Austrittsumfragenseite wahlen. Support-Techniker kdnnen die gewlinschte Sprache auf dem Anmeldebildschirm auswahlen.
Administratoren und Support-Techniker kdnnen ihre Sprache tber das Dropdown-Men( in /login und /appliance wahlen.
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Hinweis: Es ist mbglich, in einem Sitzungs-Chat eine Sprache zu verwenden, die von BeyondTrust nicht untersttitzt wird,
aber von GeoFluent durchaus. Weitere Informationen finden Sie im Abschnitt zu optionalen Parametern im API-Handbuch.
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Suchen: Zeigen Sie benutzerdefinierten Text in aktivierten Sprachen an

@ Lokalisierung Sprachen

Sie kdnnen alle anpassbaren Nachrichten auf einer Seite anzeigen. Geben Sie ein Wort oder einen Satz in das Suchfeld ein, um die
Suche einzuschranken. Klicken Sie auf die Nachricht, die Sie &ndern méchten, um sie in allen aktivierten Sprachen anzuzeigen. Uber
diese Seite kann jede Nachricht einzeln geandert werden.

Der Standard-String kann nicht geandert werden und dient nur als Referenz fiir Ihre benutzerdefinierten Nachrichten. Sollten Sie eine
Nachricht auf ihren Originaltext zurlicksetzen mussen, I6schen Sie den gesamten Text aus diesem Nachrichtenfeld und speichern Sie die
leere Nachricht. Der Standardtext in dieser Sprache wird wieder angezeigt.
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Verwaltung

Software: Laden Sie ein Backup herunter, nehmen Sie ein Software-Upgrade vor

,}H Verwaltung Software

Sicherungseinstellungen

Eine bewahrte Methode bei der Notfallwiederherstellung besteht darin, regelmaRig eine Sicherungskopie lhrer Software-Einstellungen zu
speichern. BeyondTrust empfiehlt, dass Sie jedes Mal, wenn Sie die Secure Remote Access Appliance-Einstellungen andern, eine
Sicherungskopie anfertigen. Bei einem Hardware-Ausfall kann eine Sicherungskopie die Wiederherstellung beschleunigen und
BeyondTrust ggf. erlauben, Ihnen Zugriff auf temporare Hostdienste zu gewahren, wahrend die Einstellungen aus lhrer letzten Sicherung
beibehalten werden.

Sicherungskennwort

Um |hre Softwaresicherungsdatei mit einem Kennwort zu schiitzen, erstellen Sie ein Kennwort. Wenn Sie sich entscheiden, ein Kennwort
festzulegen, kdnnen Sie nicht wieder auf die Sicherungskopie zuriicksetzen, ohne das Kennwort anzugeben.

Protokollierte Sitzungsberichtsdaten anhangen

Wird diese Option aktiviert, wird lhre Sicherungsdatei Sitzungsprotokolle enthalten. Wird sie nicht aktiviert, werden Sitzungsberichtsdaten
nichtin die Sicherung aufgenommen.

Sicherung herunterladen

Speichern Sie eine Sicherungskopie der Softwarekonfiguration. Speichern Sie diese Datei an einem sicheren Ort.

Vault-Verschlisselungsschliissel sichern

Der Vault-Verschlisselungsschlissel wird zur Ver- und Entschlisselung aller Vault-Anmeldedaten verwendet, die auf lhrem Secure
Remote Access Appliance gespeichert sind. Falls Sie Konfigurationsdaten von einem Sicherungs- auf ein neues Gerat Gibertragen
mussen, mussen Sie auch den Vault-Verschliisselungsschllssel von einem Backup wiederherstellen, um die verschlisselten Vault-
Anmeldedaten der Konfigurationssicherungskopie nutzen zu kdnnen.

Sicherungskennwort
Um |hre Softwaresicherungsdatei mit einem Kennwort zu schiitzen, erstellen Sie ein Kennwort. Wenn Sie sich entscheiden, ein Kennwort
festzulegen, kdnnen Sie nicht wieder auf die Sicherungskopie zuriicksetzen, ohne das Kennwort anzugeben.

Vault-VerschlUsselungsschlissel herunterladen

Klicken Sie auf die Schaltflache Vault-Verschliisselungsschliissel herunterladen, um den Vault-Verschlisselungsschliissel zur
spateren Verwendung herunterzuladen.
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x Hinweis: Der Vault-Verschliisselungsschliissel muss kennwortgeschiitzt sein.

Einstellungen wiederherstellen

Sicherungsdatei der Konfiguration

Sollten Sie eine Sicherung wiederherstellen missen, suchen Sie die letzte gespeicherte Sicherungsdatei.

Kennwort fir die Sicherungsdatei der Konfiguration

Wenn Sie ein Kennwort fiir lhre Sicherungsdatei erstellt haben, geben Sie es hier ein.

Vault-Verschlisselungsschlissel-Sicherungsdatei

Um den Vault-Verschlisselungsschlissel fir die Konfigurationssicherung anzugeben, wahlen Sie die Vault-Verschlisselungsschlissel-
Sicherungsdatei.

Vault-Verschlisselungsschlissel-Sicherungskennwort

Geben Sie das Kennwort ein, das Sie zum Herunterladen des BeyondTrust-Vault-Verschlusselungsschlissels verwendet haben.

Sicherungsdatei hochladen

Laden Sie die Sicherungsdatei auf Ihr Secure Remote Access Appliance hoch und stellen Sie die Einstellungen lhrer Website
entsprechend der Einstellungen in der Sicherungsdatei wieder her.

x Hinweis: Beachten Sie, dass durch die Wiederherstellung einer Website-Sicherung weder das Hilfesymbol auf das zum
Sicherungszeitpunkt festgelegte Bild zuriickgestellt wird, noch seit der Sicherung hinzugefiigte Dateien entfernt werden. Nicht
alle Dateien werden gesichert, nur die ersten 50 Dateien unter 200 KB Gréle.

1 Weitere Informationen finden Sie in Sicherungsverfahren unter https.//www.beyondtrust.com/docs/remote-support/how-
to/disaster-recovery/back-up-procedures.htm.

Aktualisierung hochladen

Klicken Sie auf Datei auswahlen, um neue Softwarepakete von BeyondTrust manuell hochzuladen. Sie werden gefragt, ob Sie das
Softwarepaket hochladen mdchten. Im Abschnitt Hochgeladene Aktualisierung werden weitere Informationen angezeigt, um Ihr
hochgeladenes Paket zu verifizieren. Klicken Sie auf Installieren, wenn Sie den Installationsvorgang beenden méchten oder
Aktualisierung abbrechen, wenn Sie die Aktualisierung abbrechen mdchten. Wenn |hr Paket lediglich zusatzliche Lizenzen beinhaltet
kénnen Sie die das Update installieren, ohne dass das Gerat neu gestartet werden muss. Nach lhrer Installationsbestatigung wird auf
dieser Seite eine Statusleiste angezeigt, die Sie Uber den Fortschritt der Aktualisierung informiert. Hier vorgenommene Aktualisierungen
werden automatisch auf alle Websites und Lizenzen auf Ihrem Secure Remote Access Appliance angewandt.
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Hinweis: Ihr Secure Remote Access Appliance-Administrator kann auch die Funktion Auf Aktualisierungen priifen der
/appliance-Schnittstelle verwenden, um automatisch nach neuen Softwarepaketen zu suchen und diese zu installieren.
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Sicherheit: Verwalten der Sicherheitseinstellungen

&‘_} Verwaltung Sicherheit

Kennworter

Mindestlange des Kennworts

Legen Sie fiir lokale Benutzerkonten Regeln bezlglich der Lange von Kennwdértern fest.

Standardgultigkeitsdauer fir Kennworter

Legen Sie fur lokale Benutzerkonten Regeln fest, wie oft Kennworter ablaufen.

Sperren des Kontos nach

Legen Sie fest, wie oft ein falsches Kennwort eingegeben werden darf, bevor das Konto gesperrt wird.

Komplexe Kennwdrter erforderlich

Legen Sie fir lokale Benutzerkonten Regeln bezliglich der Komplexitat von Kennwortern fest.

Kennwortriicksetzung aktivieren

Dies ermdglicht es Benutzern mit E-Mail-Adressen, vergessene Kennworter zurtickzusetzen. Der in Kennwortricksetzungs-E-Mails
angegebene Link ist gliltig, bis eines der folgenden Ereignisse eintritt:

« 24 Stunden sind verstrichen.
« Eswird auf den Link geklickt und das Kennwort wird erfolgreich zurlickgesetzt.

« Das System sendet einen weiteren Link an die E-Mail-Adresse.
Kontosperrdauer

Legt fest, wie lange ein ausgesperrter Benutzer warten muss, bevor die erneute Anmeldung mdglich ist. Alternativ konnen Sie erfordern,
dass ein Administrator das Konto wieder freischalten muss.

Konsole d. Support-Technikers

Sitzung abbrechen, wenn Konto verwendet wird

Wenn ein Benutzer versucht, sich mit einem bereits verwendeten Konto in der Konsole d. Support-Technikers anzumelden, wird bei
aktiviertem Kastchen Sitzung beenden die vorhergehende Verbindung unterbrochen, um die neue Anmeldung zu erlauben.
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Gespeicherte Anmeldungen aktivieren

Gestatten Sie der Konsole d. Support-Technikers, die Anmeldedaten eines Benutzers zu speichern, oder verweigern Sie es.

Abmelden des inaktiven Support-Technikers nach

Legen Sie fest, wie lange es dauert, bis ein inaktiver Benutzer von der Konsole d. Support-Technikers abgemeldet wird, um die Lizenz fir
einen anderen Benutzer freizugeben.

Warnung und Abmeldebenachrichtigung bei Zeitiberschreitung wegen Inaktivitat aktivieren

Legen Sie fest, ob ein Benutzer eine Eingabeaufforderung erhalten soll, bevor er aufgrund von Inaktivitdt abgemeldet wird. Die erste
Benachrichtigung findet 30 Sekunden vor der Abmeldung statt, die zweite nach der Abmeldung.

Standard-Authentifizierungsmethode fir die Konsole des Support-Technikers

Legen Sie die Standard-Authentifizierungsmethode fest. Die hier festgelegte Authentifizierungsmethode wird automatisch auf der
Anmeldeseite ausgewahlt, wenn sich der Support-Techniker nach dem Andern der Einstellung erneut in der Konsole d. Support-
Technikers anmeldet. Support-Techniker kénnen bei Bedarf eine andere Methode auswahlen.

Sie kdnnen die Einstellung jederzeit andern. Sie missen sich jedoch aus der Konsole d. Support-Technikers ab- und dann wieder
anmelden, um die Anderung anzeigen zu kénnen.

Support-Techniker bei Inaktivitat aus Sitzung entfernen

Diese Option entfernt den Benutzer nach einer von lhnen gewlinschten Zeit der Inaktivitat effektiv aus der Zugriffssitzung. Hierdurch
kénnen BeyondTrust-Kunden Konformitatsinitiativen mit Inaktivitdtsanforderungen gerecht werden. Der Benutzer wird eine Minute, bevor
er entfernt wird, hiertiber benachrichtigt und kann die Zeitlberschreitung neu einstellen.

Ein Benutzer wird in einer Sitzung als aktiv angesehen, wenn Dateien entweder lber die Registerkarte Datentransfer oder die Chat-
Schnittstelle transferiert werden, oder wenn er die Maustaste betéatigt oder auf der Registerkarte Sitzung eine Taste drickt.
Mausbewegungen an sich gelten nicht als Aktivitat. Sobald die Aktivitat endet, wird der Inaktivitadtszahler gestartet.

Verbindung Uiber mobile Konsole d. Support-Technikers und Web-Konsole des Support-Technikers mit Connect gestatten
Gewahrt Benutzern die Option, tber die Konsole d. Support-Technikers -App fir iOS und Android und die Web-Konsole des Support-
Technikers, eine browserbasierte Konsole d. Support-Technikers auf Remote-Systeme zuzugreifen.

Anzeigen der Miniaturansicht in der Konsole d. Support-Technikers

Wird ein Kunde mithilfe mehrerer Bildschirme unterstiitzt, kann der Benutzer mit dieser Option Miniaturansichten aller verfligbaren
Bildschirme anzeigen. Diese Miniaturansichten werden nicht wahrend Sitzungsaufnahmen aufgenommen. Deaktivieren Sie dieses
Kastchen, um Rechtecke anstatt Miniaturansichten anzuzeigen.

Zulassen, dass der Support-Techniker einen Remote-Screenshot aufnimmt

Sie kdnnen Benutzern erlauben, Bildschirmaufnahmen des Remote-Desktops von der Konsole d. Support-Technikers zu machen.

Steuerung des Kunden-Client-Fensters durch Support-Techniker zulassen

Wird diese Einstellung aktiviert, kann der Support-Techniker im Kunden-Client-Fenster als Benutzer agieren und so zum Beispiel im Chat-
Bereich tippen, Dateien versenden und mit Links und Schaltflachen interagieren. Wird diese Einstellung deaktiviert, sind die
Maoglichkeiten des Support-Technikers im Kunden-Client-Fenster auf Verschieben und Minimieren beschrankt.
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Wenn Sie eine Heraufsetzung von der Konsole des Support-Technikers anfordern, erlauben Sie, dass Anmeldedaten
eingegeben werden.

Wird eine Sitzung fur Administratorrechte heraufgesetzt, erlauben Sie den Benutzern die manuelle Eingabe von Anmeldedaten, die
Einfigung aus einem Kennwort-Vault oder die Bereitstellung Uber eine virtuelle Smart-Card. So kdnnen Benutzer autorisierte geschutzte
Anmeldedaten verwenden, um den Kontext der Kunden-Client heraufzusetzen. Nach dem Heraufsetzen wird die Kunden-Client im
Kontext des lokalen Systems ausgefihrt.

Neustart mit zwischengespeicherten Anmeldedaten zulassen

Bei einer Support-Sitzung mit Administratorrechten auf einem Remote-Windows-Computer kann ein Support-Techniker mit dieser Option
den Remote-Rechner ohne Mithilfe des Kunden durch Eingabe der Anmeldedaten vor dem Neustart neu starten. Diese Anmeldedaten
kénnen fiir die Dauer der Support-Sitzung gespeichert werden, wodurch die Anmeldung am Rechner automatisch erfolgt, wenn der
Computer mehrmals neu gestartet wird.

Synchronisierungsmodus fur Zwischenablage

Synchronisierungsmodus fiir Zwischenablage legt fest, wie Benutzer die Zwischenablagen innerhalb einer Bildschirmfreigabesitzung
synchronisieren durfen. Verfligbare Einstellungen:

« Automatisch: Die Zwischenablagen von Kunde und Support-Techniker werden automatisch synchronisiert, wenn sich in einem
von beiden etwas andert.

« Manuelle Installation: Der Support-Techniker muss auf eines der Zwischenablage-Symbole in der Konsole d. Support-
Technikers klicken, um entweder Inhalte zu versenden oder aus der Zwischenablage des Endpunktes abzurufen.

Sie MUSSEN die Software auf der Statusseite neu starten, damit diese Einstellung wirksam wird.

Administratoren kdnnen den Zugriff auf die Zwischenablage durch Support-Techniker verhindern und Support-Technikern das Senden
von Daten zum Endpunkt erlauben oder den Zugriff in beiden Richtungen erlauben (Senden und Empfangen von Daten). Uber diese
Einstellungen wird bestimmt, welche Zwischenablagesymbole dem Support-Techniker in der Konsole d. Support-Technikers angezeigt
werden, wenn der Modul Manuell ausgewalt ist, und wie die Synchronisierung im Modus Automatisch funktioniert.

Detaillierte Zugriffsoptionen fur die Zwischenablage kdnnen fir Sitzungsrichtlinien und Gruppenrichtlinien eingerichtet sowie bestimmten
Support-Technikern gewahrt werden. Bitte beachten Sie zu jedem speziellen Fall die nachstehenden Links:

« ,Benutzer: Benutzerberechtigungen fiir einen Support-Techniker oder Admin hinzufiigen®“ auf Seite 93: Benutzer und
Sicherheit > Benutzer > Hinzufligen > Berechtigungen fiir liberwachte und uniiberwachte Sitzungen >
Bildschirmfreigabe

« ,,Sitzungsrichtlinien: Sitzungsberechtigungen und Aufforderungsregeln festlegen* auf Seite 129: Benutzer und
Sicherheit > Sitzungsrichtlinien > Hinzufiigen > Berechtigung > Bildschirmfreigabe

« ,,Gruppenrichtlinien: Benutzerberechtigungen auf Benutzergruppen anwenden“ auf Seite 138: Benutzer und Sicherheit
> Gruppenrichtlinien > Hinzufiigen > Berechtigungen fiir iiberwachte Sitzungen [definiert]

Sitzungsschlussellange

Die Sitzungsschliisselldange kann auf eine beliebige Zahl zwischen 7 und 20 festgelegt werden.
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Sitzungsschlissel zur einmaligen Verwendung

Ist Sitzungsschliissel zur einmaligen Verwendung aktiviert, kann ein Sitzungsschliissel nicht mehr als einmal zur Erstellung einer
Support-Sitzung verwendet werden.

Max. Sitzungsschlissel-Zeitliberschreitung

Max. Sitzungsschliissel-Zeitiiberschreitung legt die maximale Zeit fest, die ein Sitzungsschlissel gultig sein kann. Ein Benutzer kann
in der Konsole d. Support-Technikers die Lebenszeit jedes generierten Sitzungsschlissels festlegen, die nicht langer als der auf dieser
Seite definierte Zeitraum sein kann. Verwendet der Kunde den Sitzungsschliissel nicht innerhalb des zulassigen Zeitraums, verfallt der
SchlUssel, und der Benutzer muss einen neuen Sitzungsschliissel ausgeben, um eine Sitzung durchzufiihren.

Offentliches Portal

Offentliche Website zwingen, HTTPS zu verwenden

Die Option Offentliche Website zwingen, SSL zu verwenden (https) bietet zusatzliche Sicherheit. Durch die Verwendung von HTTPS
wird die Internetverbindung mit lhrem 6ffentlichen Support-Portal gezwungen, SSL-Verschlisselung zu verwenden, sodass eine
zusatzliche Sicherheitsstufe implementiert wird, um zu vermeiden, dass nicht autorisierte Benutzer auf Konten zugreifen kdnnen.

Blockieren von externen Ressourcen, Inline-Skripten undinline-Styles auf der 6ffentlichen Website

Hindern Sie lhre 6ffentliche Website am Laden externer Ressourcen, Ausfiihren von Inline-Skripten oder der Anzeige von Inline-Styles.
Diese Option wird durch Versenden des HTTP-Headers ,Content-Security-Policy (CSP)“ mit dem Wert default-src 'self' aktiviert.

Der CSP-Header teilt dem Browser mit, Ressourcen wie Bilder, Schriftarten, Stylesheets, Skripte, Frames und andere Unterressourcen,
die sich extern zur eigenen Domane befinden, zu ignorieren. AulRerdem werden Inline-Skripte und Styles ignoriert, unabhangig davon, ob
sie im Head oder Body der Seite eingebettet sind. Dies wirkt sich auch auf Inline-Skripte und-Styles aus, die zur Laufzeit dynamisch tber
JavaScript hinzugefligt werden.

Jegliche Ressourcen, die Sie nutzen mochten, missen unter Offentliche Portale > Dateispeicher auf das Gerat hochgeladen werden.
Aktivieren Sie diese Option nicht, wenn Sie die Vorlage lhrer 6ffentlichen Website zur Verwendung von Inline-Skripten, Styles oder
anderen Ressourcen angepasst haben, die sich auRRerhalb Ihrer BeyondTrust-Website befinden.

Vereinfachten Sitzungsstart aktivieren
Versuchen, Sitzungen mit ClickOnce oder Java zu starten. Ist diese Option deaktiviert, muss der Kunden-Client manuell heruntergeladen
und ausgefihrt werden.

Indexierung offentlicher Websites deaktivieren

Aktivieren Sie Indizierung 6ffentlicher Websites deaktivieren, um Suchmaschinen an der Indizierung von Seiten zu hindern, die von
Ihrem Secure Remote Access Appliance gehostet werden.
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Aufbewahrungszeitraum fir Protokollinformationen (in Tagen)

Legen Sie in Aufbewahrungszeitraum fir Protokollinformationen (in Tagen) fest, wie lange Anmeldeinformationen im Geréat
gespeichert bleiben sollen. Diese Information umfasst auch die Berichtdaten und Aufnahmen der Sitzung. Die maximale Dauer, fir die
Sitzungsberichtsdaten und Aufzeichnungen auf einem Secure Remote Access Appliance beibehalten werden, betragt 90 Tage. Dies ist
die Standardeinstellung bei einer Neuinstallation. Es ist mdglich, dass Sitzungsaufzeichnungen fur einige Sitzungen innerhalb des
Beibehaltungszeitraums nicht verfligbar sind. Dies kann durch eingeschrankten Speicherplatz oder die Einstellung
Aufbewahrungszeitraum fiir Protokollinformationen (in Tagen) bedingt sein.

Das Secure Remote Access Appliance flhrt taglich ein Wartungsskript aus, das einen Speicherplatzverbrauch von nicht mehr als 90 %
sicherstellt. Wird dieser Wert Gberschritten, beginnt das Skript mit der L6schung von Sitzungsaufzeichnungen basierend auf einer Formel,
bis der Verbrauch unter 90 % fallt. Wenn die Einstellung Aufbewahrungszeitraum fiir Protokollinformationen kirzlich gedndert
wurde, kann es bis zu 24 Stunden dauern, bis die neue Einstellung wirksam wird.

Wenn Daten oder Aufzeichnungen (ber das konfigurierte Limit hinaus aufbewahrt werden miissen, empfiehlt BeyondTrust die
Nutzung des Integration-Client (www.beyondtrust.com/docs/remote-support/how-to/integrations/ic) oder der Berichts-API
(www.beyondtrust.com/docs/remote-support/how-to/integrations/api/reporting).

Vorab ausgetauschter Schlissel zur Kommunikation zwischen Geraten

Geben Sie ein Kennwort in das Feld Geratelibergreifender, vorab geteilter Kommunikationsschliissel ein, um eine
vertrauenswurdige Verbindung zwischen zwei Geraten herzustellen. Fur zwei oder mehr Gerate mussen die Schlissel Ubereinstimmen,
damit sie fur Funktionen wie Failover oder Clustering konfiguriert werden kdnnen. Der Schliissel muss mindestens 6 Zeichen lang sein
und mindestens einen GroRbuchstaben, einen Kleinbuchstaben, eine Zahl und ein Sonderzeichen enthalten.

Wiederherstellung des Chatverlaufs aktivieren

Aktivieren Sie dieses Kontrollkastchen, damit das Chatfenster die Chatnachrichten wiederherstellt, wenn eine Sitzung unterbrochen und
dann wiederaufgenommen wird.

Remote-Support-Client-Verifizierung wahrend Heraufsetzungsversuchen erfordern

Sie mussen wahrend der Heraufsetzung die Verifizierung des Remote-Support-Clients bereitstellen.

SSL-Zertifikatpriufung

Sie kdnnen auch eine SSL-Zertifikatspriifung anfordern, um BeyondTrust-Software (einschlieRlich Konsole d. Support-Technikers,
Kunden-Clients, Prasentations-Clients und Jump-Clients) zu zwingen, zu tberprifen, ob die Zertifizierungskette vertrauenswirdig ist, das
Zertifikat nicht abgelaufen ist und der Zertifikathame dem Hostnamen des Secure Remote Access Appliance entspricht. Kann die
Zertifizierungskette nicht ordnungsgemaf tberprift werden, wird die Verbindung nicht zugelassen.

Wenn die Zertifikatprufung deaktiviert wurde und dann wieder aktiviert wird, werden alle Konsolen und Clients automatisch bei der
nachsten Verbindung aktualisiert. Bitte beachten Sie, dass die LDAP Connection Agents nicht automatisch aktualisiert werden, sondern
erneut installiert werden mussen, damit diese Einstellung in Kraft tritt.

Ist die SSL-Zertifikatpriufung aktiviert, werden zusatzlich zur integrierten Sicherheit in BeyondTrust Sicherheitsprifungen durchgefiihrt,
um die SSL-Zertifizierungskette zu Gberprufen, die fir die sichere Kommunikation verwendet wird. Es wird dringend empfohlen, die SSL-
Prufung zu aktivieren. Ist die Zertifikatprifung deaktiviert, wird auf lhrer Verwaltungsschnittstelle eine Warnmeldung angezeigt. Sie
kénnen diese Meldung 30 Tage lang ausblenden.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 209
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/remote-support/how-to/integrations/ic/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/ic/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/api/reporting/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/api/reporting/index.htm

REMOTE-SUPPORT

I Bey0ndT|‘USt ADMINISTRATORHANDBUCH 21.1

x Hinweis: Zur Aktivierung des SSL-Zertifikats miissen Sie das SSL-Zertifikat BeyondTrust zur Verfiigung stellen, damit das
Zertifikat in die BeyondTrust-Software eingebettet werden kann.

1 Weitere Informationen finden Sie in SSL-Zertifikate und BeyondTrust Remote Support unter
https.//www.beyondtrust.com/docs/remote-support/how-to/sslcertificates/index.htm.

Netzwerkbeschrankungen

Sie kdnnen bestimmen, welche IP-Netzwerke auf /login, /api und die Konsole des Support-Technikers auf lnrem Secure Secure Remote
Access Appliance zugreifen kénnen. Wenn Sie die Netzwerkeinschrankungen aktivieren, kdnnen Sie auch erzwingen, dass die Konsole
d. Support-Technikers nur Uber bestimmte Netzwerke genutzt werden kann.

Definieren Sie Netzwerkregeln fiir die folgenden Schnittstellen:

Admin-Schnittstelle (/login) und API-Schnittstelle (/api)

« Netzwerkbeschrankungen immer anwenden: Anhand dieser Option kdnnen Sie entweder eine Whitelist ausschlieRlich mit
zulassigen Netzwerken oder eine schwarze Liste mit Netzwerken erstellen, denen der Zugriff verweigert wird. Anhand dieser
Option kénnen Sie festlegen, welche Beschrankungen (wenn tberhaupt) fir Desktop-, mobile und Webzugriffskonsole gelten
sollen.

« Netzwerkbeschriankungen niemals anwenden: Wird diese Option aktiviert, finden keine Beschrdnkungen Anwendung, und es
sind keine weiteren Optionen verfligbar, um Beschrankungen fiir Desktop-, mobile und Webkonsole festzulegen.

Desktop- und mobile Konsole d. Support-Technikers

« Netzwerkbeschrankungen immer anwenden: Wird diese Option aktiviert, werden die Netzwerkbeschrankungen der
Verwaltungsschnittstelle tbernommen.

« Netzwerkbeschrankungen niemals anwenden: Bei Auswahl dieser Option werden auf Desktop- und mobilen Konsolen keine
Beschrankungen angewendet, Sie haben jedoch die Option, Beschrankungen fir die Web-Konsole d. Support-Technikers
festzulegen.

« Netzwerkbeschriankungen nur bei erster Authentifizierung des Benutzers anwenden: Hiermit werden die oben
ausgewahlten Beschrankungen angewendet, aber nur beim ersten Anmelden des Benutzers.

Webkonsole (/console)

« Netzwerkbeschrankungen immer anwenden: Bei Auswahl dieser Option tibernimmt die Web-Konsole d. Support-Technikers
die in der Verwaltungsschnittstelle eingegebenen Beschrankungen.

« Netzwerkbeschrankungen niemals anwenden: Bei Auswahl dieser Option werden auf die Web-Konsole d. Support-Technikers
selbst dann keine Beschrankungen angewendet, wenn bei anderen Zugriffskonsolen-Methoden Beschrankungen gelten.

Weitere Informationen finden Sie im Web-Konsole des Support-Technikers-Handbuch unter
https.//www.beyondtrust.com/docs/remote-support/getting-started/rep-web/index.htm.
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Definieren Sie Ihre Netzwerkbeschriankungen:

Geben Sie die Netzwerkadressprafixe (einen pro Zeile) ein. Die Netzmaske ist optional und kann entweder in Dezimalschreibweise mit
Punkt oder als Ganzzahlbitmaske angegeben werden. Wird die Netzmaske weggelassen, so wird von einer einzelnen IP-Adresse
ausgegangen.

« Whitelist: Nur die spezifizierten Netzwerke erlauben
« Schwarze Liste: Verweigern Sie die angegebenen Netzwerke.

Port-Einschrankungen fiir die Verwaltungs-Webschnittstelle

Legen Sie die Ports fest, Uber die der Zugriff auf Ihre /login-Schnittstelle moglich sein soll.

Proxy-Konfiguration

Konfigurieren Sie einen Proxy-Server so, dass der Datenfluss auf Informationen vom Gerat kontrolliert wird. Dies gilt fur ausgehende
Ereignisse und API-Anrufe.

Proxy-Protokoll
Konfigurieren Sie HTTP- oder HTTPS-Proxy-Typen fir vom Gerat ausgehende Verbindungen.

Proxy-Konfiguration aktivieren

Aktivieren Sie das Kontrollkastchen, um die ausgehende Proxy-Konfiguration zu aktivieren.

Proxy-Host

Gehen Sie die IP-Adresse oder den Hostnamen Ihres Proxy-Servers an.

Proxy-Port

Geben Sie den von Ihrem Proxy-Server verwendeten Port an. Der Standard-Port ist 1080.

Benutzername und Kennwort des Proxys

Wenn flr den Proxy-Server eine Authentifizierung erforderlich ist, geben Sie einen Benutzernamen und ein Kennwort ein.

Testen

Klicken Sie auf Testen, um sicherzugehen, dass die Einstellungen ordnungsgeman vorgenommen worden sind. Das aktuelle
Testergebnis wird im Bereich Letztes Testergebnis angezeigt. Fehlermeldungen zeigen an, wo die Einstellungen korrigiert werden

mussen.
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Website-Konfiguration: HTTP-Ports festlegen, Erforderliche
Anmeldungsvereinbarung aktivieren

!IE Verwaltung Website-Konfiguration

HTTP-Ports

HTTP-Port und HTTPS-Port

Erfahrene Netzwerktechniker, die in nicht standardmafigen Netzwerkumgebungen arbeiten, kénnen die von BeyondTrust verwendeten
Ports andern. Diese Port-Einstellungen sollten nur angepasst werden, wenn andere Ports als der Standard-Port 80 und 443 fiir den
Internetzugriff verwendet werden.

Erforderliche Anmeldungsvereinbarung fur /login

Anmeldungsvereinbarung aktivieren

Sie kdnnen eine Anmeldungsvereinbarung aktivieren, die Benutzer annehmen mussen, bevor Sie auf die /login-Verwaltungsschnittstelle
zugreifen kdnnen. Die konfigurierbare Vereinbarung gestattet lhnen die Angabe von Einschrankungen und internen Richtlinien, bevor
sich Benutzer anmelden durfen.

Titel der Vereinbarung

Passen Sie den Titel dieser Vereinbarung an. Sie kdnnen diesen Text fiir jegliche aktivierten Sprachen lokalisieren. Um auf den
Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text der Vereinbarung

Geben Sie den Text fur die Anmeldungsvereinbarung an. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf
den Standardtext zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.
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E-Mail-Konfiguration: Konfigurieren der Software fiir das Versenden von E-Mails

&‘_} Verwaltung E-Mail-Konfiguration

E-Mail-Adresse

Hinweis: Wenn Ihr Gerét als Sicherungsgerét oder Datenverkehrsknoten verwendet wird, wird die E-Mail-Konfiguration
dieses Geréts mit der E-Mail-Konfiguration iiberschrieben, die auf dem priméren Hauptgerét definiert wurde.

Absender

Legen Sie die E-Mail-Adresse fest, von der automatische Nachrichten Ihres Secure Remote Access Appliance versendet werden sollen.

SMTP-Relay-Server

Konfigurieren Sie lhr Secure Remote Access Appliance so, dass es mit Inrem SMTP-Relay-Server verwendet werden kann, um
automatische E-Mail-Benachrichtigungen Giber bestimmte Ereignisse zu senden.

SMTP-Relay-Server

Geben Sie den Hostnamen oder die IP-Adresse Ihres SMTP-Relay-Servers ein.

SMTP-Port
Wahlen Sie den SMTP-Port fir den Serverkontakt aus.

SMTP-Verschlisselung
Wabhlen Sie je nach den Einstellungen lhres SMTP-Servers TLS, STARTTLS oder Keine.

SMTP-Benutzername

Wenn fir den SMTP-Server eine Authentifizierung erforderlich ist, geben Sie einen Benutzernamen ein.

SMTP-Kennwort

Wenn fir den SMTP-Server eine Authentifizierung erforderlich ist, geben Sie ein Kennwort ein.
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Admin-Kontakt

E-Mail-Adressen des Standard-Admin-Kontakts

Geben Sie eine oder mehrere E-Mail-Adressen ein, an die E-Mails gesendet werden sollen. Trennen Sie Adressen mit einem
Leerzeichen.

Téagliche Kommunikationsmitteilung schicken

Das Secure Remote Access Appliance kann eine tagliche Benachrichtigung schicken, um zu gewahrleisten, dass die Benachrichtigung
korrekt funktioniert.

Senden Sie eine Test-E-Mail, nachdem die Einstellungen gespeichert wurden

Wenn Sie eine sofortige Test-E-Mail-erhalten mdchten, um zu bestatigen, dass lhre SMTP-Einstellungen korrekt konfiguriert sind,
aktivieren Sie diese Option, bevor Sie auf Speichern klicken.

Neben den Test-E-Mails und taglichen Kommunikationsmeldungen, die oben konfiguriert werden kdnnen, werden E-Mails auch fur
folgende Ereignisse versendet:

« Wahrend Failover-Vorgangen stimmt die Produktversion am primaren Knoten nicht mit der Produktversion am Sicherungsknoten
Uberein.

« Wahrend einer Failover-Statuspriifung wird eines der folgenden Probleme erkannt:
o Das aktuelle Gerat ist der primare Knoten und eine geteilte IP-Adresse wird in /login konfiguriert, doch die
Netzwerkschnittstelle ist nicht aktiviert.
o Eine geteilte IP-Adresse ist in /login konfiguriert, wird aber in /appliance nicht als IP-Adresse aufgefuhrt.

o Der Sicherungsknoten konnte den primaren Knoten nicht kontaktieren, und auch nicht eine der Test-IP-Adressen, die auf
der Seite Verwaltung > Failover konfiguriert wurden.

o Der Sicherungsknoten konnte keine der Test-IP-Adressen kontaktieren, die auf der Seite Verwaltung > Failover
konfiguriert wurden.

o Die Sicherungsvorgange des Backup-Knoten wurden auf der Seite Verwaltung > Failover deaktiviert.

o Der Sicherungsknoten konnte unerwarteterweise keine Priifung von sich selbst vornehmen. Dies deutet auf einen Defekt
hin.

o Der Sicherungsknoten konnte den primaren Knoten nicht mit dem Hostnamen des primaren Knotens erreichen.

o Derautomatische Failover ist deaktiviert, und der Sicherungsknoten konnte keine Priifung des primaren Knotens
vornehmen.

o Derautomatische Failover ist aktiviert, und der Sicherungsknoten konnte keine Prifung des primaren Knotens
vornehmen. Der Sicherungsknoten wird automatisch zum piméaren Knoten, wenn der primare Knoten weiterhin nicht
antwortet.

o Derautomatische Failover ist aktiviert, und der Sicherungsknoten wird automatisch der primare Knoten, weil der primare
Knoten zu lange nicht antwortet.

o Der primare Knoten konnte in den letzten 24 Stunden keine Datensynchronisierung mit dem Sicherungsknoten

vornehmen.
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Ausgehende Ereignisse: Ereignisse fir die Auslosung von Nachrichten festlegen

;H Verwaltung Ausgehende Ereignisse

HTTP-Empfanger

Sie kdnnen |hr Secure Remote Access Appliance darauf konfigurieren, Nachrichten an einen HTTP-Server oder an eine E-Mail-Adresse
zu senden, wenn verschiedene Ereignisse ausgelost werden.

Die vom Secure Remote Access Appliance gesendeten Variablen kommen als HTTP POST-Methode an und kdnnen durch Aufruf der zur
Abfrage von POST-Daten in Ihrer Programmiersprache verwendeten Methode eingesehen werden. Wenn der Server nicht mit HTTP 200
den Erfolg bestatigt, reiht das Secure Remote Access Appliance das aktuelle Ereignis wieder in die Warteschlange ein und versucht es
spater noch einmal.

Hinzufligen, Bearbeiten, Léschen

Erstellen Sie einen neuen Empfanger, bearbeiten Sie einen bestehenden Empfénger oder entfernen Sie einen bestehenden Empféanger.

HTTP-Empfanger hinzufligen oder bearbeiten

Aktiviert

Sie kdnnen das Kontrollkastchen Aktiviert deaktivieren, um die Meldungen fiir den eingerichteten Ereignis-Handler zu stoppen,
beispielsweise etwa im Falle eines geplanten Integrationstests.

Name

Erstellen Sie einen eindeutigen Namen, um diesen Empfanger leichter zu identifizieren.

URL

Geben Sie die Ziel-URL fur diesen Handler fir ausgehende Ereignisse an.

CA-Zertifikat verwenden

Unter einer HTTPS-Verbindung missen Sie das Root-Zertifikat der Zertifizierungsstelle hochladen, das vom ausgehenden Ereignisserver
genannt wird.

Benutzerdefinierte Felder senden

Wahlen Sie diese Option, wenn benutzerdefinierte Felder und deren Werte mit dem ausgehenden Ereignis gesendet werden sollen.

Zu sendende Ereignisse

Wabhlen Sie, welche Ereignisse die zu sendenden Meldungen ausldsen.
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Wiederholungsintervall

Legen Sie fest, wie haufig die Durchfihrung eines fehlgeschlagenen Ereignisses erneut versucht werden soll.

Wiederholungsdauer

Wenn ein Ereignis weiterhin fehlschlagt, legen Sie fest, wie lange die Durchfiihrung wiederholt versucht werden soll, bevor das Ereignis
ignoriert wird.

E-Mail des Kontakts

Geben Sie eine oder mehrere E-Mail-Adressen ein, an die bei einem Fehler eine Benachrichtigung gesendet werden soll.

E-Mail-Alarm senden nach

Legen Sie fest, wie lange nach einem Fehler die E-Mail versendet werden soll. Ist das Problem vor Ablauf dieser Zeit behoben und ist das
Ereignis erfolgreich, wird keine Fehlerbenachrichtigung gesendet.

E-Mail-Alarme erneut senden

Sie kdnnen festlegen, wie oft Fehler-E-Mails gesendet werden sollen, wenn der Status weiterhin einen Fehlerstatus meldet.

E-Mail-Empfanger

Hinzufligen, Bearbeiten, Loschen

Erstellen Sie einen neuen Empfanger, bearbeiten Sie einen bestehenden Empfanger oder entfernen Sie einen bestehenden Empfanger.

Wiederholungsdauer

Wenn ein Ereignis weiterhin fehlschlagt, legen Sie fest, wie lange die Durchfiihrung wiederholt versucht werden soll, bevor das Ereignis
ignoriert wird.

E-Mail-Empfanger hinzufliigen oder bearbeiten

Bevor Sie Ihr Secure Remote Access Appliance dafir einrichten kdnnen, Ereignisnachrichten an eine E-Mail-Adresse zu senden, miissen
Sie sicherstellen, dass Ihr Secure Remote Access Appliance fir Ihren SMTP-Relay-Server konfiguriert ist. Gehen Sie zur Seite
Verwaltung > E-Mail-Konfiguration, um die Einstellungen zu tberprufen.

Aktiviert

Verwenden Sie das Kontrollkastchen Aktiviert, um die Meldungen fiir den eingerichteten Ereignis-Handler zu stoppen, beispielsweise
etwa im Falle eines geplanten Integrationstests.

Name

Erstellen Sie einen eindeutigen Namen, um diesen Empfanger leichter zu identifizieren.
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E-Mail

Geben Sie die E-Mail-Adresse ein, um Uber die ausgewahlten Ereignisse benachrichtigt zu werden. Sie kdnnen bis zu zehn E-Mail-
Adressen konfigurieren, durch Komma getrennt.

Externen Schllissel erfordern

Wird diese Option aktiviert, werden E-Mails nur fir Sitzungen versandt, die zum Zeitpunkt des Ereignisses Uber einen externen Schlissel
verfugen.

Zu sendende Ereignisse

Wahlen Sie, welche Ereignisse die zu sendenden Meldungen ausldsen.

Betreff

Passen Sie den Betreff dieser E-Mail an. Sie kdnnen diesen Text fir jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext
zurlickzusetzen, I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Text

Passen Sie den Text dieser E-Mail an. Verwenden Sie eines der unten auf der /login-Seite aufgefiihrten Makros, um den Text fur lhre
Zwecke anzupassen. Sie kdnnen diesen Text fur jegliche aktivierten Sprachen lokalisieren. Um auf den Standardtext zurlickzusetzen,
I6schen Sie den Text aus dem Feld und speichern Sie dann das leere Feld.

Weitere Informationen finden Sie in Referenzhandbuch fiir ausgehende Ereignisse -- Variablen und Makros unter
https.//www.beyondtrust.com/docs/remote-support/how-to/integrations/outbound-events/index.htm.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 217
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/remote-support/how-to/integrations/outbound-events/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/outbound-events/index.htm

REMOTE-SUPPORT

I BeyondTFUSt ADMINISTRATORHANDBUCH 21.1

Cluster: Atlas-Technologie fiur Lastenausgleich konfigurieren

;H Verwaltung Cluster

Geographisch groRraumige Bereitstellungen profitieren von der BeyondTrust Atlas Cluster-Technologie, die eine einzige BeyondTrust-
Site auf mehreren Geraten erstellt, die Knoten in einem Cluster genannt werden. Am Hauptgerat/primaren Hauptknoten finden die
meisten Verwaltungsarbeiten statt. Der Datenverkehrsknoten ist ein Secure Remote Access Appliance-Gerat, das dazu beitragt, lhren
Support-Verkehr effektiv zu leiten.

Am primaren Hauptknoten konfigurieren Sie sowohl den primaren Hauptknoten selbst wie auch die Datenverkehrsknoten.

Weitere Informationen (iber Atlas finden Sie im BeyondTrust Handbuch fiir Atlas-Technologie auf
https://www.beyondtrust.com/docs/remote-support/how-to/atlas.

Aktueller Status

Bestatigt die Rolle der Site-Instanz, von der aus Sie auf die Seite zugegriffen haben.

Hauptknoten

Zeigt eine Liste der verfligbaren Hauptknoten an.

Jetzt synchronisieren

Synchronisiert die im Cluster gruppierten Gerate.

Cluster auflosen

L6st den Cluster auf und entfernt damit jedes Gerat aus seiner Rolle im Cluster.

Statusverlauf

Nachrichtenprotokoll der im Cluster gruppierten Gerate anzeigen oder ausblenden.

Datenverkehrsknoten

Methode zur Auswahl! der Datenverkehrsknoten

Mit dieser Auswahl wird definiert, wie ein Verkehrsknoten fiir eine Verbindung mit dem Support-Techniker- bzw. Kunden-Client
ausgewahlt wird. Fur die Definierung dieser Verbindung stehen die Methoden Zuféllig, A-Record-Abfrage, SRV-Record-Abfrage, IP-
Anycast und Zeitzonenverschiebung zur Verfiigung. Die Wahl der Verbindungsmethode hangt u.a. stark von lhrer
Netzwerkinfrastruktur ab.
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Hinzuflgen, Bearbeiten, Entfernen

Erstellen Sie einen neuen Knoten, bearbeiten Sie einen bestehenden Knoten oder entfernen Sie einen bestehenden Knoten.

Neue Client-Verbindungen annehmen

Stellen Sie sicher, dass diese Einstellung aktiviert ist, da Kunden diesen Verkehrsknoten sonst nicht verwenden konnen.

Datenverkehrsknoten hinzufligen

Neue Client-Verbindungen annehmen

Ist diese Option aktiviert, diirfen neue Client-Verbindungen diesen Knoten nutzen. Wenn Sie neue Client-Verbindungen fir diesen Knoten
deaktivieren, sind bestehende Client-Verbindungen davon nicht betroffen.

x Hinweis: Wenn diese Einstellung nicht aktiviert ist, kbnnen Clients diesen Verkehrsknoten nicht verwenden.

Name

Erstellen Sie einen eindeutigen Namen, um diesen Knoten leichter zu identifizieren.

Offentliche Adresse

Geben Sie den Hostnamen ein, den Sie in DNS fir diesen Knoten festgelegt haben und geben Sie den Port ein, Gber den Clients mit dem
Knoten kommunizieren.

Zeitzonenverschiebung

Wird nur genutzt, wenn fir die Methode zur Auswahl von Knotenpunkten die Zeitzonenverschiebung aktiviert ist. Bei diesem
Prozess mussen die Zeitzoneneinstellungen der Host-Maschine erfasst und diese Einstellung verwendet werden, damit sie mit dem
entsprechenden Verkehrsknoten Ubereinstimmt, der die am ehesten Uibereinstimmende Zeitzoneneinstellung aufweist. Die
Zeitzonenverschiebung ergibt sich aus der Zeitzoneneinstellung des Kunden relativ zur Koordinierten Weltzeit (UTC).

Interne Adresse

Das kann dieselbe sein wie die 6ffentliche Adresse. Mit erweiterten Konfigurationen kénnen nach Belieben andere Hostnamen fiir die
Kommunikation zwischen Geraten festgelegt werden.
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Netzwerkadressprafixe

Dieses Feld brauchen Sie nicht auszufiillen.

Geben Sie bei erweiterten Konfigurationen die Netzwerkadressprafixe (einen pro Zeile) in der Form ip.add.re.ss[/netzmaske] ein. Die
Netzmaske ist optional und kann entweder in Dezimalschreibweise mit Punkt oder als Ganzzahlbitmaske angegeben werden. Wird die
Netzmaske weggelassen, wird von einer einzelnen IP-Adresse ausgegangen.

Wird dieses Feld ausgefullt, versucht der Hauptknoten, diesem Datenverkehrsknoten einen Client zuzuweisen, wenn die IP-Adresse des
Client einem der Netzwerkadresspréafixe entspricht. Wenn die IP-Adresse des Clients mit mehr als einem Netzwerkadressprafix eines
Datenverkehrsknotens tbereinstimmt, wird der Client dem Datenverkehrsknoten mit dem langsten Ubereinstimmenden Prafix
zugewiesen. Sind die Ubereinstimmenden Prafixe gleich lang, wird einer der lGibereinstimmenden Datenverkehrsknoten zufallig gewahlt.
Wenn die IP-Adresse des Clients mit keinem der Netzwerkadressprafixe der Datenverkehrsknoten tbereinstimmt, wird der Client mithilfe
der konfigurierten Methode zugewiesen.

Konfiguration des Hauptknotens

Primérer Hauptknoten

Name

Erstellen Sie einen eindeutigen Namen, um diesen Knoten leichter zu identifizieren.

Offentliche Adresse

Geben Sie den Hostnamen ein, den Sie in DNS fiir diesen Knoten festgelegt haben und geben Sie den Port ein, Giber den Clients mit dem
Knoten kommunizieren.

Interne Adresse

Das kann dieselbe sein wie die 6ffentliche Adresse. Mit erweiterten Konfigurationen kénnen nach Belieben andere Hostnamen fiir die
Kommunikation zwischen Geraten festgelegt werden.

Sicherungskopie des Hauptknotens

Die aktuelle Website-Instanz ist die primare Website-Instanz in einer Failover-Beziehung. Werden die Failover-Rollen vertauscht, wird die
Instanz der Sicherungswebsite zum neuen Hauptknoten im Cluster. Sie kénnen die Clusterknotenkonfiguration flr die Sicherungs-
Website-Instanz unten konfigurieren. Die Sicherungs-Website-Instanz wird automatisch aus dem Cluster entfernt, wenn die Failover-
Beziehung unterbrochen wird.

Name

Erstellen Sie einen eindeutigen Namen, um diesen Knoten leichter zu identifizieren.

Offentliche Adresse

Geben Sie den Hostnamen ein, den Sie in DNS fir diesen Knoten festgelegt haben und geben Sie den Port ein, Gber den Clients mit dem
Knoten kommunizieren.
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Interne Adresse

Das kann dieselbe sein wie die 6ffentliche Adresse. Mit erweiterten Konfigurationen kénnen nach Belieben andere Hostnamen fiir die
Kommunikation zwischen Geraten festgelegt werden.

Maximale Client-Rlckgriffe auf Hauptknoten

Ermdglicht, dass die Anzahl der auf Fallback eingestellten Clients wieder den Hauptknoten zur Verkehrssteuerung verwenden.

Wenn ein Client nicht in der Lage ist, einen nutzbaren Standarddatenverkehrsknoten zu wahlen (wegen temporarer Fehlkonfigurationen,
DNS-Probleme, Software-Unstimmigkeiten usw.), muss auf den Hauptknoten als Standarddatenverkehrsknoten zurtickgegriffen werden.
Um zu vermeiden, dass der Hauptknoten mit zu hohem Datenverkehr tberlastet wird, kann mit diesem Wert die Anzahl gleichzeitiger
Clients begrenzt werden, die auf den Hauptknoten in dieser Funktion zurtickgreifen.
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Failover: Einrichten eines Sicherungsgerats fiir Failover

;B Verwaltung Failover

Weitere Informationen finden Sie in Failover-Konfiguration unter https.//www.beyondtrust.com/docs/remote-support/how-
to/failover/index.htm.

Konfiguration

Failover-Beziehung einrichten

Neue Verbindungsdetails fiir den Sicherungsdatei-Ordner

Hostname oder IP-Adresse

Geben Sie den Hostnamen oder die IP-Adresse des Secure Remote Access Appliance ein, das sie als Backup-Gerat in einer Failover-
Beziehung verwenden mdéchten.

Port

Geben Sie den TLS-Port ein, der diesem primaren Gerat gestattet, eine Verbindung zum Sicherungsgerat herzustellen.

Verbindungsdetails zu dieser primdren Website umleiten

Hostname oder IP-Adresse

Geben Sie den Hostnamen oder die IP-Adresse dieses Secure Remote Access Appliance ein, das Sie als primares Gerat in einer
Failover-Beziehung verwenden méchten.

Port

Geben Sie den TLS-Port ein, der dem Sicherungsgerat gestattet, eine Verbindung zu diesem primaren Gerat herzustellen.

Status dieses Hosts

Zeigen Sie den Hostnamen dieser Seite an, zusammen mit dem Status der primaren Site-Instanz oder Sicherungswebsite-Instanz.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 222
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/remote-support/how-to/failover/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/failover/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/failover/index.htm

REMOTE-SUPPORT

I BeyondTrUSt ADMINISTRATORHANDBUCH 21.1

Status des Peer-Hosts

Zeigen Sie den Hostnamen dieser Seite an, zusammen mit dem Status der primaren Site-Instanz oder Sicherungswebsite-Instanz.
AuRerdem kénnen Sie das Datum und den Zeitpunkt der letzten Statustiberpriifung anzeigen.

Statusverlauf

Sie kdnnen die Tabelle der erfolgten Statusereignisse erweitern oder einklappen.

Status der primaren oder Sicherungssite-Instanz

Der Text bestatigt, dass Sie sich entweder auf der primaren oder der Sicherungswebsite-Instanz furr Ihre Host-Site befinden.

Jetzt synchronisieren

Sie kdnnen manuell eine Datensynchronisierung zwischen dem primaren Gerat und dem Sicherungsgerat erzwingen.

Als Sicherungs-/Priméarinstanz festlegen

Sie kdnnen die Rollen mit dem Peer-Gerat wechseln und damit ein Failover flr eine geplante Wartung oder ein bekanntes Failover-
Ereignis erzwingen.

Aktivieren Sie diese Option, um eine Datensynchronisierung von der Site-Instanz bei example.com abzurufen und die Site
als Sicherungs-/Primarinstanz festzulegen

Wenn Sie vor dem Tauschen der Rollen Daten vom Peer-Gerat synchronisieren wollen, wahlen Sie diese Option. Wenn diese Option
ausgewahlt wird, wird die Verbindung fur alle Benutzer auf dem bestehenden primaren Gerat wahrend der Datensynchronisierung
unterbrochen, und es stehen keine weiteren Vorgange zur Verfligung, bis der Swap abgeschlossen ist.

Aktivieren Sie dieses Kastchen, um eine Sicherung festzulegen, auch wenn die Peer-Site-Instanz unter example.com nicht
kontaktiert werden konnte

Auf der primaren Site-Instanz haben Sie die Option, diese als Sicherung festzulegen, auch wenn das Peer-Gerat nicht kontaktiert werden
kann. Wenn diese Option nicht aktiviert wird, wird der Failover abgebrochen, wenn beide Gerate hinsichtlich ihrer Failover-Rollen (ein
Primar- und ein Sicherungsgerat) nicht synchronisiert bleiben kdnnen.

Wenn Sie beispielsweise wissen, dass das aktuelle Sicherungsgerat online ist, aber vom Primargerat aufgrund eines Netzwerkproblems
nicht kontaktiert werden kann, kénnen Sie diese Option aktivieren, um das Primargerat als Sicherungsgerat festzulegen, bevor die
Netzwerkverbindung wiederhergestellt wird. In diesem Beispiel missten Sie dann auch auf das aktuelle Sicherheitsgerat zugreifen und
dieses als Primargerat festlegen.

Failover-Beziehungen aufheben

Unterbricht die Failover-Beziehung, wodurch jedes Gerat seine Rolle als Primar- oder Sicherungsgerat verliert.
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Konfiguration der Primar- oder Sicherungssite-Instanz

Freigegebene IPs

Steuern Sie die freigegebene |IP-Adresse, die die Site-Instanz im Fall eines Failovers verwendet, indem Sie das Kontrollkastchen fiir die
Failover-IP-Adresse auswahlen. Wenn Sie die Beziehung zwischen den Sites andern, werden die markierten IP-Adressen deaktiviert,
wenn eine primare Site zur Sicherungswebsite wird, und werden aktiviert, wenn eine Sicherungssite zur primaren Site wird. Sie sollten die
Einstellung auf der Peer-Site manuell widerspiegeln, da die Einstellung nicht freigegeben wird.

Sicherungseinstellungen

Die hier konfigurierten Einstellungen werden nur dann aktiviert, wenn die Site-Instanz, die Sie konfigurieren, eine Sicherungsrolle austibt.
Wenn Sie sich auf der primaren Site-Instanz befinden, wahlen Sie Sicherungseinstellungen, um die Seite mit den Konfigurationsfeldern
anzuzeigen oder auszublenden.

Sicherungsvorgange aktivieren

Website-Sicherungskopien aktivieren oder deaktivieren.

Timeout der primaren Site-Instanz

Legen Sie fest, wie lange die primare Site unerreichbar sein muss, bevor ein Failover stattfindet.

Intervall fir automatische Datensynchronisierung

Sie kdnnen die Timing-Details des Intervalls fir automatische Datensynchronisierung steuern.

Bandbreitengrenzwert flir Datensynchronisierung

Legen Sie die Bandbreitenparameter firr die Datensynchronisierung fest.

Automatischen Failover aktivieren

Zum schnellen Aktivieren oder Deaktivieren des automatischen Failover.

Netzwerkkonnektivitats-Test-IPs

Geben Sie die IP-Adressen fiir die zu prifende Sicherungswebsite ein, um zu bestimmen, ob die primare Site von der Sicherungskopie
nicht erreicht werden kann, weil die priméare Site offline ist oder weil keine Netzwerkverbindung zur Backup-Site besteht.
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API-Konfiguration: Aktivieren Sie die XML API und konfigurieren Sie
benutzerdefinierte Felder

’:E:‘ Verwaltung API-Konfiguration

APIl-Konfiguration

XML-API aktivieren

Sie kdnnen die BeyondTrust XML-API aktivieren, sodass Sie Berichte ausfiihren und Befehle ausgeben kdnnen, wie z. B. Start oder
Ubertragung von externen Anwendungen, sowie die automatische Sicherung lhrer Softwarekonfiguration.

}( Hinweis: Nur die Aufrufe Befehl, Berichte und Client-Skripting-API werden durch diese Einstellung aktiviert/deaktiviert.
Andere API-Aufrufe werden unter Offentliche Portale konfiguriert.

1 Weitere Informationen finden Sie im API-Programmierhandbuch unter www.beyondftrust.com/docs/remote-support/how-
to/integrations/api.

Archiv-API aktivieren

Wabhlen Sie, ob Sie die Status-Archiv-API aktivieren moéchten, um Protokolle des Status des Secure Remote Access Appliance und von
Ereignissen bestimmter Tage herunterzuladen.

APIl-Konten

Ein API-Konto speichert alle Authentifizierungs- und Autorisierungseinstellungen fir den API-Klienten. Mindestens ein API-Konto ist
erforderlich, um die API zu verwenden, entweder zusammen mit dem Integrations-Client, mit einer Drittanbieter-App oder mit lhrer intern
entwickelten Software.

Hinzuflgen, Bearbeiten, Léschen

Erstellen Sie ein neues Konto, bearbeiten Sie ein bestehendes Konto oder entfernen Sie ein bestehendes Konto.

Ein API-Konto hinzufiigen oder bearbeiten

Aktiviert

Wenn aktiviert, darf sich dieses Konto bei der APl authentifizieren. Wenn ein Konto deaktiviert ist, werden alle mit dem Konto verkn(pften
OAuth-Tokens sofort deaktiviert.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 225
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 4/29/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/remote-support/how-to/integrations/api/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/api/index.htm
https://www.beyondtrust.com/docs/remote-support/how-to/integrations/api/index.htm

REMOTE-SUPPORT

I BeyondTFUSt ADMINISTRATORHANDBUCH 21.1

Name

Erstellen Sie einen eindeutigen Namen, um dieses Konto leichter zu identifizieren.

OAuth Client-ID

Die OAuth Client-1D und das Client-Secret werden zur Erstellung von OAuth-Tokens verwendet, die fiir die API-Authentifizierung bendtigt
werden.

Die OAuth Client-ID ist eine eindeutige ID, die vom Gerat generiert wird. Sie kann nicht gedndert werden. Die Client-ID wird als 6ffentliche
Information erachtet und kann daher frei weitergegeben werden, ohne die Integrationssicherheit zu gefahrden.

Kommentare

Fligen Sie Kommentare hinzu, die den Zweck dieses Kontos identifizieren.

OAuth Client-Secret

Das OAuth-Client-Secret wird vom Gerat mithilfe eines kryptografisch sicheren, pseudo-zufalligen Zahlengenerators generiert.

x Hinweis: Das Client-Secret kann nicht modifiziert werden. Sie kénnen es auf der Seite Bearbeiten jedoch neu erzeugen.
Wird ein Client-Secret neu erzeugt und das Konto dann gespeichert, werden sofort sédmtliche mit dem Konto verkniipften
OAuth-Tokens ungliltig. Sédmtliche API-Aufrufe unter Verwendung dieser Tokens kénnen nicht mehr auf die API zugreifen.

Berechtigungen

Wahlen Sie die API-Bereiche, die dieses Konto verwenden kdnnen soll.

Befehls-API

Wahlen Sie fur die Befehls-API, ob der Zugriff verweigert, nur schreibgeschitzt oder vollstandig gewahrt werden soll.

Berichts-API

Legen Sie fur die Berichts-API fest, ob dieses Konto Zugriff auf Support-Sitzungsberichte und Aufzeichnungen,
Prasentationssitzungsberichte und Aufzeichnungen, Lizenznutzungsberichte, Archivberichte und Vaultkonto-Aktivitatsberichte hat.

Sicherungs-API

Legen Sie fest, ob dieses Konto die Sicherungs-API verwenden kann.

API-Konfiguration

Legen Sie fest, ob dieses Konto die Konfigurations-API verwenden kann und ob es in diesem Fall Vaultkonten verwalten kann.
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Echtzeit-Status-API

Legen Sie fest, ob dieses Konto die Echtzeit-Status-API verwenden kann.

Endpunkt-Anmeldedaten-Manager-API

Legen Sie fest, ob dieses Konto die Endpunkt-Anmeldedaten-Manager-AP| verwenden kann.

Netzwerkbeschrankungen

Listet Netzwerkadressprafixe auf, iber die sich dieses Konto authentifizieren kann.

Hinweis: API-Konten sind nicht durch die unter /login > Verwaltung > Sicherheit konfigurierten Préfixe beschrankt. Sie sind
nur durch die fiir das API-Konto konfigurierten Netzwerkpréfixe beschrankt.

Netzwerkadress-Whitelist

Geben Sie die Netzwerkadressen ein, die Sie auf die Whitelist setzen mochten.
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Support: Kontakt mit BeyondTrust Technical Support

;H Verwaltung Support

BeyondTrust - Support-Kontaktinformationen

Die Support-Seite enthalt Kontaktinformationen, falls Sie mit einem BeyondTrust Technical Support-Techniker in Verbindung treten
missen.

Erweiterter technischer Support von BeyondTrust

Muss ein Mitarbeiter des technischen BeyondTrust Technical Support-Supports auf Ihr Gerat zugreifen, stellt er Ihnen Support-, Zugriffs-
und Ubersteuerungscodes bereit, die Sie auf dieser Seite eingeben, um einen geréateseitig initiierten, voll verschliisselten Support-Tunnel
zurlick zu BeyondTrust zu erstellen und komplexe Probleme schnell zu beheben.
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Ports und Firewalls

BeyondTrust-Lésungen funktionieren transparent durch Firewalls, sodass eine Verbindung mit einem beliebigen Computer mit
Internetkonnektivitat weltweit hergestellt werden kann. Bei bestimmten, stark gesicherten Netzwerken sind aber unter Umstanden einige
Konfigurationsschritte erforderlich.

TYPICAL NETWORK SETUP

Ports 80 & 443 Ports 80 & 443 Ports 80 & 443
open for outbound TCP traffic open for inbound TCP traffic open for outbound TCP traffic
] ] ! l
s s
— 2D — o — G —
..“ﬂ—‘ ‘ 200 & Beyoramust Ih"ﬂ“
Remote Client Firewall Internet/WAN Firewall BeyondTrust Appliance Firewall BeyondTrust User

« Die Ports 80 und 443 missen fir ausgehenden TCP-Verkehr an der Firewall des Remote-Systems und an der des lokalen
Benutzers offen sein. Mehr Ports stehen méglicherweise abhangig von lhrer Konfiguration zur Verfigung. Das Diagramm zeigt
eine typische Netzwerkkonfiguration. Weitere Informationen finden Sie in .

« Internetsicherheits-Software wie Software-Firewalls darf den Download von ausfiihrbaren BeyondTrust-Dateien nicht blockieren.
Einige Beispiele fir Software-Firewalls sind McAfee Security, Norton Security und Zone Alarm. Falls Sie eine Software-Firewall
verwenden, kann es zu Verbindungsproblemen kommen. Um diese zu vermeiden, konfigurieren Sie Ihre Firewall so, dass die
folgenden ausfiihrbaren Dateien zugelassen werden, wobei {uid} ein Platzhalter fiir eine eindeutige Kennung ist, die aus
Buchstaben und Zahlen besteht:

o bomgar-scc-{uid}.exe
o bomgar-scc.exe
o bomgar-pac-{uid}.exe
o bomgar-pac.exe

Unterstiitzung fur die Konfiguration der Firewall erhalten Sie beim Hersteller der Firewall-Software.

« Beispiel-Firewall-Regeln basierend auf dem Geratestandort finden Sie unter www.beyondirust.com/docs/remote-support/getting-
started/deployment/dmz/firewall-rules.htm.

Wenn weiterhin Probleme beim Herstellen einer Verbindung auftreten, wenden Sie sich an den BeyondTrust Technical Support unter
www.beyondtrust.com/support.
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Haftungsausschlusse, Lizenzierungsbeschrankungen und
Technischer Support

Haftungsausschliisse

Dieses Dokument dient ausschlieBlich Informationszwecken. BeyondTrust Corporation kann den Inhalt ohne Vorankiindigung andern. Es
kann weder die Fehlerfreiheit dieses Dokuments garantiert werden, noch unterliegt das Dokument irgendwelchen Garantien oder
Gewahrleistungen, weder in mundlicher Form noch in konkludenter rechtlicher Form, einschlieBlich konkludenten Garantien und
Gewabhrleistungen der Marktgangigkeit oder Eignung firr einen bestimmten Zweck. Insbesondere lehnt BeyondTrust Corporation jedwede
Haftung fiir den Inhalt des vorliegenden Dokuments ab, und durch dieses Dokument entstehen weder direkt noch indirekt irgendwelche
vertraglichen Pflichten. Die hierin beschriebenen Technologien, Funktionen, Dienste und Prozesse kdnnen ohne Ankiindigung geandert
werden.

Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte
Bank oder Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und
wird nicht von einem Staat oder einer Bundesbankbehdorde lizensiert oder reguliert.

Lizenzierungsbeschrankungen

Mit einer BeyondTrust Remote Support-Lizenz kann jeweils ein Support-Techniker Probleme auf einer unbegrenzten Anzahl an Remote-
Computern beheben. Dabei missen die Benutzer nicht unbedingt am Computer sein. Obgleich mehrere Konten fir die gleiche Lizenz
eingerichtet sein kdnnen, sind zwei oder mehr Lizenzen (eine pro aktivem Support-Techniker) erforderlich, damit mehrere Support-
Techniker gleichzeitig den Fehler beheben kdnnen.

Technischer Support

Wir bei BeyondTrust flhlen uns verpflichtet, Service von héchster Qualitat zu bieten, indem wir gewahrleisten, dass unsere Kunden alles
haben, was sie fir einen Betrieb bei maximaler Produktivitat bendtigen. Sollten Sie Hilfe bendtigen, wenden Sie sich bitte an
www.beyondtrust.com/support.

Technischen Support kdnnen Sie mit einem jahrlichen Abonnement unseres Wartungsplans in Anspruch nehmen.
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