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PRA Virtual Appliance - Installation

Dieser Leitfaden fuhrt Sie durch die Ersteinrichtung und Konfiguration lhres BeyondTrust PRA Virtual Appliance.Sollten Sie Hilfe
bendotigen, wenden Sie sich bitte an BeyondTrust Technical Support unter www.beyondtrust.com/support.

Voraussetzungen fur VMWare- und Hyper-V-Bereitstellungen

Ehe Sie mit der Einrichtung des BeyondTrust PRA Virtual Appliance beginnen, vergewissern Sie sich bitte, dass Sie die folgenden
Voraussetzungen und die nachfolgende Dimensionierungshilfe beachten.

« VMware vCenter 6.0+ und virtuelle Hardwareversionen ab Version 11
o Nur Hyper-V 2012 R2 (Standalone oder Rolle) und Hardware der Generation 1
« Mindestens 124 GB verfligbarer Speicher.

1 Um zu bestimmen, wie viel Speicherplatz genau Sie fiir lIhre Umgebung benétigen, beachten Sie ,Privilegierter Remote-
Zugriff Dimensionierungshilfe fiir das virtuelle Gerét* auf Seite 4.

« Eine 32 GB groRe Partition fiir das BeyondTrust-Betriebssystem und mindestens 100 GB freier Speicher fir Protokolle und
Aufzeichnungen

« Externe IP-SANs mussen sich auf einem reservierten 1 Gbit- oder 10 Gbit-Netzwerk mit einer Festplatte mit 10.000 U/min. oder
schneller befinden

« Eine statische IP fiir lnr PRA Virtual Appliance.

« Einen privaten DNS A-Eintrag, der zur statischen IP Ihres PRA Virtual Appliance hin auflést. AuRerdem sind ein offentlicher A-
Eintrag und eine oOffentliche IP erforderlich, wenn &ffentliche Clients auf das B Series Appliance zugreifen missen. Der DNS-A-
Eintrag ist der vollstandig qualifizierte Domanenname (FQDN) lhrer neuen Website (z. B. access.example.com).

x Hinweis: ,Offentliche Clients* umfassen jegliche Client-Software (Browser, BeyondTrust access console, Endpunkt-
Clients usw.), die sich l(iber externe IP-Adressen aullerhalb der lokalen Netzwerke und VPNs des B Series Appliance
verbinden.

« Ein gultiger NTP-Server, der von dem B Series Appliance erreichbar ist

« Stellen Sie sicher, dass die Systemzeit zwischen dem ESXi-Hostserver und dem Gast-BeyondTrust-Betriebssystem
synchronisiert sind. Schon Abweichungen von wenigen Sekunden kdnnen zu Leistungs- oder Verbindungsproblemen fiihren.

Voraussetzungen fiur Microsoft Azure

« Microsoft Azure Resource Manager (ARM)

« Wenn Sie Microsoft Azure verwenden, stellen Sie sicher, dass vor der Bereitstellung Folgendes bereit ist:

o Eine Ressourcengruppe
o Ein Speicherkonto mit vhds-Container
o Fertig konfiguriertes VNET und Subnetz
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Privilegierter Remote-Zugriff Dimensionierungshilfe fur das virtuelle Gerat

Die folgende Dimensionierungshilfe fur Gast-VMs sollten fur das BeyondTrust PRA Virtual Appliance verwendet werden.

Fir bis zu 20 gleichzeitige Benutzer und/oder 1.000 Jump-Clients und einer gleichzeitigen Sitzung pro Benutzer (klein) lauten die
VMware-Anforderungen wie folgt:

o 2 virtuelle CPUs; 2,5 GHz oder héher

« 4 GB Arbeitsspeicher

« 24 GB verfugbarer Speicher fiir das Betriebssystem

« 100 GB verfiigbarer Speicher fiir Protokolle und Aufzeichnungen
Fir bis zu 300 gleichzeitige Benutzer und/oder 10.000 Jump-Clients und einer gleichzeitigen Sitzung pro Benutzer (mittel) lauten die
VMware-Anforderungen wie folgt:

o 4 virtuelle CPUs; 2,5 GHz oder héher

« 8 GB Arbeitsspeicher

« 24 GB verfugbarer Speicher fir das Betriebssystem

« Sekundéares Laufwerk mit 500 GB Speicher fur Protokolle und Aufzeichnungen
Fur bis zu 1.000 gleichzeitige Benutzer und/oder 25.000 Jump-Clients und einer gleichzeitigen Sitzung pro Benutzer (grof3) lauten die
VMware-Anforderungen wie folgt:

« 8virtuelle CPUs; 2,5 GHz oder héher

« 16 GB Arbeitsspeicher

« 24 GB verfugbarer Speicher fir das Betriebssystem

« Sekundares Laufwerk mit 100 GB, das in einem Hochleistungs-Datenspeicher platziert ist

« Tertiares Laufwerk mit 1000 GB fur Protokolle und Aufzeichnungen

x Hinweis: Wenn Sie mehr als 1.000 Benutzer gleichzeitig erwarten, wenden Sie sich bitte unter www.beyondtrust.com/support
an den BeyondTrust Technical Support, um sicherzugehen, dass die zugewiesenen Ressourcen lhren Bedarf erfiillen.

x Hinweis: Da die in einer Sitzung aufgezeichnete Datenmenge jedes Mal stark je nach Art der erfassten Daten, der Lénge der
Sitzung usw. variiert, kann unméglich festgelegt werden, wie viel Speicherplatz nétig ist, um (iber mehrere Tage Daten zu
speichern. Wenn sich Ihr Unternehmen nach bestimmten Richtlinien zur Vorratsdatenspeicherung richten muss, empfiehlt
BeyondTrust, den erforderlichen Speicherplatz entweder anhand lhrer eigenen Datenspeicher abzuschétzen oder die
BeyondTrust-API oder den Integration-Client zu verwenden, die Sitzungsdaten auf einen externen Speicher zu extrahieren.

x Hinweis: Der BeyondTrust Technical Support erfordert méglicherweise zu Zwecken der Fehlerbehebung, dass lhr
BeyondTrust PRA Virtual Appliance reservierte Ressourcen erhélt, die den Spezifikationen in diesem Dokument entsprechen.
Wenn Sie dies bedenken, kbnnen Sie von diesen Spezifikationen gerne nach Bedarf abweichen.
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Bereitstellen des BeyondTrust Appliance B Series in einer VMware-Umgebung

1. Offnen Sie die E-Mail, die Sie vom BeyondTrust Technical Support
erhalten haben, und klicken Sie auf den Link, um die BeyondTrust
PRA Virtual Appliance OVA-Datei herunterzuladen.

2. Melden Sie sich auf lhrem virtuellen Infrastruktur-Client an. Sie missen ein Konto
mit den entsprechenden Berechtigungen fiir die Bereitstellung einer virtuellen SLTIONE =
Maschine als OVF-Vorlage verwenden. Folgen Sie den Anweisungen, um eine £ Actions - Daniel Irby
OVF-Vorlage bereitzustellen.

5 New Virtual Machine...
13 Deploy OVF Template...
1 New Folder
£ Rename...

Move To...

Add Permission...

Tags & Custom Attributes 3

Alarms 3

Remove from Inventory

Update Manager 3
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3. Wahlen Sie auf dem Bildschirm OVF-Vorlage auswéhlen die Datei

Deploy OVF Template
BeyondTrust.ova aus.

1 Select an OVF template Select an OVF template

2 Select a name and folder

Select an OVF template from remote URL or local file system

3 Select a compute resource

. . Enter @ URL to download and install the OVF package from the Internet, or browse to a
4 Review details

location accessible from your computer, such as a local hard drive, a network share, or a
5 Select storage
6 Ready to complete CD/DVD drive

O uRL

® Local file

Bomgar.ova

CANCEL BACK

4. Uberprufen Sie die Details zur OVF-Vorlage. Deploy OVF Template
v 1Select an OVF template Review details

v 2 Select a name and folder Verify the template details.

v 3 Select a compute resource

4 Review detai

5 License agreements Publisher Symantec Class 3 SHA256 Code Signing CA (Trusted certificate)
6

Configuration Product BeyondTrust Secure Remote Access Appliance
7 Select storage

8 Select networks Version 20

9 Customize template Vendor BeyondTrust
10 Ready to complete

Description BeyondTrust Secure Remote Access Appliance
Download size 6536 M8

size on disk Unknown (thin provisioned)

1.7 TB (thick provisioned)

CANCEL

NEXT

5. Lesen Sie die Endbenutzer-Lizenzvereinbarung und stimmen Sie

Deploy OVF Template
Ihr Zu. v 1Select an OVF template License agreements
+ 2 Select a name and folder The end-user license agreement must be accepted.
v 3 Select a compute resource
« 4 Review details Read and accept the terms for the license agreement.
6 Configuration https:/beyondtrust.com/eula

7 Select storage
8 Select networks

9 Customize template

10 Ready to complete ¥/ 1 accept all license agreements.

CANCEL

NEXT
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6. Geben Sie einen Namen fur die OVF-Vorlage an und wahlen Sie Deploy OVF Template
ein Verzeichnis in der Ablage aus, fur die Sie Uber die « 1 electan OVF template  Select a name and folder
entsprechenden Rechte verfligen. Mrrerrrrerrem i — daraetfocar

4 Review details Virtual machine name: _ simsisine}

5 License agreements
6 Configuration select a location for the virtual machine.

7 Select storage > e -
8 Select networks > o
9 Customize template >0
10 Ready to complete > B¢
> B
> e
P =N
> o
>
> o
>
> o
> B
> o
> B
> ¢
>
> o
> e

CANCEL BACK NEXT

7. Wahlen Sie zwischen Klein, Mittel und GroR. Durch diese Auswahl Deploy OVF Template

legen Sie Ihre Standard-Ressourcenzuweisung fest. Wahlen Sie « 15slectan OV template  coiguration
Ihre Konfiguration Ihrem Nutzungsbedarf und den verfligbaren e o cerareten
Ressourcen entsprechend. Yimionis | Osma 0 e
® Medium reps with 5,000 Jump
7 Select storage @ Large Clients 4 Virtual CPUs 8GB
8 Select networks N i memory 24GB Virtual Disk
9 Customize template (Operating System)
10 Ready to complete 500GB Virtual Disk
(Session Data)
3 Items
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8. Wahlen Sie den Host oder den Cluster, in dem Sie das BeyondTrust z
PRA Virtual Appliance ausfihren méchten. Wahlen Sie ein o ey et oy vt bt e oo st
Verzeichnis aus, fir das Sie Uber die entsprechenden Rechte
verfligen. e B e

i[Ol

OVF Template Details

End User License Agreement [ Hostl

hsme and Location

Deployment Confiquration
B Host / Cluster

Specific Host

Resource Pool

Disk Format

Properties

Ready to Complete

Help coack | [ netz | conce

9. Wahlen Sie einen Ressourcenpool aus, fiir den Sie Uber die
entsprechenden Rechte verfiigen.

Deploy OVF Template

v 18Select an OVF template Select a compute resource
v 2Selectaname and folder  Select the destination compuite resource for this operation
s compe e

4 Review details hgE:]

5 License agreements >

6 Configuration >

7 Select storage
8 Select networks
9 Customize template

10 Ready to complete

Compatibility

+ Compatibility checks succeeded.

CANCEL BACK NEXT
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10. Wahlen Sie den Datenspeicher, in dem das PRA Virtual Appliance Deploy OVF Template
ausgeflhrt werden soll. Hier werden das Betriebssystem und die + 1Selectan OV template  select storage
S|tzu ngsd aten abge|egt v 2 Select a name and folder Select the storage for the configuration and disk files
’ ¥ 3 selecta compute resource Select virtual disk format: Thick Provision Lazy Zeroed

v 4 Review details

v 5 License agreements VM storage Policy

v 6 Configuration [ Disable Storage DRS for this virtual machine

7 Select storage
Name Capacity

Provisioned Free Ty
8 Select networks
@ Bronze_DatastoreClusier 1578 18878 31278 -
9 Customize template
10 Ready to complete [ purestorage_Cluster 7299 T8 62878 1019 T8
& siver_DatastoreCluster 1878 134778 45378
(2 Bronze_Datastore_3 478 44378 63099 GB N
[ Bronze_Datastore_cont.. 478 25678 17778 N
& Bronze_Filewranster 418 20178 19978 VA
& Bronze_Replication 478 162GB 4TB N
& Bronze_zerto_Replication 418 30178 12878 N
& Bronze_zero_Replicat. 478 47278 9373GB N
& Bronze_zero_Replicat. 478 10578 3927TB N
B compiie_cluster_03 278 22578 71313 GB VN
> -

Compatibility

v Compatibility checks succeeded.

CANCEL BACK NEXT

11. Bestimmen Sie, wie die Daten bereitgestellt werden sollen. Wenn
Sie sich Ihrer Auswahl nicht sicher sind, wahlen Sie Thick ot st e e i
Provision Lazy-Zeroed.

Source Datastore Cluster ISAND 1-Clusterd 1
OVE Template Details

End User License Agreement
Avalable space (GB): 1222.7
Mame and Location space (G

1 Detaillierte Informationen zu Netzwerkverzeichnissen finden Sie Degloument confurann
in Das BeyondTrust Appliance B Series im Netzwerk unter Resource el 5 Tickrovison Lazy Zeroed

Storage

www.beyondtrust.com/docs/privileged-remote-access/getting- ik Format T R

Network Mapping " Thin Provision

started/deployment/dmz. et n Campee

Help <Back nestz | [ cancd |

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 9
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz/index.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz/index.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz/index.htm

PRIVILEGIERTER REMOTE-ZUGRIFF

I BeyondTrust EINRICHTUNG DES VIRTUELLEN GERATS

12. Legen Sie die geeignete Netzwerkabbildung fiir hre Umgebung Deploy OVF Template
fest. Ihr PRA Virtual Appliance kann tberall in lhrem Netzwerk © 15electan OV template  select networks
betrieben werden, solange Zugang zum Internet besteht. Wenn Sie o e T e e
jedoch auf Systeme auRerhalb lhres Netzwerks zugreifen méchten, AP Sor o T Dot T
empfiehlt BeyondTrust, das PRA Virtual Appliance in einer DMZ + & Configuration —
oder auRerhalb lhrer internen Firewall zu platzieren, um die “
groRtmogliche Sicherheit zu gewahrleisten. Erwagungen zum scwsorizsnpiwe 7 Alocation Setiines

10 Ready to complete
IP allocation Static - Manual

Netzwerkverzeichnis finden sich in der nachstehenden Tabelle.

IP protocol: Pva v

CANCEL BACK NEXT

Erwédgungen zum Netzwerkverzeichnis von B Series Appliance

Netzwerkverzeichnis Vor- und Nachteile

Setzt nicht voraus, dass die Ports 80 und 443 fiir eingehenden TCP-Verkehr in Ihrer Firewall
offen sind. Macht den Einrichtungsvorgang wesentlich einfacher, da sowohl der Client des
AuBerhalb lhrer Firewall Support-Technikers als auch der Client des Kunden so konfiguriert sind, dass sie zu einer
Ihrem B Series Appliance direkt zugewiesenen 6ffentlichen IP-Adresse aufldsen; es sind keine
weiteren Konfigurationsschritte nétig, um eine Sitzung starten zu kdnnen.

Erfordert je nach Ihrem Router oder Ihren Routern weitere Konfigurationsschritte.

Setzt die Port-Weiterleitung in lhrer Firewall voraus und erfordert unter Umstanden zusatzliche
Konfigurationsschritte zu lhrem NAT-Routing und internen DNS.

Innerhalb lhrer Firewall

13. Gehen Sie zurlick zu der E-Mail, die Sie vom BeyondTrust Deploy OVF Template
Technical Support erhalten haben, und kopieren Sie den  1SelectanOVFtemplate  customize template
Lizenzsch |USSS| ) Fl'jgen Sie den Schl Ussel im : i z::::: : :z::;r;dr::e;e Customize the deployment properties of this saftware solution.
Bereitstellungsassistenten in das Feld ein. @ Review detail [[© atpoertes ave v vales x
+ 5lLicense
v 6 Configuration  License 1settings
v 7 Select storage
- o . . » + 8 Select networks Appliance License Key (ALK)  The Appliance License Key will be provided by
Hinweis: Sollten Sie aus irgendwelchen Griinden den omgar vhenyou purchased your applance.
P . . . " 2 eady to complete ou don't have it right now, you may leave this
Geriételizenzschliissel aktuell nicht zur Veerfiigung stellen kénnen, oo conele S
kénnen Sie ihn spater manuell (iber die Konsole der virtuellen COMSEE BOMSAr SUPROrt£0 GBn Your ALK wieh

can be configured later after you boot the system,

Maschine eingeben. Aus Einfachheitsgriinden wird empfohlen,
den Schliissel jetzt einzugeben.

CANCEL BACK NEXT
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14. Uberprufen Sie Ihre Einstellungen und klicken Sie auf Deploy OVF Template
Fertigstellen. + 15electan OVF template  Ready to complete -
+ 2 Select a name and folder Click Finish to start creation.
15. Das PRA Virtual Appliance wird im von Ihnen bestimmten + 3selecta compute resource
. . . . v 4 Review details
Verzeichnis und mit den von lhnen ausgewahlten Ressourcen + S License agreements provisoning type | Deploy from templete
bereitgestellt. RO omger
v 8 select networks smeltelnan e Bomgar
v 9 Customize template Download size 594.6 MB
S— .
All disks Datastore: PureStorage_Cluster; Format: Thick provision lazy
zeroed
Network mapping 1
DMZ Network _ s
IP allocation Static - Manual
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Bereitstellen des BeyondTrust Appliance B Seriess in einer Hyper-V-Umgebung

Konfigurieren von Hyper-V

1. Offnen Sie die E-Mail, die Sie vom BeyondTrust Technical Support
erhalten haben, und klicken Sie auf den Link, um die Datei MB) snarus s sy cppansarst o
BeyondTrustPRA Virtual Appliance (Hyper-V und Azure)
herunterzuladen. Speichern Sie die Datei in einem passenden
Verzeichnis ab, damit Sie sie in lhren Hyper-V-Host importieren
kénnen, und flihren Sie dann einen Doppelklick auf die
selbstextrahierende Zip-Datei aus, um |hr PRA Virtual Appliance zu
extrahieren.

2. Starten Sie den Hyper-V Manager.

Nachdem Sie sichergestellt haben, dass der Server, auf dem Sie T o x
. . . . . . Eile Action View Help
das PRA Virtual Appliance installieren méchten, vorhanden ist, =085
fihren Sie einen Rechtsklick darauf aus und wahlen Sie Neu, um = e = —
den Assistenten fiir neue virtuelle Gerate zu starten. e s ] :
‘achines. You can use Hyper-V Manager o create, corfigure, and. L]
Edit Disk...
Inspect Disk... 'stems and applications on one physical computer.
Stop Service
Remove Server
Refresh
Help.

|Displays the New Virtual Machine Wizard.

4. Geben Sie einen Namen ein und wahlen Sie ein Verzeichnis fir das 0 NewrVituel Mochine Ward x
BeyondTrust PRA Virtual Appliance. Klicken Sie dann auf Weiter.

Specify Name and Location

Before You Begin Choose a name and location for this virtual machine.

The name is displayed in Hyper-V Manager, We recommend that you use a name that helps you easiy
identify this virtual machine, such as the name of the guest operating system or workioad.

Spec
Assign Memary Name:
Configure Networking ‘fou can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the defauit folder confiqured for this server,

Installation Options [ Store the virtual machine in a different location
Summary Location: | C:\ProgramData\MirosoftiWindows Hyper-¥\ Browse.

A\ 1F you plan to take checkpoints of this virtual machine, selecta location that hes enough free
Space. Checkpoints indude virtual machine data and may require a large amount of space.

<previous | [ next> || Fnsn || conce
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5. Wahlen Sie Generation 1 und klicken Sie dann auf Weiter. E New Vitual Machine Wizard %
Ea Spedify Generation
Before You Begin Choose the generation of this virtual machine.
Spedify Name and Location @ Generation 1
T?us virtual machine generation supports 3_2-b\t and 64-bit gu_est operating systems and provides
e Mty virtual hardware which has been available in all previous versions of Hyper -V,
Configure Networking O Generation 2
ol e Ok e i st o S s il S
e A\ Once s virtual machine has been crested, you canmot change its generation.
Summary
More about virtual machine generation support
<preveus [ Next> || Frsh | concel
6. Geben Sie fir eine kleine Bereitstellung 4096 MB und fir jede 3 New Vit Machine Wiard x
andere GroRRe 8192 MB ein. Verwenden Sie keinen dynamischen
. . . . . N Assign M
Arbeitsspeicher. Klicken Sie auf Weiter. an Hemory
Before You Begin Spedify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
ity N e Lt Tgﬁmeﬁifﬁxﬁﬁﬁfmm' spedify more than the minimum amount
Specify Generation S o
e [ Use Dynamic Memary for this virtual machine.
Connect Virtual Hard Disk e e
Installation Options
Summary
<previous | [ Next> || Fnsh | [ cancel
7. Wabhlen Sie aus der Dropdown-Liste Verbindung die B0 o Vituol Mochine Weard x
Netzwerkschnittstellenoption aus, die Ihrem Bedarf am ehesten
entspricht, und klicken Sie dann auf Weiter. Configiue Merworidag
Before You Begn Each new Chice You figure the network adapter to use a
Specify Neme and Location mﬂmlﬁ!,‘wnnnmnmdmnmﬂnd.
Spedify Generation Connection: (Insle 25741 Gigabit Virtua Switch )~
Assign Memory
Connect Virtual Hard Disk.
Installation Options.
Summary
<erevon [y Concel
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8. Wahlen Sie Eine vorhandene virtuelle Festplatte verwenden
und dann die BeyondTrust-br.v.2.vhd-Datei aus, die zuvor aus
dem Download-Archiv extrahiert worden ist. Die BeyondTrust
Corporation empfiehlt, die VHD-Datei im selben Verzeichnis
abzulegen, in dem sich die VM befinden wird. Klicken Sie auf

3 new Virtual Machine Wizard kY

Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedfy the

e storage now or configure it later by modifying the virtual machine’s properties.

() Create a virtual hard disk

VERTRIEB: www.beyondtrust.com/contact

. Specify G i
Welter. ::; M::Z: = Use this option to create a VHDX dynamically expanding virtual hard disk.
Configure Networking Name: |New Virtual Machine. vhdx
Connect Virtual Hard Disk Location: |C:\Users\Public\Documents\Hyper-VWirtual Hard Disks\ Browse..,
Summary
Size: 127 GB (Maximum: 64 TB)
(@) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.
Location: [E:'Bomgar-br.v. 2\6omgar-br.v. 2.vhdl || Browse...
() Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later
| <previous | [ Mext= || Fmen || cancel
9. Uberprufen Sie die Details zur VM auf der Seite Zusammenfassung und klicken Sie auf Beenden.
10. Sobald die VM erstellt worden ist, flihren Sie einen Rechtsklick Tyrm— o x
P . - File Action View Help
darauf aus und wahlen Sie Einstellungen. o a5 65
(B —— e -
Name. State CPU Usage
B = c (= Y
Connect. % Import Virtual Machine...
Settings... 1] Hyper-V Settings...
N g2 VirtuslSwitch Manager...
Start
= 2 iapeo
@ por, (@ Stop Senvice
Rename... +ed vitual machine has no checkpoirts. X Remove Server
Delete.
© Refresh
e View »
Help
thats-no-moon -
48 Connect..
thats no moos B2 settings..
Created: 6/21/201870500A  Clustere | @ Start
’7 D B @
:::"“" :‘w B Move..
B Eport..
=} Rename...
Summary Memory  Networking :::"
11. Klicken Sie auf IDE Controller 0 und wahlen Sie Festplatte. {2 Settings forthats-no-moon on CYBERTRON - x
Klicken Sie dann auf Hinzufiigen. thatsrno-moen BEEIL)
#_Hardware ~ | 9 10e convoter
B Add Hardware
= 105 '¥ou can add hard drives and CO/DVD drives to your IDE controler.
Boot from CD Select the type of drive you want to attach to the controller and then click Add.
@ security

Key Storage Drive disabled

2wvhd

Bomgar-br
= | DE Controller 1
(L) DVD Drive

[
SCSI Controller
G Network Adapter

Mot connected

@ oM
None
i comz
None
Diskette Drive
None
A Management
] Name
thats-no-moen
[ Integration Services
Some services offered
1 Chedkpaints
Production
& SmartPaging Fie Location
Ci\Programbata\Wicrosoftiin. . v

e to the controler.

You €an configure & hard drive to use a virtual hard disk o 8 physical hard disk after
you attach the dr

L= ]I

cancel | |

Apply |
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12. Klicken Sie auf die Schaltflache Neu, um eine neue virtuelle

& Settings for New Virtual Machine on WIN-8R2TDKICPLY

— x
Festplatte zu erstellen. Der Assistent fiir neue virtuelle | ew Virtust Machine B 1o
2 Hardware ~
Festplatten startet. =
& si0s You can change how this virtual hard disk is attached to the virtual machine. If an
Boot from €D operating system is installed on this disk, changing the attachment might prevent the
@ a0 virtual machine from starting.
Security 5 >
Key Storage Drive disabled Caiole Locabare
W Memory | IDE Contraller 0 | [1anuse) v
1024 MB Media
[ Processor You can compact, convert, expand, merge, reconnect or shrink a virtual hard disk
1 Virtual processor by editing the assodiated file. Specify the full path to the file.
= M 1DE Controller 0 @ Virtual hard disk:
= Hard Drive
Bomgar-br.v. 2.vhd ‘
Hard Drive z
= [ IDE Controller 1 Physical hard disk:
() DVD Drive
None 2
& scst controller @ 1f the physical hard disk you want to use is not listed, make sure that the
o} |§] Network Adapter disk is offiine. Use Disk Management on the physical computer to manage
Not connected physical hard disks.
@ com1
None To remove the virtual hard disk, dick Remove, This disconnects the disk but does not
delete the assodated file.
@ comz2
None Remove
A Diskette Drive
13. Wahlen Sie auf der Seite Festplattenformat auswahlen die Option Lo NewVirus! Hare Dk Wizard x
VHDX und klicken Sie dann auf Weiter.
& ‘Choose Disk Format
Before You Begin What format do you want to use for the virtual hard disk?
O v
Choose Disk Type Supports virtual hard disks up to 2,040 GB in size.
Specify Name and Location @ VHDX
Configure Disk This format supports virtual disks up to 4 TB and is resilient to consistency issues that might occur
e from power failures. This format is not supported in operating systems earlier than Windows
B Server 2012,
<previous | [ Next> | [ Fnsh | [ cancel
14. Wabhlen Sie den gewlinschten Festplattentyp auf der Seite . NewVirtue! Hord Disk Wizard x
Festplattentyp auswahlen aus und klicken Sie auf Weiter.
N Choose Disk Type
Before You Begin What type of virtual hard disk do you want to create?
Chaose Disk Format O Fixed size
This type of disk provides better performance and is recommended for servers running applications
5 N d Locati with high levels of disk activity. The virtual hard disk file that is created initially uses the size of the
pecify Name and Location virtual hard disk and does not change when data is deleted or added.
Configure Disk
(@) Dynamically expanding
EARNE This type of disk provides better Use of physical storage space and is recommended for servers
running applications that are not disk intensive, The virtual hard disk file that is created is small
initially and changes as data is added.
) Differencing
This type of disk is assaciated in a parent-child relationship with anather disk that you want to
leave intact. You can make changes to the data or operating system without affecting the parent
dick, so that you can revert the changes easily. All children must have the same virtual hard disk
format as the parent (VHD or VHD).
<rrevious | [ Mext> || Fmen || cancel
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15. Geben Sie auf der Seite Name und Verzeichnis angeben einen Lo New Vikual Herd Disk Wizard x
Namen und ein Verzeichnis fur die virtuelle Festplattendatei an. ” ) )
Klicken Sie auf Weiter. = SpedyNameandLocaton
Before You Begin Spedfy the name and location of the virtual hard disk file.

Choose Disk Format

Name:

Location: [Ct\Users\Public\Documents\Hyper V\irtual Hard Disks\ || Browse

Summary
<previous | [ Mextz || Fmkh || Gancel
16. Wahlen Sie Eine neue leere virtuelle Festplatte erstellen und L New Vitual Herd Disk Wizard %
geben Sie eine GroRe von 100 GB an. Klicken Sie auf Weiter. _
- ‘Configure Disk
Before You Begin You can create a blank virtual hard disk or copy the contents of an existing physical disk.

Choose Disk Format (@ Create a new blank virtual hard disk

Choose Disk Type B GB (Maximum: 64 TE)

Specify Name and Location
O Copy the contents of the specified physical disk:

Configure Disk

Summary Physical Hard Disk e
A\ PHYSICALDRIVEQ 5968
A\ \PHYSICALDRIVEL 1535 6B

() Copy the contents of the specified virtual hard disk

Path; Browse..,

| <previous | [ Mext= || Fmen || cancel

17. Uberpriifen Sie die Festplattenoption auf der Seite Zusammenfassung und klicken Sie dann auf Beenden.

18. Wenn lhre GréRRenanforderungen eine mittelgrof3e oder grofere virtuelle Maschine erfordern, befolgen Sie die Schritte oben, um
eine zusatzliche Festplatte zu erstellen, und geben Sie eine Gré3e von 500 GB an.

19. Klicken Sie abschlieRend auf die virtuelle Maschine und wahlen Sie

Virtual Machines.
Name  ~ Stte CPUUsage  AssignedMemory  Uptime. Status
 Bomgar Gen2 Test of
3 BranTen Ameg 0% 248m8 wan
5 seanTe Faned 0% ey e
e o
5 oPAuTea2 || Comeet.
oottt | Sutngs..
s
Checkpoints | chectpont 5]

e EUUU——
-
e

Help

BPAM-Test

Created:  10/21/201572417AM Clustered:  to
Version: 50

Generation: 1
Notes: Nore

Sy [Ty | Networing | Repieaton
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PRA Virtual Appliance konfigurieren

1. Klicken Sie auf die Schaltflache Start, um die virtuelle Hyper-V- = New Virtual Machine on JXN2PVHYPERVO - Virtual Machine Connection | = |1 [NBEH
. File Action Media Clipboard View Help
Maschine zu starten. 8OO0 NI i %
BeyondTrust
Secure Remote Access
Powered by Bomgar
|
Booting the system (34%)

‘Sia(us Running QBQ

2. Klicken Sie auf dem ersten Bildschirm zur Konsolenkonfiguration T
auf Eingabe und driicken Sie dann 1, um den Lizenzschlissel des
Gerats einzugeben.

lal BeyondTrust

File Action Media Clipboard View Help

SO@OO NIz A

17
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3. Gehen Sie zuriick zu der E-Mail, die Sie vom technischen Support - New Virtual Machine on JXNZPVHYPERVOT - Virtual Machine Connection L= |2 IS0l
von BeyondTrust erhalten haben, suchen Sie den OO ST
Geratelizenzschlissel, geben Sie ihn hier ein und driicken Sie dann @ Do

auf Eingabe.

}( Hinweis: Sollten Sie aus irgendwelchen Griinden den
Gerételizenzschliissel aktuell nicht zur Verfligung stellen kénnen,
kénnen Sie ihn spater manuell (iber die Konsole der virtuellen
Maschine eingeben. Aus Einfachheitsgriinden wird empfohlen,
den Schliissel jetzt einzugeben.

Status:Ruming =LY

Erwédgungen zum Netzwerkverzeichnis von B Series Appliance

Netzwerkverzeichnis Vor- und Nachteile

Setzt nicht voraus, dass die Ports 80 und 443 fir eingehenden TCP-Verkehr in Ihrer Firewall offen
sind. Macht den Einrichtungsvorgang wesentlich einfacher, da sowohl der Client des Support-
AuRerhalb lhrer Firewall Technikers als auch der Client des Kunden so konfiguriert sind, dass sie zu einer Ihrem B Series
Appliance direkt zugewiesenen 6ffentlichen IP-Adresse aufldsen; es sind keine weiteren
Konfigurationsschritte nétig, um eine Sitzung starten zu kénnen.

Erfordert je nach Ihrem Router oder Ihren Routern weitere Konfigurationsschritte.

Setzt die Port-Weiterleitung in lhrer Firewall voraus und erfordert unter Umstéanden zusatzliche
Konfigurationsschritte zu Inrem NAT-Routing und internen DNS.

Innerhalb lhrer Firewall
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Das BeyondTrust Appliance B Series in einer Microsoft Azure-
Umgebung bereitstellen

Administratoren, die das BeyondTrust PRA Virtual Appliance in ihrer Microsoft Azure-Umgebung bereitstellen mdchten, kdnnen die
nachfolgenden Schritte befolgen.

x Hinweis: Es muss bereits ein Microsoft Azure-Konto und eine entsprechende Umgebung konfiguriert worden sein. Sie
mlissen das AzureRm- oder Az PowerShell-Modul auf Ihrem Computer installiert haben. Weitere Informationen zum
Installieren und Konfigurieren des Azure PowerShell-Moduls finden Sie in Azure PowerShell installieren und konfigurieren
unter https.//docs.microsoft.com/en-us/powershell/azure/install-Az-ps?view=azps-4.1.0.

1. Offnen Sie die E-Mail, die Sie vom BeyondTrust Technical Support CEI
erhalten haben und wahlen Sie den Link Hier klicken fiir Ihr v
BeyondTrust PRA Virtual Appliance (Azure) fiir Privilegierter
Remote-Zugriff Management, um die Datei BeyondTrust
Privilegierter Remote-Zugriff-hyperv-azure.exe
herunterzuladen.

ysupport@beyondtrust com>

2. Klicken Sie in Ihrem Browser auf BeyondTrust Privilegierter

Remote-Zugriff-hyperv-azure.exe, um die Installation zu starten. BeyondTrust—br.v.E... exe A

317/380 ME, 3 secs left

3. Wenn Sie die Aufforderung Sicherheitswarnung sehen, klicken T w-
Sie auf Ausfiihren. pen e e

Do you want to run this file?

@ Name: CiUsers\dirvimDownloads\BomgarERS azure.exe
Publisher: Bomgar Corporation
Type: Application

From:  cCiUsers\dirvim\Downloads\BomgarPAM_azure.exe

Run I I Cancel I

[] Always ask before opening this file

|.»" While files from the Internet can be useful, this file type can potentially
@ harm your computer. Only run software from publishers you trust What's
the risk?
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4. Wabhlen Sie, wo auf Ihrem Desktop Sie die Dateien entpacken = -
mochten. Klicken Sie auf Extrahieren. AT se'f‘e"‘m

Extract to:

(C\Users\dirvin\Downloads)|

Extract |

5. Warterj Sie, bis dlle Datelerj entpackt Yvurden: Sie konnen sich die g =
verstrichene Zeit, verbleibende Zeit und die blaue e s o .
) g - i o
Fortschrittsleiste ansehen, um den Extrahierungsprozess zu Remaining ime 000039 Speed EJE
verfolgen. et S o

Extracting

Bomgar-brv.2vhd

.

Background Pause | Cancel

6. Nach der Extraktion sind die Dateien Deploy-AzBeyondTrustVM.ps1, Deploy_AzureBomgarVM.ps1, Deploy-
HyperVBeyondTrustVM.ps1 und BeyondTrust-br.v.2.vhd in dem Verzeichnis abgelegt, das Sie wahrend des
Extraktionsvorgangs festgelegt haben. Es werden zwei PowerShell-Skripte bereitgestellt, die Sie bei der Bereitstellung Ihres B
Series Appliances in Azure unterstiitzen: Deploy-AzureRmBeyondTrustVM.ps1 und Deploy-AzBeyondTrustVM.ps1. Ein
drittes Skript, Deploy-HyperVBeyondTrustVM.ps1, wird zur Unterstitzung von Hyper-V-Bereitstellungen zur Verfligung gestellt
und sollte nicht fir die Bereitstellung in Azure verwendet werden. Deploy-AzureRmBeyondTrustVM.ps1 verwendet das
veraltete AzureRm-Modul; Deploy-AzBeyondTrustVM.ps1 verwendet das neuere Az-Modul. Welches Skript Sie verwenden,
wird durch das in Ihrer Umgebung installierte PowerShell-Modul bestimmt. Fiihren Sie einen Rechtsklick auf das Skript, das sie
verwenden wollen, aus und klicken Sie dann auf Bearbeiten.

7. Machen Sie nach dem Offnen des PowerShell-Skripts STEP 1 B o ooiiiinnti st i e b b bbb I AL b b bEES
ausfindig und passen Sie die folgenden Variablen basierend auf ke
Ihrer Microsoft Azure-Umgebung an: 17 mne: vhat name to sco ne vm so 1n Aaure

18 # must contain only alphanumeric, dash, underscore, or period
. Ressourcengruppenname | R

21 ¥ The name of the Resource Group to create the VM in
° Speicherkontoname 22 2 storageAccountName: The name of the Storage Account to upload

23 # the VHDs to

24 % NOTE: This must exist with a container named the same
« Standort (z. B. westus) P as SvhdGontainer (default: vhds)

28 # wvnetName: The name of the virtual network to add the NIC to
« vnet-Name B | Tocaion: whe Tocavion thar the v shonld be crested in

29 ¥ must match the location of previous settings
« subnet-Name T

31 v
32 SresonrceGroupName
33 $§storageAccountN:
34 $vnetName = "
. . ) . 35 §subnetName
Hinweis: Der vmName muss nicht geédndert werden. B ¢'contion = "eascma®

x Hinweis: Das Speicherkonto, das zur Speicherung der Azure Virtual Appliance verwendet wird, muss "General Purpose v1"

sein.
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8. Wenn Sie das Skript AzureRm-Powershell verwenden, 35 HHHHBRHHEHR R HEHEH R
. . . . . . 40 # STEP 2 (REQUIRED): Select deployment size here
kommentieren Sie die gewlinschte Bereitstellungsgréfie Ihres PRA © | MUST EAVE ONE SIZE UNCOMMENTED (Defaulti small)
Virtual Appliance im Abschnitt mit der Bezeichnung SCHRITT 2 i :#_5rr.ai_1”i_1—_2_o”ncanses or 1-3000 endpoints)
aus. Wenn Sie das Skript Az verwenden, setzen Sie den Wert von e
$size auf die gewlinschte BereitstellungsgroRe lhres PRA Virtual B ff iasoe (100 Licenses or 15000+ endpotnca)
. . . . 8 $size = "large"
Appliance. Die Optionen sind: 15
« Kilein
« Mittel
« Grof

9. Speichern Sie das Skript und fiihren Sie es in Windows
PowerShell aus.

rs\dirvin\Downloads> 1s
dirvin\Dow

writeTime

10. Wenn Sie dazu aufgefordert werden, geben Sie Ihre Anmeldedaten
ein und melden Sie sich auf lhrem Microsoft Azure-Konto an.

Microsoft Azure

Work or schoal, or personal Microsoft account

‘ Email or phone

Password

Can't access your account?

© 2017 Microsoft B® Microsoft

Terms of use  Privacy & Cookies
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11. In Windows PowerShell konnen Sie eine Nachricht AzureRM-
. . This confirmation message will be dismissed in '60' second(s)...
Module gefunden oder Az-Module gefunden erhalten, abhangig Eoocoasaooooooogsososaobsosoaossasooooodsooo
von dem verwendeten Skript.
‘ound in the
eDataCollecti
can enable at any time by using hell as follows
cmdlet to tu the feature On. The n be found in the
acollection
5elect Y to enable data collection [Y
12 AIS nachstes konflgurlel’t das System elnen MDS'HaSh, Iadt das CJ_‘CS?v.voc_)ggo;gzsaogggﬁoc)ocmooooooov.vooocmooooooov.uoooaoooooocv.av.ucooaoooooocv.av.)cooooooooocmwooooozm
. . . 20.8% complete; Remaining Time: 00:03:15; Throughput: 1060.9Mbps
PRA Virtual Appliance in Ihre Azure-Umgebung hoch und [000002080006000000280
konfiguriert eine offentliche IP-Adresse flr Ihr BeyondTrust PRA
Virtual Appliance.
UpTloading
2.7% complete; Remaining Time: 00:05:59; Throughput: 37.1Mbps
(EOC:)OS:SQ remaining.
13. Sie werden dann aufgefordert, zur fir Ihr PRA Virtual Appliance rvinoaunToads> FeRnBongarvH. ps1
konfigurierten IP-Adresse zu navigieren. Die Nachricht lautet:
Gehen Sie zur Gerateverwaltung zu
https://xx.xx.xx.xxx/appliance.
n\Downloads\bomgar-br.v.2
time for upload:
For Appliance administration, go to https://13.90. 209 /appliance
IPs C:\Users\dirvin\Downloads> _
14. Geben Sie auf der /appliance-Seite Ihren Geratelizenzschliissel
in, der in der E-Mail von BeyondTrust Technical nthalten BeyondTrust Virtual Appliance LOGIN
? ,dfs: de. a o_ eyondTrust Technical Support enthalte Secure Remote Access pp @ oo
ist. Klicken Sie auf Speichern. ered by Homgay English (US)
15. Um eine dauerhafte URL flr Ihr PRA Virtual Appliance einzurichten, Apphianca Licanse Key

koénnen Sie eine der folgenden Optionen wahlen:

« Legen Sie in der Azure-Konsole die externe IP des PRA
Virtual Appliances auf ,Statisch” fest. Weisen Sie dann
dieser externen IP Ihren DNS-Eintrag zu.

« Alternativ kdnnen Sie einen DNS-Namen innerhalb von
Azure anwenden. Legen Sie einen CNAME-Eintrag fest, der
auf diese Adresse weist.

The ALK will be provided by BeyondTrust when you purchase your license.

Appliance License Key: | |

Save
Gopyright © 2002-2018 BeyondTrust Comporation. Redistribution Prohibited. All Rights Reserved.
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x‘ Hinweis: Keine weitere Netzwerk- oder Konsolenkonfiguration wird fiir Azure-basierte Geréate bendtigt. Bitte fahren Sie mit
,Registrieren und Aktualisieren des PRA Virtual Appliance” auf Seite 30
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Bereitstellen des BeyondTrust PRA Virtual Appliance in einer
Amazon AWS-Umgebung

Administratoren kénnen das BeyondTrust PRA Virtual Appliance in ihrer Amazon Web Services (AWS)-Umgebung bereitstellen, indem
sie die nachstehenden Schritte befolgen.

f-_-"'lu
(1) wichTie!

Sie bendtigen ein bereits konfiguriertes Amazon AWS-Konto und einen Support-Plan. AuBerdem miissen Sie den DNS-Hostnamen
fiir Ihre Website registrieren.

1. Offnen Sie die E-Mail, die Sie von BeyondTrust Technical Support Z
erhalten haben, und klicken Sie auf den Link Link zu lhrem AWS- Ms) o
Konto, um zur BeyondTrust-Seite weitergeleitet zu werden. ’

ysupport@beyondtrust com>

2. Geben Sie Inre Kommerzielle AWS-Kontokennung oder BeyondTrust
Staatliche AWS-Kontokennung in das Textfeld ein und klicken Secure Remot%oﬁgggiﬁ
Sie auf Kontokennung hinzufiigen. Ihr PRA Virtual Appliance wird r;‘;a::;:‘5';::’;‘mm‘zxsiﬁi?:.;ﬁ"éf::;:‘:ﬁ?mzjﬁi:“s;‘:1:3zﬁ‘::z;ﬂ;:f:,:&,'gi%::::e&":;:m:';:r:’;'m
innerhalb von einer Stunde als privates Amazon Machine Image e e 020/ By STt VI Agplanc,pes e ur it e i Gl an s
(AMI) far Inr Amazon AWS-Konto freigegeben. Das AMI wird fur —
jede Ihrer AWS-Regionen freigegeben.
Registered AWS Account IDs
x Hinweis: Wenn Sie sich nicht sicher sind, wie lhre AWS- o Aceounts exist

Kontokennung lautet, enthélt die E-Mail einen Link zu einer
Amazon-Hilfeseite, auf der Sie erfahren, wie Sie sie finden.

3. Klicken Sie im AWS EC2-Dashboard im Abschnitt AWS-Services auf den EC2-Link, um den Assistenten zu starten.

4. Navigieren Sie zu Images > AMI.

5. Wabhlen Sie aus der Dropdown-Liste Private Bilder aus.

6. Wabhlen Sie das PRA Virtual Appliance (zum Beispiel BeyondTrust Virtual Appliance - 5.5.0) aus der AMI-Liste aus. Hierbei
handelt es sich um das Software-Basisimage, welches als nachstes aktualisiert und konfiguriert werden muss.

7. Klicken Sie auf die Schaltflache Starten.

8. Wabhlen Sie einen Instanztyp. BeyondTrust unterstitzt alle T2- und M4-Instanztypen. Beachten Sie die Tabelle Lizenz und
GroRenbestimmung unten.

9. Kiicken Sie auf Weiter: Konfigurieren Sie die Instanz-Details.
10. Klicken Sie nach dem Konfigurieren der Instanz-Startdetails auf Weiter: Speicher hinzufiigen.

11. Konfigurieren Sie auf der Seite Speicher hinzufiigen die GréRen und Volumentypen der Laufwerke, die Sie im AMI
beriicksichtigen méchten. Wir empfehlen Ihnen, Universal-SSD (gp2) als Volumentyp fiir das Root- und sekundare Volumen
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auszuwahlen, Sie kdnnen aber zwischen den beiden SSD-Typen wahlen (GP2 oder 101). Wenn Sie ein groRes Volumen fur
Aufzeichnungen benétigen, aber auf die Kosten achten miissen, kénnen Sie ein drittes Laufwerk bereitstellen und es als
Magnetisch (Standard) konfigurieren. Das dritte Laufwerk muss als /dev/sdg hinzugefligt werden. Beachten Sie fir
Empfehlungen zur Grofl3e der Instanzlaufwerke die Spalte AWS-Laufwerk in der Tabelle Lizenzen und Groéfienbestimmung
unten. Wenn gewtinscht, kdnnen Sie die Option Verschliisselt aktivieren.

) WICHTIG!

Beim Kunden-AMI 5.5.0 muss die zweite Festplatte manuell hinzugefiigt werden, und zwar als /dev/sdf. Klicken Sie dazu auf
die Schaltfliche Speicher hinzufiigen, um die zweite Festplatte hinzuzufiigen. Wenn Sie die zweite Festplatte nicht
hinzufiigen, wird beim Anmelden bei /appliance folgender Fehler angezeigt: ,Ihr Home-Laufwerk ist nicht eingebunden.
Webseiten und Daten werden unzugénglich sein ..."

12. Klicken Sie auf Weiter: Tags hinzufiigen.
13. Klicken Sie auf Weiter: Sicherheitsgruppe konfigurieren.

14. Der Startassistent erstellt eine Sicherheitsgruppe, die Sie bearbeiten missen; Sie konnen nach der Bereitstellung des Image aber
auch eine neue Sicherheitsgruppe ertellen, damit die Website an den Ports 443 und 80 zuganglich ist. Dies ist Uber Netzwerk
& Sicherheit > Sicherheitsgruppen im EC2-Dashboard moglich.

15. Klicken Sie auf Priifen und starten. Priifen Sie die Details Ihrer Instanz und klicken Sie auf Starten.

16. Uberspringen Sie die Option, um ein Schliisselpaar auszuwéhlen oder zu erstellen, da die Instanz keinen SSH-Zugriff erlauben
wird. Wahlen Sie stattdessen Ohne Schliisselpaar fortfahren aus, aktivieren Sie das Kontrollkastchen zur Bestatigung und
klicken Sie auf Instanzen starten.

17. Navigieren Sie nach dem Start der Website zu Instanzen > Instanzen im EC2-Dashboard und machen Sie die zugewiesene
Offentliche IP-Adresse in der Registerkarte Beschreibung ausfindig. Hierbei handelt es sich um die IP-Adresse, mit der Ihr B
Series Appliance und Ihr DNS A-Eintrag konfiguriert werden.

x Hinweis: Wenn Sie Ihre Instanz unterbrechen oder beenden, ist nicht garantiert, dass nach dem Neustart die gleiche IP-
Adresse verfligbar ist. Um die Verwaltung Ihrer DNS zu erleichtern, empfehlen wir Ihnen, eine elastische IP-Adresse zu
erwerben.

18. Navigieren Sie in einem Webbrowser zu https://[Public IP address]/appliance.

19. Geben Sie Ihren Geratelizenzschliissel ein, den Sie in der E-Mail

: : . BeyondTrust Virtual Appli
von !BeyondTrust Technical Support erhalten haben. Klicken Sie auf Secure Remote Access irtual App Ian%é LOGIN
Speichern. Powered by Bomgar English (US)

Appliance License Key (ALK)

The ALK will be provided by BeyondTrust when you purchase your license.

Appliance License Key: | |

Copyright & 20022018 BeyondTrust Comporation. Redistribuion Prohibited. All Rights Reserved.

x Hinweis: Fiir AWS-basierte B Series Appliancee wird keine weitere Netzwerk- oder Konsolenkonfiguration bendtigt. Bitte
fahren Sie mit ,,Registrieren und Aktualisieren des PRA Virtual Appliance“ auf Seite 30

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 25
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



PRIVILEGIERTER REMOTE-ZUGRIFF

I BeyondTrUSt EINRICHTUNG DES VIRTUELLEN GERATS

Lizenzierung und GroRenbestimmung

BereitstellungsgroRe Max. Jump-Clients AWS-Instanz AWS-Festplatte
X-Klein 750 t2.medium 32/50
Klein 3000 t2.medium 32/100
Mittel 14850 m4 xlarge 32/256
Grof} m4 2xlarge 32/1024
VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 26
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



PRIVILEGIERTER REMOTE-ZUGRIFF

I BeyondTrust EINRICHTUNG DES VIRTUELLEN GERATS

Erstes Hochfahren des Privilegierter Remote-Zugriff PRA Virtual Appliance

1. Suchen Sie im Client fur die virtuelle Infrastruktur den VM-Ordner,
den Sie oben ausgewahlt haben, und machen Sie den neuen
Eintrag fur das PRA Virtual Appliance ausfindig. Fuhren Sie einen
Rechtsklick auf diesen Eintrag aus und wahlen Sie dann Konsole
offnen. Klicken Sie anschlieend auf die Wiedergabeschaltflache,
um lhr BeyondTrust PRA Virtual Appliance hochzufahren.

BeyondTrust
Secure Remote Access

Powered by Bomgar

Initializing the kernel...

2. Nachdem lhr BeyondTrust PRA Virtual Appliance erfolgreich
hochgefahren wurde, werden eine oder mehrere IP-Adressen
angezeigt.

Hinweis: Wenn Sie wéhrend der Bereitstellung den
Gerételizenzschliissel nicht angegeben haben, driicken Sie die
Eingabetaste, um mit der Grundkonfiguration zu beginnen.
Auswahl 1 auf dem nédchsten Mendibildschirm gestattet es Ihnen,
den Gerételizenzschliissel manuell einzugeben. Navigieren Sie
dann wieder zum Hauptbildschirm.

3. Offnen Sie auf einem Computer am selben Netzwerk einen Web-
Browser und navigieren Sie zu einer der aufgefuhrten IP-Adressen,
gefolgt von /appliance. Wenn Sie nicht Zugang zu einer der
aufgefiihrten IPs erhalten, lesen Sie , Verwaltung der Privilegierter
Remote-Zugriff Konsole der virtuellen Maschine® auf Seite 31, um
eine verwendbare IP-Adresse Uber die Konsolenschnittstelle zuzuweisen. Davon abgesehen sind Sie mit der VMware-
Konfiguration der Einrichtung fertig und kdnnen die VMware-Konsole schlief3en.
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Privilegierter Remote-Zugriff PRA Virtual Appliance konfigurieren

1. Melden Sie sich iber die /appliance-Schnittstelle Ihres
BeyondTrust PRA Virtual Appliance unter Verwendung von admin BSeléDETJTIr'LéStRemote Access Virtual Appliance P LOGIN
als Benutzernamen und password als voreingestelltem Kennwort Powered by Bcmgor @ enoicn s

an. Nach der ersten Anmeldung werden Sie aufgefordert, lhr

Kennwort zu &ndern.

Username |admin |

Password [sesseses |

Cookies must be enabled to Login

Gehen Sie als nachstes zu Netzwerk > IP-Konfiguration. W_snis | usees | nemonno | stomse | ssounty | ueostes |_seront —
Klicken Sie im Bereich NIC-Konfiguration auf Neue IP.
MTU

Add New [P

WARNING: Changes to the network settings should be made ONLY when the device is notin use by other users!

4. Geben Sie die statische IP-Adresse und Subnetzmaske flr lhr P e I L L S —
BeyondTrust Appliance B Series ein. Sie kdnnen entscheiden, ob
diese IP-Adresse Sitzungsdatenverkehr, Web-Datenverkehr oder —
beide Arten von Datenverkehr unterstiitzen soll. Klicken Sie dann 1P ersion [ 7]
auf Anderungen speichern. B

Aocess Type

RETEN sove changes

WARNING: Changes to the network settings should be made ONLY when the device is notin use by other users!

NOTE: When configuring a new IP address, the Factory Default certficate configuration will be used. Once added, you may change the certicate configuration used forthis IP on
the Certficates page.

5. Konfigurieren Sie im Abschnitt Globale Netzwerkkonfiguration Ihr

Standard-Gateway. Die Konfiguration des DNS-Servers ist nicht e S—
erforderlich, wird aber dringend empfohlen. Nachdem Sie die e — T
erforderlichen Informationen eingegeben haben, klicken Sie auf et [

Anderungen speichern.

TE: Optonal. Enter a st o IP addresses, one per e, o be used for DNS lookups.
Fallback to Py
DNS

IFno DNS orif eachable e the

r.com

nized 785 seconds ago (+7.038ms offset)
is used 0

10 keep the system clock in sync with an NTP time server. You may enter a single hostname or IP address. “clock bomgar com”

x Hinweis: Damit Failover und automatische Updates -
ordnungsgeméaR funktionieren, sind giiltige DNS-Einstellungen
erforderlich. Hilfe bei der Bestimmung der geeigneten IP- und ) .
DNS-Konfiguration fiir Ihr Netzwerk finden Sie unter Das
BeyondTrust Appliance B Series im Netzwerk auf
www.beyondtrust.com/docs/privileged-remote-access/getting-

started/deployment/dmz.
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6. Warten Sie, bis die Formatierung abgeschlossen ist und gehen Sie
dann zu Status > Systemzustand, um sicherzugehen, dass die

W sus | users | erworkne | Storace | Securiry | upoates | supeort I
BASICS | HEALTH

Hardware Health

Anford des PRA Virtual Appli rfillt werd o m
nioraerungen des Irtual Appliance ertulit weraen. CPU Coun 2
Wodst Infel(R) Xeon(R) CPU E5-2697
13 @ 2606} + Consider allocaing a CPU VM ofateast 500 Mz
Speed 2503.993 MHz the hosts CPUS are under contention.
Resenaton: 0
Limit Unlimited
Memory Physical: 3947 118
Used: 3257 HiB
Swap Used:0 M8
Swap Used Ol « Consider allocaing a Hemory Resenvtion tothis VH orthe full amount of physical memoryfo avoid host
i pping. which is Gelimental f performance.
Host Ballooning. 0 W8
Host Swapping: 0 M.
Storage 1ol Space: 99,998 GiB 4

Weitere Informationen finden Sie unter ,Anzeigen des Privilegierter Remote-Zugriff PRA Virtual Appliance-Systemzustands®
auf Seite 32.

URL-Referenz

https://169.254.1.1/appliance/login.ns — B Series Appliance-Verwaltung

https://access.example.com/login — Benutzerverwaltung
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Registrieren und Aktualisieren des PRA Virtual Appliance

Der BeyondTrust-Aktualisierungsserver wird das neue B Series Appliance nicht erkennen und Sie kénnen auch nicht zur /login-
Schnittstelle navigieren, bis Sie die Schritte in diesem Abschnitt durchgefiihrt haben.

1. Beziehen Sie ein SSL-Zertifikat, das Inrem DNS-Namen entspricht. Laden Sie das Zertifikat auf Ihr B Series Appliance hoch.
Detaillierte Anweisungen finden Sie im SSL-Zertifikathandbuch unter www.beyondtrust.com/docs/privileged-remote-access/how-
to/sslcertificates.

2. Machen Sie einen Screenshot der Registerkarte /appliance > Status > Einfach. Antworten Sie auf die vom BeyondTrust
Technical Support erhaltene Download-E-Mail und fiigen Sie diesen Screenshot sowie die 6ffentliche IP (falls vorhanden) oder
das SSL-Zertifikat des B Series Appliances an. Wenn Sie das SSL-Zertifikat senden, achten Sie darauf, dass es das Format
PKCS#7 (.p7b) oder DER (.cer) aufweist. Senden Sie nicht im Format PKCS#12 (.p12 und .pfx).

3. Warten Sie bis zu 24 Stunden, bis der BeyondTrust Technical Support das neue B Series Appliance registriert und die
notwendigen Softwarepakete erstellt hat. Installieren Sie die Pakete dann den Anweisungen des BeyondTrust Technical Support
entsprechend.

4. Sobald Sie das neue Software-Lizenzpaket erhalten haben, kénnen Sie auf Ihre /login-Schnittstelle zugreifen. Weitere
Einzelheiten finden Sie unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin.
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Verwaltung der Privilegierter Remote-Zugriff Konsole der virtuellen Maschine

1. Wenn Sie die Bereitstellung lhres PRA Virtual Appliance
abgeschlossen haben, konnen Sie die Konsole der virtuellen
Maschine starten, um auf bestimmte Verwaltungsfunktionen
zuzugreifen.

Lal BeyondTrust

2. Aufdem ersten Bildschirm der Konsole der virtuellen Maschine sind
die Hostnamen und IP-Adressen des PRA Virtual Appliance
aufgefiihrt. Um Giber dieses Fenster grundlegende Anderungen an
der Konfiguration vorzunehmen, driicken Sie die Eingabetaste.

3. Treffen Sie im Menu eine Auswahl. Sie kdnnen sich anmelden, um
Anderungen an der Konfiguration vorzunehmen. Auerdem kdnnen
Sie Support-Codes eingeben, um einen vom Gerat initiierten
Support-Tunnel zurliick zum BeyondTrust Technical Support zu
ermoglichen und so komplexe Probleme schnell zu I6sen

lal BeyondTrust

4. Melden Sie sich an, um weitere Optionen zu erhalten. Sie kénnen
Netzwerke konfigurieren, einen erweiterten Support-Tunnel
ermdglichen, das PRA Virtual Appliance herunterfahren oder neu
starten oder das B Series Appliance-Kennwort oder das
Administratorkennwort einer Website zurlicksetzen.

5. Wahlen Sie Netzwerk aus, um den Hostnamen, die IP-Adressen,

lal BeyondTrust
das Standard-Gateway und die DNS-Server zu verwalten. passiord:

6. Wabhlen Sie eine Netzwerkschnittstelle aus, um deren
Geschwindigkeit oder Duplexkommunikation zu verwalten.
AuRerdem kdnnen Sie IP-Adressen hinzufiigen oder bearbeiten.
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Anzeigen des Privilegierter Remote-Zugriff PRA Virtual Appliance-
Systemzustands

1. Gehen Sie zur Seite Status > Systemzustand in der /appliance- W s T Lnemeona_ [ siomse L secms L imies | s —
Verwaltungsschnittstelle. Auf der Seite Systemzustand finden Sie
Informationen, die Ihnen dabei helfen, die Effizienz der Installation H"‘“‘» = orse
Ihres BeyondTrust PRA Virtual Appliance sicherzustellen. Anhand S

Resenvation: 0 lHz
Limit Unlimited

der dort enthaltenen Informationen kénnen Sie mdglicherweise bei emery Pl 0475
lhrem PRA Virtual Appliance auftretende Probleme l6sen.

« Consider allocating a Memory Reservation to this VH forthe full amount of physical memory o avoid host
Swapping, whichis detrimental o performance.

2. Echtzeitdaten werden in drei Kategorien angezeigt: CPU, P srocn 099000
Arbeitsspeicher und Festplattenspeicher. In jeder Kategorie
finden Sie Wert, Status und etwa vorhandene Hinweise.

3. Unter Wert stehen Angaben zu den spezifischen CPU-, Arbeitsspeicher- und Festplattenspeicherparametern fur die Installation
lhres PRA Virtual Appliance. Wenn Sie die Leistung Ihrer Installation schnell Gberpriifen mochten, konnen Sie dies unter Status
anhand des griinen Hakchens, des blauen Ausrufezeichens oder des roten X-Symbols tun.

Ein griines Hakchen zeigt Ihnen auf einen Blick an, dass eine bestimmte Kategorie ausreichend fiir eine optimale Leistung
des PRA Virtual Appliance konfiguriert ist.

Anderungsvorschlége stehen in der nebenstehenden Spalte Hinweise.

Ein rotes X-Symbol weist auf einen Fehler im Arbeitsspeicher hin, der zu Betriebsunterbrechungen lhres PRA Virtual
Appliance fiihren kénnte. Die Anderungsvorschlige zur Behebung des mit einem roten X gekennzeichneten Fehlers stehen
in der nebenstehenden Spalte Hinweise. Moglicherweise missen Sie den BeyondTrust Technical Support kontaktieren.

0 Ein blaues Ausrufezeichen weist darauf hin, dass Sie Anderungen vornehmen mussen, um die Leistung zu verbessern.
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Privilegierter Remote-Zugriff PRA Virtual Appliance Haufig gestellte Fragen

Im Folgenden finden Sie einige der Fragen, die zur Verwaltung des PRA Virtual Appliance haufig gestellt werden, sowie Antworten auf
diese Fragen von BeyondTrust Technical Support.

VMware

Kann ich VMware-Tools auf meinem BeyondTrust PRA Virtual Appliance installieren?
Das BeyondTrust PRA Virtual Appliance wird bereits mit vorinstallierten VMware-Gast-Tools geliefert.

Kann eine Zeitabweichung zwischen meinem ESXi-Host und meinem BeyondTrust PRA Virtual Appliance zu
Verbindungsproblemen fiihren?

Ja, ein Zeitunterschied zwischen dem BeyondTrust PRA Virtual Appliance und dem ESXi-Server kann zu Verbindungsproblemen fiihren.
Dies kénnen Sie vermeiden, indem Sie in der PRA Virtual Appliance /appliance-Schnittstelle eine giiltige NTP-Quelle angeben und darauf
achten, dass lhr ESXi-Host eine glltige NTP-Quelle verwendet. VMware bietet aulerdem die Option, die Zeit des Gastbetriebssystems
mit der Zeit des ESXi-Hostservers zu synchronisieren. Wenn Sie diese Option verwenden, muss die NTP-Quelle im BeyondTrust PRA
Virtual Appliance NICHT eingerichtet werden. Es wird empfohlen, entweder die eine oder die andere Methode zu nutzen, aber NICHT
beide zusammen.

Welche Version von VMware wird zum Hosten des BeyondTrust PRA Virtual Appliance unterstiitzt?
BeyondTrust zertifiziert die Unterstitzung von VMware vCenter 5.0+, Virtual Hardware Version 7+
Erfordert das BeyondTrust PRA Virtual Appliance reservierte Ressourcen in VMware?

Ein Mitarbeiter des technischen Supports von BeyondTrust Technical Support kann zu Fehlerbehebungszwecken erfordern, dass das
BeyondTrust PRA Virtual Appliance Ressourcen reserviert, um eine effektive Diagnose eines Support-Problems durchfiihren zu kénnen.

Unterstiitzt der BeyondTrust-Support die Schnappschuss-Funktion in VMware?

BeyondTrust unterstiitzt Schnappschiisse nur bei Upgrades. Vor einem Upgrade kann ein Schnappschuss eines heruntergefahrenen
BeyondTrust PRA Virtual Appliance gemacht werden, der im Fall, dass das Upgrade fehlschlagt, als Sicherungskopie verwendet werden
kann.

x Hinweis: BeyondTrust empfiehlt oder unterstiitzt keine Schnappschiisse von PRA Virtual Appliance im aktiven Betrieb.

Kann ich das BeyondTrust PRA Virtual Appliance in meiner geclusterten VMware-Umgebung ausfiihren?

Ja, wenn das BeyondTrust PRA Virtual Appliance in einem vSphere-Cluster installiert wird, konnen viele der nitzlichen Technologien von
VMware verwendet werden, wie z. B. VMotion, DRS und HA, um die Leistung zu verbessern und die Verfligbarkeit zu erhéhen.

Kann ich fiir Aufzeichnungen eine alternative Festplatte angeben?

Ja, in manchen Fallen ist es besser, die Festplatten fir Aufzeichnungen zu trennen, wenn Ihre VMware-Umgebung eine mehrstufige
Speicherung verwendet. Fligen Sie lhrem BeyondTrust PRA Virtual Appliance eine dritte Festplatte hinzu und starten Sie es neu. Sobald
das BeyondTrust PRA Virtual Appliance neu gestartet wurde, wird die dritte Festplatte bereitgestellt und fir Aufzeichnungen verwendet.

Die virtuelle Hardware meines BeyondTrust PRA Virtual Appliance lauft derzeit mit einer alten Version — ein Upgrade ist
erforderlich. Was empfiehlt BeyondTrust fiir Versions-Upgrades bei virtueller Hardware?

BeyondTrust zertifiziert die Unterstiitzung von VMware vCenter 5.0+, Virtual Hardware Version 7+

Wenn |hre Konfiguration nicht einer der obigen Konfigurationen entspricht, empfiehlt BeyondTrust nicht, die virtuelle Hardware-Version
lhres BeyondTrust PRA Virtual Appliance zu aktualisieren.
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Warum schléagt das Importieren des PRA Virtual Appliance mit der Meldung ,,Das OVF-Paket erfordert Support fiir die OVF-
Eigenschaften“ fehl?

Unter bestimmten Umstanden schlagt das Importieren des PRA Virtual Appliance fehl, und es 6ffnet sich ein Dialogfenster mit folgender
Fehlermeldung: ,Das OVF-Paket nutzt Funktionen, die bei einer Bereitstellung direkt an einen ESX-Host nicht unterstutzt werden.”

Detailzeile 88: Nicht unterstutztes Element ,Eigenschaft’.

Dieser Fehler entsteht, wenn der VMware-Host, der den Import empfangt, die OVF-Eigenschaften nicht unterstiitzt. Genauer gesagt tritt
dieser Fehler auf, wenn Sie versuchen, das BeyondTrust OVA-Kit (B300v v1) zu importieren, wahrend Sie tUber den vSphere-Client direkt
mit einem ESXi-Host verbunden sind.

Um den Fehler beheben und das OVA-Kit erfolgreich importieren zu kdnnen, verbinden Sie den vSphere-Client mit dem den ESXi-Host
verwaltenden vCenter-Server oder verwenden Sie vDirector.

Was hat folgender Fehler zu bedeuten: ,,Die OVF-Zertifikatdatei ist ungultig“?

Wenn Sie anhand des OVA-Installationspakets ein neues BeyondTrust PRA Virtual Appliance in VMware importieren, entsteht bei
VMware mdéglicherweise ein Fehler mit der Meldung: ,Das OVF-Zertifikat ist ungultig“. Dazu kommt es beim Versuch, die OVF-Datei zu
importieren, die in der .ova-Datei des B Series Appliances verpackt ist. Dafir missen die Inhalte des OVA-Pakets extrahiert werden, und
dies wiirde das Paket als Ganzes ungtltig machen. Sie kdnnen das Problem beheben, indem Sie die OVA-Datei erneut herunterladen
und sie, ohne die OVA zu extrahieren, erneut importieren. Wenn Sie Internet Explorer verwenden, missen Sie die Endung .tar der
heruntergeladenen Datei moglicherweise durch .ova ersetzen.

Muss die zweite virtuelle Festplatte Thick oder Thin Provisioning verwenden?

In den aktuellen Versionen wahlt die OFV-Vorlage fir die zweite und (sofern vorhanden) dritte virtuelle Festplatte automatisch Thick
Provisioning.

Gemal ESXi- und vCenter Server 5-Dokumentation weist Thin Provisioning anfangs nur den von der viruellen Maschine tatsachlich
bendtigten Speicherplatz zu und weitet ihn dann nach Bedarf dynamisch aus. Dahingegen weisen beide Formen des Thick Provisionings
der virtuellen Maschine bei der Einrichtung den gesamten Speicherplatz zu und verhindern so die Nutzung durch eine andere Maschine
(siehe ,Hinweise zu den Richtlinien des Provisionings virtueller Festplatten” in der ESXi- und vCenter Server 5-Dokumentation in
Verwaltung der virtuellen vSphere-Maschine > Konfiguration virtueller Maschinen > Konfiguration virtueller Festplatten im
vSphere-Dokumentationscenter unter vmware.com/support/pubs/). Auch wenn das B Series Appliance mit Thin Provisioning
wahrscheinlich problemlos funktioniert, ist dies nicht die bevorzugte Wahl.

Warum ist die Download-Datei des virtuellen Geréts eine .tar-Datei?

Wenn Sie Internet Explorer verwenden, wird die BeyondTrust OVA-Installationsdatei statt als ,bomgar.ova“ moglicherweise als
Lbomgar.tar* heruntergeladen. Um die Datei dem Konfigurationsleitfaden fur das PRA Virtual Appliance entsprechend zu installieren,
ersetzen Sie die Dateiendung .tar durch .ova und befolgen Sie den Leitfaden wie gehabt.

Lassen sich die virtuellen Festplatten in mehreren Datenspeichern ablegen?

Manche Kunden mit BeyondTrust PRA Virtual Appliance haben womaoglich Interesse an der Verteilung mehrerer PRA Virtual Appliance-
Datentrager auf mehrere VMware-Datenspeicher. BeyondTrust unterstitzt diese Konfiguration; daher gehen wir von einem
zufriedenstellenden Betrieb unserer B Series Appliancee aus, wenn sich deren virtuelle Festplatten in verschiedenen Datenspeichern
befinden.

Hyper-V

Welche Version von Hyper-V wird als Host fiir das virtuelle BeyondTrust PRA Virtual Appliance unterstiitzt?

BeyondTrust zertifiziert den Support von Hyper-V 2012 R2 (eigenstandige Anwendung) sowie von Microsoft Server 2012 R2 mit
aktivierter Hyper-V-Rolle.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 34
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.vmware.com/support/pubs/

PRIVILEGIERTER REMOTE-ZUGRIFF

I Bey0ndT|‘USt EINRICHTUNG DES VIRTUELLEN GERATS

Unterstitzt der BeyondTrust-Support die Schnappschuss-Funktion in Hyper-V?

BeyondTrust unterstutzt Schnappschisse nur bei Upgrades. Vor einem Upgrade kann ein Schnappschuss eines heruntergefahrenen
BeyondTrust PRA Virtual Appliance gemacht werden, der im Fall, dass das Upgrade fehlschlagt, als Sicherungskopie verwendet werden
kann.

Kann ich fiir Aufzeichnungen eine alternative Festplatte angeben?

Ja, in manchen Fallen ist es besser, die Festplatten fir Aufzeichnungen zu trennen, wenn Ihre Hyper-V-Umgebung eine mehrstufige
Speicherung verwendet. Fligen Sie Ihrem BeyondTrust PRA Virtual Appliance eine dritte Festplatte hinzu und starten Sie es neu. Sobald
das BeyondTrust PRA Virtual Appliance neu gestartet wurde, wird die dritte Festplatte bereitgestellt und fir Aufzeichnungen verwendet.

Die virtuelle Hardware meines BeyondTrust PRA Virtual Appliance lauft derzeit mit einer alten Version — ein Upgrade ist
erforderlich. Was empfiehlt BeyondTrust fiir Versions-Upgrades bei virtueller Hardware?

Bei Hyper-V unterstutzt BeyondTrust derzeit nur virtuelle Maschinen der 1. Generation. Das VA-Abbild wird als VM der ersten Generation
bereitgestellt.

Wenn |hre Konfiguration der obigen Konfiguration nicht entspricht, empfiehlt BeyondTrust, die Version der virtuellen Hardware lhres
BeyondTrust PRA Virtual Appliance zu aktualisieren.

Microsoft Azure

Wird das Bereitstellungsmodell Azure Classic unterstiitzt?
Nein. Das einzig unterstutzte Modell ist Azure Resource Manager (ARM).
Muss ich das Windows PowerShell-Skript anders konfigurieren, wenn ich ein Premium-Speicherkonto habe?

Ja. Wenn Sie ein Premium-Speicherkonto haben, miissen Sie die Information vmSize unter STEP 2 des Skripts andern und dort
Premium zusammen mit der richtigen Grée angeben.

Kann ich zusatzliche Azure-Funktionen mit meinem BeyondTrust PRA Virtual Appliance verwenden, die durch den Azure
Linux-Agent bereitgestellt werden?

BeyondTrust unterstutzt diese Funktionen aktuell nicht.
Muss ich meine 6ffentliche IP in der BeyondTrust /appliance-Schnittstelle eingeben?

Nein. Die Azure-Netzwerkebene ordnet die 6ffentliche IP der privaten IP zu. Das BeyondTrust PRA Virtual Appliance weist die private IP
mit DHCP zu.

Ist Failover erforderlich? Wird Failover fiir Microsoft Azure unterstiitzt?

Obwohl das Risiko fur Ausfalle bei Azure weitaus geringer ist, ist ein Failover-B Series Appliance u. U. dennoch vonnéten. Failover wird in
Azure unterstutzt. Die IP-Freigabe funktioniert jedoch nicht mit den Azure-Netzwerkfunktionen. Ein DNS-Swing ist fir ein Failover auf ein
Sicherungs-B Series Appliance erforderlich.

Bendtige ich eine statische IP fiir mein BeyondTrust PRA Virtual Appliance?

Die Zuweisung einer statischen IP ist der einfachste Weg, um sicherzustellen, dass keine DNS-Probleme nach Neustarts entstehen. Auch
wird so gewahrleistet, dass Integrationspunkte, die eine IP-Adresse erfordern, richtig funktionieren. Das Zuweisen eines CNAME-Eintrags
fur den DNS-Eintrag lhres B Series Appliances sollte bei den meisten Bereitstellungen ausreichen.

Allgemeine Probleme

Kann ein virtuelles PRA Virtual Appliance zur Evaluierung zur Produktion konvertiert werden?

Ja, das vorhandene PRA Virtual Appliance kann zur Produktion konvertiert werden.
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Sobald die Lizenzen des PRA Virtual Appliance erworben wurden, erstellt der BeyondTrust Technical Support ein Deinstallationspaket fur
das PRA Virtual Appliance fiir die Evaluierung sowie ein Installationspaket fiir das PRA Virtual Appliance fiir die Produktion.

Wenn Sie auf dem Evaluierungs-B Series Appliance Sicherheitsanbieter und Benutzerkonten erstellt haben, erstellen Sie unter /login >
Verwaltung eine Sicherungskopie und stellen Sie diese auf dem PRA Virtual Appliance fiir die Produktion wieder her.

Konnen verfiigbare Ressourcen modifiziert werden?

Es ist moglich, einem BeyondTrust PRA Virtual Appliance zusatzliche Ressourcen hinzuzufiigen, und es ist zudem mdglich, den
verfugbaren Speicher und die CPU-Zyklen zu reduzieren. Allerdings kann verfiigbarer Speicher nicht auf sichere Weise reduziert werden
und keiner der oben genannten Vorgange sollte ausgefiihrt werden, wahrend das B Series Appliance eingeschaltet ist. Wenn Sie das B
Series Appliance heruntergefahren und Ihre Anderungen vorgenommen haben, sollte das B Series Appliance die Anderungen nach
einem Neustart erkennen.

PRA Virtual Appliance verfuigen tber entweder zwei oder drei virtuelle Festplatten, je nachdem, welche Konfiguration wahrend der
Bereitstellung ausgewahlt wurde: Klein, mittel oder grof3. Kleine und mittlere Bereitstellungen verfligen Giber zwei Festplatten, wahrend
grolRe Bereitstellungen drei Festplatten haben. Die erste Festplatte wird in allen drei Fallen fur das Root des Betriebssystems genutzt,
wahrend die zweite Festplatte fir die /login-Websitedaten und Aufzeichnungen in kleinen und mittleren Bereitstellungen verwendet wird.

In groRen Bereitstellungen werden Aufzeichnungen von der zweiten auf die dritte Festplatte verschoben. Wenn Ihr PRA Virtual Appliance
urspriinglich mit zwei virtuellen Festplatten bereitgestellt wurde, kdnnen Sie spater noch eine dritte hinzufligen. Das B Series Appliance
speichert die Sitzungsaufzeichnungen dann automatisch auf der dritten Festplatte. Das B Series Appliance nutzt maximal drei
Festplatten.

1. Fahren Sie das BeyondTrust PRA Virtual Appliance herunter.
2. Passen Sie die RAM- und/oder CPU-Zuteilung an und/oder stellen Sie Gber VMware mehr Speicherplatz bereit.
3. Fahren Sie das BeyondTrust PRA Virtual Appliance hoch.

Kann das PRA Virtual Appliance wegen einer langsameren Speicherstufe ausfallen?

Unternehmen kdnnen Speicher PRA Virtual Appliance mithilfe einer mehrstufigen Speicherung in einem SAM prasentieren. Ein
»~Schnelle-Stufe-1“-Speicher bezieht sich in der Regel auf Arrays, die SSD-Technologie fir Daten verwenden, auf die haufig zugegriffen
wird, und ein ,langsamer” Speicher bezieht sich normalerweise auf Daten, die mit Technologien wie SAS, NL-SAS oder SATA verwendet
werden. Alle diese Technologien kdnnen bei BeyondTrust eingesetzt werden; bestimmte Speicherkonfigurationen werden jedoch nicht
unterstltzt, wenn zwei B Series Appliancee im Failover verwendet werden.

In Fallen, in denen das primare PRA Virtual Appliance einen Speicher im SSD/Stufe-1-Level hat, gelten fir das Sicherungs-B Series
Appliance folgende Regeln:

« GrolRe PRA Virtual Appliance missen Uber einen Speicher derselben Stufe verflgen.

« Kleine und mittlere PRA Virtual Appliance kdnnen einen Speicher einer niedrigeren Stufe haben, wenn dieser durch 10K- oder
15K-Festplatten gesichert wird.

« Kein PRA Virtual Appliance darf weniger als 10K-/15K-Festplattengeschwindigkeit haben.

Die genauen Spezifikationen fir kleine, mittlere und grof3e Gerate finden Sie in unserer ,Privilegierter Remote-Zugriff
Dimensionierungshilfe fur das virtuelle Gerat® auf Seite 4 unter https://www.beyondtrust.com/docs/privileged-remote-access/getting-
started/deployment/virtual/sizing.htm. Bitte beachten Sie, dass BeyondTrust keine bestimmte Stufe fir PRA Virtual Appliancee
voraussetzt, wenn vereinzelt gestartet und betrieben werden soll. Eine mehrstufige Speicherung wird nur dann zu einem Problem, wenn
zwei B Series Appliancee im Failover verwendet werden sollen.

Wird das Klonen von PRA Virtual Appliance unterstiitzt?

Wenn ein BeyondTrust PRA Virtual Appliance in einer ESX- oder ESXi-Umgebung installiert wurde, kann der Administrator das B Series
Appliance klonen. Beim Klonen einer virtuellen Maschine wird ein Duplikat der Maschine erstellt — mit der gleichen Konfiguration und
installierten Software wie das Original. Diese Funktion von ESX und ESXi wird vom BeyondTrust PRA Virtual Appliance derzeit nicht

unterstutzt.
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Unterstiitzt das PRA Virtual Appliance den vCenter Site Recovery Manager (SRM)?

Der Site Recovery Manager (SRM) baut auf einem vSphere-Replikat auf, um eine Notfallwiederherstellung zu erméglichen.
Administratoren, die BeyondTrustin einem vCenter-System betreiben, haben womadglich Interesse an der Nutzung von BeyondTrust PRA
Virtual Appliance. Obgleich BeyondTrust mit vCenter SRM funktionieren sollte, kame die Wiederherstellung von einem solchen Replikat
fur das B Series Appliance dem Ziehen des Netzsteckers gleich; es besteht daher das Risiko fur eine Korruption des Dateisystems, was
einen Datenverlust nach sich ziehen kdnnte.

Eigentumshinweise zu quelloffener Software

Informationen zum Urheberrecht und Eigentumshinweise zu quelloffener Software, die in den Hardware- und Software-Produkten von
BeyondTrust verwendet wird, finden Sie im Attributionsindex unter www.beyondtrust.com/docs/privileged-remote-
access/updates/attributions.
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