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BeyondTrust Appliance B Series Web-Schnittstelle

Dieses Handbuch soll Ihnen bei der Konfiguration und Verwaltung des B Series Appliance Uber die /appliance-Webschnittstelle helfen.
Das B Series Appliance dient als zentraler Administrations- und Verwaltungspunkt fir Ihre BeyondTrust-Website.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des B Series Appliance durch einen
Administrator abgeschlossen wurde, entsprechend der Beschreibung im BeyondTrust Appliance B Series-Installationshandbuch fir
Geratehardware unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/hardware/. Ist BeyondTrust
korrekt installiert, kdnnen Sie sofort mit dem Zugriff auf Ihre Endpunkte beginnen. Sollten Sie Hilfe bendtigen, wenden Sie sich bitte an
BeyondTrust Technical Support unter www.beyondtrust.com/support.
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Anmeldung in der BeyondTrust Appliance B Series
Verwaltungsschnittstelle

Melden Sie sich nach der Installation des B Series Appliance bei der B

Series Appliance Verwaltungsschnittstelle an. Dazu wechseln Sie zur BeyondTrust Virtual Appli P LOGIN
ppliance

offentlichen URL Ihres B Series Appliance, gefolgt von /appliance (z. B. Secure RemOtEACEESS &3 English (US)

http://access.example.com/appliance).

Standardbenutzername: admin

Standardkennwort: password Username  [admin |

Sie werden bei der ersten Anmeldung aufgefordert, das Fassword [sasssces |

Administratorkennwort zu andern.”

Cookies must be enabled to Login

x Hinweis: Aus Sicherheitsgriinden unterscheiden sich der
Administrator-Benutzername und das fiir die Schnittstelle
/appliance verwendete Kennwort von den fiir die Schnittstelle
/login verwendeten Anmeldedaten und miissen daher separat

verwaltet werden.
Sie kdnnen den Zugriff auf den Anmeldebildschirm einschranken, indem BeyondTrust ) ,
L . . . . i g R te A Virtual Appliance P LOGIN
Sie eine erforderliche Anmeldungsvereinbarung aktivieren, die bestatigt ecure hemote /\Ccess B engie Us)

werden muss, bevor der Anmeldebildschirm angezeigt wird.

Login Agreement
-

1 Wenn Sie die obligatorische Anmeldungsvereinbarung aktivieren Bylogging i, you agre to abids by th terms and condilions established for e use of this sotware
mochten, schlagen Sie nach unter ,Gerateverwaltung:
Einschranken von Konten, Netzwerken und Ports, Aktivieren
eines STUN-Servers, Einrichten von Syslogs, Aktivieren der
Anmeldungsvereinbarung, Zuriicksetzen des
Administratorkontos” auf Seite 26.

TKennworter miissen mindestens 8 Zeichen lang sein und folgendes enthalten: einen GroRbuchstaben, einen Kleinbuchstaben, eine Zahl
und ein Sonderzeichen.
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Status Einfach: B Series Appliance-Details einblenden

M s7atus | users || networkine | sTorace | security | uepates | surrorT [

BASICS | HEALTH

Die Seite Einfach enthalt Informationen tber Ihr B Series Appliance und

ermdglicht Innen die Uberwachung Ihres Systems. AuRerdem kénnen Sie
die Ortszeit auf eine beliebige Zeitzone der Welt einstellen. Die Systemzeit Hiost Hypervisse|vivare
wird immer in UTC (koordinierte WeltZelt) angezeigt. Serial Number 331AE-4445A-65D57-7T0D3A

System GUID 15ebc9eed23e472b8b49546641d77b7C
Base Software Version 540 (34183-20c19e8dc03edc9416416efc34c9be285e1bcbe3 )

Appliance Model Virtual Appliance P (bp.v.2)

Service Pack 28
System Architecture x64
Firmware Version 5
Firmware Build Date Wed Jan 23, 2019 14:41:15 UTC
System Up-Time 68 days, 15:57
Processes 0.00, 0.00, 0.00 (0)
System Time Mon Jun 10, 2019 13:12:53 UTC
Time Zone [UTC N

In fast allen Szenarien kann diese Einstellung unverandert belassen
werden. BeyondTrust rat von mehreren Websites auf einem B Series LI
Appliance ab. Wenn |hr Szenario jedoch erfordert, dass mehr als eine Site

auf die IP-Adresse reagiert, wahlen Sie eine Standard-Site fur die Beantwortung, fiir den Fall, dass Personen die IP-Adresse direkt und
nicht den Doméanennamen eingeben. Falls mehr ein DNS-Eintrag zu dieser IP-Adresse geleitet wird und Sie Ohne Standard wahlen,
erscheint eine Fehlermeldung, wenn Personen versuchen, durch Eingabe der IP-Adresse auf die Site zuzugreifen.

Auf dieser Seite kénnen Sie Ihr B Series Appliance auch neu starten oder
herunterfahren. Zwar ist der Neustart des B Series Appliances nicht SR

erforderlich, es wird jedoch empfohlen, das Geratim Rahmen der
monatlichen Wartung neu zu starten. Ein physikalischer Zugriff auf das B
Series Appliance ist nicht erforderlich, um diesen Neustart durchzufiihren.

Die folgenden Schritte diirfen nur bei entsprechender Aufforderung
durch den BeyondTrust Technical Support durchgefiihrt werden:

Durch Klicken auf die Schaltfliche Gerit auf Standardeinstellungen e S o - o
zuriicksetzen wird |hr B Series Appliance auf die Werkseinstellungen

zuriickgesetzt. Hiermit werden alle Daten, Konfigurationseinstellungen, Sites und Zertifikate komplett von lhrem B Series Appliance
entfernt. Nachdem das B Series Appliance zuriickgesetzt wurde, schaltet es sich selbst aus.
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Status Systemzustand: Zustandsdetails zum PRA Virtual
Appliance anzeigen

B smrus | users | wetworking | storace | securmy | uepates | suerort [

BASICS | HEALTH

Hinweis: Die Registerkarte Systemzustand ist nur fiir Seiten sichtbar, die von einem PRA Virtual Appliance oder Cloud
Appliance unterstlitzt werden.

Auf der Seite Systemzustand kdnnen Sie den Status Ihres virtuellen Gerats oder Cloud Appliance Gberwachen. Es werden
Informationen dazu angezeigt, wie viele CPUs genutzt werden und wie hoch der Arbeits- und Festplattenspeicherverbrauch ist. Sie
koénnen die Spalten Status und Hinweise aufrufen, um Ratschlage zu erhalten, wie Sie den Status Ihres B Series Appliance verbessern

kénnen.
Hardware Health
Value Status Notes
CPU Count: 8
Model: Intel(R) Xeon(R) CPU E5-2697
v3 @ 2 B0GHz 0 * Consider allocating a CPU Reservation to this VM of at least 500 MHz to help maintain functionality
Speed: 2593.993 MHz when the host's CPUs are under contention.

Reservation: 0 MHz
Limit: Unlimited
Memory Physical: 16051 MiB
Used: 15342 MiB
Swap Used: 1187.33203125 MiB * Memory swapping could indicate that this appliance is undersized for the current workload.
Reservation: 0 MiB 8 + Consider allocating a Memory Reservation to this VM for the full amount of physical memory to avoid
Limit: 3145727 MIB host swapping, which is detrimental to performance.
Host Ballooning: 0 MiB
Host Swapping: 0 MiB

Storage 14 5pace: 279998 GiB <
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Benutzer: Kennwort und Benutzername andern, Benutzer
hinzufligen, Benutzer lI6schen

B status | users | nerworking | sTorace | securmy | uepates | suerorT S

USERS | samL
Auf der Seite Benutzer knnen Sie Administratoren fiir die /appliance- ]
Schnittstelle hinzufligen, bearbeiten oder I6schen. Auch kénnen Sie den [ I— - ] o |
Benutzernamen, Anzeigenamen und das Kennwort eines Administrators
andern. BeyondTrust empfiehlt, das Passwort regelmaRig zu dndern, um oy —— e —
sich vor unberechtigtem Zugriff zu schiitzen. :

epoe Edgar Poe 0 Edit Delete

Total Users: 3

- e users ocked out

x Hinweis: Sie miissen (iber mindestens ein definiertes
Benutzerkonto verfiigen. Das BeyondTrust Appliance B Series

wird mit einem vordefinierten Konto geliefert, dem
Administratorkonto. Sie kénnen das Admin-Konto einfach T

beibehalten, zusétzliche Konten erstellen oder das Admin-Konto m"’f

ersetzen. —m_

NOTE: Passwords must be atleast 8 characters long and must contain at least one uppercase character, one lowercase character, one number,
and one special character

Save Changes | Cancel

1 Zum Festlegen von Kontoeinschrdnkungsregeln, einschliel3lich Kennwort-Ablaufdatum und Verlauf, siehe ,Gerateverwaltung:
Einschrénken von Konten, Netzwerken und Ports, Aktivieren eines STUN-Servers, Einrichten von Syslogs, Aktivieren der
Anmeldungsvereinbarung, Zuriicksetzen des Administratorkontos* auf Seite 26.
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SAML: Einrichten der Benutzer-Authentifizierung uber einen
SAML-Identitatsanbieter

M status | users | wetworking | sTorace | securmy | uppates | suerorT [

USERS | sAML

Konfigurieren Sie lhr B Series Appliance so, dass sich Benutzer tber SAML an der /appliance-Schnittstelle authentifizieren kénnen.

Hinweis: Um die SAML-Authentifizierung verwenden zu kénnen, brauchen Sie einen Identitdtsanbieter wie Okta, OnelLogin,

Azure AD oder ADFS.

Beginnen Sie beim Einrichten der Verbindung mit dem Abschnitt
Serviceanbieter-Einstellungen. Wenn Ihr Identitatsanbieter (IDP) Ihnen et Frover Senas _
das Hochladen von Metadaten des Serviceanbieters (SP) erlaubt, klicken “Enatiea S
Sie auf Metadaten des Serviceanbieters herunterladen. Dann erhalten e } g {
Sie eine XML-Datei, die Sie beim Erstellen der Anwendung auf lhren IDP
hochladen kénnen. Kopieren Sie alternativ die Entitéts-ID und SSO-URL o e oo e
und fligen Sie sie in lhrem IDP ein. or s T

'@ Tipp: Die Entitits-ID heiBt in Ihrem Identitatsanbieter woméglich S e e

User Provision Settings

Zielgruppen-URI.

“Username

“Display Name  [{FirsiNar

Email

NOTE: If mulfile SAML afrbutes are used to populate a single user atiibute, surround each SAML aftribute niame with braces: {samiAtrbuteName.

SAML-Payload-Verschliisselung ist standardmaRig deaktiviert, Sie
kdénnen jedoch einen privaten Schliissel generieren oder hochladen, um sie
zu aktivieren. Damit das B Series Appliance einen privaten Schlissel und
ein Zertifikat generiert, wihlen Sie Privaten Schliissel generieren und klicken Sie auf Anderungen speichern. Klicken Sie auf auf SP-
Zertifikat herunterladen und laden Sie das generierte Zertifikat auf Ihren Identitdtsanbieter hoch. Um den privaten Schlissel und das
Zertifikat selbst bereitzustellen, wahlen Sie Privaten Schliissel hochladen, wahlen Sie die Zertifikatdatei und geben Sie bei Bedarf
deren Kennwort ein. Sie mussen dasselbe Zertifikat auf Ihren Identitatsanbieter hochladen.

RN Save Changes

Nachdem Sie die Anwendung auf lhrem Identitatsanbieter gespeichert haben, haben Sie vielleicht die Moglichkeit, deren Metadaten
herunterzuladen. Ist dies der Fall, laden Sie diese Datei Gber die Schaltflache Identitdtsanbieter-Metadaten hochladen in |hr B Series
Appliance hoch. Kopieren Sie alternativ die Entitats-ID und Einzelanmeldungsdienst-URL im Abschnitt Identitatsanbieter-
Einstellungen in lhrem B Series Appliance ein.

. Tipp: Die Entitédts-ID heil3t womdglich Identitdtsanbieter-Aussteller oder Aussteller-URL, und die
Einzelanmeldungsdienst-URL heil3t womdglich SAML 2.0-Endpunkt.

Uber die Protokoll-Bindung wird festgelegt, ob ein HTTP-POST erfolgt oder oder der Benutzer an die Anmelde-URL weitergeleitet wird.
Belassen Sie dies auf HTTP-Weiterleitung, sofern Ihr Identitatsanbieter nicht anderes erfordert. Aulerdem miissen Sie das Zertifikat
des Identitatsanbieters angeben, das Sie bei diesem herunterladen kénnen.

Ordnen Sie unter Benutzerbereitstellungseinstellungen den Benutzernamen, den Anzeigenamen und die E-Mail-Adresse den
jeweiligen Attributen auf Ihrem Identitatsanbieter zu.

Klicken Sie auf Anderungen speichern, um die SAML-Konfiguration zu (ibernehmen.

Nun sehen Benutzer auf der /appliance-Anmeldeseite unter der Schaltflache Anmelden den Link SAML-Authentifizierung verwenden.
Benutzer, die der auf Inrem Identitdtsanbieter erstellten Anwendung zugewieseb wurden, kénnen sich tber diesen Link anmelden. Wenn

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 8
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



PRIVILEGIERTER REMOTE-ZUGRIFF
) BeyondTrust

SCHNITTSTELLE DES B-SERIEN-GERATS 6.1 (/APPLIANCE)

sie noch nicht auf dem Identitdtsanbieter angemeldet sind, werden sie zur Anmelden auf dem Identitdtsanbieter weitergeleitet, ehe sie
wieder zum /appliance zuriickgeleitet werden.
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Netzwerk

IP-Konfiguration: Konfigurieren von IP-Adressen und Netzwerkeinstellungen

B strus | users | networkine | sTorace | security | urpates | surrorT [

IP CONFIGURATION | STATIC ROUTES | SNMP

Unternehmen mit erweiterten Netzwerkkonfigurationen kdnnen mehrere IP-Adressen auf den Ethernet-Ports des B Series
Appliances konfigurieren. Die Verwendung mehrerer Ports kann die Sicherheit verbessern oder Verbindungen Gber nicht
standardmaBige Netzwerke ermdglichen. Wenn z. B. Mitarbeiter ohne Internet-Zugriff netzwerkferne Unterstiitzung benétigen,
verwenden Sie einen Port fir |hr internes privates Netzwerk und einen anderen fiir das 6ffentliche Internet. Hiermit geben Sie den
weltweiten Benutzern die Mdglichkeit, auf Systeme zuzugreifen, ohne gegen lhre Netzwerksicherheitsrichtlinien zu verstof3en.

NIC-Teaming kombiniert die physischen NICs Ihres Systems in einer einzigen logischen Schnittstelle. NIC-Teaming wird im aktiven
Backup-Modus durchgefihrt. Eine der NICs wird fiir den gesamten Netzwerkverkehr verwendet. Wird die Verbindung zu dieser NIC
abgebrochen, wird der andere NIC aktiv. Vor der Aktivierung von NIC-Teaming sollten Sie sicherstellen, dass beide NICs zum gleichen
Netzwerksegment verbunden sind (Subnetz), und dass IP-Adressen nur unter einer der bestehenden NICs konfiguriert wurden.

Hinweis: Wenn Sie eine virtuelle oder Cloud Appliance-Umgebung verwenden, ist die Option NIC-Teaming aktivieren nicht

verfiigbar.
Obwohl jedem Network Interface Controller (NIC) mehrere IP-Adressen
zugewiesen werden konnen, sollten Sie NICs nicht so konfigurieren, dass T ———
sie eine IP-Adresse im selben Subnetz wie die andere NIC aufweisen. In
diesem Szenario kommt es zu Paketverlusten bei Paketen von der IP an o Il ]
der NIC, die nicht das Standard-Gateway besitzt. Erwagen Sie folgende e
Beispielkonfiguration: statc P Adaress| o102t

Add New IP

« ethO ist mit dem Standard-Gateway 192.168.1.1 konfiguriert

o ethOist mit 192.168.1.5 konfiguriert

« eth1istmit 192.168.1.10 konfiguriert

« Sowohl eth0 als auch eth1 sind mit dem gleichen Subnetz-Switch verbunden

In dieser Konfiguration wird Verkehr beider NICs an das Standard-Gateway (192.168.1.1) gesandt, unabhangig davon, welche NIC
Verkehr erhalten hat. Mit dem dynamischen Adressauflésungsprotokoll (ARP) konfigurierte Switches senden Pakete zufallig entweder an
eth0 (192.168.1.5) oder eth1 (192.168.1.10), nicht aber an beide. Wenn eth0 diese Pakete vom fur eth1 zugewiesenen Switch erhalt,
verwirft ethO die Pakete. Einige Switches sind mit einem statischen ARP konfiguriert. Diese Switches verwerfen alle von eth1 erhaltenen
Pakete, da diese NIC das Standard-Gateway aufweist und nicht in der statischen ARP-Tabelle des Gateways aufgeflhrt ist. Wenn Sie
redundante NICs am gleichen Subnetz konfigurieren méchten, verwenden Sie NIC-Teaming.

StandardmaRig ist das Dynamische Hostkonfigurationsprotokoll (DHCP) fiir Ihr B Series Appliance aktiviert. DHCP ist ein
Netzwerkprotokoll, das einen DHCP-server nutzt, um die Verteilung von Netzwerkparametern wie IP-Adressen zu steuern. So kdnnen
Systeme diese Parameter automatisch anfordern. Dies reduziert den manuellen Konfigurationsaufwand. Ist diese Option aktiviert, wird
eine IP-Adresse vom DHCP-Server zugewiesen, die dann vom Pool verfligbarer IP-Adressen entfernt wird.

Um mehr iiber DHCP zu erfahren, lesen Sie weiter unter Was ist DHCP? unter docs.microsoft.com/en-us/previous-
versions/windows/it-pro/windows-server-2008-R2-and-2008/dd145320(v=ws.10).

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 10
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd145320(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd145320(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd145320(v=ws.10)

PRIVILEGIERTER REMOTE-ZUGRIFF

lEI BeyondTrust SCHNITTSTELLE DES B-SERIEN-GERATS 6.1 (/APPLIANCE)

NIC Configuration

WARNING: et Y ot in Use by ofher users!

Klicken Sie auf Details einblenden, um die Ubertragungs- und

Empfangsdaten fir jeden Ethernet-Port auf dem B Series Appliance = o
anzuzeigen und zu priifen. e e s
Link Detected Yes Link Detected No
Link Speed 1000 Mbls Link Speed
RX bytes 9693866569 RX bytes 0
RX dropped 146690 RX dropped 0
TX bytes 3252930706 TX bytes 0
TX dropped 0 TX dropped 0
MTU -1500

Management Address.

IP Address.

40 92 16
Add New P
0 Enable NIC Teaming
(OTE: NI ysical N
network traffic. I the ink on that NIC s st or any reason, th ofher NIC will becorme actve.
network segment (subnet), and thatyou only have [P adcresses configured on one ofthe existing NICS.
Save

NIC. This operates in *Active-Backup” mode. One of the NICs will be used to carry all
Teaming, ot NI

Konfigurieren Sie im Abschnitt Globale Netzwerkkonfiguration den

Hostnamen fur Ihr B Series Appliance.

Fallback to Public
DNS Servers NOTE: | hable, the

pud
Respond to Ping

NP Server
Last synchronized 785 seconds ago (+7.035ms offset)
NOTE: This seting i used o Keep he system clock i sync wit an NTP tme server You may enfer a single hasthame or IP address clock bomgar comr
isthe defaut

made ONLY when the device is not in use by other users!

x Hinweis: Das Feld Hostname muss keine technischen Anforderungen erfiillen. Es hat keine Auswirkungen darauf, mit
welchem Hostnamen Client-Anwendungen oder Remote-Benutzer sich verbinden. Wenn der von der Client-Software
verwendete Hostname geédndert werden muss, benachrichtigen Sie den BeyondTrust Technical Support tiber die benétigten
Anderungen, damit der Support eine Softwareaktualisierung bereitstellen kann. Das Feld Hostname existiert hauptséchlich,
damit Sie zwischen mehreren B Series Applianceen unterscheiden kénnen. Ebenfalls wird es als lokale Serverkennung
verwendet, wenn SMTP-Verbindungen zum Versenden von E-Mail-Benachrichtigungen aufgebaut werden. Dies ist ntitzlich,
wenn der SMTP-Relay-Server unter /appliance > Sicherheit > E-Mail-Konfiguration nicht zugénglich ist. In diesem Fall
muss der konfigurierte Hostname mdéglicherweise mit der Reverse-DNS-Abfrage der IP-Adresse des B Series Appliances
libereinstimmen.

Konfigurieren Sie ein Standard-Gateway und wahlen Sie, welcher Ethernet-Port genutzt werden sollen. Geben Sie eine IP-Adresse fiir
einen oder mehrere DNS-Server ein. Wenn DHCP aktiviert ist, bietet Ihnnen der DHCP-Lease ein Standard-Gateway und eine Liste von
DNS-Servern in bevorzugter Reihenfolge. Jegliche statisch konfigurierte DNS-Server aus dem Feld Benutzerdefinierte DNS-Server
werden zuerst kontaktiert, gefolgt von tiber DHCP erhaltenen DNS-Servern. Falls diese lokalen DNS-Server nicht verfligbar sind, kdnnen
Sie mit der Option Auf 6ffentliche DNS-Server zuriick verschieben des B Series Appliance die Mdglichkeit geben, 6ffentlich
verfigbare DNS-Server von OpenDNS zu verwenden.

i Besuchen Sie fiir weitere Informationen zu OpenDNS bitte www.opendns.com.

Geben Sie lhrem B Series Appliance die Moglichkeit, auf Pings zu antworten, wenn Sie in der Lage sein mochten zu testen, ob der Host
funktioniert. Legen Sie den Hostnamen oder die IP-Adresse fir einen NTP-Server (Network Time Protocol) fest, mit dem Ihr B Series
Appliance synchronisiert werden soll.
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Port Number Settings

Server Listen

Zwei Einstellungen sind im Bereich Portnummer-Einstellungen i

verfligbar: Server-Listen-Ports und Standard-URL-Ports. Beachten Sie - ‘ ‘
bei deren Konfiguration, dass Verbindungen zu guiltigen Ports aufgrund der RS, e ‘

unter /appliance > Sicherheit > Gerateverwaltung und /login >
Verwaltung > Sicherheit vorgenommenen Netzwerkeinschrankungen
abgelehnt werden kénnen. Auch das Gegenteil gilt: Verbindungen zu
unguiltigen Ports werden abgelehnt, auch wenn diese Verbindungen die
Netzwerkeinschrankungen erfillen.

Default URL
Ports.

Der Bereich Server-Listen-Ports ermdglicht es Ihnen, Ports zu konfigurieren, die das B Series Appliance Uberprift. Sie kénnen bis zu 15
durch Komma getrennte Ports fiir HTTP und 15 durch Komma getrennte Ports fiir HTTPS angeben. Jeder Port darf nur einmal in maximal
einem Feld erscheinen. Das B Series Appliance reagiert auf HTTP-Verbindungen zu einem der im HTTP-Feld aufgeflhrten Ports und das
B Series Appliance reagiert auf HTTPS-Verbindungen zu einem der im HTTPS-Feld aufgefihrten Ports. Sie kdnnen die integrierten
Listen-Ports (80 und 443) nicht andern.

Um Uber einen bestimmten Port auf das B Series Appliance zuzugreifen, nutzen Sie einen Browser, der die Angabe des Ports in der URL
zulésst (z. B. support.example.com:8200). Uber das B Series Appliance heruntergeladene Clients versuchen, iiber die auf der Seite
llogin > Status > Informationen unter Client-Software verwendet standardmaRig zuerst angegebenen Ports Verbindungen
aufzubauen. Diese Ports sind nicht iber /login oder /appliance konfigurierbar. Um sie zu andern, miissen Sie den BeyondTrust-Support
kontaktieren und eine neue Aktualisierung fur Ihr B Series Appliance kompilieren lassen. Nach der Installation legt die Aktualisierung die
Standard-Ports fest, die vom BeyondTrust-Support als Parameter fir die Aktualisierung konfiguriert wurden.

Standard-URL-Ports werden bei der Erzeugung von URLs verwendet, die zurtick auf das B Series Appliance zeigen, wie etwa Uber die
access console generierte Sitzungsschlissel. Wenn die Standardports am Netzwerk gesperrt sind (oder aus anderen Grunden nicht
verwendet werden kdnnen), kdnnen Sie die Standard-URL-Ports dndern, damit URLs mit den benutzerdefinierten Ports generiert werden.
Eingegebene Ports sollten ebenfalls als Server-Listen-Ports konfiguriert sein. Andernfalls kann keine Verbindung Gber die
Standardports hergestellt werden. Wenn Sie zum Beispiel 8080 im Feld Standard-URL-Port eingeben, geben Sie 8080 auch im Feld
HTTP- oder HTTPS-Listen-Port ein. Anders als die Listen-Port-Felder kdnnen Sie nicht mehr als einen Port in einem der URL-Port-
Felder eingeben. Sie kdnnen den gleichen Port nicht in beiden Feldern eingeben.

Wahlen Sie beim Hinzufligen oder Bearbeiten einer IP-Adresse aus, ob

*Enabled

diese IP aktiviert oder deaktiviert werden soll. Wahlen Sie den Netzwerk- “NetvorkPort O[]

Port aus, auf dem diese IP funktionieren soll. Im Feld IP-Adresse wird die -

Adresse festgelegt, der Ihr B Series Appliance antworten kann, wahrend “Sinattask [————]
Subnetzmaske BeyondTrust die Kommunikation mit anderen Geraten pecess e [lnBoh ]
ermdglicht.

Beim Bearbeiten einer IP-Adresse im gleichen Subnetz wie eine andere IP-

Adresse fir dieses B Series Appliance sollten Sie festlegen, ob diese IP-

Adresse als Primar festgelegt werden soll. Ist diese Option aktiviert, legt das B Series Appliance diese IP-Adresse als priméare oder
urspringliche IP-Adresse flr das Subnetz fest. Dies stellt beispielsweise sicher, dass jeglicher Netzwerkverkehr vom B Series Appliance
dieses Subnetzes mit den definierten Firewall-Regeln tibereinstimmt.

Uber Zugriffstyp konnen Sie den Zugriff auf diese IP auf die 6ffentliche Website oder den Kunden-Client einschranken. Nutzen Sie Beide
zulassen, damit der Zugriff sowohl tiber die 6ffentliche Website als auch tGber den Kunden-Client moglich ist.

x Hinweis: Um den Zugriff auf die /login-Schnittstelle einzuschrénken, legen Sie Netzwerkeinschrénkungen unter /login >
Verwaltung > Sicherheit fest. Um den Zugriff auf die /appliance-Schnittstelle einzuschrdnken, legen Sie
Netzwerkeinschrdnkungen unter /appliance > Sicherheit > Gerédteverwaltung fest.
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1P :: Edit 169.254.1.1

Bei Anzeige der Verwaltungs-IP-Adresse’, bietet das Telnet-Server-

1P address. P adn

Dropdownmenu drei Einstellungen: Vollstandig, Vereinfacht und —
Deaktiviert, wie unten erlautert. Diese Einstellungen andern die e At e 20+
Mentioptionen fiir den Telnet-Server, der nur auf dieser privaten IP subnet sk 1525900

verflgbar ist und in Wiederherstellungssituationen nach einem Notfall

verwendet werden kann. Da die Telnet-Funktion speziell mit der
integrierten privaten IP verbunden ist, erscheint sie nicht unter den anderen konfigurierten IP-Adressen.

Einstellung Funktion

Vollstéandig Aktiviert den Telnet-Server mit vollstandiger Funktionalitat

Vereinfacht Ermdglicht vier Optionen: FIPS-Fehler anzeigen, Gerét auf Originalstandards zuriicksetzen,
Herunterfahren und Neustart

Deaktiviert Deaktiviert den Telnet-Server vollstandig

1Die Management-IP-Adresse darf nicht geldéscht oder modifiziert werden.
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SNMP: Simple Management Network Protocol aktivieren

B smrus | users | networking | sTorace | security | uppates | suerorTt [

IP CONFIGURATION | STATIC ROUTES | SNMP

Das BeyondTrust Appliance B Series unterstiitzt das Simple Network Management Protocol (SNMP). Das SNMP ist ein Internet-
Standard-Protokoll, das zur Uberwachung und Verwaltung von Netzwerkgeraten verwendet wird.

Hiermit kdnnen Tools, die Verflgbarkeitsdaten und andere Statistiken Giber das SNMP-Protokoll erfassen, das B Series Appliance zu
Uberwachungszwecken abfragen.

Um SNMP fir dieses B Series Appliance zu aktivieren, wahlen Sie SNMPv2 aktivieren oder SNMPv3 aktivieren. Hierdurch kann ein
SNMPVv2- oder v3-Server auf SNMP-Anfragen reagieren. Geben Sie einen Wert fir den schreibgeschiitzten Community-Namen, den
Systemspeicherort und die IP-Beschrankungen fiir IP-Adressen ein, die zur Abfrage dieses B Series Appliances mit SNMP berechtigt
sind.

x Hinweis: Allen Hosts wird Zugriff gewéhrt, wenn keine IP-Adressen im Feld IP-Beschrdnkungen eingegeben werden.

Bei der Auswahl von SNMPv3:

Geben Sie einen Benutzernamen und ein Kennwort ein.
Wahlen Sie im Dropdown-Menu die gewlinschte Authentifizierungsmethode aus.
Aktivieren Sie SNMPv3 Privatsphére aktivieren, wenn Sie die Kommunikation zum Client verschlisseln méchten.

> nh o=

Geben Sie ein Privatsphdrenkennwort ein und wahlen Sie eine Privatsphdarenmethode.

Wenn Sie fertig sind, klicken Sie auf Anderungen speichern.

Weitere Informationen zu SNMP finden Sie in Simple Network Management Protocol unter wikipedia.org/wiki/Simple
Network _Management_Protocol.
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g :: SNMP Configuration

Enable SNMPvZ [
Enable the SNKMPv2 server on this appliance.

*SNMPv2 Read-Only I l

Community Name

Enable SNMPv3 OJ
Enable the SNMPv3 server on this appliance.

*SNMPv2 Username I |

*SNMPv3 Authentication I |
Password

MNOTE: Leave blank to keep the current password.

*SNMPv2 Authentication
Method |SHA-256 v |

SNMPv3 Enable Privacy
Enable SNKPv2 privacy, which encrpyts communication to the client.

*SNMPv3 Privacy I |
Password

MOTE: Leave blank to keep the current password.

*SNMPv3 Pri
Method

*System Location hemﬂm

IP Restrictions

Enter IP addresses that should be allowed to access SNMP on this appliance. Enter the IP Addresses, one enfry perling, in the form
“IP_Address/Prefix_Length®. The Prefix Length should be an integer. If no entries are provided, all hosts will be granted access.

*Required
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Statische Routen: Einrichten von statischen Routen zur
Netzwerkkommunikation

B status | users | neTworking | sTorace | security | uepates | suerorT

IP CONFIGURATION | STATIC ROUTES | SNMP

Sollte eine Situation eintreten, bei der zwei Netzwerke nicht miteinander kommunizieren kénnen, kénnen Sie eine statische Route
erstellen, damit sich ein Administrator mit einem Computer auf einem Netzwerk iber das B Series Appliance mit einem Computer auf dem
anderen Netzwerk verbinden kann, vorausgesetzt, das B Series Appliance befindet sich an einem Ort, an dem beide Netzwerke
individuell mit ihm kommunizieren kénnen.

Nur fortgeschrittene Administratoren sollten versuchen, statische Routen festzulegen.

Static Routes

IPv4
Destination Network Netmask Next Hop Interface
0.0.0.0 | b | [10.102.10.1 | etho
| | ] | | etho
IPv6

Destination Network Prefix Length Next Hop Interface

] etho

NOTE: This is used for advanced network configuration. Take care to define things correctly.
To delete an existing route clear all the fields, and save the changes.

Save Changes

WARNING: Changes to the network settings should be made ONLY when the device is not in use by other users!
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Speicher

Status: Speicherplatz und Festplattenstatus

i sTATUS | users | NETWORKING | sToraGE | securiTY | uppAaTES | surrorT [

STATUS | ENCRYPTION

Die Seite Status zeigt den Prozentsatz des belegten Festplattenspeichers lhres B Series Appliance an.

Virtual Disks

Physical Disk 0

This disk holds all of the system files and programs.

Physical Disk 1

This disk holds all of the BeyondTrust session data specific to your installation. Disk usage of 85 - 95 percent is not fatal, and is in fact commeon. If this disk approaches its capacity,
the BeyondTrust Appliance will automatically purge the oldest session reporting data to recycle space. To increase the length of time that data is kept on this BeyondTrust
Appliance, increase the size of this virtual disk

e

Wenn Sie alle Aufzeichnungsfunktionen auf Ihren Support-Sites (Sitzung, Protokoll-Tunneling und Remote-Shell-Aufzeichnungen)
aktivieren oder wenn die Gesamtanzahl lhrer Sitzungen hoch ist, ist eine hdhere Festplattenbelegung normal. Bitte beachten Sie, dass
eine Festplattenbelegung von 85-95 % KEIN Grund zur Besorgnis ist. Das B Series Appliance ist so konfiguriert, dass bei
Speicherknappheit auf der Festplatte automatisch die altesten Sitzungsdaten geléscht werden und der Speicher fiir neue Sitzungsdaten
freigemacht wird.

Spezifisch fiir das BeyondTrust B300P B Series Appliance

Das B300P verwendet ein RAID-System, um Ihre Daten zu sichern. RAID 6
wird verwendet, damit dem B Series Appliance selbst beim Verlust von 2 Logiea sk 0

seiner 4 Laufwerke keine Daten verloren gehen. Entfernen Sie bei einem ] ‘
Ausfall die beschadigte Festplatte und wenden Sie sich an BeyondTrust, o

um eine Riicksendegenehmigung einzuholen und die Festplatte reparieren
oder ersetzen zu lassen. Wenn Sie das beschadigte Laufwerk ersetzen,
baut das B Series Appliance den RAID automatisch mithilfe des neuen Laufwerks erneut auf. Das Ausschalten des B Series Appliances
beim Auswechseln der Festplatten ist nicht erforderlich.

» Diagnostic Output
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Spezifisch fiir das BeyondTrust B400P B Series Appliance

Das B400P enthalt zwei Satze logischer RAID- (Redundant Array of
Independent Disks) Laufwerke. Diese RAID-Konfiguration beinhaltet acht cogieatpisk0
physikalische Festplatten, die in zwei logischen RAID-Laufwerken | ‘

Overall Health  Optimal

konfiguriert sind: Eine RAID 1-Konfiguration, die das logische Laufwerk 0
darstellt, und eine RAID 6-Konfiguration, die das logische Laufwerk 1

» Diagnostic Output

darstellt. Logical isk 1
Wenn eines der physikalischen Laufwerke RAID 1 oder RAID 6 fehlschlagt, o

wird weder die Leistung beeintrachtigt, noch gehen Daten verloren. Bei orsniitesit] ovina
einem zweiten Laufwerksfehler in der RAID 6-Konfiguration wird zwar die > Disgnostc Qupt

Leistung beeintrachtigt. Es gehen jedoch keine Daten verloren.

Benachrichtigung bei Hardware-Fehler (nur B300P und B400P)

Die LEDs auf Inrem B Series Appliance geben auRerdem den Status lhrer
Festplatten an. Normalerweise blinken die LEDs, um auf die Aktivitat der Sicrceam

Festplatte hinzuweisen. Sollte eine Festplatte ausfallen, leuchtet die LED attery Feset

rot, und ein Alarmton weist auf einen Ausfall hin. Um den Alarm

auszuschalten, bevor das System wiederhergestellt wird, klicken Sie auf die Schaltflache Alarm stummschalten auf dieser
Webschnittstelle.

x Hinweis: Die Schaltfliche Alarm stumm schalten ist unabhéngig davon verfiigbar, ob aktuell ein Alarm ertént. Die
Schaltflache kennzeichnet nicht, ob aktuell ein Alarm aktiv ist.

x Hinweis: Um festzustellen, ob ein Alarm ertont, (iberpriifen Sie den Systemzustand direkt tiber der Schaltflache Alarm
stummschalten. Wenn ein Alarm im gleichen Raum wie das B Series Appliance ertént und Sie das B Series Appliance als
Quelle ausschlieBen mdchten, klicken Sie mehrfach auf die Schaltfléche Alarm stumm schalten, um jegliche
moglicherweise aktiven Alarme zu deaktivieren.
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Verschlusselung: Verschlusseln von Sitzungsdaten

i sTatus | UseRs || NETWORKING | STORAGE |_SECURITY | UPDATES | surrorT RN

STATUS | ENCRYPTION

Im Bereich Verschliisselung kdnnen Sie Sitzungsdaten auf Ihrem B Series Appliance verschlisseln. Bei der erstmaligen
Datenverschlisselung sind Sie auf 4 GB Daten beschrankt. Nach der Erstverschliisselung gilt diese Begrenzung jedoch nicht mehr.

Wenn Sie noch keinen Geheimspeicher hinzugefiigt haben, gehen Sie zu Sicherheit > Geheimspeicher, um einen hinzuzufligen.

i Weitere Informationen finden Sie unter Geheimspeicher.

Hinweis: Wenn Sie mehr als 4 GB Daten zur erstmaligen Verschliisselung haben, kontaktieren Sie bitte den BeyondTrust
Technical Support unter www.beyondtrust.com/support.

Storage :: Encryption

Storage Encryption Status: Not Encrypted

Encryption keys are managed by Secret Store
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Sicherheit

Zertifikate: Erstellen und Verwalten von TLS-Zertifikaten

B status | users | NETwoRkING | sTorRAGE || securiy || uppates | supporT (.

CERTIFICATES I TLS CONFIGURATION IAPPLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Verwalten von TLS-Zertifikaten, Erstellen von selbstsignierten Zertifikaten und Zertifikatanforderungen und Importieren von Zertifikaten,
die von einer Zertifizierungsstelle signiert sind.

Zertifikat-Installation

Das BeyondTrust Appliance B Series wird mit einem bereits installierten selbstsignierten Zertifikat geliefert. Um Ihr B Series Appliance
jedoch effektiv nutzen zu kdnnen, missen Sie auRerdem zumindest ein selbstsigniertes Zertifikat erstellen; es wird jedoch empfohlen, ein
von einer Zertifizierungsstelle signiertes Zertifikat anzufordern und hochzuladen. Neben der Funktion zur Anforderung eines Zertifikats bei
einer Zertifizierungsstelle bietet BeyondTrust Funktionen zum Abruf und automatischen Verlangern eigener TLS-Zertifikate tber die
offene Zertifizierungsstelle Let's Encrypt.

Let's Encrypt

Let's Encrypt stellt signierte Zertifikate aus, die fur 90 Tage gliltig sind, aber die Fahigkeit haben, sich auf unbestimmte Zeit automatisch
selbst zu verlangern. Um ein Let's Encrypt-Zertifikat anzufordern oder in Zukunft zu verlangern, missen Sie folgende Anforderungen
erfillen:

« Der DNS fir den angeforderten Hostnamen muss zum B Series Appliance aufgeldst werden.

« Das B Series Appliance muss Let's Encrypt auf TCP 443 erreichen kdnnen.

« Let's Encrypt muss das B Series Appliance auf TCP 80 erreichen kdnnen.

i Weitere Informationen finden Sie in letsencrypt.org.

Um ein Let's Encrypt-Zertifikat zu implementieren, geben Sie im Bereich
H e v ™ H A . she ™ ind open Certficate Authority that provides TLS certficates.
Security :: Let's Encrypt™-Zertifikate Folgendes an: il
o Geben Sie im Feld Hostname den voll qua|ifizierten Ensure thata DNS recod forthis hostname exits and esoives 1o tis Appliance

Domanennamen (FQDN) des B Series Appliances ein. estame [ |rexmon

Encryst andthe s Encrypt Radiant Lock design ae rademarks o th Interet Securty Research Group. Al ights reserved

« Wahlen Sie im Dropdown-Menu die Art des ZertifikatschlUssels aus.

« Klicken Sie auf Anfordern.

Solange die obigen Anforderungen erfiillt sind, erhalten Sie ein Zertifikat, das sich alle 90 Tage automatisch verlangert, sobald die
Validitatsprifung bei Let's Encrypt abgeschlossen ist.

x Hinweis: Das B Series Appliance startet den Zertifikatverldngerungsprozess 30 Tage vor Ablauf des Zertifikats und erfordert
den gleichen Vorgang wie beim urspriinglichen Anforderungsvorgang. Wenn der Vorgang 25 Tage vor Ablauf noch immer
erfolglos ist, sendet das B Series Appliance tégliche Administrator-E-Mail-Warnungen (falls E-Mail-Benachrichtigungen
aktiviert sind). Der Status zeigt das Zertifikat in einem Fehlerzustand.
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WICHTIG!

Da der DNS nur fiir ein B Series Appliance gleichzeitig verwendet werden kann und da ein B Series Appliance dem DNS-Hostnamen
zugewiesen werden muss, fiir den es eine Zertifikat- oder Verldngerungsanforderung versendet, empfehlen wir, die Verwendung von
Let's Encrypt-Zertifikaten bei Failover-B Series Appliancee-Paaren zu vermeiden.

;( Hinweis: Wenn das angeforderte Zertifikat eine Erneuerung ist, sollten Sie den bestehenden Schliissel des Zertifikats
wéhlen, das ersetzt wird.

Wenn das angeforderte Zertifikat ein Re-Key ist, sollten Sie Neuer Schliissel fiir das Zertifikat auswéhlen.

Bei einem Re-Key sollten alle Informationen des Abschnitts Sicherheit :: Zertifikate :: Neues Zertifikat mit dem Zertifikat
libereinstimmen, fiir das der Re-Key angefordert wird. Es sollte ein neuer, zertifikatfreundlicher Name verwendet werden,
damit das Zertifikat leicht im Abschnitt Sicherheit :: Zertifikate identifiziert werden kann.

Die fiir den Re-Key erforderlichen Informationen kénnen angefordert werden, indem Sie auf das éltere Zertifikat auf der Liste
klicken, die im Abschnitt Sicherheit :: Zertifikate angezeigt wird.

Die Schritte zum Import sind bei neuen Schliisseln und Re-Key-Zertifikaten identisch.

Andere von Zertifizierungsstellen ausgestellte Zertifikate

Um eine Zertifikatanforderung zu erstellen:

« Navigieren Sie zum Bereich Sicherheit :: Andere Zertifikate und klicken Sie auf Erstellen.

« Geben Sie in Zertifikatsanzeigename den Namen ein, den Sie zur

Kennzeichnung dieses Zertifikats verwenden werden. ] ——
“Key [=choose= [+
« Wahlen Sie im Dropdown Schliissel den bestehenden Schliissel “ubiesttame County (Two charscter 0 Stescode) [

B —
T —
Name Commonhame) (]

Ihres *.beyondtrustcloud.com-Zertifikats.

« Geben Sie die restlichen Informationen uber Ihre Organisation ein.

« Geben Sie im Feld Name (allgemeiner Name) eine Beschreibung I

fiir Inre BeyondTrust-Website ein. ==
[ | Remove
« Geben Sie im Abschnitt Betreff-Alternativnamen den Hostnamen -

Ihrer BeyondTrust-Website ein und klicken Sie auf Hinzufiigen.
Flgen Sie einen SAN fiir jede bendtigte DNS oder IP-Adresse hinzu, die von diesem SSL-Zertifikat geschiitzt wird.

Create Cerificate Request | Create SelfSigned Certicate

Hinweis: DNS-Adressen kénnen eingegeben werden als voll qualifizierte Dom&nennamen wie access.example.com oder als
Platzhalterzeichen-Domanennamen wie *.example.com. Ein Platzhalterzeichen-Domé&nenname deckt mehrere
Unterdoménen wie access.example.com, remote.example.com und so weiter ab.

Klicken Sie auf Zertifikatanfrage erstellen.

Um ein von einer Zertifizierungsstelle signiertes Zertifikat zu verwenden,
kontaktieren Sie eine Zertifizierungsstelle lhrer Wahl und erwerben Sie mit e or v ey [ Bowse | o e selcet

dem in BeyondTrust erstellten CSR ein neues Zertifikat. Nach dem Kauf

sendet Ihnen die Zertifizierungsstelle eine oder mehrere Zertifikatsdateien,

die Sie auf dem B Series Appliance installieren missen.

« D

Um |hre neuen Zertifikatdateien hochzuladen, klicken Sie auf Importieren.
Navigieren Sie zur ersten Datei und laden Sie sie hoch. Wiederholen Sie
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dies fir jedes Zertifikat, das Sie von der Zertifizierungsstelle erhalten haben. Oft sendet eine Zertifizierungsstelle nicht ihr Root-Zertifikat,
das auf Inrem B Series Appliance installiert werden muss. Sollte das Root-Zertifikat fehlen, erscheint eine Warnung unter lhrem neuen
Zertifikat: ,In der Zertifizierungskette fehlen offenbar Zertifizierungsstellen und die Kette endet nicht mit einem selbstsignierten Zertifikat.*

Um das Root-Zertifikat fir Ihr B Series Appliance-Zertifikat herunterzuladen, Gberprifen Sie die von der Zertifizierungsstelle gesandten
Informationen auf einen Link zum entsprechenden Zertifikat. Sollte es nicht vorhanden sein, kontaktieren Sie die Zertifizierungsstelle.
Sollte dies nicht moglich sein, suchen Sie auf der Website nach dem Root-Zertifikatspeicher. Diese enthélt alle Root-Zertifikate der
Zertifizierungsstelle und alle groRen Zertifizierungsstellen verdffentlichen ihren Root-Speicher online.

Das richtige Root-Zertifikat finden Sie in der Regel, indem Sie die Zertifikatdatei auf Ihrem lokalen System 6ffnen und den
Zertifizierungspfad bzw. die Zertifizierungshierarchie Gberprifen. Das Ubergeordneteste Zertifikat dieser Hierarchie bzw. dieses
Pfads wird in der Regel ganz oben im Baum angezeigt. Machen Sie dieses Root-Zertifikat ausfindig. Laden Sie es danach aus dem Root-
Speicher der Zertifizierungsstelle herunter und importieren Sie es wie oben beschrieben in lhnrem B Series Appliance.

Zertifikate

Zeigen Sie eine Tabelle der auf Inrem B Series Appliance verfligbaren

SSL-Zertifikate an.
Friendly Name Issued To Issued By Expiration Alternative Name(s) P::’;’w Default

Fir Verbindungen, die keine Server Name Indication (SNI) oder eine L

. = A . e * examplecom B et ™ e ®

falsche SNI bereitstellen, wahlen Sie ein SSL-Standardzertifikat aus der B et : S com

Liste fur diese Verbindungen, indem Sie auf die Schaltflache unterhalb der O S somgarsoptince UL osupporoatiames Yoo

Spalte Standard k“Cken. Das SSL-Standardzer‘[ifikat darf kein O s surance senver CA Assurance Server CA Assurance EVRootCA 120000 Gur O SupporiedNames o

selbstsigniertes Zertifikat und auch nicht das Standardzertifikat des B
Series Appliance sein, das fur die Erstinstallation bereitgestellt wurde.

i Um mehr iiber SNI zu erfahren, lesen Sie weiter unter Server Name Indicationunter https.//cio.gov/sni/.

Klicken Sie auf einen Zertifikatnamen, um Einzelheiten dazu anzuzeigen - E—
Certificate Friendly Name _7 jiCert SHA2 High Assurance Server CA|

und die Zertifikatkette zu verwalten. e LY —

« O=DigiCertinc
c=Us

Issuer Name
« CN=DigiCert High Assurance EV Root CA
« OU=www.digicert.com
« 0=DigiCertinc

Serial Number 6489377074545166222510380951761917343
Signature Type | sna256WitiRSAEnCpton
Not Valid Before | 2013-10-22 12.00:00 GHT
Not Valid After | 2028-10-22 1200:00 GHT
Public Key RSA (2048 Bits)
Private Key ot Avaiable
Subject Alternative Names | No Supported Names
Authority Info Access None
Certificate Chain @ Automatic
Gurrent Chain
OManually Specified
Browse... | No file selected.

Only cerificate chains in PEM-encoded format are accepted.

Um eine oder mehrere Zertifikate zu exportieren, markieren Sie das Kastchen fiir jedes gewlinschte Security :: Other Certificates
Zertifikat, wahlen Sie Exportieren im Dropdown-Men( oben in der Tabelle, und klicken Sie auf
Anwenden. — Select Action —
Export
Delete
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Security :: Certificates :: Export

forma,

Wenn Sie nur ein Zertifikat exportieren, kdnnen Sie sofort auswahlen, das

PKCS#12

Zertifikat oder die Zertifikatkette einzubeziehen, falls verfiigbar. Klicken Sie it it s it
auf Exportieren, um den Download zu starten. i T ———

Wenn Sie mehrere Zertifikate exportieren, haben Sie die Méglichkeit, jedes .

‘The following file formats wil be used when exporting. All exported files wil be in binary format

Zertifikat einzeln oder in einer einzigen PKCS#7-Datei zu exportieren.
Wenn Sie auswahlen, mehrere Zertifikate als eine Datei zu exportieren,
. . . . . . Used when exporting the server certificate and private key, with or withoutthe server cerificate chain.
klicken Sie auf Weiter, um den Download zu starten. Mit dieser Option
werden nur die eigenﬂichen Zertifikatdateien ohne Zertifikatketten Gt e sl cticas 3. s PGS fe Viou e s o cafctes o i e s sl
exportiert.

Um Zertifikatketten in den Export einzubeziehen, wahlen Sie den - =

individuellen Export, und klicken Sie auf Weiter, um alle ausgewahlten T
Zertifikate anzuzeigen. Wahlen Sie fiir jede Auflistung aus, das Zertifikat
und/oder die Zertifikatkette einzubeziehen, je nach Verfligbarkeit. Klicken
Sie auf Exportieren, um den Download zu starten.

Um ein oder mehrere Zertifikate zu I6schen, markieren Sie das Kastchen fir jedes gewlinschte Zertifikat,
wahlen Sie Loschen im Dropdown-Meni oben in der Tabelle, und klicken Sie auf Anwenden.

— Select Action —

x Hinweis: Unter normalen Umsténden sollte ein Zertifikat nie
alete

geléscht werden, es sei denn, es wurde bereits durch einen
einsatzféhigen Ersatz ausgetauscht.

Um die Richtigkeit zu bestatigen, prifen Sie die Zertifikate, die geldéscht werden sollen, und klicken Sie auf Loschen.

Zertifikatsanfragen

Zeigen Sie eine Tabelle der ausstehenden Anfragen fiir von Drittparteien
signierte Zertifikate an. Klicken Sie auf den Namen der Zertifikatsanfrage,
um die Details anzuzeigen. - H— e

Chi=support example.org, OU=Potato Peeling Division, O=The Example « dNSName -
s

[ Shizstono examole.org. OU=Palalo e s a23cbSHadTanda3 14dat19eeal07b47590b5ac

[ Chi=support example.net, OU=Potalo Peeling Division, O=The Example « dNSame -

Cleupert el et 0L Potee dNSName | aBc2cTa8236476 106052037 e2cc26 2684501451
VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 23
©2003-2021 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:7/22/2021

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



PRIVILEGIERTER REMOTE-ZUGRIFF

I BeyondTrust SCHNITTSTELLE DES B-SERIEN-GERATS 6.1 (/APPLIANCE)

Die Detailansicht liefert aullerdem die Anfragedaten, die Sie Ihrer
bevorzugten Zertifizierungsstelle tibermitteln, wenn Sie ein signiertes e
Zertifikat anfordern. i
Public Key RSA (2048 Bits)
Hinweis: Wenn Sie ein Zertifikat erneuen, nutzen Sie die S
gleichen Zertifikatanfragedaten, die fiir das urspriingliche T e e e e
Zertifikat verwendet wurden. i .

1UaIROM

3 IEIT

lgnnv
[/Pk419nDry I TERKLnE S
20Re31

|vEvk¥zEBe1/3pp: 7455T43cQ

Um eine oder mehrere Zertifikatsanfragen zu I6schen, markieren Sie das Késtchen flr jede gewlinschte
Anfrage, wahlen Sie Loschen im Dropdown-Meni oben in der Tabelle, und klicken Sie auf Anwenden.

— Select Action —
Export
Delete

Um die Richtigkeit zu bestatigen, prufen Sie die Zertifikatsanfragen, die J
geldéscht werden sollen, und klicken Sie auf Loschen. Lo . e
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TLS-Konfiguration: Wahlen Sie TLS-Codes und Versionen

Bl status | userRs | NETWORKING | sTORAGE | securiTy | uppateEs | surporT [

CERTIFICATES I TLS CONFIGURATION IAF'PLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Beachten Sie, dass einige altere Browser TLSv1.2 und TLSv1.3 nicht
unterstiitzen. Wenn Sie eines oder mehrere altere Sicherheitsprotokolle TR0

deaktivieren und versuchen, von einem alteren Browser, der die aktivierten v;“:

Sicherheitsprotokolle nicht unterstiitzt, auf die Verwaltungsschnittstelle e

Allow TLSV1

zuzugreifen, erlaubt BeyondTrust lhnen nicht, sich anzumelden.

Ciphers

From here you o ke to restrict natls
connection

Diese Einstellungen beeinflussen hauptsachlich die Verbindungen mit der
Webschnittstelle lhres B Series Appliance. Der Support-Tunnel zwischen
lhrem Computer und dem Computer lhres Kunden ist standardmafig
immer mit TLSv1.2 verschlisselt ist, unabhangig von anderen aktivierten
Sicherheitsprotokollen.

You
their order o preference. Giph

Wabhlen Sie aus, welche Ciphersuites auf Inrem B Series Appliance aktiviert

bzw. deaktiviert werden sollen. Sie kdnnen die bevorzugte Reihenfolge der

Ciphersuites mittels Ziehen und Ablegen @ndern. Anderungen an den Ciphersuites werden erst wirksam, nachdem Sie auf die
Schaltflache Speichern geklickt haben.
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Gerateverwaltung: Einschranken von Konten, Netzwerken und
Ports, Aktivieren eines STUN-Servers, Einrichten von Syslogs,
Aktivieren der Anmeldungsvereinbarung, Zuriucksetzen des
Administratorkontos

Bl smrus | users | NETWORKING || sTORAGE || securiTy || uppates | surporT [

CERTIFICATES I TLS CONFIGURATION I APPLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Kontrollieren Sie den Zugriff auf die /appliance-Verwaltungsschnittstelle,
indem Sie festlegen, wie viele fehlgeschlagenen Anmeldungen gestattet st oo st [T Taatonns
sind. Legen Sie fest, wie lange ein Konto nach Uberschreitung dieser Zahl Rccounts arsLoekea for s

NOTE: Afte this time the accountis automatically unlocked (max=25) Setthis to 0 to lock the account until an administrator unlocks the

cccccc .

Passwords Expire in [T Joars

gesperrt wird. Legen Sie ebenfalls die Anzahl der Tage fest, fur die ein
Kennwort vor Ablauf verwendet werden kann, und schranken Sie die ey o
Nutzung bereits verwendeter Kennworter ein. =

er of prior passwords that a user cannot use when changing thelr password (Max=10).

Network Restrictions

These to from the 169.2540.016.
network.

Sie kdnnen den Zugriff auf die Verwaltungsschnittstelle lhres B Series
Appliances beschranken, indem Sie Netzwerkadressen festlegen, die
erlaubt bzw. nicht erlaubt sind, und indem Sie die Ports auswahlen, Giber
die Sie auf diese Schnittstelle zugreifen kdnnen.

Definieren Sie im Feld Akzeptierte Adressen die IP-Adressen oder
Netzwerke, deren Zugriff auf /appliance stets gewahrt werden soll.

Default Action

Definieren S|e im Fe|d Abgelehnte Adressen dle |P_Adressen Oder Enter Network addresses, one per ne, i the form “IP_Address/Prefix_Lengih The Prefi Length should be an integer.
Netzwerke, deren Zugriff auf /appliance stets abgelehnt werden soll. R vy ‘
Verwenden Sie die Dropdown-Option Standardaktion um zu bestimmen,

ob nicht in den obigen Feldern augefiihrte IP-Adressen und Netzwerke
akzeptiert oder abgelehnt werden sollen. Bei einer Uberschneidung gilt die
genauere Angabe.

[10.1012.19]

Wenn Sie zum Beispiel den Zugriff fur 10.10.0.0/16 gewahren, den Zugriff ”
fiir 10.10.16.0/24 aber ablehnen und den Zugriff von allen anderen s
Adressen aus ablehnen méchten, geben Sie 10.10.0.0/16 im Feld

Akzeptierte Adressen ein, geben 10.10.16.0/24 im Feld Abgelehnte

Adressen ein und setzen Standardaktion auf Ablehnen.

Das BeyondTrust Appliance B Series kann darauf konfiguriert werden,

einen STUN-Dienst auf dem UDP-Port 3478 laufen zu lassen, um Peer-to- bl ocal TUN ser
Peer-Verbindungen zwischen BeyondTrust-Clients zu vereinfachen.

Aktivieren Sie die Option Lokalen STUN-Dienst aktivieren, um diese

Funktion zu nutzen.

STUN senice on UDP port 3478 to help facilftate peer-to-peer connections between BeyondTrust Secure Remote Access clents

Syslog

Enterthe hostname or P address of a sysiog host server that wil receive system

Sie kdnnen |hr B Series Appliance zum Senden von Protokollnachrichten

an bis zu drei Syslog-Server konfigurieren. Geben Sie den Hostnamen oder Romote ysiog Server Message Format

die IP-Adresse des Syslog-Hostservers, der Systemnachrichten von } — = J‘
diesem B Series Appliance empfangt, im Feld Remote-Syslog-Server ein. \ ) R 542# compert B J
Wahlen Sie das Datenformat fiir die Ereignisbenachrichtigungsmeldungen. o OO —

ging the Sysiog page.

Wabhlen Sie aus der Standardspezifikation RFC 5424, einem der veralteten
BSD-Formate oder Syslog over TLS. Syslog over TLS verwendet
standardmaRig den TCP-Port 6514. Alle anderen Formate verwenden standardmafRig UDP 514. Die Standardwerte kdnnen geandert
werden. Die B Series Appliance-Protokolle werden mit Hilfe der Funktion local0 versendet.
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1 Cloud-spezifische Einstellungen finden Sie in B Series Appliance-Verwaltung: Syslog tber TLS festlegen unter
https.//www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/cloud/syslog-over-tls.htm.

f Hinweis: Beim Andern oder Hinzufiigen eines Syslog-Servers wird eine Warnung an die E-Mail-Adresse des Administrators
gesandt. Die Administratorinformationen werden unter Sicherheit > E-Mail-Konfiguration > Sicherheit ::
Administratorkontakt konfiguriert.

1 Eine detaillierte Syslog-Nachrichtenreferenz finden Sie im Syslog-Nachrichtenhandbuch unter
www.beyondtrust.com/docs/privileged-remote-access/how-to/integrations/syslog/.

Sie kdnnen eine Anmeldungsvereinbarung aktivieren, die Benutzer
annehmen mussen, bevor Sie auf die /appliance-Verwaltungsschnittstelle

zugreifen kénnen. Die konfigurierbare Vereinbarung gestattet Innen die e

Angabe von Einschréankungen und internen Richtlinien, bevor sich fareementTes B3 Todaten o o8 Sgees o abide by che cerms and comdivions cotabiisned fos the

Benutzer anmelden diirfen.

Sie kénnen eine Website auswahlen und auf Admin-Konto zuriicksetzen P — -

klicken; hierdurch werden der administrative Benutzername und das
Kennwort einer Website auf den Standard zurlickgesetzt, falls Sie die
Anmeldeinformationen vergessen haben oder sie ersetzen mussen.
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E-Mail-Konfiguration: Konfiguration des B Series Appliances
fur das Senden von E-Mail-Benachrichtigungen

Bl status | useErs | NETWORKING | STORAGE | sEcURITY || UPDATES | suprorT |

CERTIFICATES I TLS CONFIGURATION I APPLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Konfigurieren Sie lhren SMTP-Relay-Server und legen Sie einen oder mehrere administrative Kontakte fest, damit Ihr B Series Appliance
lhnen automatische E-Mail-Benachrichtigungen senden kann.

Speichern Sie nach der Eingabe der E-Mail-Adressen fir die Administratorenkontakte |hre Einstellungen und senden Sie eine Test-E-
Mail, um sicherzustellen, dass alles richtig funktioniert.

Security :: Admin Contact

Admin Contact Email
Enter email addresses, one per line, to be notified of important System events

Send a test email when the settings are saved.

Save Changes

E-Mails werden fiir folgende Ereignisse versendet:

« Syslog-Server wurde gedndert: Ein Benutzer auf /appliance hat den Syslog-Server-Parameter geandert.

« RAID-Ereignis: Eines oder mehrere logische RAID-Laufwerke sind nicht in optimalem Zustand (heruntergestuft oder teilweise
heruntergestuft).

« Ablaufhinweis fiir ein SSL-Zertifikat: Ein verwendetes SSL-Zertifikat (schlieRt entweder End-Entity-Zertifikate oder jegliche CA-
Zertifikate in der Kette ein) 1auft in 90 Tagen oder weniger ab.
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Geheimspeicher: Geheimnisse speichern und auf sie zugreifen

Bl smrus | users | NETWORKING | sToracE | securiTy || uepates | supporT .

CERTIFICATES I TLS CONFIGURATION I APPLIANCE ADMINISTRATION I EMAIL CONFIGURATION I SECRET STORE

Secret Stores.

Erstellen und verwalten Sie in AWS und BeyondTrust DevOps Secrets Add SecretStore
Safe (DSS) gespeicherte geheime Schlissel, um VS St orger

- .. . . " or Allow secrets to be stored locally for recovery
Verschlisselungsschlissel und Website-Daten sicher zu verwahren. Um - o

einen Geheimspeicher hinzuzufiigen, wahlen Sie den Speicher aus der
Dropdown-Liste aus und klicken Sie dann auf Speicher hinzufiigen.

Geben Sie die Informationen fiir den Speicher wie in den folgenden

Schritten gezeigt ein und speichern Sie sie.

AWS-Geheimspeicher hinzufiigen “secaseray o (EEEFTEETTN

1. Geben Sie die Zugriffsschliissel-ID, den geheimen
Zugriffsschliissel und die Region an.

jays
s configured t0 use these credentials

2. Aktivieren Sie das Kontrollkastchen Zugangsschliissel rotieren
nur, wenn Sie die Anmeldedaten in keinem anderen System
verwenden.

n granted the following AWS permissions if Rotate Access Key is enabled.

3. Kilicken Sie auf Speicher speichern.

BeyondTrust DevOps Secrets Safe Speicher hinzufiigen

Geben Sie die URL i Ihre DSS-Instanz ein.

2. Geben Sie den Anwendungsnamen an, den Sie in DSS *URL. ttps://dss.techcom.beyondtrust.com/secre]
konfiguriert haben. “Application Name [gsshtapp \
3. Geben Sie den in DSS generierten API-Schliissel fiir die A v T

*Secrets Scope ‘dStechCum ‘

Trusted Certificate No file selected.

Anwendung an.

4. Geben Sig de_n Secret-Scope ein, den Sie mit Berechtigungen in *Required
DSS konfiguriert haben.
Please ensure your Application/Machine User is configured with the following permissions on the configured scope:
5. Wenn Sie ein selbstsigniertes Zertifikat in DSS verwenden, fiigen i
Sie das vertrauenswiirdige Zertifikat hinzu. Wenn Sie ein CA- ; tpdate

Zertifikat verwenden, missen Sie kein vertrauenswurdiges
Zertifikat bereitstellen.

6. Klicken Sie auf Speicher speichern.

Secret Stores

Wenn Sie einen Geheimspeicher hinzugefiigt haben, klicken Sie auf Add SecretStore

Testen, um die Verbindung mit dem Geheimspeicher-Server zu (iberpriifen

und sicherzustellen, dass die richtigen Berechtigungen vorliegen, damit mit — — o

den Anmeldedaten auf den Geheimspeicher-Server zugegriffen werden s s g n :

kann.
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Add Secret Store
x Hinweis: Das Konfigurieren eines KMIP-Servers flir einen
Verschliisselungsspeicher wird in Version 6.0 und héher nicht R el b
mehr unterstiitzt. Wenn Sie vor Version 6.0 einen KMIP-Server R s ) ' i
zur Verschliisselung konfiguriert haben, wird Ihr KMIP-Server in

die Liste der Geheimspeicher migriert. Dort kbnnen Sie ihn e —
bearbeiten, I6schen, und testen. )

Server CA_ Upload the root CA cert be presented by the identity duing TLS handshake
Certificate Cyrrent Trusted Certificate: DigiCert High Assurance EV Root CA (expires: 2031-11-10 00:00:00 GMT)
Nofle chosen

Client TLS Thisis useto Ihe KMIP server during TLS handshake. You may upload a single PEM

Cortificate bundle or a PKCS#12 (PFX) fie
Current Client Certificate: *.qa.bomgar.com (expires: 2021-04-30 12:00:00 GMT)
Choose File |No file chosen

Passphrase

Hinweis: Konfigurieren Sie flir zuséatzliche Sicherheit Ihre AWS-Identitdts- und Zugriffsverwaltungsrichtlinie (IAM), um den
Zugriff auf Ressourcen, die BeyondTrust-* entsprechen, bei folgenden Berechtigungen zu begrenzen:
« DescribeSecret

o GetSecretValue
« TagResource
« UntagResource
« CreateSecret
o DeleteSecret
o UpdateSecret

Weitere Informationen zur Verwaltung von AWS IAM-Richtlinien finden Sie in VVerwalten von IAM-Richtlinien unter
https://docs.aws.amazon.com/ IAM/latest/UserGuide/access_policies_manage.htmi.

x Hinweis: Wenn Sie den letzten Remote-Speicher I6schen, wird eine Meldung angezeigt, dass die Secrets lokal verschoben

werden.
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Aktualisierungen: Auf Aktualisierungen prufen und Software
auf Privilegierter Remote-Zugriff installieren

B stmatus | users | nerworking | storace | security | uepates | suerorT R

Das B Series Appliance sucht regelmaRig nach wichtigen Aktualisierungen

und sendet eine E-Mail an den Administrator, wenn Aktualisierungen

This appliance will periodically check for critical updates from BeyondTrust and email the Admin Contact when any are available.

verfligbar sind. Sie kdnnen wahlen, ob die Aktualisierungen automatisch @ Automaticaly instal crtcal updates at i ime
inSta”iert Werden SO”en Und kénnen daS DI’OdeWn-MenU nutzen, um einen [ Include updates that require rebooting the BeyondTrust Appliance or interrupt services
Installationszeitpunkt zu wahlen.

Aktualisierungen, die einen B Series Appliance-Neustart oder die
Unterbrechung von Diensten erfordern, sind vom automatischen Aktualisierungsprozess ausgeschlossen, es sei denn, Sie aktivieren die
entsprechende Option.

BeyondTrust, benachrichtigt Sie weiterhin Sie auch lber die neuesten
Builds, sobald diese verfugbar sind, . Wenn Sie eine Benachrichtigung When BeyondTrust efeases update toyour sofvare periodical, use s inerface to view avaiable pdates and nstall selectupdates
erhalten, dass neue Aktualisierungspakete fiir Inr B Series Appliance

verfugbar sind und auf die Schaltflache Auf Aktualisierungen priifen
klicken, werden die Pakete gesucht und zur Installation fir Sie verfligbar gemacht.

Falls mehrere Softwarepakete fir Ihr B Series Appliance erstellt wurden, wird jedes einzeln in der Liste der verfliigbaren Aktualisierungen
aufgelistet. Ihre neue Software wird automatisch heruntergeladen und installiert, wenn Sie auf die entsprechende Schaltflache Diese
Aktualisierung installieren klicken.

Wenn fir Ihr B Series Appliance keine Aktualisierungspakete oder Patches

verfligbar sind, wird die Meldung ,Keine Aktualisierungen verfligbar* ‘When BeyondTrustrleases updles to your sfvare periodicaly, uss this neface o view avaable updtes and instalsloc udass.
angezeigt. Wenn eine Aktualisierung verfligbar ist, aber ein Fehler beim e
Ubertragen der Aktualisierung auf Ihr B Series Appliance auftritt, wird eine

weitere Meldung wie ,Ein Fehler ist beim Kompilieren Ihrer Aktualisierung
aufgetreten. Weitere Informationen finden Sie unter www.beyondtrust.com/support.”

Die Verwendung der Funktion Auf Aktualisierungen priifen ist nicht
zwingend erforderlich. Wenn die Sicherheitsrichtlinien lhrer Organisation Undate Fil: | gz | o le st

Update Software

keine automatische Aktualisierungsfunktion zulassen, kdnnen Sie manuell —— -
nach Aktualisierungen suchen. Klicken Sie auf den Link Geréte- HoTE Tt o it s i
Download-Schliissel, um einen eindeutigen B Series Appliance-Schlissel

zu generieren. Senden Sie diesen Schliissel dann von einem nicht
beschrankten System an den BeyondTrust-Aktualisierungsserver auf (Browse- ]
https://btupdate.com. Laden Sie alle verfiigbaren Aktualisierungen auf e
einen Wechse|datentréger herunter’ und [jbertragen Sie diese NOTE: To abtain your software update file, copy the Appliance Download Key below and enter it at htpupdate.bomgar com
Aktualisierungen auf ein System, mit dem Sie lhr B Series Appliance e
verwalten konnen.
;;;;;52;5P§§§;;;6%b4f0997351717523245&344/f2aBBECDIdElaSSaOEcﬁd
Nach dem Herunterladen eines Softwarepakets navigieren Sie im Abschnitt atiread/G7aE7o0m60AT417 134017 SA0ATaa4E 390 EOE1 65505027 d00A 086D
. . . . - 200b63bd1010/41dce8df! 3e7b22£4£03d0E 2
Manuelle Installation zur Datei und klicken dann auf die Schaltflache i
Software aktualisieren, um die Installation abzuschliel3en. o e e O et e e
56e2884£2dd03+3ab9679e212ea781c75e2d2f9%e0adc33 fbafleabdfd70d00c4
©731168b9a411360zLrMHBDLEruz+R6cY+8fed1715d9/4fdas8fed7e0a69b867d
+865eae+X+e928d80c£f9/7e755035£3+dWI+d59b7£3d54aa09d8/dc60al7b3c0
81bdf842752194d16e133110b4eadacTeccl2efce646ae258bf7d8372370048F
4131elcfeeec660237868deb=
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WICHTIG!

Bitte bereiten Sie sich darauf vor, die Aktualisierungen direkt nach dem Herunterladen zu installieren. Wenn eine Aktualisierung
heruntergeladen wurde, erscheint sie nicht I&nger in Ihrer Liste der verfligbaren Aktualisierungen. Sollten Sie eine Software-
Aktualisierung erneut herunterladen miissen, wenden Sie sich bitte an BeyondTrust Technical Support.

Wenn der Bildschirm fir die BeyondTrust-Endbenutzerlizenzvereinbarung (End User License Agreement (EULA)) erscheint, geben Sie
die erforderlichen Kontaktinformationen ein, und klicken Sie auf die Schaltflache Stimme zu — Download starten, um die EULA zu
akzeptieren und die Installation fortzusetzen.

Wenn Sie die EULA nicht akzeptieren, wird eine Fehlermeldung angezeigt, und Sie kdnnen lhre BeyondTrust-Software nicht
aktualisieren.

Falls Sie nach dem Akzeptieren der EULA Probleme mit der Aktualisierung haben, wenden Sie sich bitte an BeyondTrust Technical
Support unter www.beyondtrust.com/support.

Wahrend der Installation wird auf der Seite Aktualisierungen eine Statusleiste angezeigt, die Sie Uber den Fortschritt der Aktualisierung
informiert. Hier vorgenommene Aktualisierungen aktualisieren automatisch alle Websites und Lizenzen in Ihrem B Series Appliance.

Wenn Sie eine Software-Aktualisierung installieren, verlieren angemeldete Please wait while the software is updating.
Benutzer voriibergehend die Verbindung zu samtlichen access session
und der Zugriffskonsole; daher wird empfohlen, die Software-
Aktualisierungen auf3erhalb der Hauptgeschaftszeiten durchzufiihren.

Note that installation progress may stop for long periods of
time while data is being backed up.

Wenn Ihr Aktualisierungspaket jedoch lediglich zusétzliche Lizenzen You will be automatically redirected when the update is
beinhaltet, kann die Aktualisierung ohne Unterbrechung der Verbindungen finished.

der Benutzer installiert werden. Do not refresh this page.

Unter www.beyondtrust.com/support/changelog finden Sie aktuelle Do not reboot the appliance.

Informationen Uber die neuesten BeyondTrust-Aktualisierungen.
If an error occurs, please contact BeyondTrust Support

1% - Initializing...
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Support Dienstprogramme: Beseitigung von
Netzwerkproblemen

B status | users | mnetworking | storace | security | uepates | suerorT S

UTILITIES | ADVANCED SUPPORT

Der Abschnitt Dienstprogramme kann zur Beseitigung von Netzwerkproblemen verwendet werden. Falls Sie keine Verbindung
aufbauen kdnnen, helfen diese Dienstprogramme, den Grund zu bestimmen.

« Testen Sie die DNS-Auflésung lhres B Series Appliances, indem Sie einen Abruf eines Hostnamens oder einen umgekehrten
Abruf einer IP-Adresse durchfiihren.
« Pingen Sie einen Hostnamen oder eine IP-Adresse an, um die Netzwerkkonnektivitat lhres B Series Appliances zu testen.

« Sie kdonnen Traceroute verwenden, um den Pfad anzuzeigen, den die Pakete auf ihrem Weg vom B Series Appliance zu externen
Systemen einschlagen.

« Verwenden Sie den TCP-Verbindungstest, um die Verbindung zu einem bestimmten Port einer Ziel-IP-Adresse oder eines
Hostnamens zu Uberprifen.

« Verwenden Sie den SSL/TLS-Verbindungstest, um die Verbindung zu HTTPS- oder anderen TLS-Remote-Servern zu priifen.
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BeyondTrust

Virtual Appliance ADMINISTRATION
Secure Remotgﬁoﬁgggﬁ B [UST2] i L0GOLT

B swatus | users | networking | sTorace | securmy | uppates | suprorT [

UTILITIES | ADVANCED SUPPORT

Use this DNS utility to test the DNS resolution on this appliance. If you get "Unable to Resolve™ errors, check your DNS Server setfings on the Metworking tab.
Hostname or IP Address | |

Resolve

Util - Ping

Use this Ping utility to test the Network connectivity of this appliance. If you get "unknown host” errors, check your DNS Server settings on the Networking tab. If you get 100% packet
loss, check that the destination server is configured to respond to Pings, and check your IP settings on the Networking tab.

Hostname or IP Address | |

@1pva O IPve

Util = Traceroute

Use this Traceroute utility to test the outbound Network routes from this appliance. You can manually configure static routes in the Metworking tab.
This wtility will only try a maximum of 20 hops

Hostname or IP Address | |
@1pva O IPvE

UUtil :: TCP Connection Test

Use this TCF Connection Test utility to troubleshoot network connections to remote hosts and ports.
Hostname or IP Address | |

Port Number [

Util -2 SSL/TLS Connection Test

Use this to troubleshoot connections to remote HTTPS or any other TLS server.
Hostname

or IP Use of hostname here is encouraged instead of IP. Hostnames will be sent in the handshake in the Server Name Indication (SNI) field. Many TLS servers implement
Address name-based virtual hosting and will send different ceriificates based on this SNI information, and are more likely to result in a successful connection.

ol I
Number
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Erweiteter Support: Kontakt mit BeyondTrust Technical
Support

B smatus | users | metworking | storace | security | uepates | suerorT

UTILITIES | ADVANCED SUPPORT

Der Abschnitt Erweiterter Support enthalt Kontaktinformationen fiir Ihr BeyondTrust Technical Support-Team und ermdglicht einen vom
Gerat initiilerten Support-Tunnel zurlick zum BeyondTrust Technical Support, wodurch komplexe Probleme schnell behoben werden
kénnen.

BeyondTrust™ Support Contact Information

Support Portal
https://help.beyondtrust.com/

Advanced Technical Support From BeyondTrust™

Support Code ! - |

Access Code |........ |

Override Code |........ |

NOTE: A BeyondTrust™ Technical Support representative may ask you to use this section when advanced technical assistance is required. These codes will be provided at that time.

Wenn Eine Support-Sitzung mit BeyondTrust Corporation lauft sichtbar ist, fihrt der BeyondTrust Technical Support eine aktive
Sitzung mit lhrem B Series Appliance durch. Die Spalte Dauer zeigt an, wie lange der BeyondTrust Technical Support bereits in einer
Sitzung mit Ihrem B Series Appliance ist. Um die Sitzung zu stoppen, klicken Sie auf Beenden, und der Tunnel zwischen Ilhrem
BeyondTrust Technical Support und dem B Series Appliance wird geschlossen.

Advanced Technical Support From BeyondTrust™

Support Session Initiated to BeyondTrust

Support Code | |

Access Code | |

Override Code | |

OK

NOTE: A BeyondTrust™ Technical Support representative may ask you to use this section when advanced technical assistance is required. These codes will be provided at
that time.

Current Support Session

Start Time Duration Terminate Connection

A Support Session with BeyondTrust Corporation is in progress. | 06/13/2019 03:45 PM UTC
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