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Installatie van Privileged Remote Access-virtueel apparaat

Deze gids is bedoeld om u te helpen bij de initi€le instellingen en configuratie van uw BeyondTrust PRA Virtual Appliance. Neem
contact op met BeyondTrust Technical Support via www.beyondirust.com/support als u ondersteuning nodig hebt.

Vereisten voor VMWare- en Hyper-V-implementaties

Neem de volgende voorwaarden en richtlijnen voor dimensionering goed door voordat u met de installatie van uw BeyondTrust PRA
Virtual Appliance begint.

« VMware vCenter 5.1+ en virtuele hardware vanaf versie 9

« Hyper-V 2012 R2 (zelfstandig of als rol) en alleen hardware van generatie 1

« Ermoetten minste 124 GB opslag beschikbaar zijn.

7 Raadpleeg "Richtlijnen voor het dimensioneren van een Privileged Remote Access-virtueel apparaat” op pagina 4 om
precies te bepalen hoeveel opslagruimte u voor uw omgeving nodig hebt.

« Een partitie van 32 GB voor het BeyondTrust-besturingssysteem en minimaal 100 GB voor logboekregistraties en opnamen

« SAN's met extern IP-adres moeten op een gereserveerd 1 Gbit of 10 Gbit netwerk zitten met een schijf van ten minste 10.000
omw/min

« Een statisch IP-adres voor uw PRA Virtual Appliance

« Een privé DNS A-record dat doorverwijst naar het statische IP-adres van uw PRA Virtual Appliance. U hebt ook een publiek

A-record en een publiek IP-adres nodig als publieke clients toegang tot het apparaat nodig hebben. Het DNS A-record is de
volledig gekwalificeerde domeinnaam (FQDN) van uw site (bijv. site.example.com).

Opmerking: 'Publieke clients'zijn elke soort clientsoftware (browser, BeyondTrust-toegangsconsoles,
eindpuntclients, enz.) die verbinding maken vanaf externe IP-adressen buiten de netwerken en VPN's die voor het
netwerk van de Secure Remote Access Appliance als lokaal worden beschouwd.

« Een geldige NTP-server die door het apparaat kan worden bereikt

« Zorg ervoor dat de systeemtijd tussen de ESXi-hostserver en het BeyondTrust-gastbesturingssysteem synchroon loopt.
Verschillen van slechts enkele seconden kunnen mogelijk tot problemen met prestaties of verbindingen leiden.

Vereisten voor Microsoft Azure

« Microsoft Azure Resource Manager (ARM)
« Zorg dat de volgende zaken al aanwezig zijn als u Microsoft Azure gebruikt en een implementatie wilt uitvoeren:

o Een bronnengroep
o Een opslagaccount met een vhds-container

o Erzijn een VNET en subnet geconfigureerd
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Richtlijnen voor het dimensioneren van een Privileged Remote Access-virtueel
apparaat

De volgende dimensioneringsrichtlijnen voor een gast-VM moeten worden gebruikt om de BeyondTrust PRA Virtual Appliance te
ondersteunen.

Voor maximaal 20 gebruikers met 1000 Jump-clients en één gelijktijdige sessie per gebruiker (klein), zijn de eisen voor VMware:

o 2virtuele CPU's, 2,5 GHz of sneller

« 4 GB geheugen

« 24 GB opslagruimte beschikbaar voor het besturingssysteem

« 100 GB opslagruimte beschikbaar voor logboeken en opnames
Voor maximaal 300 gebruikers met 10.000 Jump-clients en één gelijktijdige sessie per gebruiker (gemiddeld), zijn de eisen voor
VMware:

o 4 virtuele CPU's, 2,5 GHz of sneller

. 8 GB geheugen

« 24 GB opslagruimte beschikbaar voor het besturingssysteem

« 500 GB secundaire opslag voor logboeken en opnames
Voor maximaal 1000 gebruikers met 25.000 Jump-clients en één gelijktijdige sessie per gebruiker (groot), zijn de eisen voor
VMware:

« 8virtuele CPU's, 2,5 GHz of sneller

. 16 GB geheugen

« 24 GB opslagruimte beschikbaar voor het besturingssysteem

« 100 GB secundaire opslag op een uiterst snel opslagapparaat

« 1000 GB tertiaire opslag voor logboeken en opnames

Opmerking: Als u meer dan 1.000 gelijktijdige gebruikers verwacht te hebben, neem dan contact op met BeyondTrust
Technical Support op www.beyondtrust.com/support zodat we ervoor kunnen zorgen dat de toegewezen hulpbronnen
passen bij wat u nodig hebt.

;{ Opmerking: Omdat de hoeveelheid opgeslagen gegevens voor een bepaalde sessie enorm kan variéren op basis van
het soort verzamelde gegevens, de duur van de sessie enz., kan onmogelijk worden gedefinieerd hoeveel opslagruimte
nodig is om de gegevens gedurende een bepaalde periode op te slaan. Als uw bedrijf richtliinen voor het bewaren van
gegevens moet opvolgen, adviseert BeyondTrust u om de benodigde hoeveelheid opslagruimte te schatten op basis van
uw eigen opslagcapaciteit of om de BeyondTrust-API of de integratieclient te gebruiken om sessiegegevens naar een
externe opslag over te zetten.

;{ Opmerking: BeyondTrust Technical Support kan u voor het oplossen van problemen verzoeken om gereserveerde
middelen aan uw BeyondTrust PRA Virtual Appliance toe te wijzen overeenkomstig de specificaties in dit document. Houd
daar rekening mee, maar verder kunt u desgewenst van deze aanbevelingen afwijken.
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De BeyondTrust Secure Remote Access Appliance implementeren in een VMware-

omgeving
1. Open de e-mail die u van BeyondTrust Technical Support hebt -Ew EIREE o Donriont e Mg (W) T my X
ontvangen en klik op de koppeling om het bestand BeyondTrust : -
PRA Virtual Appliance.ova te downloaden. BOMGAR [

Thank you for choosing Bomgar!
Your Bomgar Virtual Appliance is registered in our systems as associated with remote.example.com and is ready for download

To install and configure this Virtual Appliance, follow al of the instructions below

Download your Bomgar Virtual Appliance

Your Bomgar Virtual Appliance is available here

Your Appliznce License Key (ALK) is ABCDE-12345-ABCDE 67690
Bomgar Virtual Appliance Prerequisites

5]
2. Login op de clientvan uw virtuele infrastructuur. U moet een account i
gebruiken dat machtigingen heeft om een virtuele machine als een OVF- (D s S————|0ca - V5P
Sjab|09n te implementeren. Volg het proces voor hetimplementeren van een File | Edit View Inventory Administrati
OVF-sjabloon.
Mew 3
| Deploy OVF Temnplate...
| Export v
Beport k
Browse VA Marketplace..,
i
Brint Maps 3
) W
Exit

3. Selecteerin de sectie Bron van de implementatiewizard het
bestand BeyondTrust Virtual Appliance.ova. Source

Select the source location.

Source
OVF Template Details
Name and Location
Host / Cluster
Resource Pocl
Disk Format. Deploy from a file or URL

Ready to Complete
4 ° [o:3Downioads \Bomgar virtual Appliance.ova =] [ Eronse... |

Enter a URL to download and install the OVF package from the Internet, or
spedify a location accessible from your computer, such as a local hard drive, a
netwerk share, or a CD/DVD drive.

Help <Back Next > Cancel
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4. Bekijk de informatie over de OVF-sjabloon.

5. Lees de licentieovereenkomst voor eindgebruikers en ga ermee

OVF Template Detai
Verify OVF template details.

Source

OVF Template Details
End User License Agresment
Name and Location
Deployment Configuration
Host [ Cluster

Resource Pool

Disk Format

Properties

Ready to Complete

=]

Froduct: Bomgar Virtual Appiance

Version: 20

Vendor: Bomgar

Publisher: & Bomgar Corporation

Download size:  328.6MB

Size on disk: 1.0 GB (thin provisioned)
5240 GB (thick provisioned)

Description: Bomgar Virtual Appiiance

<Back | Next > I Cancel

End User License Agreement
a kkoo rd N Accept the end user license agreements.

Source

OVF Template Details

End User License Agreems

Name and Location BOMGAR. CORPORATION

Deployment Configuration END USER LICENSE AGREEMENT

Host / Cluster

Resource Foal IMPORTANT - PLEASE REVIEW CAREFULLY THE FOLLOWING TERMS AND CONDITIONS OF THIS
END USER LICENSE AGREEMENT ("EULA"). THIS EULA 1S ENTERED INTO BETWEEN BOMGAR AND

Disk Format CUSTOMER AS OF THE EFFECTIVE DATE. CUSTOMER HEREBY ENTERS INTO AND ACCEPTS THIS

Properties EULA AND THE TERMS AND CONDITIONS HEREOF.

Ready to Complete In of the mutual its contained herein, and for other good and valuable
consideration, the receipt and sufficiency of which is hereby acknowledged, the parties hereby
agree as follows:

1. Definitions. Except as may otherwise be defined herein, the following terms are defined for the
purposes of this EULA and any Order Form as follows:
“Beta Software” has the meaning set forth in Section 2.5.
“Bomgar” means Bomgar Corporation, a Delaware corporation.
“Bomgar Software” means the package of proprietary computer software programs in Object Code.
as identified on the Order Form.
“Bomgar Virtual Appliance” means the package of proprietary computer software programs in
Object Code as identified on the Order Form.
“Concurrent User(s)” means an employee or authorized agent of Customer who is directly or
indirectly accessing the Software at any particular point in time. Shovld the same employee or
authorized agent of Customer have multiple simultaneous accesses to the Software, each access
shall be separately considered a Concurrent User A license for a Concurrent User only grants.
access rights to individuals; devices and machines may not utiiize 8 Concurrent User license to
access to the Software.
“Confidential Information” means information that is of value to Bomgar and is treated as
confidential, induding, but not imited to, pridna, velume discounts, future business plans, patterns,
devices, methods, techriques, know-how, drawings, processes, finandal data, financial plans,
“ i v accept
Help <Back | Next > | Cancel
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6. Specificeer een naam voor deze OVF-sjabloon en selecteer een
locatie in de mapstructuur waar u rechten hebt. Mame and Location

Specify 2 name and location for the deployed template

Source Name:
End User License Agreement
Name and Location The name can contain up to 80 characters and it must be unique within the inventory folder.
Deployment Configuration
Host [ Cluster Inventory Location:
Resource Pool
Disk Format & [ pawE
Properties [l
Ready to Complete [ Folder2
[ Folder3
[] Folder4
) Folders

Help coack | [ netz | conen |

7. Selecteer een van de configuraties Klein, Gemiddeld of Groot. .
Met deze selectie worden de standaard toewijzingen van Rl o
hulpbronnen bepaald. Kies uw configuratie op basis van uw
behoeften en beschikbare hulpbronnen.

OVE Template Detais
End User License Aqreement

.

tareang caton -
Deployment Configuratior
Host / Cluster
Resource Pool For up o 1,000 concurrent reps with 10,000 Jump Clients
Disk Format
Properties 8 Virtual CPUS.

memary
Ready to Compiete 24GB Virtual Disk (Operating System) - Should be backed by  high-performance datastore
'100GE Virtual Disk (Database) - Shoud be backed by a high-performance datastore
1000GB Virtual Disk (Session Data) - May be backed by a standard datastore

Help <gack | [ etz | conce
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8. Kies de host of het cluster waarop u het BeyondTrust PRA Virtual

Appliance wilt uitvoeren. Specificeer een locatie waar u rechten e e coctr o you o e ooy et
toe hebt.

e S e

End User License Agreement E Host1

hsme and Location

Deployment Confiquration
B Host / Cluster

Specific Host

Resource Pool

Disk Format

Properties

Ready to Complete

Help coack | [ netz | conce

9. Specificeer een resourcegroep waar u rechten toe hebt.

Resource Pool
Select a resource pool.

= Select the resource poal within which you wish to deploy this template.

OVF Template Details

Endl User Lcense Agreement  Resource poos allow hierarchical management of computing resources within a host or custer. Virtual
machines and chld pools share the resurces of ther parent pool.

MName and Location
Deployment C

Host / Cluster B [l BaMPLE

Resource Pool @ e ]
Storage & Resource 2
Disk Format: & Resource 3
Network Mapping @ Resource 4
Properties @ Resource 5

Ready to Complete

Help <gack | [ etz | conce
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10. Selecteer de datastore waarin u het PRA Virtual Appliance wilt
uitvoeren. H_|er worden het besturingssysteem en de gegevens o ol s e vt i
van de sessies opgeslagen.

Source Select 2 destination storage for the virtual machine files:

OVF Template Detais B —— Y
End User License Agreement /M Storage Profe: =~

tame and Location Name | Drive Type | Capacity | Provisioned| Free | Type Starage
Deployment C
SAND1-Clus... 8.79TB 7.52TB 12718 Enabled

Host [ Cluster @ —

ﬂ JIXNESX01-.. Non-SD 148.25 GB 3432 GB 115.12 GB WMFS5
Resource Pool
Storage B DNESX02-.. Nen-SD 148.25GB 101,14 GB 47.11GB WMFSS
Disk Format @ NASOL-Tem... Unknown 7.25TB 419TB 3.63TB NFS
Network Mapping B SAN01-vCD.. Non-5D 1000.75GB 2.90 TB 221.51GB VMF35
Properties
Ready to Complete

@ ] ] v

™ Disable Storage DRS for this virtual machine

Select a datastore:

Name | Drive Type | Capacity | Provisioned | Free | Type [ Thin Pr =
a SAN01-QADL Non-S5D 1000.75G 997.39 GB 11639 GB VMFS5 Suppo)|
ﬂ SAN01-QA0E Non-53D 499.75GB  993.62GB 70.57 GB VMFS5 Suppo|
a SAN01-QA07 Non-S3D 499.75 GB  626.03 GB 7285GB VMFS5 Suppo|
ﬂ SAN01-QA08 Non-53D 499.75 GB  867.29 GB 81.35GB VMFS5 Suppo
a SAN01-QADS Non-S3D 499.75 GB  674.58 GB 69.27 GB VMFS5 Suppo
ﬂ SAN01-QA10 Non-53D0 499.75GB 1.05TB 80.76 GB VMFS5 Suppo
a SAN01-QA11 Non-530 499.75 GB 561.42GB 8112GB VMF33 Suppo
ﬂ SAN01-QA12 Non-55D 499.75 GB  628.04 GB 7173 6B VMFS5 Suppo =

. | q

Help coack | [ etz | conen |

11. Selecteer hoe de gegevens moeten worden geprovisioneerd. Als s
u niet zeker bent wat u moet selecteren, kies dan voor Thick o oot s e vt
Provision Lazy Zeroed.

Source Datastore Cluster: 'SAND 1-Clusterd 1
OVE Template Detais

End User License Agreement

Avaiab cE): 12227
Narme and Location ()

1 Zie De Secure Remote Access Appliance in het netwerk op Deslement Confration
Host / Cluster

www.beyondtrust.com/docs/privileged-remote-access/getting- s @ i Wit i s

Disk Format " Thick Provision Eager Zeroed

started/deployment/dmz voor uitgebreide informatie over e eeere £ Thnzrouson
netwerklocaties.

Ready to Complete

Help =Back Next > | Cancel I
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12. Selecteer de voor uw omgeving juiste netwerktoewijzing. Uw [ Deploy OVF Tempn [ )
PRA Virtual Apphance .kan overal in uw netwerk functloperen mits e g e dptre et
ertoegang totinternet is. Als u toegang tot systemen buiten uw
netwerk wilt, gdwseert B.eyonlerust u voor maX|.maIe bgvelllglng S i et e 6 O bl et st vty
om uw PRA Virtual Appliance in een DMZ of buiten uw interne el ———— e :
firewall te plaatsen. Overwegingen voor netwerklocaties staan in cesmenteoaein | oMzNetwok | -
onderstaande tabel. o

Disk Format
Network Mapping
Properties

Ready to Complete

Description:

Primary network connection =

Help <Back | Next > | Cancel

Afwegingen voor de netwerklocatie van Secure Remote Access Appliances

Netwerklocatie Voordelen/nadelen

Hiervoor is niet vereist dat poorten 80 en 443 in uw firewall open staan voor binnenkomend
TCP-verkeer. Het instellen wordt veel eenvoudiger omdat de clients van de
ondersteuningstechnicus en van de klant samen zijn gesteld om naar een specificke DNS te
wijzen. Als uw geregistreerde DNS naar een publiek IP-adres wijst dat direct aan uw
apparaatis toegekend, dan hoeft u geen extra instellingen te maken om een sessie te
beginnen.

Buiten uw firewall

Hiervoor zijn mogelijk extra instellingen nodig, athankelijk van uw router(s).

Hiervoor moet in uw firewall port forwarding worden ingesteld en moet u mogelijk extra
instellingen voor uw NAT-routering en interne DNS maken.

Binnen uw firewall
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13. Ga naar de e-mail die u van BeyondTrust Technical Support hebt
ontvangen en kopieer de licentiesleutel van het apparaat. Ga
naar de implementatie-wizard en plak de sleutel in het veld.

Opmerking: Als u om enige reden op dit moment de
licentiesleutel voor het apparaat niet kunt invoeren, dan kunt u
die later handmatig vanaf de console voor de virtuele machine
invoeren. Aanbevolen wordt de sleutel nu in te voeren. Dat is
eenvoudiger.

14. Controleer uw instellingen en klik op Voltooien.

15. Het PRA Virtual Appliance zal worden geimplementeerd op de
locatie en met de hulpbronnen die u hebt opgegeven.

Properties
Customize the software solution for this deployment.

Source

OVE Template Detais

End User License Aqreement
Hame and Location
Deployment Confiquration
Host / Cluster

Resource Pool

Storage

Disk Format

Network Mapping
Properties

Ready to Complete

‘Owner

boot the system.

Appliance License Key (ALK)

The Appliance License Key wil be provided by Bomgar when you purchased your appiiance.
If you don't have it right now, you may leave this blank and proceed with deployment.
Please contact Bomgar Support to obtain your ALK, which can be configured later after you

[n8cDE-12395-A8CDE 67830

Cancel

<Back | Next > I

Ready to Complete
Are these the options you want to use?

Source
OVE Template Detais

When you dick Finish, the deployment task wil be started.

End User License Agreement Deployment settings:
Name and Location OVFfile: D:\Downloads\Bomgar Virtual Appliance.ova
Deployment Confiquration Dovnload size: 328.6 MB
%‘E‘:iﬁ;\ Size ondisk: 524.0 GB
Storage Name: Bomgar Virtual Appliance
Disk Format Folder Folder1
Network Mapping Deployment Configuration: Large
Properties Host/Cluster: Clusterl
Ready to Complete Resource Pook Resourcel
Datastore Cluster. SAND1-Clusterl
Disk provisioning: Thick Provision Lazy Zeroed
Network Mapping: "DMZ Network"to "VLAN"
Property: licensekey = ABCDE-12345-ABCDE-67890
™ show all storage recommendations
™ Power on after deployment
Help zBack | Finish I Cancel
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Het BeyondTrust Secure Remote Access Appliance implementeren in een Hyper-V-
omgeving

Hyper-V configureren

1. Open de e-mail die u van het BeyondTrust Technical Support HSOty- o Do A s HTH PRI
hebt ontvangen en klik op de koppeling om het bestand - 8
BeyondTrust PRA Virtual Appliance for Hyper-V.exe te BOMGAR [
downloaden. Sla het bestand op een geschikte locatie op zodat u L
het kunt |mporte ren naar uw Hyper_v_host en dubbelk“k op het :ourEo‘:ng:’er'ua\ App:ar:c/e s ‘re:\sl‘ered m'o:rsys‘t‘en;s::assomaed :u‘n remote.example.com and is ready for download

" - - . ) i il confre s Vit Applace, ollow o e stuctons below
zip-bestand dat zichzelf uitpakt om uw PRA Virtual Appliance uit ) )
Download your Bomgar Virtual Appliance
te pa kke n. Your Bomgar Virtual Appliance is available here
Your Appliance License Key (ALK) is ABCDE-12345-ABCDE-67890
Bomgar Virtual Appliance Prerequisites 5
Hyper-V Manager starten.
3. KiIik, nadat u er zeker van bent dat de server waar u het PRA 2 oy Manager - o0 x
. . . . . . Eile Action View Hely
Virtual Appliance op wiltinstalleren aanwezig is, erop metde Y L
rechtermuisknop en selecteer Nieuw om de Wizard nieuwe g e % =
virtuele machine te starten. E—— Gl o || e ’
‘achines. You can use Hyper Manager o create, config, and @ e
Edit Disk...
Inspect Disk... 'stems and applications on one physical computer.
Stop Service
Remove Server
Displays the New Virtual Machine Wizard.
4. Voereen naam in voor het BeyondTrust PRA Virtual Appliance en kies 5 e Vel Mchine Wized x
een locatie. Klik vervolgens op Volgende. et b e T ocain
Before You Begin Choose a name and location for this virtual machine.
The name is displayed in Hyper -V Manager. We recommend that you use a name that helps you easily

Speafy Generation identify this such as the name of system or workioad,
Assign Memory Name:
Configure Networking ‘You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the defauit folder configured for this server

Instalation Options [ store the virtual machine in a different location
Summary Location: | C:\ProgramData \Microsoft\Windows \Hyper v\ Browse...

cation that has enough free
vire 3 large amount of space.

<rrevious | [ next> || emen || conce
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5. Selecteer Generatie 1 en klik op Volgende. 5 New Virtsl Machine Wizerd x
Ea Spedify Generation

Before You Begin Choose the generation of this virtual machine.
Specify Name and Location @ Generaton 1

‘This virtual machine generation supports 32-bit and 64-bit quest operating systems and provides
wirtual hardware which has been available in all previous versions of Hyper-V.

Assign Memory
Configure Networking O Generation 2
Connect Virtual Hard Disk This virtual machine generation provides support for newer virtualization features, has UEFL-based

fimware, and requires a supported 64-bit quest operating system.

e A\ Once s virtual machine has been crested, you canmot change its generation.

Summary
More about virtual machine generation support
<preveus [ Next> || Frsh | concel
6. Voer 4096 MB in voor een kleine implementatie, of 8192 MB voor ER New Virtus! Machine Wizard <
elke andere grootte. Gebruik geen dynamisch geheugen. Klik op
- .
Volgende. Assian Memory
Before You Begin Spedfy the amount of memory ta allocate to this virtual machine. You can specify an amount from 32

M through 12582912 MB. To improve performance, specify more: than the minimum amount
recommended for the operating system.

Specify Generation Sortigs momey =

[ Use Dynamic Memry for this virtual machine.

Specify Name and Location

Configure Networking

i When you decide how much memory to assign to a virtual machine, consider how you intend to
S SRR @ Y operating system that it wil run.

Installation Options

Summary
<previous | [ Next> || Fnsh | [ cancel
7. Selecteerin het vervolgkeuzemenu Verbinding de B0 o Vituol Mochine Weard X

netwerkinterface-optie die het beste past bij uw behoefte en klik
op Volgende. = Configure Networking

Before You Begn Each new Chice You figure the network adapter to use a

Spedfy Name and Location wirtual switch, or it can remain disconnected.

Specify Generation Connection: [Imele B25741 Gigabit Virtua Switch ] v

cpeon | (] [ 5 | [ s

VERKOOP: www.beyondtrust.com/contact ONDERSTEUNING: www.beyondtrust.com/support DOCUMENTATIE: www.beyondtrust.com/docs 13

©2003-2020 BeyondTrust Corporation. Alle rechten voorbehouden. Andere op deze pagina genoemde handelsmerken zijn eigendom van hun respectievelijke eigenaars. BeyondTrust is geen handelsbank, TC: 9/30/2020
beleggingsmaatschappij of deposito-instelling. Het is niet gemachtigd om deposito's of trustrekeningen te aanvaarden en is niet erkend of gereglementeerd door een staats- of federale bankautoriteit.



PRIVILEGED REMOTE ACCESS

I BeyondTrUSt VIRTUEEL APPARAAT INSTELLEN

8. Selecteer Een bestaande virtuele harde schijf gebruiken en 3 New Virtual Machine Wizsrd x
selecteer het bestand Bomgar-br.v.2.vhd dat eerder uit het
downloadarchiefis geéxtraheerd. BeyondTrust Corporation raadt Connect Virtual Hard Disk
aan om het VHD-bestand op dezelfde locatie te plaatsen als e
I & You Begin A virtual machine requires storage so that you can install an aperating system. You can specify the
waar de VM geplaatSt Wordt. Kllk Op Volgende. il M i i storage now or configure it later by modifying the virtual machine’s properties.
e e () Create a virtual hard disk
ey Use this aption to create a VHDX dynamically expanding virtual hard disk.
Configure Networking Name: |New Virtual Machine. vhdx
Connect Virtual Hard Disk Location: |C:\Users\Public\Documents\Hyper-VWirtual Hard Disks\ Browse..,
i Size: 127 GB (Maximum: 64 TB)
(@) Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.
Location: [E:'Bomgar-br.v. 2\6omgar-br.v. 2.vhdl || Browse...
() Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later
<previous | [ Mext= || Fnkh || Cancel
9. Bekijk de details van de VM op de pagina Samenvatting en klik op Voltooien.
10. Klik na hetaanmaken van de VM er met de rechtermuisknop op FErp— To
en selecteer Instellingen. s B HE
[ et e — e
Bl CYBERTRON Jetnd achines CYBERTRON. -
Name State. CPU Usage
B = c | New Y
S @ vermcese-
g o Virtual SAN Manager.
R ] P
Rename... +ed vitual machine has no checkpoirts. X Remove Server
Delete. O Rereih
Hep View »
Help
thats-no-moon -
48 Connect..
thats no moos B2 settings..
Created: 621/201870500AM  Clustere [ @ Start
Zmuu::nvwm :m B Checkpoint
e e i
=} Rename...
! Summary Memory  Networking . :::"
11. Klik op IDE-Controller 0 en selecteer Harde schijf. Klik (1 Settings for thats-no-maan on CYBERTRON - x
vervolgens op Toevoegen. thats-no-moen EREID)
#_Hardware ~ | Ml e Controtler
B Add Hardware
= 105 '¥ou can add hard drives and CO/DVD drives to your IDE controler.
Boot from CD Select the type of drive you want to attach to the controller and then dick Add.
@ searity
Key Storage Drive disabled
Bomgar-br.v.2.vhd You can configure & hard drive to use a virtual hard disk or & physical hard disk after
1 8 E Controller 1 you attach the drive to the controller.
(L) DVD Drive
] scsxa;nuua
G Network Adapter
Not connected
@ oM
None
i comz
Mone
Diskette Drive
4 Hanagement
4] N‘ame
[ Integration Services
Some services offered
 Chedwpoints
Production
& SmartPaging Fie Location
_ CilProgrambata icrasoftifin...
Lo [ eme ][ a
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12. Klik op de knop Nieuw om een nieuwe virtuele harde schijfaan te ) Settings for New Virtuol Machine on WIN- SROTDKICPLS

L X
maken. De Wizard nieuwe virtuele harde schijf wordt gestart. | ew Virtust Machine B 1o
|# Hardware 00000 A | _ HardDrive

B addHardware

& si0s You can change how this virtual hard disk is attached to the virtual machine. If an
Boot from €D operating system is installed on this disk, changing the attachment might prevent the

@ ook s, virtual machine from starting.
Security 5 >
Key Storage Drive disabled Caiole Locabare

W Memory | IDE Contraller 0 | [1anuse) v
1024 MB Media

I3 processor You ean compact, convert, expand, merge, reconnect or shrink a virtual hard disk
1¥irtual processor by editing the associated fie. Specify the ful path to the fil.
=1 [l 1DE Controller 0 @ Virtual hard disk:
. Hard Drive

~vhd ‘

Bomgar-br.
DE Controller 1 Physical hard disk:
() DVD Drive 3z
None
&0 scst Contraller @ 1f the physical hard disk you want to use is not listed, make sure that the
& [ Network Adapter disk is offine. Use Disk Management on the physical computer to manage
Not connected physical hard disks.
@ com1
ke To remove the virtual hard disk, cick Remove, This disconnects the disk but does not

delete the assodiated fik.
@ comz2

None Remove

A Diskette Drive

13. Selecteer op de pagina Schijfindeling kiezen de optie VHDX en L NewVirtus! Hore Disk Wizard

X
klik op Volgende.
& Choose Disk Format
Before You Begin what format do you want to use for the virtual hard disk?
O wip
Choose Disk Type Supports virtual hard disks up to 2,040 GB in size.
Specify Name and Location ® VHDX
Configure Disk This format supports virtual disks up to 64 TB and is resilient to consistency issues that might occur
Gl from power faiures. This format is not supported in operating systems eariier than Windows
3 Server 2012,
<previous | [ Next> | [ Fnsh | [ cancel
14. Kies uw gewenste schijftype op de pagina Schijftype kiezen en . New Vitual Hard Disk Wizard x
klik op Volgende.
N Choose Disk Type
Before You Begin What type of virtual hard disk do you want to create?
Chaose Disk Format O Fixed size
This type of disk provides better performance and is recommended for servers running applications
T T with high levels of disk activity. The virtual hard disk fle that is ceated nitially uses the size of the
pecify Name and Location virtual hard disk and does not change when data is deleted or added.
(ConfioLee Dk @ Dynamically expanding
EARNE This type of disk provides better Use of physical storage space and is recommended for servers
running applications that are not disk intensive, The virtual hard disk file that is created is small
initially and changes as data is added.
) Differencing
This type of disk is assodated in a parent-child relationship with another disk that you want to
leave intact. You can make changes to the data or operating system without affecting the parent
dick, <0 that you can revert the changes easly. Al chidren must have the same virtual hard dick
format as the parent (VHD or VHD).
<rrevious | [ Mext> || Fmen || cancel
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15. Geefop de pagina Naam en locatie opgeven een naam en Lo New Vikual Herd Disk Wizard x
locatie op voor het virtuele hardeschijfbestand. Klik op Volgende.

da Specify Name and Location

Before You Begin Spedfy the name and location of the virtual hard disk file.
Choose Disk Format

Name:

Location: [Ct\Users\Public\Documents\Hyper V\irtual Hard Disks\ || Browse

Summary
<previous | [ Mextz || Fmkh || Gancel
16. Selecteer Een nieuwe lege virtuele harde schijf maken en geef L NewVirtus! Herd Dk Wizard x
een grootte van 100 GB op. Klik op Volgende. _
- ‘Configure Disk
Before You Begin You can create a blank virtual hard disk or copy the contents of an existing physical disk.

Choose Disk Format (® Create a new blank virtual hard disk

Choose Disk Type Size: GB (Maximum: 64 TE)

Specify Name and Location
O Copy the contents of the specified physical disk:

Configure Disk

Summary Physical Hard Disk e
A\ PHYSICALDRIVEQ 5968
A\ \PHYSICALDRIVEL 1535 6B

() Copy the contents of the specified virtual hard disk

Path: Browse..,

<previous | [ Mext= || Fmen || Cancel

17. Bekijk de optie voor harde schijf op de pagina Samenvatting en klik vervolgens op Voltooien.

18. Als u een middelgrote of grotere virtuele machine nodig hebt, volg dan de bovenstaande stappen om een extra schijf aan te
maken en geef een grootte van 500 GB op.

19. KiIik tot slot met de rechtermuisknop op de virtuele machine en

selecteer
Virtual Machines
ame Sute PUUnge  AsignedMemoy | Upime St
§ BomgarGen2 Test: o
5 oeanten g 0% e t6an
Fa faned 0% s woie2
§ o
3 EPAMTes2 Connect...
3 o Tes Sibinge™
s
Checkpoints  Checkpoint )
pa U ——
Rename.
Dette..
EnabeRepicatin.
Hep
BPAM-Test
Crestett 02120157217 AM Chsterett o
Version: 50
Sy [y | Nebwodang | Repbesion |
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De PRA Virtual Appliance configureren

1. Klik op Start om de Hyper-V virtuele machine te starten. &

File Acion Meda Clipboard View Help

8 O0@OO NI i &

BOMGAR

I

Booting the system (32%)... Press F2 for verbose mode.

2. Drukin het eerste consoleconfiguratiescherm op Enter en druk E TR T
vervolgens op 1 om de licentiecode van het apparaat (ALK) in te BOMGAR
vullen.
G 0®O0 D5
BOMGAR
3. Ga terug naar de e-mail die u van de technische ondersteuning BOMGAR'

van BeyondTrust hebt ontvangen, kopieer de licentiesleutel voor
het apparaat, voer deze hier in en druk vervolgens op Enter.

;{ Opmerking: Als u om enige reden op dit moment de
licentiesleutel voor het apparaat niet kunt invoeren, dan kunt u
die later handmatig vanaf de console voor de virtuele machine
invoeren. Aanbevolen wordt de sleutel nu in te voeren. Dat is
eenvoudiger.
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Afwegingen voor de netwerklocatie van Secure Remote Access Appliances

Netwerklocatie Voordelen/nadelen

Hiervoor is niet vereist dat poorten 80 en 443 in uw firewall open staan voor binnenkomend TCP-
verkeer. Het instellen wordt veel eenvoudiger omdat de clients van de ondersteuningstechnicus
Buiten uw firewall en van de klant samen zijn gesteld om naar een specifieke DNS te wijzen. Als uw geregistreerde
DNS naar een publiek IP-adres wijst dat direct aan uw apparaat is toegekend, dan hoeft u geen
extra instellingen te maken om een sessie te beginnen.

Hiervoor zijn mogelijk extra instellingen nodig, afhankelijk van uw router(s).

Hiervoor moetin uw firewall port forwarding worden ingesteld en moet u mogelijk extra
instellingen voor uw NAT-routering en interne DNS maken.

Binnen uw firewall
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Het BeyondTrust Secure Remote Access Appliance
implementeren in een Microsoft Azure-omgeving

Beheerders die de BeyondTrust PRA Virtual Appliance in hun Microsoft Azure-omgeving willen implementeren, kunnen de
onderstaande stappen volgen.

BELANGRIJK!

x Opmerking: U moet over een Microsoft Azure-account en -omgeving beschikken die al zijn geconfigureerd. Ook moet u
de Azure PowerShell-module op uw systeem installeren. Daarvoor is mogelijk een upgrade van PowerShell vereist.
Raadpleeg De Azure PowerShell-module installeren en configureren op https.//docs.microsoft.com/en-
us/powershell/azure/install-Az-ps?view=azps-1.8.0 voor meer informatie over het installeren en configureren van de
Azure PowerShell-module.

x Opmerking: BeyondTrust ondersteunt momenteel niet het gebruik van beheerde schijven via het implementatiescript voor
Remote Support (RS) of Privileged Remote Access (PRA) in Azure.

1. Open de e-mail die u van BeyondTrust Technical Support hebt BOMGAR"
ontvangen en selecteer de koppeling Klik hier voor uw
BeyondTrust PRA Virtual Appliance (Azure) voor het beheren parlel,
van Privileged Remote Access om het bestand s
BeyondTrustPAM_azure.exe te downloaden. Tontall and configr this Vit Aplane, ol il ofthe nstuctions beow

The Bomgar Virtual Appliance

irtual Appliance

« Click here for your Bomgar Virtual are) for Privileged Access
« Click here for your Bomgar Virtual for Privileged A
« Click here for your Bomgar Vir e) for Privileged Access

Bomgar Virtual Appliance Setup

1. Follow the Bomgar Virtual Appliance Installtion Guide
2. When prompt Key (ALK), enter
3. Install any available Bomgar updates using ‘Check for Updates’

We look forward to serving you. If you have any questions, don't hesitate to contact us using our Self Service Portal or by emailing m

Besrsrprds,

2. Klik in uw browser op BeyondTrustPAM_azure.exe om de

installatie te starten. '.-T BomgarPAM_azure.exe A
37.4/347 ME, 49 secs left
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3. Klik op Uitvoeren als u een melding met een = = = -

Beveiligingswaarschuwing ziet.

Do you want to run this file?

@ Name: CiUsers\dirvimDownloads\BomgarERS azure.exe
Publisher: Bomgar Corporation
Type: Application

From:  cCiUsers\dirvim\Downloads\BomgarPAM_azure.exe

Run I I Cancel I

[] Always ask before opening this file

|.»" While files from the Internet can be useful, this file type can potentially
@ harm your computer. Only run software from publishers you trust What's
the risk?

4. Kies of u de bestanden op uw bureaublad wilt laten uitpakken.
Klik op Uitpakken. 7-Zip sef-extractingarchive

Exdractto:

IC:\Users\dirvin\Downloads)|

Extract |

5. Wachttot de bestanden zijn uitgepakt. U kunt de Verstreken tijd, T =
Resterende tijd en blauwe voortgangsbalk raadplegen om te Cctie weow  remem  now |
zien hoe ver het uitpakken is gevorderd. Remaiing ime W®  Speed s9mBys

R -
Extracting

Bomgar-brv.2vhd

.

Background Pause | Cancel |

6. Als hetbestand is uitgepakt, worden de bestanden BeyondTrustPAM_azure.exe, Deploy_AzureBeyondTrustVM.ps1
en Bomgar-br.v.2.vhd weergegeven op de locatie die u tijdens het uitpakken hebt opgegeven. Klik met de
rechtermuisknop op het PowerShell-script Deploy_AzureBeyondTrustVM.ps1 en klik op Bewerken.

# Inherit Powershell defaults, and make ErrorAction = Stop for all CMDlets in this script
PSDefaul lues = $PSDef: lues . clone ()
$PSDefaultParameterValues += @{'~:frrorAction’ = 'Stop'}

7. Ga nadat het PowerShell-script wordt geopend naar STAP 1 en
wijzig de volgende variabelen op basis van de specifieke
kenmerken van uw Microsoft Azure-omgeving:

- Naam van bronnengroep 2
« Naam van opslagaccount .
« Locatie (bijv. westus)

« Vnet-naam

« subnetnaam

f Opmerking: De vm-naam hoeft niet te worden gewijzigd.
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Opmerking: Als opslagaccount voor het opslaan van het virtuele Azure-apparaat moet General purpose v1 worden

gebruikt.
8. Ganaar STAP 2. Verwijder de opmerkingsnotatie bij de 1o 1 Shen b Cnoument sous desteed Seplovsert site here
gewenste implementatiegrootte van uw apparaatin hetverstrekte oo

PowerShell-script. De opties zijn:

$dataDisklsi;
SdataDiskluri ageAccountName) .blob. core. windows.net/vhds/$ ($vmName) _data_diskl.vhd"
o Klein
:
« Gemiddeld 350 + Guncamizrisize  vs5on
30 # SdataDiskluri = "https://$ ($ .blob.core.windows.net/vhds/$ ($vmName) _data_diskl.vhd"
B
« Groot 53 4 saroe (100+ Licensen)
#

# svmsize = "Standard_F4"
“1gon

-blob.core.windows.net/vhds/$ ($vmName)_data_diskl.vhd"

-blob.core.windows.net/vhds/$ ($vaNeme) _data_disk2.vhd"

9. Sla het script op en voer het uitin Windows PowerShell.

\dirvin\Down1oads> 1s

Directory: C:\Users\dirvin\Downloads

Ps c:\Users\dirvin\Downloads> .\Deploy-AzureRmBomgarVM.ps1

10. Voer uw inloggegevens in als u daar om wordt gevraagd en meld  [Sgnmoyour accoun =)
u aan bij uw Microsoft Azure-account.

Microsoft Azure

Work or school, or personal Microsoft account

‘ Email or phone

Password

Can't access your account?

© 2017 Microsoft =. Microsoft

Terms of use  Privacy & Cookies
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Microsoft Azure Powershell Data_Collection Confirmation

11. U moetin Windows PowerShell een bericht zien met de
boodschap AzureRM-modules gevonden. U kunt er nu ook voor Eoocoaansossospaosssentaosessaapasossoniasa | T
kiezen om Microsoft Azure te ondersteunen bij het verzamelen
van gegevens.

en0y-AZureRMBOMGAr VM. pS1
hell collects data about s s and some problems|

this_information to impr rticipation is
o participate your d information to Microso

choose to_participate
the Disable-AzureData
rofile module
data collection: PS > Collection

can_enable at any time by using Azure Powershell as foll
cmdlet to turn the feature on. The an be found

atacollection

elect Y to enable data collection [Y

omplete; Remaining Time: 00:03:15; Throughput: 1060.9Mbps

apparaat naar uw Azure-omgeving en configureert een openbaar 0000000000
IP-adres voor uw BeyondTrust PRA Virtual Appliance.

1 2 . Het Systeem conﬁg u reert ve I'VO|genS een MDS'haSh, u ploadt het CﬂcS$gggggo;gg0ggoﬁcooooooooococcooooooooococcoooooo00ococcooooooooococcooooooooococcooooooo
20

UpTloading
2.7% complete; Remaining Time: 00:05:59; Throughput: 37.1Mbps

00
00:05:59 remaining.

13. U krijgt vervolgens de melding om naar het IP-adres te gaan dat
voor uw apparaatis geconfigureerd. Het bericht luidt als volgt: Ga
voor beheer van het apparaat naar
https://xx.xx.xx.xxx/appliance.

*bomgar -
2.vhd not
sh ng c:
§ hash calculation is
psed time for the
blol

bomgar-br.v.2.vhd

_nic

will be modified in a future re

[For Appliance administration, go to https://13.90.89.209 /appliance

Ps c:\Users\dirvin\pow

14. Voer op de pagina /appliance uw Licentiesleutel voor het

apparaat in die in de e-mail van BeyondTrust Technical Support BSeéOETJTFLéStRemote Access Virtual Appliance LOGIN
staat. Klik op Opslaan. owerea by Bomger @8 engish (Us)

1. U kunteen van de twee opties uitvoeren om een permanente
URL voor uw apparaat te configureren:

The ALK will be provided by BeyondTrust when you purchase your license.

« Stel hetexterne IP-adres van het apparaatin de Azure-

console in op 'Statisch'. Wijs vervolgens uw DNS-regel toe Apsliance License Key: | |
aan dat externe IP-adres.
+ Ofpas een DNS-naam toe in Azure. Stel een CNAME-

record in dat naar dat adres verwijst.

Opmerking: Er is geen verdere configuratie van het netwerk of de console nodig voor apparaten op basis van Azure. Ga
verder naar Registreren en bijwerken van het Privileged Remote Access-virtueel apparaat.
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De BeyondTrust Secure Remote Access Appliance
implementeren in een Amazon AWS-omgeving

Beheerders die het virtuele apparaat van BeyondTrust Privileged Remote Access PRA Virtual Appliance in hun Amazon Web
Services (AWS)-omgeving willen implementeren, kunnen de onderstaande stappen volgen.

(1) BELANGRIK!

U moet vooraf een Amazon AWS -account en ondersteuningsabonnement hebben geconfigureerd. U bent ook verantwoordelijk
voor de registratie van de DNS-hostnaam voor uw site.

1. Open de e-mail die u van BeyondTrust Technical Support hebt BOMGAR
ontvangen en selecteer de link Uw AWS-account(s) koppelen
om doorgestuurd te worden naar de site van BeyondTrust.

Thank you for choosing Bomgar for your Privileged Access Management solution!

Your Bomgar Virtual Appliance is registered in our syst fated with b and is ready for download

Toinstall and configure this Virtual Appliance, follow all of the instructions below
The Bomgar Virtual Appliance
Download your Bomgar Virtual Appliance

« Click here for your Bomgar Virtual Appliance (VMWare) for Privileged

« Click here for your Bomgar Virtual Appliance (Hyper-V) for Privileged Access
«  Click here for your Bomgar Virtual Appliance (Azure) for Privileged Access

Bomgar Virtual Appliance Setup
1. Follow the Bomgar Virtus! Applisnce Installation Guide
2. When prompted for the Appliance License Key (ALK), enter 5103D-70488-8EF15-F6SDA

3. Install any available Bomgar updates using ‘Check for Updates'

We look forward to serving you. If you have any questions, don't hesitate to contact us using our Self Service Portal or by emailing suppor

Best Regards,

2. Voeruw bedrijfs AWS Account-ID of overheids AWS account-
ID in het tekstvak in en klik op Account-ID toevoegen. Uw PRA
Virtual Appliance wordt binnen een uur gedeeld met uw Amazon
AWS-account als Private Amazon Machine Image (AMI). De AMI wordt gedeeld met elk van uw AWS-regio's.

x Opmerking: Als u niet zeker weet wat uw AWS account-ID is, bevat de e-mail een link naar een hulppagina van Amazon
met informatie over hoe u deze kunt vinden.

Klik in het AWS EC2-dashboard, in de sectie AWS-services, op de koppeling EC2 om de wizard op te starten.
Blader naar Afbeeldingen > AMI.

Selecteer in het vervolgkeuzemenu Privé-afbeeldingen.

o o kv

Selecteer het PRA Virtual Appliance (bijvoorbeeld, Secure Remote Access Appliance - 5.2.0) in de AMI-lijst. Ditis de basis
software-image, die hierna moet worden bijgewerkt en geconfigureerd.

N

Klik op de knop Opstarten.

Kies een exemplaartype. We ondersteunen alle t2- en m4-exemplaartypes. Raadpleeg de grafiek Licentie en dimensionering
hieronder.

9. Kilik op Volgende: Exemplaargegevens configureren.
10. Klik na het configureren van de opstartgegevens van het exemplaar op Volgende: Opslag toevoegen.

11. Configureer op de pagina Opslag toevoegen de dimensioneringen en volumetypes van de schijven die u bij de AMI wilt
voegen. We raden u aan te kiezen voor General Purpose SSD (gp2) als het volumetype voor de basis- en secundaire
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volume, maar u kunt ook één van de SSD-types (GP2 of |0O1) kiezen. Als u een groot volume voor opnames nodig hebt en dit
een kostengevoelige implementatie is, kunt u een derde schijf opgeven en deze configureren als Magnetisch (standaard).
Raadpleeg voor aanbevolen dimensionering van exemplaarvolumes de kolom AWS-schijf in de grafiek Licentie en
dimensionering hieronder. Indien gewenst kunt u de optie Versleuteld inschakelen, hoewel het Privileged Remote Access-
product ook versleuteling voor data-at-rest omvat.

1 Zie voor meer informatie over de versleuteling van data-at-rest Introductie tot versleuteling van data-at-rest met

BeyondTrust Privileged Remote Access op https://www.beyondtrust.com/docs/privileged-remote-access/how-
to/data-at-rest-encryption/.

12. Klik op Volgende: Tags toevoegen.
13. Klik op Volgende: Beveiligingsgroep configureren.

14. De Opstart-wizard maakt een beveiligingsgroep die u moet bewerken, of u kunt een nieuwe beveiligingsgroep maken nadat u
hetimage hebt geimplementeerdt, zodat de site toegankelijk is op de poorten 443 en 80. Dit kan worden bereikt vanuit
Netwerk & beveiliging > Beveiligingsgroepen in het EC2-dashboard.

15. Klik op Bekijken en opstarten. Bekijk de details van uw exemplaar en klik op Starten.

16. Sla de optie van het selecteren of aanmaken van een sleutelpaar over, omdat het exemplaar geen SSH-toegang toestaat.
Selecteer in plaats daarvan Verder gaan zonder sleutelpaar, Schakel het erkenningsselectievakje en klik op Exemplaren
starten.

17. Blader na het opstarten van de site naar Exemplaren > Exemplaren in het EC2-dashboard en zoek het toegewezen
Openbaar IP-adres in het tabblad Beschrijving. Dit is het IP-adres dat u gaat gebruiken bij het configureren van uw apparaat
en bij het configureren van uw DNS A-record.

x Opmerking: Als u uw exemplaar stopt of beéindigt, hebt u niet de garantie dat u na herstarten hetzelfde IP-adres krijgt.
Om het beheer van uw DNS mogelijk te maken, raden we u aan een elastisch IP-adres aan te schaffen.

18. Navigeer in een webbrowser naar hiips://[Openbaar IP-adres]/appliance.

19. Voer de Licentiesleutel voor het apparaat in die u hebt
ontvangen in de e-mail van BeyondTrust Technical Support. Klik P Virtual Appliance LOGIN
op Opslaan. BOMGA R &5 Engish (US)

Appliance License Key (ALK)

The ALK will be provided by Bomgar when you purchase your license.

Appliance License Key: | |

Copyright & 2002-2017 Bomgar Corporation. Redistribution Prohibited. All Rights Reserved.

Opmerking: Er is geen verdere configuratie van het netwerk of de console nodig voor apparaten op basis van AWS. Ga
verder naar Registreren en bijwerken van het Privileged Remote Access-virtueel apparaat
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Licentie en dimensionering

Inrichtingsgrootte Max Jump-clients AWS-exemplaar AWS-Schijf
Extra klein 750 t2.medium 32/50
Klein 3000 t2.medium 32/100
Gemiddeld 14850 m4 xlarge 32/256
Groot m4 2xlarge 32/1024
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Eerste keer opstarten van Privileged Remote Access PRA Virtual Appliance

1. Inde clientvoor de virtuele infrastructuur kunt u naar de
hierboven gekozen VM-map bladeren en de nieuwe invoer voor
de PRA Virtual Appliance lokaliseren. Klik hier met de
rechtermuisknop op en selecteer Console openen. Klik
vervolgens op de knop afspelen om uw BeyondTrust PRA Virtual
Appliance op te starten.

BOMGAR

L ]

Initializing the kernel...

2. Nadat uw BeyondTrust PRA Virtual Appliance is opgestart, BOMGAR
worden een of meer IP-adressen weergegeven.

x Opmerking: Als u tijdens de implementatie de licentiesleutel
voor het apparaat niet hebt kunnen opgeven, dan moet u op
Enter drukken om de basisconfiguratie te starten. Als u in het
volgende menuscherm optie 1 selecteert, dan kunt u handmatig
de licentiesleutel voor het apparaat invoeren. Ga vervolgens
terug naar het hoofdscherm.

3. Open op een computer op hetzelfde netwerk een webbrowser en
blader naar een van de vermelde IP-adressen, gevolgd door
lappliance. Zie "Privileged Remote Access virtuele machine-
console beheren" op pagina 30 als u met de console-interface
geen toegang tot een van de vermelde IP-adressen kunt krijgen.
Anders bent u klaar met het VMware deel van de instellingen en
kunt u de VMware console sluiten.
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De Privileged Remote Access PRA Virtual Appliance configureren

1. Meld u via de /appliance-interface van uw BeyondTrust PRA
Virtual Appliance aan met de gebruikersnaam admin en het BeyondTrust Virtual Appliance P LOGIN

. Secure Remote Access
standaardwachtwoord password. Als u de eerste keer inlogt, dan & engisn ws)

wordt u gevraagd uw wachtwoord te wijzigen.

Username |adm|n |

Password [sesseses |

Cookies must be enabled to Login

Ga vervolgens naar Netwerken > IP_configuratie JB_STATUS | USERS | NETWORKING |_STORAGE | SECURITY | UPDATES | surPorT [N

1P CONFIGURATION | STATIC ROUTES | SNMP

Klik in de sectie NIC-configuratie op Nieuw IP-adres toevoegen.

etho

Add New [P

WARNING: Changes to the network settings should be made ONLY when the device is notin use by other users!

4. Voer het statische IP-adres en het subnetmasker in voor uw P e I L o [ —
Secure Remote Access Appliance. U kunt beslissen of dit IP-
adres moet dienen voor sessies, webgebruik of beide. Klik —— @

vervolgens op Veranderingen opslaan. e ]
1P Address [12.12.150
*Subnet Mask
acooss Tye
MLITEELE save Changes

NOTE: When configuring a new IP address, the Factory Default certficate configuration will be used. Once added, you may change the certicate configuration used forthis IP on
the Certficates page.

5. Stelin de sectie Algemene netwerkconfiguratie uw standaard

. . . : Hostname [upport eample.com |
gateway in. Het is niet vereist om DNS-servers te configureren, .

) B e —
maar dat wordt wel sterk aanbevolen. Nadat u de vereiste e d—
informatie hebtingevuld, klikt u op Veranderingen opslaan. cusgmons 3575513

NOTE: Optional. Enter 3 istof IP addresses, one per ine, o be used for NS lookups.

FVEIS NOTE: Ifno DS servers are configured above, orfthey are unreachable, enabiing this sstting will cause the Secure Remote Access Appliance to
For bout OpenDNS, pl com.

—
x Opmerking: Er zijn geldige DNS-instellingen vereist om

Respond to Ping 4

automatische omschakeling en automatische updates goed te

{aten werken. Raadpleeg De Secure Remote Agcgss Appliance e

in het netwerk op www.beyondtrust.com/docs/privileged- VNG Grnes o e eor g S s 130 LY e i s b o
remote-access/getting-started/deployment/dmz voor hulp bij het

bepalen van de juiste IP- en DNS-configuratie voor uw netwerk.

6. Ga naar Status > Opslag en klik vervolgens op Deze schijf formatteren om de schijf geschikt te maken voor gebruik door het

apparaat.
VERKOOP: www.beyondtrust.com/contact ONDERSTEUNING: www.beyondtrust.com/support DOCUMENTATIE: www.beyondtrust.com/docs 27
©2003-2020 BeyondTrust Corporation. Alle rechten voorbehouden. Andere op deze pagina genoemde handelsmerken zijn eigendom van hun respectievelijke eigenaars. BeyondTrust is geen handelsbank, TC: 9/30/2020

beleggingsmaatschappij of deposito-instelling. Het is niet gemachtigd om deposito's of trustrekeningen te aanvaarden en is niet erkend of gereglementeerd door een staats- of federale bankautoriteit.


https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz/index.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz/index.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/dmz

PRIVILEGED REMOTE ACCESS

I BeyondTrUSt VIRTUEEL APPARAAT INSTELLEN

7. Wacht totdat het formatteren is voltooid en ga vervolgens naar L e s | s [_saw | s
Status > Conditie om te verifiéren of aan alle vereisten voor het
PRA Virtual Appliance is voldaan. B R teen

Limit Unlimited
Memory Physical: 3047 18
Used: 3257 HiB

Swap Usea o  onsidrscatng attemon ot Wi for e avihos
esenvaton 0 18 ing, which is detrimental to performance.

Limit Unlimited pping. P

e Sanoonng o s

Host Swapng OGS

Storage 1ol Space: 99,998 GiB 4

L
1 Zie "Status Privileged Remote Access PRA Virtual Appliance weergeven" op pagina 31 voor meer informatie.

URL-referentie

https://169.254.1.1/appliance/login.ns — apparaatbeheer

https://site.example.com/login — Gebruikersbeheer
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Registreren en bijwerken van het Privileged Remote Access-virtueel apparaat

U moet eerst de taken in deze sectie hebben voltooid voordat de BeyondTrust-update-server het nieuwe apparaat herkent of u naar
de /login pagina kunt bladeren.

1. Haal een SSL-certificaat op dat met uw DNS-naam overeenkomt. Upload het certificaat naar uw apparaat. Zie Gids voor SSL-
certificaat op www.beyondtrust.com/docs/privileged-remote-access/how-to/sslcertificates voor gedetailleerde instructies.

2. Maak een schermopname van het tabblad /appliance > Status > Basisinstellingen. Beantwoord de e-mail voor downloaden
die u van BeyondTrust Technical Support hebt gekregen en voeg in uw e-mail de schermopname bij evenals het publieke IP-
adres (als u dat hebt) of het SSL-certificaat van het apparaat. Als u het SSL-certificaat verzendt, let er dan op dat hetin de
opmaak PKCS#7 (.p7b) of DER (.cer) is. Verzend geen certificaat in de opmaak PKCS#12 (.p12 en .pfx).

3. Hetkan tot 24 uur duren voor BeyondTrust Technical Support om het nieuwe apparaat te registreren en de benodigde
softwarepakketten samen te stellen. Daarna moet u deze pakketten installeren volgens de instructies die door het
BeyondTrust Technical Support worden toegezonden.

4. Nadatu de het nieuwe softwarelicentiepakket hebt geinstalleerd, hebt u toegang tot uw /login-interface. Zie
www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin voor meer informatie.
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Privileged Remote Access virtuele machine-console beheren

1. Nadatu uw PRA Virtual Appliance hebt geimplementeerd, kuntu
de console voor de virtuele machine starten om toegang te
krijgen tot enkele beheerfuncties.

2. Op heteerste scherm van de console voor de virtuele machine
staan de hostnamen en IP-adressen voor dit PRA Virtual
Appliance vermeld. Om vanuit dit venster elementaire wijzigingen
te maken, kunt u op Enter drukken.

3. Maak een selectie uit het menu. U kuntinloggen om de BOMGAR'
configuratie te wijzigen. U kunt ook ondersteuningscodes e
invoeren om vanuit het apparaat een tunnel voor ondersteuning '
terug naar BeyondTrust Technical Support te maken om
ingewikkelde problemen snel op te lossen

4. Login voor meer opties. U kunt het netwerk configureren, een
tunnel voor geavanceerde ondersteuning toestaan, het PRA
Virtual Appliance afsluiten of opnieuw opstarten of het
wachtwoord van het apparaat of het beheerderswachtwoord van
de site wijzigen.

5. Selecteer Netwerk om de hostnaam, IP-adressen, de standaard BOMGAR
gateway en DNS-servers te beheren.

6. Selecteer een netwerkinterface om de snelheid of duplex-
communicatie ervan te beheren. U kunt ook IP-adressen
toevoegen of bewerken.
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Status Privileged Remote Access PRA Virtual Appliance weergeven

1_ Ga naar de pagina Status > Statusin de /app"ance_ E\SS;T::AJHUSERS T nerworkinG | _storace | _securiy_|_upoates | _support M
beheerinterface. De pagina Gezondheid geeftinformatie weer
waarmee u kunt zorgen dat de installatie van de BeyondTrust o mn e

2
Hodel: ntel(R) Xeon(R) CPU E5-2697
V3 @2.60GHZ

PRA Virtual Appliance efficiént functioneert, De weergegeven S
informatie kan u helpen eventuele problemen met uw PRA Virtual emar 2
Appliance op te lossen. 0 | ottt b ottty ot
2. Realtime informatie wordt in drie categorieén weergegeven: e kit

CPU, Geheugen en Opslag. Voor elk van de categorieén kuntu
Waarde, Status en eventuele Opmerkingen bekijken.

3. In Waarde worden de respectievelijke parameters voor CPU, geheugen en opslag voor de installatie van uw PRA Virtual
Appliance weergegeven. Om u te helpen snel de prestaties van uw installatie te beoordelen, kunt u in Status een groen
vinkje, een blauw uitroepteken of een rood kruis zien.

Bij een groen vinkje ziet u in één oogopslag dat de configuratie van een bepaalde categorie goed genoeg is om het
PRA Virtual Appliance optimaal te laten presteren.

En blauw uitroepteken geeft aan dat u de configuratie moet wijzigen om de prestaties te verbeteren. In de kolom
Opmerkingen ernaast ziet u voorstellen voor wijzigingen.

Een rood kruis geeft een foutin het geheugen aan die storingen in uw PRA Virtual Appliance kan veroorzaken. In de
kolom Opmerkingen ernaast ziet u voorstellen voor wijzigingen om het probleem op te lossen waardoor het rode kruis
verschijnt. Hiervoor moet u mogelijk contact opnemen met BeyondTrust Technical Support.

xXe ¢
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Veelgestelde vragen over Privileged Remote Access PRA Virtual Appliance

Hieronder vindt u enkele veelgestelde vragen over het beheer van het PRA Virtual Appliance en antwoorden van BeyondTrust
Technical Support op die vragen.

VMware

Kan ik VMware-hulpprogramma'’s op mijn BeyondTrust PRA Virtual Appliance installeren?
Op het BeyondTrust PRA Virtual Appliance zijn vooraf hulpprogramma's voor VMware-gasten geinstalleerd.
Kan een tijdsverschil tussen mijn ESXi-host en mijn BeyondTrust PRA Virtual Appliance verbindingsproblemen veroorzaken?

Ja, elk tijdsverschil tussen het BeyondTrust PRA Virtual Appliance en de ESXi-server op de host kan verbindingsproblemen
veroorzaken. Om dit te voorkomen moet u in de /appliance-interface van PRA Virtual Appliance een geldige NTP-bron specificeren
en ervoor zorgen dat uw ESXi-host een geldige NTP-bron gebruikt. VMware heeft ook een optie om de tijd in het
gastbesturingssysteem met de tijd van de ESXi-server te synchroniseren. Als u deze optie gebruikt, hoeft de NTP-bron binnen het
BeyondTrust PRA Virtual Appliance NIET te worden ingesteld. Aanbevolen wordt een van deze twee methodes te gebruiken, maar
niet beide tegelijkertijd.

Welke versie van VMware wordt ondersteund voor het hosten van het BeyondTrust PRA Virtual Appliance?
BeyondTrust heeft ondersteuning voor VMware vCenter 5.0+, versie 7+ voor virtuele hardware gecertificeerd.
Heeft het BeyondTrust PRA Virtual Appliance gereserveerde hulpbronnen nodig in VMware?

Om problemen op te lossen, kan een ondersteuningstechnicus van BeyondTrust Technical Support vereisen dat het BeyondTrust
PRA Virtual Appliance gereserveerde hulpbronnen heeft om een ondersteuningsprobleem effectief te kunnen diagnosticeren.

Ondersteunt BeyondTrust de functie voor momentopnamen in VMware?

BeyondTrust ondersteunt gebruik van de technologie voor momentopnamen alleen tijdens upgrades. Voordat er een upgrade wordt
uitgevoerd, kan een momentopname van een uitgeschakeld BeyondTrust-PRA Virtual Appliance worden gemaakt. Deze kan worden
gebruikt als reservemethode wanneer de upgrade mislukt.

}( Opmerking: BeyondTrust beveelt niet aan om momentopnamen te maken van actieve PRA Virtual Appliances.

Kan ik het BeyondTrust PRA Virtual Appliance in mijn geclusterde VMware-omgeving uitvoeren?

Ja, als het BeyondTrust PRA Virtual Appliance in een vSphere-cluster is geinstalleerd, kan het profiteren van veel van de VMware-
technologieén met toegevoegde waarde, zoals VMotion, DRS en HA, om de prestaties en beschikbaarheid te maximaliseren.

Kan ik een alternatieve harde schijf opgeven voor opnames?

Ja, in bepaalde gevallen kunt u de harde schijven voor opnames gescheiden willen houden als uw VMware-omgeving gelaagde
opslag heeft. Voeg een derde harde schijf aan uw BeyondTrust PRA Virtual Appliance toe en start het apparaat opnieuw op. Nadat
het BeyondTrust PRA Virtual Appliance opnieuw is opgestart, zal de derde harde schijf worden ingericht en worden gebruikt voor
opnamen.

De virtuele hardware van mijn BeyondTrust PRA Virtual Appliance maakt momenteel gebruik van een oude versie en moet
worden gelipgraded. Wat beveelt BeyondTrust aan voor het upgraden van de versie van de virtuele hardware?

BeyondTrust heeft ondersteuning voor VMware vCenter 5.0+, versie 7+ voor virtuele hardware gecertificeerd.

Als uw configuratie niet met een van bovenstaande configuraties overeenkomt, adviseert BeyondTrust om de versie van de virtuele
hardware van uw BeyondTrust PRA Virtual Appliance bij te werken.
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Waarom kan PRA Virtual Appliance niet importeren en zie ik de foutmelding 'Het OVF-pakket vereist ondersteuning voor OVF-
eigenschappen'?

Het PRA Virtual Appliance kan onder bepaalde omstandigheden niet importeren, waarna de volgende foutmelding wordt
weergegeven: 'Het OVF-pakket gebruikt functies die niet worden ondersteund bij directe implementatie naar een ESX-host. Details

regel 88: Ongeldig element 'Eigenschap'.

Deze fout wordt veroorzaakt als de VMware-host die de import ontvangt geen ondersteuning biedt voor OVF-eigenschappen. Deze
fout verschijnt met name als u probeert om de BeyondTrust OVA-kit (B300v v1) te importeren als u direct verbonden bent met een
ESXi-host via de vSphere-client.

De fout kan worden verholpen en hetimporteren van de OVA-kit lukt wel als u de vSphere-client verbindt met de vCenter-server die
de ESXi-host beheert of door gebruik van vDirector.

Wat is de fout: “Het OVF-certificaat is ongeldig”?

Hetis tijdens hetimporteren van een nieuwe BeyondTrust PRA Virtual Appliance naar VMware via het OVA-installatiepakket
mogelijk dat VMware de foutmelding 'Het OVF-certificaatbestand is ongeldig' retourneert. Dit gebeurt als wordt geprobeerd om het
OVF-bestand in het .ova-bestand van het apparaat te importeren. Hiervoor is nodig dat de inhoud van het OVA-pakket wordt
uitgepakt, en daarmee zou het pakket als geheel ongeldig worden. U kunt dit oplossen door het OVA-bestand opnieuw te
downloaden en dan opnieuw te importeren zonder de OVA uit te pakken. Als u Internet Explorer gebruikt, moet u de .tar-uitbreiding
van het gedownloade bestand mogelijk vervangen door .ova.

Moet de tweede virtuele schijf gebruikmaken van thick-provisioning of thin-provisioning?

In huidige versies kiest de OVF-sjabloon automatisch voor thick-provisioning voor de tweede en (indien aanwezig) derde virtuele
schijf of schijven.

Volgens de documentatie van ESXi en vCenter Server 5 wordt bij thin-provisioning aan het begin alleen de daadwerkelijk benodigde
ruimte voor de virtuele machine toegewezen, en dit groeit dynamisch naar behoefte. In tegenstelling daartoe wijzen beide vormen
van thick-provisioning alle toegewezen schijfruimte tijdens het maken toe aan de virtuele machine, waardoor deze ruimte niet door
andere machines kan worden gebruikt (zie 'About Virtual Disk Provisioning Policies' in de documentatie van ESXi en vCenter Server
5 onder vSphere Virtual Machine Administration > Configuring Virtual Machines > Virtual Disk Configuration in het vSphere
Documentation Center op vmware.com/support/pubs/). Hoewel het apparaat wel zou moeten werken met thin-provisioning, heeft
deze keuze niet de voorkeur.

Waarom heeft het bestand van de download van het virtuele apparaat de extensie .tar?

Als u Internet Explorer gebruikt, kan het OVA-installatieprogramma van BeyondTrust mogelijk worden gedownload als 'bomgar.tar' in
plaats van 'bomgar.ova'. Om het installatiebestand volgens de installatiegids van PRA Virtual Appliance te installeren, moet u de
extensie .tar eenvoudig vervangen door .ova. Volg daarna de verdere instructies.

Kunnen virtuele harde schrijven worden opgeslagen in meerdere datastores?

Sommige klanten met BeyondTrust-PRA Virtual Appliances zijn mogelijk geinteresseerd in het distribueren van de verschillende
PRA Virtual Appliance-schijven tussen meerdere VMware-gegevensopslagplaatsen. BeyondTrust ondersteunt deze configuratie.
Daarom verwachten we dat onze apparaten naar tevredenheid werken als hun virtuele schijven zich in verschillende
gegevensopslagplaatsen bevinden.

Hyper-V

Welke versie van Hyper-V wordt ondersteund voor het hosten van het BeyondTrust PRA Virtual Appliance?

BeyondTrust heeft ondersteuning voor Hyper-V 2012 R2 (zelfstandig) en Microsoft Server 2012 R2 met de Hyper-V-rol ingeschakeld.
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Ondersteunt BeyondTrust de functie voor momentopnamen in Hyper-V?

BeyondTrust ondersteunt gebruik van de technologie voor momentopnamen alleen tijdens upgrades. Voordat er een upgrade wordt
uitgevoerd, kan een momentopname van een uitgeschakeld BeyondTrust-PRA Virtual Appliance worden gemaakt. Deze kan worden
gebruikt als reservemethode wanneer de upgrade mislukt.

Kan ik een alternatieve harde schijf opgeven voor opnames?

Ja, in bepaalde gevallen kunt u de harde schijven voor opnames gescheiden willen houden als uw Hyper-V-omgeving gelaagde
opslag heeft. Voeg een derde harde schijf aan uw BeyondTrust PRA Virtual Appliance toe en start het apparaat opnieuw op. Nadat
het BeyondTrust PRA Virtual Appliance opnieuw is opgestart, zal de derde harde schijf worden ingericht en worden gebruikt voor
opnamen.

De virtuele hardware van mijn BeyondTrust PRA Virtual Appliance maakt momenteel gebruik van een oude versie en moet
worden gelipgraded. Wat beveelt BeyondTrust aan voor het upgraden van de versie van de virtuele hardware?

BeyondTrust ondersteunt voor Hyper-V op dit moment alleen virtuele machines van de eerste generatie. De VA-image wordt
geleverd als een Generatie 1 VM.

Als uw configuratie niet met de bovenstaande configuratie overeenkomt, adviseert BeyondTrust om de versie van de virtuele
hardware van uw BeyondTrust PRA Virtual Appliance bij te werken.

Microsoft Azure

Wordt het implementatiemodel 'Azure Classic' ondersteund?
Nee. Het enige ondersteunde model is Azure Resource Manager (ARM).
Moet ik het Windows PowerShell-script anders configureren als ik een Premium-opslagaccount heb?

Ja. Als u een Premium-opslagaccount hebt, moet u de vmSize-informatie in STAP 2 van het script wijzigen, zodat naast de
toepasselijke grootte Premium staat.

Kan ik extra geboden Azure-functies gebruiken door Azure Linux Agent te gebruiken voor mijn BeyondTrust PRA Virtual
Appliance?

BeyondTrust ondersteunt deze functies op dit moment niet.
Moet ik mijn openbare IP-adres ergens in het /appliance-scherm van BeyondTrust invoeren?

Nee. De netwerklaag in Azure koppelt het openbare IP-adres aan het privé-IP-adres. De BeyondTrust PRA Virtual Appliance wijst het
privé-IP-adres toe met behulp van DHCP.

Is automatische omschakeling nodig? Wordt automatische omschakeling ondersteund voor Microsoft Azure?

Hoewel hetrisico op storingen in Azure veel lager is, kan het mogelijk zijn dat u een apparaat voor automatische omschakeling
nodig hebt. Automatische omschakeling wordt ondersteund in Azure, maar het delen van IP-adressen werkt niet met Azure-
netwerken. Er is een DNS-swing nodig voor automatische omschakeling naar een reserveapparaat.

Heb ik een statisch IP-adres nodig voor mijn BeyondTrust PRA Virtual Appliance?

Het toewijzen van een statisch IP-adres is de eenvoudigste manier om te zorgen dat er geen DNS-problemen tussen
opstartpogingen optreden en om te zorgen dat eventuele invoegtoepassingen die een IP-adres vereisen goed werken. Het toewijzen
van een CNAME-record aan de DNS-invoer van uw apparaat moet voor de meeste implementaties echter volstaan.

Algemene problemen

Kan een PRA Virtual Appliance voor evaluatie worden omgezet naar productie?

Ja, het bestaande PRA Virtual Appliance kan worden omgezet naar productie.
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Nadat de licenties voor het PRA Virtual Appliance zijn aangeschaft, bouwt BeyondTrust Technical Support een deinstallatiepakket
voor de evaluatieversie van het PRA Virtual Appliance en een installatiepakket voor de productieversie van het PRA Virtual
Appliance.

Als u beveiligingsproviders en gebruikersaccounts op het evaluatieapparaat hebt gemaakt, moet u een back-up maken via /login >
beheer en deze terugplaatsen op het PRA Virtual Appliance voor productie.

Kunnen beschikbare bronnen worden gewijzigd?

Hetis mogelijk om extra bronnen aan een BeyondTrust PRA Virtual Appliance toe te voegen en om het beschikbare geheugen en
processorcycli te verlagen, maar hetis niet mogelijk om op een veilige manier de beschikbare opslag te verlagen. Ook moet geen
van de bovenstaande wijzigingen worden uitgevoerd terwijl het apparaatis ingeschakeld. Na het uitschakelen van het apparaaten
de gemaakte aanpassingen, moet het apparaat de aanpassingen bij de volgende opstart herkennen.

PRA Virtual Appliances hebben, athankelijk van de configuratie die bij de implementatie is gekozen, twee of drie virtuele harde
schijven: Klein, Gemiddeld of Groot. Kleine en gemiddelde implementaties hebben twee schijven, terwijl grote implementaties er drie
hebben. De eerste schijf wordtin alle drie de gevallen gebruikt als hoofdmap van het besturingssysteem terwijl de tweede schijf
wordt gebruikt voor /login-gegevens van de site en opnames in kleine en gemiddelde implementaties.

In grote implementaties worden de opnames verplaats van de tweede naar de derde schijf. Als uw PRA Virtual Appliance
oorspronkelijk werd geimplementeerd met twee virtuele harde schijven, kunt u later een derde toevoegen. Het apparaat slaat
sessieopnamen automatisch op de derde schijf op. Het apparaat gebruikt niet meer dan drie schijven.

1. Sluit het BeyondTrust PRA Virtual Appliance.
2. Pas de toewijzing van RAM en of CPU aan en/of verhoog de schijfruimte die VMware gebruikt.
3. Schakel het BeyondTrust PRA Virtual Appliance in.

Kan het PRA Virtual Appliance automatisch omschakelen naar een langzamere opslaglaag?

Organisaties kunnen ervoor kiezen om opslag voor PRA Virtual Appliance beschikbaar te maken door middel van gelaagde opslag
in een SAN. 'Fast-tier 1'-opslag verwijst meestal naar matrices die SSD-technologie gebruiken voor gegevens waar vaak toegang toe
wordt gevraagd en 'langzame' opslag verwijst meestal naar gegevens op technologieén zoals SAS, NL-SAS of SATA. Deze werken
allemaal met BeyondTrust, maar bepaalde opslagconfiguraties worden niet ondersteund als twee apparaten in automatische
omschakeling worden gebruikt.

Als het primaire PRA Virtual Appliance opslag in SSD/laag -1-opslag heeft, gelden de volgende regels voor het back-upapparaat:

« Grote PRA Virtual Appliance moeten zijn voorzien van opslag op dezelfde laag.

« Kleine en middelgrote PRA Virtual Appliance hebben mogelijk een lagere laagopslag als ze werken met 10K- of 15K-
schijven.

« Back-up-PRA Virtual Appliance mogen geen opslagsnelheid van minder dan 10K/15K hebben.

De exacte specificaties voor Klein, Gemiddeld en Groot worden beschreven in onze Richilijinen voor het dimensioneren van een
Privileged Remote Access-virtueel apparaat op hitps://www.beyondtrust.com/docs/privileged-remote-access/getting-
started/deployment/virtual/sizing.htm. Het is belangrijk om te weten dat BeyondTrust geen bepaalde laag voor een PRA Virtual
Appliance vereist om eenvoudig op te starten en te functioneren als geisoleerd apparaat. Gelaagde opslag is alleen van belang als
twee apparaten worden gebruikt in automatische omschakeling.

Wordt het maken van PRA Virtual Appliance-klonen ondersteund?

Nadat een BeyondTrust PRA Virtual Appliance in een ESX- of ESXi-omgeving is geinstalleerd, wil de beheerder het apparaat
misschien klonen. Voor het klonen van een virtuele machine wordt een duplicaat gemaakt van de virtuele machine met dezelfde
configuratie en geinstalleerde software als het origineel. Deze functie van ESX en ESXi wordt momenteel niet door de BeyondTrust
PRA Virtual Appliance ondersteund.

Ondersteunt het PRA Virtual Appliance Site Recovery Manager (SRM) van vCenter?
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Site Recovery Manager (SRM) van vCenter is gebaseerd op vSphere-replicatie en bedoeld om noodherstel te kunnen bieden.
Beheerders die BeyondTrust in een vCenter-systeem gebruiken, zijn misschien geinteresseerd in het gebruik ervan voor
BeyondTrust PRA Virtual Appliances. Hoewel BeyondTrust naar verwachting wel werkt met vCenter SRM, komt herstel van een
replicatie zoals deze voor het apparaat op hetzelfde neer als uitschakelen van de stroom. Er is dus een gevaar op beschadiging van
het bestandssysteem, wat mogelijk tot gegevensverlies kan leiden.

Kennisgevingen van open source software

Meer informatie over auteursrechten en kennisgevingen met betrekking tot open source-software in hardware en software van
BeyondTrust vindtu in de Index van bijdragen op www.beyondtrust.com/docs/privileged-remote-access/updates/atiributions.
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