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Web-interface van BeyondTrust Secure Remote Access
Appliance
Deze gids is speciaal ontworpen om u te helpen bij het configureren en beheren van de Secure Remote Access Appliance via de
/appliance-web-interface. Het apparaat dient als centraal punt voor de administratie en het beheer van uw BeyondTrust-site.

Gebruik deze gids pas nadat een beheerder de initiële installatie en configuratie van de Secure Remote Access Appliance heeft
uitgevoerd zoals beschreven in de Secure Remote Access Appliance Hardware-installatiegids op
www.beyondtrust.com/docs/nl/privileged-remote-access/getting-started/deployment/hardware/. Nadat BeyondTrust correct is
geïnstalleerd, kunt u direct toegang krijgen tot uw eindpunten. Neem contact op met BeyondTrust Technical Support via
www.beyondtrust.com/support als u ondersteuning nodig hebt.
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Log in bij de Secure Remote Access Appliance-
beheerinterface
Log na de installatie van het apparaat in bij de beheerinterface van de
Secure Remote Access Appliance. Ga daarvoor naar de openbare URL
van uw apparaat, gevolgd door /appliance (bijv.
http://site.example.com/appliance).

Standaard gebruikersnaam: admin

Standaard wachtwoord: password

Wanneer u voor de eerste keer inlogt, ziet u de vraag om het
beheerderswachtwoord te wijzigen.1

U kunt de toegang tot het aanmeldscherm beperken door een vereiste
aanmeldovereenkomst in te schakelen die moet worden bevestigd
voordat het aanmeldscherm wordt weergegeven.

Raadpleeg als u de verplichte aanmeldovereenkomst wilt
inschakelen: "Apparaatbeheer: Accounts, netwerken en
poorten beperken, een STUN-server inschakelen, syslog
instellen, inlogovereenkomst inschakelen, beheerdersaccount
resetten" op pagina 24.

Opmerking: Om veiligheidsredenen zijn de gebruikersnaam en
het wachtwoord voor het beheer via het /appliance-scherm
anders dan de inloggegevens die voor het /login-scherm
worden gebruikt. Beide moeten afzonderlijk worden beheerd.

1Wachtwoorden moeten uit minimaal 8 tekens bestaan en aan de volgende voorwaarden voldoen: een hoofdletter, een kleine letter,
een cijfer en een speciaal teken.
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Status

Basisinstellingen: Apparaatinformatie bekijken

De pagina Basisinstellingen bevat informatie over uw Secure Remote
Access Appliance en stelt u in de gelegenheid om uw systeem te
bewaken. Ook kunt u uw lokale tijd instellen op elke geldige tijdzone. De
systeemtijd wordt standaard weergegeven in UTC.

Deze instelling kan in vrijwel alle scenario's ongewijzigd blijven.
BeyondTrust raadt af om meerdere sites op één apparaat te hebben.
Mocht het voor uw setup echter noodzakelijk zijn om meerder websites
op één IP-adres te hebben, selecteer dan een standaard-website die moet reageren, mocht iemand het IP-adres invoeren in plaats
van de domeinnaam. Als meer dan één DNS naar dit IP-adres wijst en u hebtGeen standaard geselecteerd, dan verschijnt er een
foutmelding als iemand uw website probeert te bereiken via het IP-adres.

Op deze pagina kunt u uw Secure Remote Access Appliance ook
opnieuw opstarten of uitschakelen. Hoewel opnieuw opstarten van uw
apparaat niet vereist is, is het verstandig om opnieuw opstarten van het
apparaat op te nemen in uw maandelijkse routine-onderhoud. U hoeft
geen fysieke toegang tot uw apparaat te hebben om het opnieuw op te starten.

Doe het volgende uitsluitend als u dit door BeyondTrust Technical
Support wordt gevraagd: Door op de knop Fabrieksinstellingen van
apparaat opnieuw instellen te klikken, worden de fabrieksinstellingen
van uw Secure Remote Access Appliance opnieuw ingesteld. Hierdoor
worden alle gegevens, configuratie-instellingen, websites en certificaten van uw apparaat gewist. Als het apparaat eenmaal is
gereset, schakelt het ook vanzelf uit.
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Conditie: Conditie van PRA Virtual Appliance weergeven

Opmerking: Het tabblad Conditie is alleen zichtbaar voor sites die worden ondersteund door een PRA Virtual Appliance
of cloudapparaat.

Op de pagina Conditie kunt u de status van uw virtuele of cloudapparaat bekijken. U ziet hier hoeveel CPU's in gebruik zijn, hoeveel
geheugen en opslagruimte wordt gebruikt. De kolommen Status en Opmerkingen geven suggesties over hoe u de conditie van uw
apparaat kunt verbeteren.
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Gebruikers

Gebruikersnaam of wachtwoord wijzigen, gebruiker toevoegen, gebruiker
verwijderen

Op de pagina Gebruikers kunt u gebruikers met beheerdersrechten voor
de /appliance-interface toevoegen, bewerken of verwijderen. U kunt ook
de gebruikersnaam, de weergavenaam of het wachtwoord van een
beheerder wijzigen. BeyondTrust adviseert u om uw wachtwoord
regelmatig te wijzigen om u te beschermen tegen onbevoegde toegang.

Meer informatie over het instellen van regels voor
accountbeperking, inclusief de vervaldatum voor
wachtwoorden en de geschiedenis, vindt u in
"Apparaatbeheer: Accounts, netwerken en poorten beperken,
een STUN-server inschakelen, syslog instellen,
inlogovereenkomst inschakelen, beheerdersaccount resetten"
op pagina 24.

Opmerking: Er moet minstens één gebruikersaccount
gedefinieerd zijn. De Secure Remote Access Appliance bevat
één vooraf gedefinieerd account, het beheerdersaccount. U
kunt alleen het beheerdersaccount houden, extra accounts
aanmaken of het beheerdersaccount vervangen.
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Netwerken

IP-configuratie: Configureer IP-adressen en netwerkinstellingen

Bedrijven met uitgebreide netwerkconfiguraties kunnen meerdere IP-adressen configureren op de ethernetpoorten van het
apparaat. Gebruik van meerdere poorten kan uw veiligheid verbeteren en biedt de mogelijkheid tot het maken van verbindingen
over niet-standaard netwerken. Zo kunnen medewerkers die geen toegang hebben tot het internet maar off-netwerk ondersteuning
moeten bieden, één poort gebruiken voor uw interne privénetwerk en een andere voor internetgebruik. Op deze manier hebben zij
toegang tot alle systemen wereldwijd zonder uw beleid voor netwerkbeveiliging te schenden.

NIC-teaming combineert uw fysieke netwerk-interfacecontrollers (NIC's) in één enkele logische interface. NIC-teaming werkt als
actieve back-up. Een van de NIC's wordt gebruikt voor al het netwerkverkeer. Als de koppeling naar deze NIC om welke reden dan
ook verloren gaat, wordt de andere NIC actief. Controleer, voordat u NIC-teaming activeert, of beide NIC's met hetzelfde
netwerksegment (subnet) verbonden zijn en of u IP-adressen op slechts een van de bestaande NIC's geconfigureerd hebt.

Opmerking: Als u een virtuele of cloudomgeving voor uw apparaat gebruikt, is de optie NIC-teaming inschakelen niet
beschikbaar.

Hoewel aan elke netwerk-interfacecontroller (NIC) meerdere IP-
adressen kunnen worden toegewezen, moet u de NIC niet configureren
met een IP-adres in hetzelfde subnet als een IP-adres op de andere NIC.
In dat geval is er sprake van pakketverlies van pakketten die afkomstig
zijn van het IP-adres op de NIC die geen standaardgateway heeft. Hier
volgt een voorbeeldconfiguratie:

l eth0 is geconfigureerd met 192.168.1.1 als de standaard
gateway

l eth0 heeft 192.168.1.5 toegewezen gekregen
l eth1 heeft 192.168.1.10 toegewezen gekregen
l Zowel eth0 als eth1 zijn verbonden met dezelfde subnetswitch

Met deze configuratie wordt verkeer van beide NIC's naar de standaard gateway (192.168.1.1) verzonden, ongeacht welke NIC het
verkeer ontvangt. Switches die geconfigureerd zijn met dynamisch Address Resolution Protocol (ARP) sturen pakketten willekeurig
naar eth0 (192.168.1.5) of eth1 (192.168.1.10), maar niet naar beide. Wanneer eth0 deze pakketten van de switch ontvangt die
bestemd zijn voor eth1, laat eth0 de pakketten vallen. Sommige switches zijn geconfigureerd met statische ARP. Deze switch laat
alle pakketten van eth1 vallen omdat deze NIC niet de standaard gateway heeft en niet in de statische ARP-tabel van de gateway
aanwezig is. Als u overbodige NIC's op hetzelfde subnet wilt configureren, gebruikt u NIC-teaming.

Standaard is het Dynamic Host Configuration Protocol (DHCP) ingeschakeld voor uw apparaat. DHCP is een netwerkprotocol dat
een DHCP-server gebruikt om de distributie van netwerkparameters beheert, zoals IP-adressen, zodat systemen automatisch deze
parameters kunnen opvragen. Hierdoor is het niet meer nodig om de instellingen handmatig te configureren. In dit geval, als het
vakje is aangevinkt, wordt een IP-adres verkregen van de DHCP-server en verwijderd uit de pool met beschikbare IP-adressen.

Raadpleeg Wat is DHCP? op docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-
2008/dd145320(v=ws.10) voor meer informatie over DHCP.
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Klik op Details tonen om voor elke ethernetpoort op het apparaat
statistieken over de transmissie en ontvangst weer te geven.

Configureer onder Algemene netwerkconfiguratie de hostnaam voor
uw Secure Remote Access Appliance.

Opmerking: Er zijn geen technische vereisten voor het veld hostnaam. Het maakt niet uit met welke hostnaam
clientsoftware of externe gebruikers verbinding maken. Als de hostnaam die door de clientsoftware wordt geprobeerd
moet worden gewijzigd, dient u BeyondTrust Technical Support te informeren over de benodigde wijzigingen, zodat
ondersteuning een software-update kan samenstellen. Het veld hostnaam is voornamelijk bedoeld om onderscheid te
kunnen maken tussen meerdere Secure Remote Access Appliances. Hij wordt ook gebruikt als lokale serveridentificatie
bij SMTP-verbindingen om e-mailwaarschuwingen te verzenden. Dit is handig als de SMTP-relayserver gespecificeerd
op /appliance > Beveiliging > E-mailconfiguratie vergrendeld is. In dat geval moet de geconfigureerde hostnaam wellicht
overeenkomen met het resultaat van de omgekeerde DNS-zoekactie naar het IP-adres van het apparaat.

Wijs een standaard gateway toe en selecteer welke ethernetpoort moet worden gebruikt. Voer een IP-adres in voor één of meer
DNS-servers. Als DHCP is ingeschakeld, verschaft de DHCP-lease u een standaardgateway en een lijst met DNS-servers in
volgorde van voorkeur. Eventuele statisch geconfigureerde DNS-servers in het veld Aangepaste DNS-servers worden eerst
benaderd, gevolgd door de DNS-servers ontvangen van de DHCP. Als deze lokale DNS-servers niet beschikbaar zijn, zorgt de optie
Op OpenDNS-servers terugvallen ervoor dat de Secure Remote Access Appliance openbaar beschikbare DNS-servers van
OpenDNS kan gebruiken.

Raadpleeg www.opendns.com voor meer informatie over OpenDNS.

Sta uw apparaat toe om te reageren op pings als u wilt kunnen testen of de host functioneert. Stel de hostnaam of het IP-adres in
voor een Network Time Protocol-server (NTP) waarmee u uw Secure Remote Access Appliance wilt synchroniseren.
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Er zijn twee instellingen beschikbaar in het gedeelte
Poortnummerinstellingen: Luisterpoorten server en Standaard URL-
poorten. Houd er wel rekening mee dat, wanneer u deze configuraties
instelt, verbindingen naar geldige poorten geweigerd kunnen worden als
gevolg van netwerkbeperkingen die zijn ingesteld in /appliance >
Beveiliging > Apparaatbeheer en in /login > Beheer > Beveiliging. Het
omgekeerde geldt ook: verbindingen naar ongeldige poorten kunnen
worden geweigerd zelfs als dergelijke verbindingen aan de
netbeperkingen voldoen.

In het gedeelte Luisterpoorten server kunt u poorten configureren waar het apparaat op luistert. U kunt maximaal 15 door komma's
gescheiden poorten voor HTTP en 15 door komma's gescheiden poorten voor HTTPS specificeren. Elke poort mag maar één keer in
een veld voorkomen en mag maar in één veld tegelijk voorkomen, niet in beide. Het apparaat reageert op HTTP-verbindingen naar
elke willekeurige poort vermeld in het HTTP-veld en reageert op HTTPS-verbindingen naar elke willekeurige poort vermeld in het
HTTPS-veld. U kunt de ingebouwde luisterpoorten (80 en 443) niet wijzigen, maar kunt wel contact met de ondersteuning van
BeyondTrust opnemen en het apparaat bijwerken om dit gedaan te krijgen.

U kunt toegang tot uw apparaat verkrijgen via een bepaalde poort door het poortnummer in de adresbalk van de browser in te
voeren (bijv. support.example.com:8200). Clients gedownload van het apparaat proberen verbinding te maken met poorten
weergegeven op de pagina /login > Status > Informatie onder De clientsoftware is gemaakt om te proberen. Deze poorten
kunnen niet vanaf /login of /appliance worden geconfigureerd. Neem contact op met de ondersteuning van BeyondTrust voor een
nieuwe update voor uw apparaat om ze te wijzigen. Na de installatie stelt de update de poorten voor Poging in volgens de door de
ondersteuning van BeyondTrust gespecificeerde parameters.

Als URL's worden gegenereerd die terugwijzen naar het apparaat, zoals sessiesleutels die door de toegangsconsole worden
gegenereerd, worden standaard URL-poorten gebruikt. Mochten de standaard poorten op het netwerk worden geblokkeerd (of om
een andere reden niet goed functioneren), dan kunt u de standaard URL-poort wijzigen en gegenereerde URL's aan laten roepen
met de door u gespecificeerde poorten. De poorten die u invoert, moeten ook vermeld zijn in de Luisterpoorten server, anders
kunnen de standaard poorten geen verbinding maken. Als u bijvoorbeeld 8080 invoert in het veld Standaard URL-poort, moet u
ervoor zorgen dat 8080 ook is opgenomen in de luisterpoortvelden HTTP of HTTPS. In tegenstelling tot de luisterpoorten, kunnen de
velden voor URL-poorten maar één poort bevatten. Ook mag u niet dezelfde poort in beide velden invoeren.

Wanneer u een IP-adres toevoegt of bewerkt, moet u kiezen of dat IP-
adres is in- of uitgeschakeld. Selecteer de netwerkpoort waarop u dit IP-
adres wilt laten werken. Het veld IP-adres stelt een adres in waarnaar
uw apparaat kan reageren; Subnetmasker stelt BeyondTrust in staat om
te communiceren met andere apparaten.

Wanneer u een IP-adres bewerkt dat op hetzelfde subnet is als een
ander IP-adres voor dit apparaat, moet u kiezen of u dit IP-adres Primair
wilt maken. Als dit vakje is aangevinkt, wordt dit IP-adres door het
apparaat aangewezen als het primaire of oorspronkelijke IP-adres voor het subnet. Dit kan handig zijn als u bijvoorbeeld zeker wilt
zijn dat netwerkverkeer afkomstig van het apparaat op dat subnet overeenkomt met en voldoet aan de gedefinieerde regels voor
firewalls.

Vanaf Toegangstype kunt u toegang via dit IP-adres naar de publieke website of klant-client beperken. Selecteer Beide toestaan
om toegang voor zowel de publieke website als de klant-client toe te staan.

Opmerking: U kunt toegang tot de /login-interface beperken door netwerkbeperkingen in te stellen onder /login > Beheer
> Beveiliging. U kunt toegang tot de /appliance-interface beperken door netwerkbeperkingen in te stellen onder
/appliance > Beveiliging > Apparaatbeheer.
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Wanneer het IP-adres voor beheer1 wordt weergegeven, biedt het
vervolgkeuzemenu Telnet-server drie instellingen: Volledig,
Vereenvoudigd en Uitgeschakeld, zoals hieronder wordt uitgelegd.
Deze instellingen veranderen de menu-opties van de Telnet-server die
alleen op dit privé-IP-adres beschikbaar is en die kan worden gebruikt in
geval van noodherstel. Aangezien de Telnet-functie specifiek verbonden
is aan het ingebouwde privé-IP-adres, maakt hij geen onderdeel uit van andere geconfigureerde IP-adressen.

Instelling Functie
Volledig Schakelt de Telnet-server in met volledige functionaliteit

Vereenvoudigd Biedt vier opties: FIPS-fout weergeven,Op fabrieksinstellingen resetten, Afsluiten en Opnieuw opstarten
Uitgeschakeld Schakelt de Telnet-server volledig uit

1Verwijder of wijzig het IP-adres voor beheer niet.
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Statische routes: Statische routes voor netwerkcommunicatie instellen

Mocht zich een situatie voordoen waarbij twee netwerken niet met elkaar kunnen communiceren, dan kunt u een statische route
maken zodat een beheerder met een computer op één netwerk via het Secure Remote Access Appliance verbinding kan maken met
een computer op het andere netwerk –mits het apparaat zich ergens bevindt waar beide netwerken individueel met het apparaat
kunnen communiceren.

Het maken van statische routes is alleen geschikt voor gevorderde beheerders.

VERKOOP: www.beyondtrust.com/contact ONDERSTEUNING: www.beyondtrust.com/support DOCUMENTATIE: www.beyondtrust.com/docs 12
©2003-2020 BeyondTrust Corporation. Alle rechten voorbehouden. Andere op deze pagina genoemde handelsmerken zijn eigendom van hun respectievelijke eigenaars. BeyondTrust is geen handelsbank,
beleggingsmaatschappij of deposito-instelling. Het is niet gemachtigd om deposito's of trustrekeningen te aanvaarden en is niet erkend of gereglementeerd door een staats- of federale bankautoriteit.

TC: 9/30/2020

PRIVILEGED REMOTE ACCESS

APPARAATINTERFACE (/APPLIANCE)



SNMP: Simple Network Management Protocol inschakelen

De Secure Remote Access Appliance ondersteunt Simple Network Management Protocol (SNMP). SNMP is een internet-
standaardprotocol dat wordt gebruikt voor het bewaken en beheren van apparaten binnen een netwerk.

Ga naar Simple Network Management Protocol op wikipedia.org/nl/wiki/Simple_Network_Management_Protocol voor
meer informatie over SNMP.

Hiermee kunnen hulpmiddelen die beschikbaarheid en andere statistieken via het SNMP-protocol verzamelen een query naar de
Secure Remote Access Appliance sturen voor controledoeleinden.

U kunt SNMP voor dit apparaat inschakelen door SNMPv2 inschakelen aan te vinken. Hierdoor kan een SNMPv2-server op SNMP-
queries reageren. Voer een waarde in voor de Alleen-lezennaam van gemeenschap, de Systeemlocatie en de IP-beperkingen,
oftewel IP-adressen die queries naar dit apparaat mogen sturen met behulp van SNMP. Let wel dat als er geen IP-adressen worden
ingevoerd, alle hosts toegang hebben.
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Opslag

Status: Schijfruimte en status van harde schijf

De pagina Status geeft aan hoeveel procent van de harde schijf in uw Secure Remote Access Appliance wordt gebruikt.

Als u alle opnamefunctie op uw website (sessies, protocol tunnelen en externe shell) hebt ingeschakeld of als u in het algemeen veel
sessies hebt, ziet u gewoonlijk een hoger schijfgebruik. Let wel dat een schijfgebruik van 85-95% GEEN reden voor alarm is. Het
apparaat is zo geconfigureerd dat mocht de beschikbare ruimte op uw harde schijf te laag zijn, de oudste sessiegegevens
automatisch van het apparaat worden verwijderd en deze vrije ruimte opnieuw wordt gebruikt.

Specifiek voor het BeyondTrust B300P-apparaat

De B300P gebruikt een zogenaamd Redundant Array of Independent
Disks (RAID) om uw gegevens op te slaan. Met RAID 6 kunnen
maximaal 2 van de 4 schijven op uw apparaat defect raken zonder
verlies van gegevens. Als u een defecte schijf hebt, moet u deze
verwijderen en contact met BeyondTrust opnemen voor een
retourautorisatie voor reparatie of vervanging van de schijf. Nadat u de
defecte schijf hebt vervangen, wordt de RAID automatisch met de
nieuwe schijf herbouwd. Wanneer u schijven vervangt, hoeft u het apparaat niet uit te zetten.
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Specifiek voor het BeyondTrust B400P-apparaat

De B400P bevat twee sets Redundant Array of Independent Disks
(RAID) schijven. Deze RAID-configuratie bevat acht fysieke schijven
geconfigureerd in twee logische RAID-schijven: Een RAID 1-configuratie
die logische schijf 0 is en een RAID 6-configuratie die logische schijf 1 is.

Als een van de fysieke RAID 1- of RAID 6-schijven defect raakt, heeft dit
geen invloed op de prestaties en is er geen gegevensverlies. Een
tweede defecte schijf in de RAID 6-configuratie kan de prestaties echter
negatief beïnvloeden, hoewel er geen gegevensverlies is.

Waarschuwing defecte hardware (alleen B300P en B400P)

De ledlampjes op uw apparaat geven tevens de status van uw harde
schijf weer. In een normale situatie knipperen de LED's en geven
daarmee de activiteit van de schijf aan. Als een schijf defect raakt, wordt
de LED rood en klinkt er een waarschuwingsalarm. U kunt het alarm
afzetten voordat het systeem wordt hersteld door op de knop Alarm
dempen op deze web-interface te klikken.

Opmerking: De knop Alarm dempen is beschikbaar ongeacht of er op dat moment een alarm klinkt. De knop kan niet
worden gebruikt als indicator voor een actief alarm.

Opmerking: U kunt controleren of er een alarm klinkt door de Conditie aan te vinken direct boven de knop Alarm
dempen. Als er een alarm klinkt in dezelfde ruimte als de Secure Remote Access Appliance en u wilt uitsluiten dat het
apparaat de oorzaak is, kunt u een paar keer op de knop Alarm dempen klikken om alle mogelijke actieve alarmen uit te
schakelen.
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Versleuteling: KMIP-server configureren en sessiegegevens versleutelen

In het gedeelte Versleuteling kunt u sessiegegevens versleutelen die zijn opgeslagen op uw Secure Remote Access Appliance. Om
de versleutelingsfunctie voor data-at-rest te gebruiken om uw sessiegegevens te versleutelen, moet een Key Management
Interoperability Protocol (KMIP) server beschikbaar zijn in uw omgeving. Hierop worden de versleutelingssleutels opgeslagen die
nodig zijn om de schijven op uw Secure Remote Access Appliance te versleutelen en te ontsleutelen. De eerste keer dat u uw
gegevens versleutelt, kunt u maximaal 4 GB gegevens versleutelen, maar daarna is die beperking van 4 GB niet meer van
toepassing.

Opmerking: Als u aan het begin meer dan 4 GB gegevens wilt versleutelen, neem dan contact op met BeyondTrust
Technical Support www.beyondtrust.com/support.

Voer in het gedeelte Opslag :: KMIP-server de hostnaam en de poort voor uw externe KMIP-server in. Upload een geldig, door de
CA ondertekend certificaat waarmee het Secure Remote Access Appliance de identiteit van de KMIP-server kan verifiëren, en een
privésleutel van het clientcertificaat die door de KMIP-server wordt gebruikt om het Secure Remote Access Appliance te verifiëren.

Voer een wachtwoordzin, gebruikersnaam en wachtwoord in voor verificatie naar de KMIP-server. Klik opWijzigingen opslaan en
testen om de verbinding tussen de Secure Remote Access Appliance en de KMIP-server op te slaan en te verifiëren.

Wanneer verbinding is gemaakt tussen de KMIP-server en het apparaat, komt de knop Versleutelen beschikbaar in het gedeelte
Opslag :: Versleuteling. Als de KMIP-server niet juist is geconfigureerd of de gegevens zijn nog niet eerder versleuteld, komt de
optie Versleutelen niet beschikbaar en ziet u in plaats daarvan Niet versleuteld.
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Wanneer u op de knop Versleutelen klikt, maakt het apparaat een back-up van de sessiegegevens en wordt er een
versleutelingssleutel gegenereerd die op de KMIP-server moet worden opgeslagen. Zodra de versleutelingssleutel is opgeslagen,
worden de gegevens versleuteld en de back-up hersteld.
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Beveiliging

Certificaten: TLS-certificaten maken en beheren

Beheer TLS-certificaten, maak zelf-ondertekende certificaten en certificaataanvragen en importeer certificaten die door een
certificeringsautoriteit zijn ondertekend.

Installatie van certificaat

De Secure Remote Access Appliance wordt geleverd met een zelf-ondertekend certificaat vooraf geïnstalleerd. Om uw Secure
Remote Access Appliance effectief te gebruiken, moet u echter ten minste een zelf-ondertekend certificaat aanmaken en bij voorkeur
een door een certificeringsautoriteit ondertekend certificaat aanvragen en uploaden. Naast de functie voor een CA-
certificaataanvraag bevat BeyondTrust een functie om eigen TLS-certificaten te verkrijgen en automatisch te verlengen via de open
certificaatautoriteit Let's Encrypt.

Let's Encrypt

Let's Encrypt geeft ondertekende certificaten af die 90 dagen geldig zijn en zichzelf automatisch oneindig kunnen verlengen. U moet
aan de volgende vereisten voldoen om een Let's Encrypt-certificaat aan te vragen of om deze in de toekomst te verlengen:

l De DNS voor de hostnaam die u aanvraagt, moet doorverwijzen naar het apparaat.
l Het apparaat moet toegang tot Let's Encrypt hebben via TCP-poort 443.
l Let's Encrypt moet toegang tot het apparaat hebben via TCP-poort 80.

Ga voor meer informatie naar letsencrypt.org.

Ga in het gedeelte Beveiliging :: Let's Encrypt™-certificaten als volgt
te werk om een Let's Encrypt-certificaat te implementeren:

l Voer in het veld Hostnaam de volledig gekwalificeerde
domeinnaam (FQDN) van het apparaat in.

l Gebruik de vervolgkeuzelijst om het type certificaatsleutel te
kiezen.

l Klik op Aanvragen.

Zolang aan bovenstaande vereisten wordt voldaan, resulteert dit in een certificaat dat automatisch elke 90 dagen zal worden
verlengd nadat de geldigheidscontrole bij Let's Encrypt is uitgevoerd.

Opmerking: Het apparaat start het proces voor het verlengen van het certificaat 30 dagen voordat het certificaat zal
vervallen en vereist hetzelfde proces als voor de oorspronkelijke aanvraag. Als het proces 25 dagen voor het vervallen
mislukt, stuurt het apparaat dagelijks meldingen via e-mail naar de beheerder (als e-mailmeldingen zijn ingeschakeld).
Het apparaat zal een foutmelding voor het certificaat weergeven.
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BELANGRIJK!

Omdat DNS slechts op één apparaat tegelijk van toepassing kan zijn en omdat een apparaat de DNS-hostnaam toegewezen
moet krijgen waarvoor een certificaat- of verlengingsaanvraag wordt uitgevoerd, adviseren we u om geen Let's Encrypt-
certificaten te gebruiken voor twee apparaten waarvoor automatische omschakeling is geconfigureerd.

Opmerking: Als het aangevraagde certificaat een vervanging is, moet u de bestaande sleutel van het te vervangen
certificaat selecteren.

Als het aangevraagde certificaat een vervangende sleutel moet krijgen, dan moet u de Nieuwe sleutel voor het certificaat
selecteren.

Voor een vervangende sleutel moet alle informatie in de sectie Beveiliging :: Certificaten :: Nieuw certificaat gelijk zijn
aan het certificaat waar u een vervangende sleutel voor aanvraagt. U moet een nieuwe vriendelijke naam voor het
certificaat gebruiken zodat u het certificaat eenvoudig in de sectie Beveiliging :: Certificaten kunt terugvinden.

U kunt de vereiste informatie voor de vervangende sleutel verkrijgen door op het eerdere certificaat in de lijst in de sectie
Beveiliging :: Certificaten te klikken.

Voor een nieuwe sleutel of een vervangende sleutel zijn de stappen voor het importeren gelijk.

Overige certificaten die door een CA zijn uitgegeven

Ga als volgt te werk om een certificaataanvraag te maken:

l Ga naar Beveiliging :: Overige certificaten en klik op Maken.
l Voer bij Beschrijvende naam van certificaat een naam in die u
gebruikt om dit certificaat te herkennen.

l Kies in het vervolgkeuzemenu Sleutel de optie Bestaande
sleutel of uw *.beyondtrustcloud.com-certificaat.

l Voer de overige informatie over uw organisatie in.
l Voer in het veld Naam (algemene naam) een beschrijvende titel
in voor uw BeyondTrust-site.

l Voer onder Alternatieve namen voor onderwerp de hostnaam
van uw BeyondTrust-site in en klik op Toevoegen. Voeg een SAN
toe voor alle DNS-namen of IP-adressen die door dit SSL-certificaat moeten worden beveiligd.

Opmerking: DNS-adressen kunnen worden ingevoerd als volledig gekwalificeerde domeinnamen, zoals
site.example.com, of als domeinnaam met jokertekens, zoals *.example.com. Een domeinnaam met jokertekens beslaat
meerdere subdomeinen, zoals site.example.com, remote.example.com, enzovoorts.

Klik op Certificaataanvraag aanmaken.

Om een door een CA ondertekend certificaat te gebruiken, moet u
contact opnemen met een certificeringsautoriteit naar keuze en een
nieuw certificaat kopen met behulp van het CSR dat u in BeyondTrust
hebt gemaakt. De CA stuurt na aankoop een of meer nieuwe
certificaatbestanden toe, die u op de Secure Remote Access Appliance
moet installeren.
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Klik op Importeren om uw nieuwe certificaatbestanden te uploaden. Blader naar het eerste bestand en begin met uploaden. Herhaal
dit voor alle certificaten die u van uw CA hebt ontvangen. Vaak stuurt een CA niet het basiscertificaat, dat wel op uw Secure Remote
Access Appliance moet worden geïnstalleerd. Als het basiscertificaat ontbreekt verschijnt de volgende waarschuwing onder uw
nieuwe certificaat: “Er ontbreken een of meer certificeringsautoriteiten in de certificaatketen en deze lijkt niet te eindigen in een zelf-
ondertekend certificaat”.

Controleer of de informatie die u van de CA hebt ontvangen een koppeling bevat om het basiscertificaat voor uw apparaat kunt te
downloaden. Als er geen is, moet u contact opnemen met de CA en er een aanvragen. Als dit niet praktisch is, ga dan naar hun
website en zoek naar hun archief met basiscertificaten. Hier zijn alle basiscertificaten van de CA opgeslagen; alle belangrijke CA's
publiceren hun basisarchief online.

Meestal kunt u de juiste hoofdmap voor uw certificaat het gemakkelijkst vinden door het certificaatbestand op uw lokale systeem te
openen en Certificaatpad of Certificaathiërarchie te bekijken. De basis van deze hiërarchie of dit pad is meestal boven aan de
boom weergegeven. Zoek naar dit basiscertificaat. Daarna kunt u het downloaden uit het basisarchief van de CA en in uw Secure
Remote Access Appliance importeren volgens de methode die hierboven is beschreven.

Certificaten

Geef een tabel weer van de SSL-certificaten die beschikbaar zijn op uw
apparaat.

Voor verbindingen die geen Server Name Indication (SNI) of een
onjuiste SNI opgeven, kunt u een standaard SSL-certificaat uit de lijst
selecteren om deze verbindingen te maken door op de knop in de kolom
Standaard te klikken. Het standaard SSL-certificaat kan geen zelf-
ondertekend certificaat zijn –en evenmin het standaard Secure Remote
Access Appliance-certificaat dat voor de oorspronkelijke installatie is verstrekt.

Raadpleeg Server Name Indication op https://cio.gov/sni/ voor meer informatie over SNI.

Klik op de naam van een certificaat om details weer te geven en de
certificaatketen te beheren.

U kunt één of meerdere certificaten exporteren door de vakjes voor de betreffende certificaten aan te
vinken. Selecteer vervolgens Exporteren in het vervolgkeuzemenu bovenaan de tabel en klik op
Toepassen.
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Als u maar één certificaat wilt downloaden, kunt u onmiddellijk kiezen
om het certificaat en/of de certificaatketen op te nemen, als deze
beschikbaar is. Klik op Exporteren om met downloaden te beginnen.

Als u meerdere certificaten wilt downloaden, kunt u of de individuele
certificaten downloaden of alle certificaten samen in een
PKCS#7=bestand.

Wanneer u ervoor kiest meerdere certificaten als één bestand te
downloaden, klikt u op Doorgaan om met downloaden te beginnen. Met
deze optie worden alleen de certificaatbestanden zelf geëxporteerd –
niet de certificaatketens.

Om ook de certificaatketens te exporteren, selecteert u individuele export
en klikt u op Doorgaan om alle geselecteerde certificaten weer te geven.
Voor elk certificaat op uw lijst, kunt u apart selecteren of u het certificaat
en/of de certificaatketen, als deze beschikbaar is, wilt exporteren. Klik op
Exporteren om met downloaden te beginnen.

U kunt één of meer certificaten verwijderen door voor elk gewenst certificaat het vakje aan te vinken
en in het vervolgkeuzemenu bovenaan de tabel Verwijderen te selecteren. Klik vervolgens op
Toepassen.

Opmerking: Onder normale omstandigheden worden
certificaten nooit verwijderd, tenzij ze worden vervangen door
een ander functionerend certificaat.

Controleer of u de certificaten die u hebt aangevinkt, inderdaad wilt verwijderen en klik dan op Verwijderen.

Certificaataanvragen

Geef een tabel weer van de aanvragen voor certificaten van derden die
in behandeling zijn. Klik op de naam van een certificaataanvraag om
details weer te geven.
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In de detailsweergave ziet u ook de aanvraaggegevens die u aan uw
certificeringsautoriteit stuurt om een ondertekend certificaat aan te
vragen.

Opmerking: Als u een certificaat vernieuwt, gebruikt u dezelfde
aanvraaggegevens als voor het oorspronkelijke certificaat.

Om één of meer certificaataanvragen te verwijderen, vinkt u het vakje voor het gewenste certificaat
aan en selecteert u Verwijderen in het vervolgkeuzemenu bovenaan de tabel. Daarna klikt u op
Toepassen.

Controleer of u de certificaataanvragen die u hebt aangevinkt, inderdaad
wilt verwijderen en klik dan op Verwijderen.
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TLS-configuratie: Kies de TLS-coderingssuites en -versies
Let wel dat sommige oudere browsers TLSv1.2 niet ondersteunen.
BeyondTrust staat u niet toe om zich aan te melden als u een of meer
oudere beveiligingsprotocollen hebt uitgeschakeld en uw
beheerinterface wilt openen via een oudere browser die de
beveiligingsprotocollen die u hebt ingeschakeld niet ondersteunt.
Deze instelling is voornamelijk van invloed op verbindingen met de web-
interface van uw Secure Remote Access Appliance. De tunnel voor
ondersteuning tussen uw computer en die van uw klant gebruikt
standaard TLSv1.2 ongeacht of u andere beveiligingsprotocollen hebt
ingeschakeld.

Selecteer welke coderingspakketten op uw apparaat moeten worden ingeschakeld of uitgeschakeld. Sleep de coderingsspakketten
naar de gewenste plek om de voorkeursvolgorde te wijzigen. Wijzigingen in coderingspakketten worden pas van kracht nadat op
Opslaan is geklikt.
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Apparaatbeheer: Accounts, netwerken en poorten beperken, een STUN-server
inschakelen, syslog instellen, inlogovereenkomst inschakelen, beheerdersaccount
resetten

Beheer toegang tot de beheerinterface-accounts van /appliance door in
te stellen hoeveel mislukte inlogpogingen toegestaan zijn. Stel in
hoelang een account wordt geblokkeerd nadat de limiet voor mislukte
inlogpogingen is overschreden. Stel het aantal dagen in dat een
wachtwoord mag worden gebruikt voordat het vervalt en beperk het
opnieuw gebruiken van eerdere wachtwoorden.

U kunt toegang tot de beheerinterface van uw apparaat beperken door
netwerkadressen in te stellen die wel en niet zijn toegestaan. Ook kunt u
de poorten selecteren waardoor toegang kan worden verkregen tot deze
interface.

In het veld Geaccepteerde adressen definieert u IP-adressen of
netwerken die altijd toegang tot het /appliance hebben. In Verworpen
adressen geeft u IP-adressen of netwerken op die altijd toegang tot de
/appliance wordt geweigerd. Gebruik het vervolgkeuzemenu
Standaardactie om aan te geven of u IP-adressen en netwerken die in
geen van bovenstaande velden zijn vermeld, accepteert of weigert. In
geval dat ze overlappen, krijgt de meest specifieke overeenkomst
voorrang boven de andere.

Als u bijvoorbeeld toegang tot 10.10.0.0/16 wilt accepteren, maar
toegang tot 10.10.16.0/24 weigert en toegang vanaf alle andere locaties
afkeurt, moet u 10.10.0.0/16 in het veld Geaccepteerde adressen en
10.10.16.0/24 in het veld Geweigerde adressen invoeren en de
Standaardactie instellen opWeigeren.

De Secure Remote Access Appliance kan worden geconfigureerd om
een STUN-service uit te voeren op UDP-poort 3478 om peer-to-
peerconnecties tussen BeyondTrust-clients te faciliteren. Schakel het
selectievakje Lokale STUN-service inschakelen in om deze functie te
gebruiken.

U kunt uw apparaat zo configureren dat het logberichten verzendt naar
maximaal drie syslog-servers. Voer in het veld Externe Syslog-server
de hostnaam of het IP-adres in van de syslog-hostserver die
systeemberichten van dit apparaat ontvangt. Selecteer de
gegevensindeling voor de gebeurteniswaarschuwingsberichten. Kies uit
de standaardspecificatie RFC 5424, een van de legacy BSD-indelingen
of Syslog over TLS. Syslog over TLS gebruikt standaard TCP-poort
6514. Alle andere indelingen maken standaard gebruik van UDP 514. De standaardinstellingen kunnen echter worden gewijzigd.
Secure Remote Access Appliance-logbestanden worden verzonden met behulp van de faciliteit local0.
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Meer informatie over specifieke instellingen voor de cloud is te vinden in Apparaatbeheer: Syslog instellen via TLS op
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/cloud/syslog-over-tls.htm.

Opmerking:Wanneer een syslog-server wordt gewijzigd of toegevoegd, wordt er een waarschuwing naar het e-
mailadres van de beheerder verzonden. De informatie over de beheerder wordt geconfigureerd via Beveiliging > E-
mailconfiguratie > Beveiliging :: Contactpersoon Admin.

Raadpleeg Naslag voor Syslog-berichten op www.beyondtrust.com/docs/privileged-remote-access/how-
to/integrations/syslog/ voor een uitgebreide naslag van syslog-berichten.

U kunt een inlogovereenkomst activeren die gebruikers moeten
accepteren voordat zij toegang krijgen tot het beheerinterface van
/appliance. Met de overeenkomst, die u aan kunt passen, kunt u
beperkingen en interne beleidsregels specificeren voordat gebruikers
mogen inloggen.

U kunt een site selecteren en op Beheerdersaccount opnieuw instellen
klikken als de gebruikersnaam is vergeten of moet worden vervangen.
Daarmee worden de gebruikersnaam en het wachtwoord van de
beheerder opnieuw ingesteld.
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E-mailconfiguratie: Configureer het apparaat om e-mailwaarschuwingen te
verzenden

Configureer uw SMTP-relayserver en stel minimaal één administratieve contactpersoon in, zodat uw Secure Remote Access
Appliance automatisch e-mailmeldingen naar u kan verzenden.

Nadat u de e-mailadressen van de admin-contactpersonen hebt ingevoerd, kunt u uw instellingen opslaan en een testmail
verzenden om te controleren of alles naar behoren werkt.

E-mails worden verzonden bij de volgende gebeurtenissen:

l Syslog-server is gewijzigd – Een gebruiker op /appliance heeft de parameter voor de syslog-server gewijzigd.
l RAID-gebeurtenis – Eén of meer logische RAID-stations is niet in optimale staat (achteruitgegaan of gedeeltelijk
achteruitgegaan).

l Kennisgeving van verlopen van SSL-certificaat – Een SSL-certificaat dat in gebruik is (betreft eindentiteitscertificaten of een
CA-certificaat in de keten) verloopt binnen 90 dagen.
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Updates

Op beschikbare updates controleren en software installeren

Het apparaat controleert op gezette tijden op belangrijke updates en
stuurt een e-mail naar de beheercontactpersoon wanneer deze
beschikbaar zijn. U kunt kiezen of u de updates automatisch wilt
installeren en het vervolgkeuzemenu gebruiken om een tijdstip voor de
installatie te selecteren.

Updates waarbij een apparaat opnieuw moet worden opgestart of
waarbij een serviceonderbreking plaatsvindt, kunnen niet automatisch worden uitgevoerd, tenzij u het vakje aanvinkt dat ze wel
uitgevoerd moeten worden.

BeyondTrust blijft u informerenu tevens over de meest recente builds
wanneer deze beschikbaar zijn . Wanneer u een bericht ontvangt dat er
nieuwe updatepakketten voor uw apparaat beschikbaar zijn, klikt u op de
knop Op updates controleren, waarna de pakketten voor u worden
klaargezet om te installeren.

Als er meerdere softwarepakketten voor uw apparaat beschikbaar zijn, wordt elk pakket apart vermeld in de lijst met beschikbare
updates. Wanneer u op de betreffende knop Deze update installeren klikt, wordt uw nieuwe software wordt automatisch gedownload
en geïnstalleerd.

Als er geen updatepakketten of patches voor uw Secure Remote Access
Appliance beschikbaar zijn, wordt het bericht 'Er zijn geen updates
beschikbaar' weergegeven. Als een update beschikbaar is, maar er
treedt een fout op tijdens het updaten van uw apparaat, wordt er een
aanvullend bericht weergegeven, zoals 'Er is een fout opgetreden tijdens
het uitvoeren van uw update. Kijk op www.beyondtrust.com/support voor meer informatie.'

Het is niet verplicht om de functie Op updates controleren te gebruiken.
Als het beveiligingsbeleid van uw organisatie automatische updates niet
toestaat, kunt u handmatig op updates controleren. Klik op de koppeling
Downloadsleutel van een apparaat om een unieke sleutel voor het
apparaat te genereren. Vervolgens kunt u die sleutel vanaf een systeem
zonder restricties verzenden naar een updateserver van BeyondTrust op
https://btupdate.com. Download eventuele beschikbare updates op een
verwisselbaar opslagapparaat en breng die updates dan naar een
systeem over waarvandaan u uw apparaat kunt beheren.

Nadat u de software hebt gedownload, zoekt u vanuit het gedeelte
Handmatige installatie naar het bestand en klikt u op de knop Software
bijwerken om de installatie uit te voeren.
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BELANGRIJK!

Wees erop voorbereid dat u de software-updates direct na het downloaden installeert. Als een update eenmaal is gedownload,
dan verschijnt deze niet meer in uw lijst met beschikbare updates. Neem contact op met BeyondTrust Technical Support als u
een software-update opnieuw moet downloaden.

Als het scherm met de Gebruiksrechtovereenkomst (EULA) van BeyondTrust wordt weergegeven, moet u de vereiste
contactinformatie invullen en op de knop Akkoord - Begin met downloaden klikken om de EULA te accepteren en door te gaan met
de installatie.

NB: Als u besluit om de Gebruiksrechtovereenkomst niet te accepteren, wordt er een foutmelding weergegeven en kunt u uw
BeyondTrust-software niet bijwerken.

Neem contact op met BeyondTrust Technical Support via www.beyondtrust.com/support als u problemen ondervindt bij het bijwerken
nadat u de Gebruiksrechtovereenkomst hebt geaccepteerd.

Tijdens het installeren, verschijnt op de pagina Updates een voortgangsbalk om u over het algehele installatieproces te informeren.
Updates die hier worden toegepast, worden automatisch toegepast alle sites en licenties op uw Secure Remote Access Appliance.

Als u een software-update installeert, kunnen ingelogde gebruikers
tijdelijk te maken krijgen met een onderbreking van hun verbinding met
toegangssessies en de toegangsconsole; plan uw updates daarom op
een rustig moment. Als uw updatepakket echter alleen extra licenties
bevat, kunt u de update installeren zonder de verbinding voor gebruikers
hoeft te onderbreken.

Ga voor actuele informatie over de meest recente updates voor
BeyondTrust naar www.beyondtrust.com/support/changelog.
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Ondersteuning

Hulpprogramma's: Netwerkproblemen opsporen

Het gedeelte Hulpprogramma's kan worden gebruikt om netwerkproblemen op te lossen. Als u geen verbinding kunt maken, kunt u
met deze hulpprogramma's wellicht ontdekken wat de reden is. Test de DNS-server van het apparaat om te controleren of de
hostnaam of het IP-adres correct verwijst. Ping uw Secure Remote Access Appliance om de netwerkverbinding te testen. Gebruik de
traceroute om het pad te zien waarop pakketten van het apparaat naar een extern systeem reizen. Ook kunt u de TCP-aansluiting
testen om de verbinding van een specifieke poort op een doelhostnaam of -IP-adres.
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Geavanceerde ondersteuning: Contact opnemen met BeyondTrust Technical
Support

Het gedeelte Uitgebreide ondersteuning bevat contactinformatie voor uw BeyondTrust Technical Support-team en stelt u in staat om
vanuit het apparaat een tunnel voor ondersteuning naar BeyondTrust Technical Support op te zetten om ingewikkelde problemen
snel op te lossen.

Als het gedeelte Er is een technische ondersteuningssessie met BeyondTrust Corporation actief wordt weergegeven, heeft
BeyondTrust Technical Support op dat moment een actieve sessie met uw Secure Remote Access Appliance. De kolom Duur geeft
aan hoelang de sessie van BeyondTrust Technical Support met uw apparaat al duurt. Klik op Beëindigen om de sessie te stoppen.
De tunnel tussen uw apparaat en BeyondTrust Technical Support wordt dan gesloten.
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