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Handbuch zur Privileged Web-Zugriffskonsole

Mit BeyondTrust Zugriffskonsole fur Privileged Web Access kénnen Informations- und Cybersicherheits-Teams berechtigten Benutzern
Secure Remote Access auf kritische Systeme gewahren, auch wenn diese Benutzer keine Software innerhalb ihrer eigenen Desktop-
Umgebungen installieren kdnnen. Stattdessen greifen sie Uber die webbasierte zugriffskonsole auf Endpunkte zu. Damit wird
sichergestellt, dass der notwendige Zugriff stets gewahrt werden kann. So erflillen Systemeigentimer Geschaftsanforderungen wie etwa
bezlglich der Systemverfligbarkeit und anderer interner wie externer Vorschriften, ohne dass Verteidigungsmafinahmen zum Schutz von
schadhaften Angriffen auRRer Kraft gesetzt werden mussen.

In diesem Handbuch besprechen wir die Zugriffskonsole fir Privileged Web Access und erlautern, wie diese browserbasierte
zugriffskonsole unter Beibehaltung eines Hochstmales an Sicherheit auf Endpunkte zugreift und andere nétige Funktionen durchfihrt.

x Hinweis: Verwenden Sie dieses Handbuch erst, wenn die anféngliche Einrichtung und Konfiguration des B Series Appliance
durch einen Administrator abgeschlossen wurde, entsprechend der Beschreibung im BeyondTrust Appliance B Series
Installationshandbuch fiir Hardware. Sollten Sie Hilfe benétigen, wenden Sie sich bitte an BeyondTrust Technical Support
unter www.beyondtrust.com/support.
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Voraussetzungen fur die Privileged Web-Zugriffskonsole

Damit die Zugriffskonsole fur Privileged Web Access auf Inrem System ausgefiihrt werden kann, muss das B Series Appliance mit

Software-Version 15.3 oder héher ausgefihrt werden. Die Zugriffskonsole fur Privileged Web Access wird auf den folgenden Plattformen
und Browsern unterstitzt:

Plattformen

« Windows
« Macintosh
e Linux

Browser

o Chrome 46+

o Firefox 42+

o Internet Explorer 11+
o Safari 8+

o Windows Edge

WICHTIG!

Ihr B Series Appliance muss mit einem gliltigen SSL-Zertifikat ausgestattet sein, das von einer Zertifizierungsstelle signiert wurde.
Sobald Sie ein von einer Zertifizierungsstelle signiertes SSL-Zertifikat auf Ihrem B Series Appliance tibernommen haben, wenden Sie
sich an den BeyondTrust Technical Support. Ihr Support-Techniker wird einen neuen Software-Build erstellen, der Ihr SSL-Zertifikat
integriert. Mit diesem aktualisierten, auf Ihrem B Series Appliance installierten Build kénnen Sie die BeyondTrust zugriffskonsole auf
Ihrem Gerét ausfiihren, um von fast (iberall auf Ihre Endpunkte zuzugreifen.
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Starten der Web-Zugriffskonsole

Mit Zugriffskonsole fir Privileged Web Access kénnen Sie sicher Ihre Endpunkte hinzufligen, darauf zugreifen, sie bearbeiten und
I6schen, indem Sie Uber B Series Appliance eine Remote-Verbindung zu ihnen herstellen. Um die Zugriffskonsole fiir Privileged Web
Access zum Zugriff auf Endpunkte zu verwenden, starten Sie die Konsole mithilfe der unten beschriebenen Schritte.

Starten der Web-Zugriffskonsole mit /console

Dies ist der schnellste Weg, um auf die Webkonsole zuzugreifen.

1. Geben Sie in die Adressleiste Ihres Browsers den BeyondTrust
Hostnamen Ihrer Website gefolgt von /console ein, zum Beispiel
access.example.com/console.

2. Geben Sie dann den mit Ihrem BeyondTrust Benutzerkonto
verknipften Benutzernamen und das dazugehdrige Passwort ein.

3. Klicken Sie auf Anmelden, um lhre webbasierte zugriffskonsole-
Sitzung zu starten.

FIDO2-zertifizierte Authentifizierer kdnnen fir die sichere Anmeldung ohne Eingabe Ihres Passworts auf der Desktop-zugriffskonsole (nur
Windows), Zugriffskonsole fir Privileged Web Access und der Verwaltungsschnittstelle /login verwendet werden. Sie kénnen bis zu 10
Authentifizierer registrieren.

Wenn die passwortlose Anmeldung aktiviert wurde, kann Authentifizierung tiber auf Passwortlos FIDO2 voreingestellt werden oder es
kann ausgewahlt werden. Der genaue Ablauf der passwortlosen Anmeldung hangt von der Art des Gerats und dem Hersteller ab.

Sie kdnnen die passwortlose Anmeldung aktivieren und die Standardauthentifizierung festlegen, indem Sie sich bei der
Verwaltungsschnittstelle /login anmelden, zu Verwaltung > Sicherheit navigieren und dann die passwortlosen Authentifizierer unter
Mein Konto > Sicherheit registrieren.

Starten der Web-Zugriffskonsole mit /login

Hinweis: Standardmé&Rig ist diese Option nicht verfiigbar. Um die Webkonsole liber die Verwaltungsschnittstelle /login zu
starten, miissen Sie zu Verwaltung > Sicherheit navigieren und Mobiler Zugriffskonsole und Zugriffskonsole fiir
Privileged Web Access Verbindung gestatten aktivieren.

1. Geben Sie in die Adressleiste lhres Browsers den Hostnamen Ihrer BeyondTrust Website gefolgt von /login ein, zum Beispiel
access.example.com/login.

2. Geben Sie dann den mit Inrem BeyondTrust Benutzerkonto verbundenen Benutzernamen und das dazugehdrige Passwort ein
und klicken Sie auf Anmelden, oder melden Sie sich mit passwortloser Authentifizierung an.

3. Klicken Sie im linken Menu auf Konsolen & Downloads oder auf das Benutzersymbol in der oberen rechten Ecke des
Bildschirms. In der folgenden Abbildung sind beide Optionen ausgewahlt.
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o Status la
JBevondTrst - Consoles & Downloads a o
Consoles & ivi
-‘a Downloads Privi Ieged
Remote Access ACCESS CONSOLE DRIVERS & JUMP CLIENT & JUMPOINT
; My Account . 9 (= Logout
= Configuration —_
PRIVILEGED WEB ACCESS CONSOLE DESKTOP Al B change Email Settings
Jump
The Privileged Web Access Console allows you to access remote systems using your web Choose Platform | P Change Password
browser, when you do not have the ability or desire to download and install software in a . i i
Wind 10+ ! L i
Vault desktop environment. Most of the major features of the downloadable desktop Access incows ()f z Launch Privileged Web Access Console
Console are supported in the Privileged Web Access Console, with the exception of features 3
Console Settings that require tighter integration with your operating system than browsers currently provide. DOWNLOAD Af % Download Access Console &
» . w Follow these step D Enable Extended Availability
Users & Security You can launch the Privileged Web Access Console more quickly by visiting
hitpsy/ | | | J/console instead of visiting this 1. Download anc  preferences
page. 2. Follow the inst

Reports

3. When the inst:
& Language

Password at tt
it LAUNCH PRIVILEGED WEB ACCESS CONSOLE English (US) v

@ color scheme
Management

& ~ppliance

System: Light v

4. Klicken Sie auf Zugriffskonsole fiir Privileged Web Access starten auf dem Bildschirm Konsolen & Downloads oder im
Fenster mit den Benutzeroptionen.

5. Die Zugriffskonsole fir Privileged Web Access wird in einer neuen
Registerkarte geoffnet und Sie kdnnen mit der Arbeit auf
Endpunkten beginnen.

JUMP GROUPS. < My Jump Groups.

Y
Mylump Groups a

Um sich von der zugriffskonsole abzumelden, klicken Sie auf das
Benutzersymbol in der oberen rechten Ecke des Bildschirms und dann auf
Abmelden. Hierdurch werden Sie nicht von der Verwaltungsschnittstelle
/login abgemeldet. Um sich von der Verwaltungsschnittstelle /login
abzumelden, klicken Sie auf das Benutzersymbol in der oberen rechten
Ecke dieses Bildschirms und dann auf Abmelden.

w1202 064133
an

oamz022 101053

Zugriffskonsole fur Privileged Web Access-Einstellungen

Die Sprach- und Farbschemaoptionen, die beim Klicken auf das

Benutzersymbol in der Verwaltungsschnittstelle /login sichtbar sind, betreffen i

nur diese Schnittstelle. Um die Einstellungen im Web-zugriffskonsole Actions w 9
festzulegen, klicken Sie auf das Benutzersymbol in der oberen rechten Ecke des
Web-zugriffskonsole und dann auf Einstellungen. Wahlen Sie im Pop-up-
Fenster Ihre Einstellungen aus.

@3 Preferences...

(= Log Out

L
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Wabhlen Sie |hr bevorzugtes Farbschema aus. Sie kénnen zwischen den
Modi Hell und Dunkel oder System wechseln, bei dem der fir lhr System PREFERENCES

ausgewahlte Modus verwendet wird.
Color Scheme

Wabhlen Sie eine der automatischen Optionen, die Sie verwenden méchten: @ system (Currently: Light)
I ) . . QO Light
« Minimiert automatisch das Bedienfeld Sitzungswarteschlangen,
wenn eine Sitzung ausgewahlt wurde. O Dpark
o Minimiert automatisch das Bedienfeld Jump-Gruppen, wenn ein Automatically collapse the Session Queues panel when
Jump Item ausgewahlt wurde. a session Is selected.
« Chat-Seitenleiste in neuen Sitzungen automatisch &ffnen. Automatically collapse the jJump Groups panel when a

Jump Item is selected.

« Minimiert automatisch das Bedienfeld Volumen, wenn eine Datei in
der Ansicht Dateitransfer ausgewahit wurde |:| Automatically open the chat sidebar in new sessions.

|:| Automatically collapse the Volumes panel when a file is

selected in the File Transfer view.
CLOSE
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Verwenden von Jump-Elementen zum Zugriff auf Endpunkte in
der Privileged Web-Zugriffskonsole

Um auf einen Endpunkt zuzugreifen, installieren Sie ein Jump Item. Um ein Jump ltem zu installieren, tippen Sie auf Erstellen oben in der
Jump-Schnittstelle. Die vollstandigen Einzelheiten, wie man Jump-Iltems erstellt, finden Sie weiter hinten in diesem Handbuch. Um auf
einen einzelnen Windows-, Mac- oder Linux-Computer zuzugreifen, der sich nicht in einem zuganglichen Netzwerk befindet, installieren
Sie einen Jump-Client auf diesem System Uber die Seite /login > Jump > Jump-Clients. Jump-Clients erscheinen in der Jump-
Schnittstelle genauso wie Jump-ltem-Verknipfungen.

Jump-Elemente werde in Jump-Gruppen aufgefiihrt. Wenn Sie einer oder
mehr Jump-Gruppen zugewiesen werden, kénnen Sie auf die Jump-
Elemente in diesen Gruppen zuweisen, wobei die Berechtigungen von
lhrem Administrator festgelegt werden.

JUMP GROUPS < hyjump Groups
Y

© crene

Q

lhre persoénliche Liste von Jump-Elementen ist hauptsachlich zu Ihrer
personlichen Verwendung gedacht, obwohl Ihre Teamleiter, Team-
Manager und zur Ansicht aller Jump-Elemente berechtigte Benutzer
ebenfalls auf lhre personliche Liste von Jump-Elementen zugreifen
kénnen. Wenn Sie ein Team-Manager oder -leiter mit den geeigneten
Berechtigungen sind, kdnnen Sie entsprechend die personlichen Listen
von Jump-Elementen Ihrer Teammitglieder sehen. Auflerdem sind Sie
moglicherweise berechtigt, auf Jump-Elementen in Jump-Gruppen zuzugreifen, denen Sie nicht angehoéren, und auf persénliche Jump-
Elemente von Personen, die keine Teammitglieder sind.

ssssss

Mit dem Zugriff auf Endpunkte kdnnen Sie Gber drei Wege beginnen:

o Lokalisieren und wahlen Sie einen Endpunkt aus der Liste Meine Jump-Gruppen.
« Wabhlen Sie eine Jump-Gruppe und dann einen Endpunkt aus der Liste der Endpunkte der Gruppe aus.
« Wabhlen Sie eine Sitzung aus der Liste Haufig verwendete Jump-Elemente.

Hinweis: Die Liste Haufig verwendete Jump-Elemente zeigt alle Jump-Elemente an, auf die Sie regelméfig zugreifen. Um
eine Sitzung mit einem héufig verwendeten Element zu starten, fahren Sie mit der Maus Uiber die Sitzung und klicken Sie auf
Sitzung starten.

}( Hinweis: Die Liste der Jump-Items kann nur maximal 50 Jump-Items anzeigen.

Um mit dem Zugriff auf Jump-Elemente zu beginnen, folgen Sie den unten beschriebenen Schritten:

1. Wahlen Sie eine Jump-Gruppe und klicken Sie auf die Schaltflache
Aktualisieren.

2. Eine Liste aller Jump-Elemente wird angezeigt und Sie konnen die
Details zum Jump-Element einsehen, einschlieRlich: Name,
Methode, Gruppe, Status und Letzter Zugriff. Um mehr
Einzelheiten Gber das Jump-Element anzuzeigen, klicken Sie auf
das Plussymbol neben dem Namen des Jump-Elements.

3. Klicken Sie auf die Schaltflache JUMP, um eine Sitzung mit dem
Endpunkt zu starten.
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4. Um eine Jump-Zugriffsanforderung zu stornieren, klicken Sie auf
Abbrechen.

© 00 0 0 0

Autorisierung durch Endbenutzer oder Drittpartei

Abhangig von der Konfiguration von Jump-Elementen innerhalb der /login-Verwaltungsschnittstelle kann ein Jump-Element tber eine
zugeordnete Jump-Richtlinie verfiigen. Die Richtlinie kann eine Autorisierungskomponente definieren, die Sie zwingt, eine Berechtigung
von Dritten oder einem Administrator anzufordern, bevor eine Zugriffssitzung mit dem Jump-Element begonnen werden kann.

Weitere Informationen lber die Konfiguration von Dritt- und Endbenutzerbenachrichtigungen und -genehmigungen finden Sie
unter Jump-Richtlinien: Zeitpldne, Benachrichtigungen und Genehmigungen fiir Jump-Elemente festlegen unter
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-policies. htm.

1. Nachdem auf die JUMP-Schaltflache geklickt und der Zugriff angefordert wurde,

erscheint eine Aufforderung und Sie missen einen Grund fir den Zugriff auf das You must frs:request spproval o ccess s Jump iem.Plesse
. confirm the details below and describe the reason for the access
System eingeben. request.
Jump Policy:
Jump Policy Description:
Approver(s):

Access Approval Applies Te:
Yourself Only

Language:
en-us

Request Reason:

F

CANCEL

2. Als nachstes missen Sie angeben, wann und fur wie lange Sie auf das System
Zugreifen wollen. Please enter the duration for this authorization request.

Start date and time:

3. Nach dem Absenden der Anfrage wird die Drittpartei oder Person, die fiir die
Genehmigung von Zugriffsanforderungen verantwortlich ist, per E-Mail benachrichtigt
und hat die Gelegenheit, die Anfrage zu akzeptieren oder abzulehnen. Obwohl andere

| 07/28/2021 09:13 |

Duration

. . . . hi
Genehmiger die E-Mail-Adresse der genehmigenden oder ablehnenden Person sehen [ 2o ~]
kénnen, kann der Anforderer dies nicht. -
CANCEL [Sa]
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4. Nach Festlegen der Berechtigung erscheint eine Autorisierungsbenachrichtigung innerhalb der Jump-Element-Informationen und
gibt entweder Genehmigt oder Abgelehnt an. Wird der Zugriff genehmigt, kdnnen Sie auf die Jump-Schaltflache tippen, um mit
dem Zugriff auf das System zu beginnen.

Dann sehen Sie eine Meldung, die Sie fragt, ob Sie eine Zugriffssitzung beginnen mochten.

Wenn Sie die Sitzung beginnen méchten, erscheinen die Kommentare der genehmigenden Partei und Sie kdnnen mit dem Zugriff
auf das System beginnen.

Widerruf einer Zugriffs-Genehmigungsanfrage

Die Berechtigung, genehmigte Zugriffsanforderungen zu widerrufen, wird
durch die Jump-Richtlinie geregelt. Alle Benutzer, die Anfragen im Rahmen
der Jump-Richtlinie genehmigen kénnen, kénnen abhangig von der
Genehmigungsart Anfragen stornieren. Gehen Sie in der Web-
Verwaltungsschnittstelle /login auf Jump > Jump-Richtlinien. Unter
Jump-Genehmigung haben Sie zwei Optionen:

I

lal BeyondTrust J um p ™
Privileged
Remote Access @ JUMPCLIENTS  JUMPGROUPS  JUMP POLICIES

CANCEL SAVE

Jump Approval
« Jeden, der anfordern darf

Require approval before a session starts @

Maximum Access Duration

-] 8 Hour(s) Vv

Minimum: 1/ Maximum: 59

e Nur Anforderer

Access Approval Applies to
O Anyone Permitted to Request

@ Requestor Only

Wenn die Jump-Richtlinie auf Nur Anforderer eingestellt ist und eine HEARST o A
Zugriffsanforderung derzeit fiir Benutzer A genehmigt ist, wird Benutzer B

aufgefordert, eine neue Zugriffsanforderung zu erstellen, wenn er versucht,

einen Jump zu dem Jump-Iltem durchzuflihren, da diese Anforderung nicht Jump Group

fur ihn gilt. Wenn Benutzer B auRerdem versucht, die Zugriffs- Family

Genehmigungsanforderung zu stornieren, wird die Option ausgegraut. Der
einzige Benutzer, der die genehmigte Anforderung stornieren kann, ist
Benutzer A, da er der genehmigte Benutzer fur die Anforderung ist.

Status
Active [OM]
Online Since 07/20/2017 02:24:44 PM
Last Accessed at 06/14/2017 07:5547 AM

Hostname / IP
HEARST
Jump Policy
no overlap allowed
Authorization Requests:
0772072017 03:06 PR for 2 hour(<)

Session Policy Cancel Request Authorization
Mone

Copy Request Details

Operating System
Windows 10 Home x86
Public IP

Al -

Private [P

- - -

Install Mode v
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Wenn die Jump-Richtlinie jedoch auf Jeder mit A
Anforderungsberechtigung eingestellt ist und eine Zugriffsanforderung HEARST o'
derzeit fir Benutzer A genehmigt ist, ist Benutzer B berechtigt, eine neue
Sitzung mit dem Jump-ltem zu starten, wenn er versucht, einen Jump zu
ihm durchzufiihren. AuRerdem kann jeder, der eine Zugriffsberechtigung
auf das Jump-ltem hat, die Anforderung abbrechen/widerrufen.

Jurmnp Group
Family

Status

Active [ON]

Online Since 07/20/2017 02:24:44 PM
Last Accessed at 06/14/2017 07:55:47 AM

Hostname / IP

HEARST

Jump Policy

overlapping autheorization allowed

Authorization Regquests:
0772072017 02:2 L.

Session Policy e e

Mone Copy Request Details

Operating System

Windows 10 Home x86

Public IP

il

Private IP

e e

Install Mode

Service W
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Daten zur automatischen Anmeldung

Anmeldedaten des Endpunkt-Anmeldedatenmanagers kénnen flr die
RDP-Anmeldung und zur Durchfiihrung von Remote-Jumps verwendet
werden. Mdchte ein Benutzer einen Jump zu einem Remote-Jump- oder These credentials will be used to connect to
Remote-RDP-Element durchflihren und es stehen keine automatischen [~ "~
Anmeldedaten zur Verfigung, muss ein Benutzername und ein Passwortin ~ ; — -~~~ "=~~~ =
die Aufforderung eingegeben werden, bevor die Zugriffssitzung mit dem O specific User

Endpunkt beginnen kann. Wenn die /login-Verwaltungsschnittstelle fiir Search Credentials

Anmeldedaten fiir die automatische Anmeldung konfiguriert wurde und nur

ein Satz von Anmeldedaten fiir einen bestimmten Benutzer und ein Jump- ‘ Q
Element als verfligbar zurtickgegeben wird, wird die

Anmeldedatenanforderung Gbersprungen und die Anmeldedaten werden A
zum Start der Sitzung verwendet. Ist mehr als ein Satz von Anmeldedaten
in der /login-Verwaltungsschnittstelle konfiguriert wurden, kann der
Benutzer entweder Anmeldedaten vom Anmeldedatenspeicher wahlen
oder manuell seine eigenen Anmeldedaten eingeben.

i Weitere Informationen zur Konfiguration und Verwaltung von

Anmeldedaten finden Sie unter Sicherheit: Verwalten der
Sicherheitseinstellungen unter
www.beyondtrust.com/docs/privileged-remote-access/getting-
started/admin/security.htm.

CANCEL

Jump-Client-Upgrade

Sie kdnnen die Jump-Clients in Zugriffskonsole fur Privileged Web Access
aktualisieren. Ein Bendtigt Upgrade-Banner wird unter Status angezeigt,
griin, wenn der Jump-Client online ist, rot, wenn er offline ist. Sie kdnnen
nur Jump-Clients aktualisieren, die online sind. Um einen bestimmten
Jump-Client zu aktualisieren, klicken Sie auf das griine Banner.

© © © © © © © © ©
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Um Jump-Clients via Zugriffskonsole fiir Privileged Web Access @ ornamnss JUMP g K © e -
.. . . . . . Remote Support
aktuallSleren ZUu konnen, mussen S|e Zunachst sn‘;herste”en, dass JUMPCLENTS  JUMPGROUPS  JUMPPOLICIES  JUMP ITEMROLES  JUMPOINT  JUMP ITEMS,
Automatische Jump-Client-Upgrades in /login deaktiviert ist. Um dies zu UPGRADE
tun, gehen Sie zu /login > Jump > Jump-Clients > Upgrades und | ° o °
.. . . . 10 Migrs v 50 +

deaktivieren Sie Automatische Jump-Client-Upgrades. Wenn das
automatischen Aktualisieren nicht deaktiviert ist, zeigen Jump-Clients, die STre
aktualisiert werden mussen, stattdessen ein Upgrade ausstehend-Banner O
an.
Der Support-Techniker muss auch das Recht haben, das Update @;:;;’,";';:: Users & Security [a] © s~
auszuﬂjhren. Dies kann in /|Og|n > Benutzer & Sicherheit > Benutzer > Remote ACCess USERS  ACCESSINVITE  SECURITYPROVIDERS ~ VENDORS  SESSIONPOLICIES ~ GROUPPOLICIES  KERBEROS KEYTAB
Zugriffsberechtigungen > Jump-ltem-Rollen eingestellt werden. Stellen
Sie sicher, dass System auch auf Administrator eingestellt ist. J

Protocol Tunnel jump*

Jump Item Roles @
[vamsn 8 - B v
Sysem @
M Z Administrator ~E
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Verwenden von Remote-Jump fur den unuberwachten Zugriff
auf Computer in einem separaten Netzwerk

Remote-Jump ermdglicht es einem berechtigten Benutzer, sich mit einem untiberwachten Remote-Computer in einem Netzwerk
aulerhalb des eigenen Netzwerkes zu verbinden. Remote-Jump ist von einem Jumpoint abhangig.

Ein Jumpoint agiert als Leitstelle fir den untiberwachten Zugriff auf Windows- und Linux-Computer in einem bekannten Remote-
Netzwerk. Ein einziger auf einem Computer in einem lokalen Netzwerk installierter Jumpoint wird zum Zugriff auf mehrere Systeme
verwendet. So ist es nicht mehr notwendig, Software auf jedem Computer vorzuinstallieren, auf den Sie moglicherweise zugreifen
mussen.

Hinweis: Jumpoint ist fiir Windows- und Linux-Systeme erhéltlich. Jump-Clients sind notwendig, um Remote-Zugriff auf Mac-
Computer zu erméglichen. Um ohne Jump-Client einen Jump auf einen Windows-Computer durchzufiihren, muss auf diesem
Computer der Remote-Registrierungsdienst aktiviert sein (standardméRig in Vista deaktiviert) und auf eine Doméne gerichtet
sein. Sie kénnen keinen Jump auf ein mobiles Gerét durchfiihren, obwohl Jump-Technologie (iber mobile BeyondTrust-
Konsolen verfligbar ist.

Symbolischen Jump-Link (Remote) erstellen

Um einen symbolischen Jump-Link (Remote) zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-Schnittstelle. Wahlen
Sie aus der Dropdown-Liste Remote-Jump. Symbolische Jump-Links (Remote) erscheinen in der Jump-Schnittstelle zusammen mit
Jump-Clients und anderen Arten von symbolischen Jump-Iltem-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu lberpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

CREATE NEW REMOTE JUMP SHORTCUT X

Please configure a new Remote Jump Shortcut.

Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich

® Required field
der Computer befindet, auf den Sie zugreifen mdéchten. Die zugriffskonsole

merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art fame =
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des ‘ ‘
Systems ein, auf das Sie zugreifen mochten. Jumpoint
Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere ‘ Lishon v ‘
mithilfe des Dropdown-Meniis Jump-Gruppe. Die Fahigkeit, Jump-
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist Hosimame /17 = [
von lhren Kontoberechtigungen abhangig. ‘ ‘
Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen Jump Group
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten ‘ Personal v ‘
Jump-Iltems unter dem Tag zusammengefasst sind, werden sie weiterhin in
der Jump-Gruppe aufgefiihrt, in der sie fixiert wurden. Um ein Jump- Teg
Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie ‘ ‘
dieses Feld leer.

Comments
Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen ‘ ‘
oder eine Beschreibung, wodurch die Sortierung, Suche und Identifizierung
von Jump Clients schneller und einfacher wird. Jump Policy

‘ MNone hd ‘

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen
kdénnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte oder ob Session Policy
eine Berechtigung oder eine Ticket-ID lhres externen Ticketsystems zur

None hd
Verwendung dieses Jump-Elements notwendig ist, wahlen Sie Jump- ‘ ‘
Richtlinie. Diese Richtlinien werden von Ihrem Administrator tiber die Endpoint Agresment

/login-Schnittstelle festgelegt. ‘ Do Not Show the Agreement ~ ‘

Wabhlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element

zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die hdchste Prioritat bei der Festlegung von

Sitzungsberechtigungen. Die Méglichkeit zur Festlegung einer

Sitzungsrichtlinie ist von Ihren Kontoberechtigungen abhangig.

Wabhlen Sie eine Endpunkt-Vereinbarung, die diesem Jump-Element zugewiesen werden soll. Abhéngig von der Auswahl wird eine
Endpunkt-Vereinbarung angezeigt. Gibt es keine Antwort, wird die Vereinbarung automatisch akzeptiert oder abgelehnt.

Symbolischen Jump-Link (Remote) verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Es offnet sich fiir Sie ein Dialogfeld, in dem Sie Administrator-Anmeldedaten flir den Remote-Computer eingeben miissen, um den Jump
abzuschlief3en. Die Administratorrechte missen entweder denen eines lokalen Administrators am Remote-System oder eines
Domanenadministrators entsprechen.

Die Client-Dateien werden auf das Remote-System hochgeladen und es wird versucht, eine Sitzung zu starten.
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x Hinweis: Da ein Remote Jump versucht, eine direkte Verbindung iber das Gerét herzustellen, muss der Endcomputer
ebenfalls mit dem Gerat kommunizieren knnen. Wenn dies nicht der Fall ist, kbnnen Sie die Funktion Jump Zone Proxy
verwenden, um den Datenverkehr liber den Jumpoint zu leiten.

x Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéhlt wurde, kbnnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
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RDP zum Zugriff auf einen Remote Windows-Endpunkt

Verwenden Sie BeyondTrust, um eine Remote-Desktop-Protokoll (RDP)-Sitzung mit Remote-Windows- und -Linux-Systemen zu starten.
Da RDP-Sitzungen per Proxy durch einen Jumpoint geleitet und in BeyondTrust-Sitzungen umgewandelt werden, kdnnen Benutzer
Sitzungen freigeben oder Ubertragen, und diese kénnen automatisch gepruft und aufgezeichnet werden, je nach Festlegung durch den
Administrator. Um RDP Uber BeyondTrust nutzen zu kdnnen, bendétigen Sie Zugriff auf einen Jumpoint sowie die
Benutzerkontoberechtigung Gestattete Jump-Methoden: RDP liber einen Jumpoint.

x Hinweis: Sie kénnen Ihr eigenes RDP-Werkzeug fiir Remote-RDP-Sitzungen verwenden. Weitere Informationen finden Sie
in Einstellungen und Voreinstellungen in der Zugriffskonsole &ndern unter https.//www.beyondtrust.com/docs/privileged-
remote-access/getting-started/access-console/settings.htm.

WICHTIG!

Um Ihr eigenes Tool verwenden zu kénnen, miissen Sie Protocol Tunnel Jump in /login > Benutzer & Sicherheit > Benutzer >
Jump Technology > Protocol Tunnel Jump aktivieren.

Symbolischen RDP-Link erstellen

Um einen symbolischen Link fiir das Microsoft Remote Desktop Protocol zu erstellen, klicken Sie auf die Schaltflache Erstellen in der
Jump-Schnittstelle. Wahlen Sie aus der Dropdown-Liste Remote-RDP. Symbolische RDP-Links erscheinen in der Jump-Schnittstelle
zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-ltem-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu liberpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 18
©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.


https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/access-console/settings.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/access-console/settings.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/access-console/settings.htm

) BeyondTrust

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

Wabhlen Sie im Dropdown-Meniu Jumpoint das Netzwerk aus, in dem sich
der Computer befindet, auf den Sie zugreifen mdéchten. Die zugriffskonsole
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art

PRIVILEGED REMOTE ACCESS 23.2
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CREATE NEW REMOTE RDP JUMP

SHORTCUT

Please configure a new Remote RDP Jump Shortcut.

® Heguired field

: . N
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des Sl
Systems ein, auf das Sie zugreifen mochten. ‘ ‘
Geben Sie den Benutzernamen ein, (iber den Sie sich anmelden mochten, Jumnpoint
zusammen mit der Domane. ‘ Lisbon v ‘
Wabhlen Sie die Qualitat aus, in welcher der Remote-Bildschirm angezeigt Hostname /1P »
werden soll. Diese kann nicht wahrend der Remote-Desktop-Protokoll ‘ ‘
(RDP)-Sitzung geéndert werden. Wahlen Sie den Farboptimierungsmodus
zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video Username
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst Schwarzweild ‘ ‘
(weniger Bandbreite), Wenige Farben, Mehr Farben oder Volle Farben Dormat
A . - . . omain
(verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der
Vollfarbmodus ermdglichen die Anzeige des Desktop-Hintergrundbilds. ‘ ‘
Um eine neue Konsolensitzung statt einer neuen Sitzung zu starten, Quality
markieren Sie das Kontrollkdstchen Konsolensitzung. ‘ Color Quality Optimized - Few Colors v ‘
Wenn das Serverzertifikat nicht verifiziert werden kann, erhalten Sie eine (O console session
Zertifikatswarnung. Durf;h Aktivi_erep von Nif:ht vertrauenswiirdiges [ 1gnore Untrusted Certificate
Zertifikat ignorieren kénnen Sie eine Verbindung zum Remote-System ) _
aufbauen, ohne dass diese Meldung angezeigt wird. [ session Forensics
SecureApp
Type
‘ MNone N ‘
Jump Group
‘ Personal v ‘
Tag
Comments
Jump Policy
‘ MNone bl ‘
Session Policy
‘ Naone ~ ‘
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x Hinweis: Wenn der Remote-App- oder BeyondTrust Remote Desktop Agentim Bereich SecureApp gewéahlt wurde, wird
das Kontrollkdstchen Konsolensitzung deaktiviert. Remote-Anwendungen kénnen nicht in einer Konsolensitzung auf einem
RDP-Server ausgefiihrt werden.

Ausflhrlichere Daten zur RDP-Sitzung finden Sie in Sitzungsforensik. Damit diese Funktion genutzt werden kann, missen Sie fur den
verwendeten Jumpoint ein RDP-Service-Konto auswahlen. Wenn Sie diese Einstellung aktivieren, wird folgende Erinnerung angezeigt:

Wird diese Funktion aktiviert, muss der RDP-Server so konfiguriert werden, dass er den Uberwachungsagenten empfangt, und ein RDP-
Service-Konto muss flir diesen Jumpoint eingerichtet werden. Werden diese Voraussetzungen nicht erfiillt, schlagen alle Versuche, eine
Sitzung zu starten, fehl.

x Hinweis: In Ublichen Installationen bendtigt das RDP-Service-Konto Berechtigungen, einschliel3lich des Zugriffs zum
Erstellen und Steuern von Remote-Diensten und des Schreibzugriffs auf Remote-Dateisysteme. Wir empfehlen lhnen, ein
AD-Konto zu erstellen und die AD-Gruppenrichtlinieneinstellungen zu verwenden, um die Berechtigungen zu konfigurieren.
Die genauen erforderlichen Berechtigungen hédngen jedoch von Ihrer AD-Konfiguration ab.

Wenn Sitzungsforensik aktiviert ist, werden folgende zusatzliche Details aufgezeichnet:

« Fokussiertes Fensteranderungsereignis

» Mausklick-Ereignis

« Menudffnungs-Ereignis

« Neues Fensteroffnungsereignis
Um eine Sitzung mit einer Remote-Anwendung zu starten, konfigurieren Sie den Bereich SecureApp. Die folgenden Dropdown-Optionen
sind verfugbar:

o Ohne: Beim Zugriff auf ein Remote-RDP-Jump-Element wird keine Anwendung gestartet.

+ Remote-App:Der Benutzer kann ein Anwendungsprofil oder Befehlsargument konfigurieren, das eine Anwendung auf einem
Remote-Server startet. Wahlen Sie zur Konfiguration die Option Remote-App und geben Sie die folgenden Informationen ein:

o Name der Remote-App: Geben Sie den Namen der Anwendung ein, mit der Sie sich verbinden méchten.

o Parameter der Remote-App: Geben Sie die Profildetails oder Befehlszeilenargumente ein, die fir den Start der
Anwendung erforderlich sind.

+ BeyondTrust Remote Desktop Agent: Mit dieser Option kénnen Parameter durch einen Agenten geleitet werden, um
Anwendungen auf einem Remote-Host zu starten. Wahlen Sie zur Konfiguration die Option BeyondTrustRemote Desktop
Agent und geben Sie die folgenden Informationen ein:

o Ausfiihrbarer Pfad: Geben Sie den Pfad der Anwendung ein, mit dem der Agent sich verbinden wird.

o Parameter: Geben Sie alle Parameter ein, die Sie normalerweise in einer Befehlszeile eingeben wiirden, wenn Sie die
App im Remote-System starten.

1 Weitere Informationen zur Sitzungsforensik und zum RDP-Service-Konto finden Sie in Jumpoint: Einrichten des
uniiberwachten Zugriffs auf ein Netzwerk > RDP-Service-Konto unter https.//www.beyondtrust.com/docs/privileged-remote-
access/getting-started/admin/jumpoint.htm.
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Anmeldedaten einfugen

Die Option Anmeldedaten einfiigen ist verfiigbar, wenn der BeyondTrustRemote Desktop Agent ausgewahlt wird. Mit dieser Option
kénnen Parameter sowie Anmeldedaten durch einen Agenten geleitet werden, um Anwendungen auf einem Remote-Host zu starten. Der
erste Anmeldedaten-Satz befindet sich in der Jump-Definition. Dabei handelt es sich um die Anmeldedaten flir das Benutzerkonto, das
Sie fur die Anmeldung im Remote-System verwenden werden. Es wird eine zweite Eingabeaufforderung fiir zusatzliche Anmeldedaten
angezeigt, die entweder manuell oder Uber einen Passwort-Vault eingegeben werden missen. Diese sekundaren Anmeldedaten, die von
lhnen Uber die Makros %USERNAME% und %PASSWORD% definiert wurden (weitere Makros werden unten angezeigt), werden auf der
Befehlszeile verfigbar gemacht. So kénnen Sie zuséatzliche Anmeldedaten an die von lhnen gestartete Anwendung leiten (z. B. SQL
Server Management Studio). Wahlen Sie zur Konfiguration die Option BeyondTrustRemote Desktop Agent und geben Sie die
folgenden Informationen ein:

« Geben Sie den Ausfiihrbaren Pfad und die Parameter wie oben beschrieben ein.
o Zielsystem: Geben Sie den Namen des Systems ein, auf dem die Anwendung ausgefiihrt wird.
o Art der Anmeldedaten: Geben Sie den Anmeldedaten-Typ wie im Anmeldedaten-Verwaltungssystem definiert ein (z. B. SQL).

Name des Makros | Ergebnis
%USERNAME% Benutzername
%USERPRINCIPLENAME % nutzername@domane
%DOWNLEVELLOGONNAME% domain\username
%DOMAIN% domane
%PASSWORD% passwort
%PASSWORDRAW% Passwort (ohne Versuch, Sonderzeichen auszulassen)
%TARGETSYSTEM% angegebener Zielsystemwert; im Fall von SQL Server ware dies der SQL-
Servername.
%APPLICATIONNAME% optionaler Anwendungsname; im Fall von SQL Server kann dies auf ,SQL

Server® oder ahnlich fest kodiert werden.

;( Hinweis: Fiir die Option BeyondTrust Remote Desktop Agent muss ein BeyondTrustRemote Desktop Agentim
Zielsystem vorkonfiguriert sein. Diesr Agent kann auf der Seite Mein Konto in der /login-Schnittstelle heruntergeladen
weden. Der Agent ist weder versions- noch website-spezifisch, daher kann sein Name fiir so viele Anwendungen verwendet
werden, wie der Administrator unterstiitzen méchte. Sobald der Agent installiert ist, kbnnen Sie mit BeyondTrustRDP-Jump-
Elemente erstellen, die fiir die Nutzung der Option Remote Desktop Agent von BeyondTrust zum Starten einer beliebigen auf
dem Remote-System installierten Anwendung konfiguriert sind.

}! Hinweis: SecureApp fulSt auf der Veréffentlichung von Anwendungen mit Microsoft RDS RemoteApps. Bitte beziehen Sie
sich auf die Microsoft-Dokumentation fiir die Veréffentlichung von Anwendungen.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.
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Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID |hres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Fiir weitere Informationen (iber enthaltene Datenbankbenutzer lesen Sie weiter unter Enthaltene Datenbankbenutzer - So
machen Sie lhre Datenbank portabel unter docs.microsoft.com/en-us/sql/relational-databases/security/contained-database-
users-making-your-database-portable.

Symbolischen RDP-Link verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Sie werden aufgefordert, das Passwort flir den zuvor angegebenen i - uw
. Windows Security
Benutzernamen einzugeben.

Enter Credentials
These credentials will be used to connect to 10.10.24.127.

example\admin

’ Password

- -
| J Use another account
L ———

= 1

| Insert a smart card

[ QK ] [ Cancel

Jetzt beginnt lhre RDP-Sitzung.

x Hinweis: Beim Starten einer RDP-Sitzung entspricht die RDP-Tastatur automatisch der in der Zugriffskonsole gewéhlten
Sprache. Diese Funktion ist nur flir Windows-basierte Zugriffskonsolen verfiigbar.

Beginnen Sie mit der Bildschirmfreigabe, um den Remote-Desktop anzuzeigen. Sie kdnnen den Befehl Strg-Alt-Entf senden, einen
Screenshot des Remote-Desktops aufnehmen, Inhalte der Zwischenablage freigeben, die Befehle Alt und Shift verwenden und eine
Schllsseleinfigung vornehmen. AuRerdem kénnen Sie die RDP-Sitzung fir andere angemeldete BeyondTrust-Benutzer freigeben,
wobei dies den normalen Regeln lhrer Benutzerkontoeinstellungen unterliegt.

x Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Falls auf Neue Sitzung starten eingestellt, wird eine neue unabhéngige Sitzung fiir
Jjeden Benutzer gestartet, die einen Jump zu einem bestimmten RDP-Jump-Element durchfiihrt. Die RDP-Konfiguration am
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Endpunkt steuert das weitere Verhalten bezuglich gleichzeitiger RDP-Verbindungen. Weitere Informationen zu gleichzeitigen

Jumps finden Sie in Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-
started/admin/jump-items.htm.
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VNC zum Zugriff auf einen Remote Windows-Endpunkt

Verwenden Sie BeyondTrust, um eine VNC-Sitzung mit einem Remote-Windows- oder Linux-System zu starten. Da VNC-Sitzungen per
Proxy durch einen Jumpoint geleitet und in BeyondTrust-Sitzungen umgewandelt werden, kénnen Benutzer Sitzungen freigeben oder
Ubertragen, und diese kdnnen automatisch geprift und aufgezeichnet werden, je nach Festlegung durch den Administrator. Um VNC
Uber BeyondTrust nutzen zu kdnnen, bendtigen Sie Zugriff auf einen Jumpoint sowie die Benutzerkontoberechtigung Gestattete Jump-
Methoden: Remote-VNC liber einen Jumpoint.

Einen neuen symbolischen VNC-Link erstellen

Um einen symbolischen VNC-Link zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache Erstellen. Wahlen Sie aus der
Dropdown-Liste Remote-VNC. Symbolische VNC-Links erscheinen in der Jump-Schnittstelle zusammen mit Jump-Clients und anderen
Arten von symbolischen Jump-Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-ltems anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name

CREATE NEW REMOTE VNC JUMP

kennzeichnet das Element in den Sitzungsregisterkarten. Diese X
Zeichenkette kann maximal 128 Zeichen lang sein. SHORTCUT
Wahlen Sie im Dropdown-Menii Jumpoint das Netzwerk aus, in dem sich Please configure a new Remote VNC Jump Shortcut.
der Computer befindet, auf den Sie zugreifen mdéchten. Die zugriffskonsole o Required fieid
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art Nome
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des
Systems ein, auf das Sie zugreifen mochten. ‘ ‘
Jumpoint
x Hinweis: Standardméaflig verwendet der VNC-Server den Port ‘ Lisbon v ‘
5900, der daher der standardméBige Port ist, iiber den boctmame /1P o
BeyondTrust die Verbindung aufzubauen versucht. Wenn der
Remote-VNC-Server zur Verwendung eines anderen Ports ‘ ‘
konfiguriert ist, fiigen Sie diesen an den Hostnamen oder die IP- Pore »
Adresse in der Form <hostname>:<port> oder ‘ <900 ‘
<ipaddress>:<port>an (z.B.., 10.10.24.127:40000).
Jump Group
Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere ‘ personal ™ ‘
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump- Tag
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist ‘ ‘
von Ihren Kontoberechtigungen abhangig.
Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen comments
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten ‘ ‘
Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in Jump Palicy
der Jump-Gruppe aufgefiihrt, in der sie fixiert wurden. Um ein Jump- ‘ None o ‘
Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie
dieses Feld leer. Session Policy
‘ None N ‘

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen
oder eine Beschreibung, wodurch die Sortierung, Suche und Identifizierung
von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen

koénnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte oder ob

eine Berechtigung oder eine Ticket-ID lhres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist, wahlen Sie
Jump-Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Einen symbolischen VNC-Link verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Beim Aufbau der Verbindung zum VNC-Server versucht das System festzulegen, ob es verbundene Anmeldedaten gibt. Falls ja, werden
Sie zu deren Eingabe aufgefordert.

Ihre VNC-Sitzung beginnt. Beginnen Sie mit der Bildschirmfreigabe, um den Remote-Desktop anzuzeigen. Sie kdnnen den Befehl
Strg+Alt+Entf senden, einen Screenshot des Remote-Desktops aufnehmen und Textinhalte der Zwischenablage freigeben. Ebenfalls
koénnen Sie die VNC-Sitzung freigeben, Gibertragen oder aufzeichnen, entsprechend der regularen Regeln lhrer
Benutzerkontoeinstellungen.
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x‘ Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéahlt wurde, kbnnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 26
©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.


https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-items.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-items.htm
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-items.htm

PRIVILEGED REMOTE ACCESS 23.2

I BeyondTI’USt ZUGRIFFSKONSOLE FUR PRIVILEGED WEB ACCESS

Shell Jump zum Zugriff auf ein Remote-Netzwerkgerat
verwenden

Verbinden Sie sich mithilfe eines Shell Jump schnell mit einem SSH- oder Telnet-fahigen Netzwerkgerat, um die Befehlszeile auf diesem
Remote-System verwenden zu kdnnen. Fiihren Sie beispielsweise ein standardisiertes Skript auf mehreren Systemen aus, um einen
bendtigten Patch zu installieren oder ein Netzwerkproblem zu beheben. Administratoren kdnnen die Befehlsfilterung aktivieren, um zu
verhindern, dass Benutzer an SSH-verbundenen Endpunkten versehentlich schadliche Befehle verwenden.

Hinweis: Fiir das SSH-Protokoll kbnnen Sie Ihr eigenes SSH-Tool verwenden. Weitere Informationen finden Sie in
,Einstellungen und Voreinstellungen in der Zugriffskonsole &ndern” auf Seite 1.

(1) wickHmiG!

Um Ihr eigenes Tool verwenden zu kénnen, miissen Sie Protocol Tunnel Jump in /login > Benutzer & Sicherheit > Benutzer >
Jump Technology > Protocol Tunnel Jump aktivieren.

Erstellen eines symbolischen Shell Jump-Links

Um einen symbolischen Shell Jump-Link zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-Schnittstelle. Wahlen Sie aus
der Dropdown-Liste Shell Jump. Symbolische Shell Jump-Links erscheinen in der Jump-Schnittstelle genauso wie Jump-Clients und
anderen Arten von symbolischen Jump-Item-Links.

x Hinweis: Symbolische Shell Jump-Links werden nur aktiviert, wenn der Jumpoint fiir offenen oder eingeschrankten Shell
Jump-Zugriff konfiguriert wurde.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-ltems anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

Wabhlen Sie im Dropdown-Meniu Jumpoint das Netzwerk aus, in dem sich
der Computer befindet, auf den Sie zugreifen mdéchten. Die zugriffskonsole
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des
Systems ein, auf das Sie zugreifen mochten.

Wabhlen Sie das zu verwendende Protokoll, entweder SSH oder Telnet.

Port wechselt automatisch auf den Standard-Port fir das ausgewahlte
Protokoll, kann aber lhren Netzwerkeinstellungen entsprechend modifiziert
werden.

Der Benutzername, mit dem die Anmeldung erfolgen soll.
Wabhlen Sie den Terminaltyp, entweder xterm oder VT100.

Sie kdnnen auch das Senden von leeren Datenpaketen aktivieren, damit
inaktive Sitzungen nicht beendet werden. Geben Sie die Anzahl der
Sekunden an, fir die zwischen jeder Paketaussendung gewartet werden
soll.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere
mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit, Jump-
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist
von Ihren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten
Jump-Items unter dem Tag zusammengefasst sind, werden sie weiterhin in
der Jump-Gruppe aufgefiihrt, in der sie fixiert wurden. Um ein Jump-
Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie
dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fiir einen Namen
oder eine Beschreibung, wodurch die Sortierung, Suche und Identifizierung
von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen
koénnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte oder ob
eine Berechtigung oder eine Ticket-ID lhres externen Ticketsystems zur
Verwendung dieses Jump-Elements notwendig ist, wahlen Sie Jump-
Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die
/login-Schnittstelle festgelegt.

Wabhlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element
zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die hochste Prioritat bei der Festlegung von

CREATE NEW SHELL JUMP SHORTCUT X

Please configure a new Shell jJump Shortcut.

® Required field

MName »

Jumpoint

‘ Lisbon W ‘

Hostname/ |IP =

Protocol

‘SSH V‘

Port =

E |

Username

Terminal Type

‘ xterm hd ‘

Keep-Alive

[ send keep-Alive Packets

Jump Group

‘ Personal hd ‘
Tag

Comments

Jump Palicy

‘ Naone hd ‘

Session Policy

‘ Nane ~ ‘

CANCEL

4

Sitzungsberechtigungen. Die Mdglichkeit zur Festlegung einer Sitzungsrichtlinie ist von Ihren Kontoberechtigungen abhangig.
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Symbolischen Shell Jump-Link verwenden

Um einen symbolischen Shell Jump-Link zum Start einer Sitzung zu verwenden, wahlen Sie den symbolischen Link aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Wenn Sie versuchen, per Shell Jump auf ein SSH-Gerat ohne zwischengespeicherten Hostschliissel zu wechseln, erhalten Sie eine
Warnmeldung, dass der Hostschlissel des Servers nicht zwischengespeichert ist und nicht garantiert wird, dass es sich bei dem Server
um den von lhnen vermuteten Computer handelt.

Wenn Sie Schliissel speichern und verbinden wahlen, wird der Schlissel auf dem Hostsystem des Jumpoint zwischengespeichert,
sodass zukiinftige Versuche, per Shell Jump auf dieses System zuzugreifen, nicht wieder zur Anzeige dieser Eingabeaufforderung
fuhren. Nur verbinden startet die Sitzung, ohne den Schlussel zwischenzuspeichern, und Abbrechen beendet die Shell Jump-Sitzung.

Wenn Sie per Shell Jump auf ein Remote-Gerat wechseln, beginnt sofort eine Befehlsshell-Sitzung mit diesem Gerat. Wenn Sie per Shell
Jump auf ein bereitgestelltes SSH-Gerat mit unverschliisseltem Schllissel oder verschliusseltem Schlussel, dessen Passwort
zwischengespeichert wurde, wechseln, werden Sie nicht aufgefordert, ein Passwort einzugeben. Ansonsten werden Sie zur Eingabe
eines Passworts aufgefordert. Sie kdnnen dann Befehle an das Remote-System senden.

Wenn Sie per Shell Jump auf ein SSH-Gerat aktivierter interaktiver MFA fir die Tastatur wechseln, wird eine zweite Eingabeaufforderung
angezeigt.

Administratoren kdnnen die Befehlsfilterung an Shell Jump ltems verwenden, um manche Befehle zu blockieren und andere wiederum zu
erlauben, damit der Benutzer nicht versehentlich einen Befehl verwendet, der zu unerwiinschten Ergebnissen flhrt. Falls ein Benutzer
versucht, einen Befehl zu verwenden, der einem unzulassigen Ausdruck entspricht, wird er entsprechend darauf hingewiesen und kann
den Befehl nicht ausflihren.

Hinweis: Der Befehlsfilter von BeyondTrust verwendet erweiterte requlédre Ausdriicke, die jedoch nicht mit egrep zu
verwechseln sind. Weitere Informationen finden Sie in Regulére Ausdriicke (C++) unter docs.microsoft.com/en-
us/cpp/standard-library/regular-expressions-cpp.

Shellaufforderungsfilterung:

1. Melden Sie sich als Benutzer mit Berechtigungen zur Konfiguration von Jump-ltems und Sitzungsrichtlinien in der /login-
Schnittstelle an.

Navigieren Sie zu Jump > Jump-Elemente und schrollen Sie nach unten zum Bereich Shell Jump-Filterung.

Geben Sie in das Textfeld Anerkannte Shell-Eingabeaufforderungen regulare Ausdriicke ein, die in lhrem Endpunkt-Systemen
zu finden sind, und zwar eine pro Zeile.

;{ Hinweis: Zeilenumbriiche oder neue Zeilen sind innerhalb der eingegebenen Befehlsaufforderungsmuster nicht zuldssig.
Wenn ein Endpunkt-System eine mehrzeilige Aufforderung verwendet, geben Sie einen Ausdruck ein, der ausschlie8lich der
letzten Zeile der Aufforderung im Textfeld entspricht.

4. Klicken Sie auf Speichern.

Hinweis: Sobald Sie die gewlinschten reguldren Ausdriicke eingegeben haben, kénnen Sie eine Shell-Eingabeaufforderung
ausprobieren, um zu bestimmen, ob sie einem der requlédren Ausdriicke auf der Liste entspricht. So kénnen Sie Ihre reguléren
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Firngabeaufforderung ein und klicken Sie auf die Schalltfléache Priifen. Es wird ein Hinweis angezeigt, ob die von Ilhnen
bingegebene Shell-Eingabeaufforderung einem der regulédren Ausdriicke auf der Liste entspricht.

L\L;s?(ucke priifen, ohne eine Sitzung starten zu miissen. Geben Sie den Ausdruck in das Textreld Shell-

Befehlsfilterung konfigurieren:

1. Navigieren Sie zu Benutzer und Sicherheit > Sitzungsrichtlinien und erstellen Sie entweder eine neue Richtlinie oder
bearbeiten Sie eine vorhandene Richtlinie.

}{ Hinweis: Sie kénnen dies auch fiir Benutzer und/oder Gruppenrichtlinien konfigurieren.

2. Machen Sie die Einstellungen Befehlsshell im Abschnitt Berechtigungen ausfindig.

Da Sie die Befehlsfilterung mit Shell Jump-Elementen verwenden werden, wahlen Sie Giber die Optionsschaltflache Zulassen die
Verwendung der Befehlsshell aus.

4. Wahlen Sie zwischen Alle Befehle zulassen, Nachstehende Befehlsmuster zulassen und Nachstehende Befehlsmuster
ablehnen und geben Sie im Textfeld an, welche Muster regularer Ausdriicke Sie zulassen oder blockieren mochten.

}{ Hinweis: Sobald Sie die Befehlsmuster eingegeben haben, die Sie zulassen oder blockieren méchten, kbnnen Sie Befehle im
Textfeld Befehlstester priifen. Es wird ein Hinweis angezeigt, in dem darauf hingewiesen wird, ob der eingegebene Befehl
den auf der Liste stehenden reguldren Ausdriicken zufolge im Remote-System zuldssig wére.

Folgende Hinweise sind méglich:

o ,Dereingegebene Shell-Befehl ist basierend auf Ihrer Auswahl zuléssig. “
o ,Dereingegebene Shell-Befehl ist basierend auf der Auswahl nicht zuléssig. “

Verwenden der Anmeldedaten-Einfugung mit SUDO an einem Linux-
Endpunkt

Zur Verwendung der Anmeldedaten-Einfiigung mit SUDO muss ein Administrator ein oder mehr funktionale Konten auf jedem Linux-
Endpunkt erstellen, auf den per Shell Jump zugegriffen werden soll. Da der Prozess zur Konfiguration der sudoers-Datei komplex ist und
von Plattform zu Plattform variiert, beziehen Sie sich bitte auf die Dokumentation Ihrer Plattform zu Einzelheiten flir diesen Prozess. Jedes
funktionale Konto muss:

o SSH-Authentifizierung zulassen (Passwort oder SSH-Schlissel).
« Die Konto-Anmeldedaten im Endpunkt-Anmeldedaten-Manager (ECM) speichern lassen.
« Einen oder mehrere Eintrage in /etc/sudoers besitzen, welche dem funktionalen Konto Zugriff auf einen oder mehrere Befehle

gewahren, die ohne Anforderung eines Passworts als root ausgefiihrt werden kbnnen (NOPASSWD).

Ein Administrator muss ein Shell Jump-Element fir den Endpunkt erstellen.

Als nachstes muss ein Administrator den ECM und/oder das Passwort-Vault konfigurieren, um Benutzern Zugriff auf die jeweiligen
funktionalen Konten fur das Jump Item zu gewahren.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 30
©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



PRIVILEGED REMOTE ACCESS 23.2

I BeyondTI‘USt ZUGRIFFSKONSOLE FUR PRIVILEGED WEB ACCESS

Wenn ein Benutzer einen Jump zu dem Shell Jump-Element durchfiihrt, kann er aus einer Liste funktionaler Konten fiir diesen Endpunkt
wahlen. Jedes funktionale Konto hat seine eigenen Befehle, die per SUDO ausgefiihrt werden kénnen, abhangig von der Konfiguration
des Administrators am Endpunkt. Die Anmeldedaten fiir das Konto werden vom ECM an den Endpunkt weitergegeben.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéahlt wurde, kénnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
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Verwenden von Web-Jump zum Zugriff auf Webdienste

Angesichts des Trends hin zu webbasierten Konfigurationsschnittstellen fur Infrastrukturkomponenten stehen IT-Administratoren einer
zusehends komplexeren Sicherheitsverwaltungssituation gegentiber. Der autorisierte Zugriff auf webbasierte Ressourcen ist schwierig zu
kontrollieren und zu prifen. Gleichermalfen ist eine ordnungsgemafie Authentifizierung ohne Beeintrachtigung der Geschéaftsproduktivitat
eine Herausforderung. IT-Administratoren bendtigen einen Weg, um tUber Webschnittstellen verwaltete Ressourcen effektiv zu
kontrollieren und zu prifen, darunter:

o Extern gehostete laaS-Server (Infrastructure as a Service) wie Amazon AWS, Microsoft Azure, IBM SoftLayer und Rackspace

« Intern gehostete Server, die von Hypervisor-Software wie VMware vSphere, Citrix XenServer und Microsoft Hyper-V verwaltet
werden

+ Moderne Netzwerk-Kerninfrastruktur, die webbasierte Konfigurationsschnittstellen nutzt

Die Identitats- und Zugriffsverwaltungsfunktionen variieren unter laaS, Hypervisor-Anbietern und Kerninfrastruktursystemen stark. Viele
bieten keine native Unterstutzung fur Multifaktor-Authentifizierung, wodurch es an einer zusatzlichen Sicherheitsebene mangelt. Diese
systemubergreifenden Inkonsistenzen sind ein Nahrboden flir Unternehmensschwachstellen, wie etwa Konten- und Zugriffsmissbrauch,
wodurch empfindliche Daten nach aufRen gelangen kénnten. Bei BeyondTrust Web Jump handelt es sich um einen zuséatzlichen
Sicherheitslayer fiir die Authentifizierung in solchen Systemen.

WICHTIG!

Flash wird von Web Jump nicht unterstlitzt. Beachten Sie Ihre Hypervisor-Dokumentation und aktualisieren Sie sie auf eine Version,
die HTML5 untersttitzt.

Hinweis: Beim Web Jump-Element handelt es sich um ein Add-on fiir Privileged Remote Access und muss separat erworben
werden.

Erstellen eines symbolischen Web-Jump-Links

;( Hinweis: Stellen Sie vor der Erstellung von Web Jump-Verkniipfungen sicher, dass Ihr Benutzerkonto die Mdglichkeit hat, auf
Web Jumps zuzugreifen. Diese Berechtigung wird in Ihrem Benutzerkonto in der /login-Schnittstelle unter
Zugriffsberechtigungen > Jump Technology festgelegt.

Um einen symbolischen Web-Jump-Link zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache
Erstellen. Wahlen Sie aus der Dropdown-Liste Web-Jump. Symbolische Web-Jump-Links erscheinen in der Jump- redte -

Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-ltem-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

CREATE NEW WEB JUMP SHORTCUT X

Please configure a new Web Jump Shortcut.

Wabhlen Sie im Dropdown-Menu Jumpoint den Windows- oder Linux-
Jumpoint aus, der den Computer hostet, auf den Sie zugreifen mochten.

®» Required field

MName »
Hinweis: Die Funktion Kopieren/Einfiigen wird fiir Linux- ‘ ‘
Jumpoints nicht untersttitzt. Jumpeint
‘ Lisbon v ‘
Geben Sie die URL fir die Website ein, auf die Sie zugreifen mdchten. URL =
Aktivieren Sie Zertifikat verifizieren, wenn das Seitenzertifikat vor dem ‘ ‘
Verbindungsaufbau validiert werden soll. Ist diese Option aktiviert und es Verify Certificate
werden Probleme mit dem Zertifikat festgestellt, wird die Sitzung nicht
gestartet. Credential Injection

Username Format

WICHTIG! | Defauit v |
Authentication Timeout
Deaktivieren Sie Zertifikat verifizieren nur, wenn Sie einen Jump zu ‘ 3 seconds v ‘
einer Site durchfiihren, der Sie vertrauen, die aber ein selbstsigniertes
Zertifikat verwendet.

Login Form Detection

Username Field

‘ Autodetect the username input element. (Recommended) ‘

Password Field

‘ Autodetect the password input element. (Recommended) ‘

Submit Button

‘ Autodetect the submit input element. (Recommended) ‘

Jump Group

‘ Personal W ‘

Tag

Comments

Jump Policy

‘ None v ‘

Session Policy

‘ Naone v ‘
CANCEL

Wenn Sie das Einfligen von Anmeldedaten verwenden méchten, wahlen Sie zunachst das Benutzernamenformat:

4
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« Standard: Dies ist der Standardwert fur neue und bestehende Web-Jump-Elemente. Der Benutzername wird vor dem Einfligen in
die Webseite nicht verandert und wird im gespeicherten Format verwendet. Fur den Endpunkt-Anmeldeverwalter (ECM) kénnen
die Anmeldedaten entweder im UPN- oder DLLN-Format vorliegen. Fir Vault ist der Benutzername immer im UPN-Format.

o Nur Benutzername: Unabhangig vom Format, das entweder im Vault oder im ECM gespeichert ist (benutzername@domaéne
oder doméane\benutzername), wird die Doméane entfernt und nur der Benutzername verwendet.

Unter Erkennung des Anmeldeformulars wird empfohlen, die drei Felder leer zu lassen und dem System zu erlauben, die bereits
gespeicherten Informationen fiir die Anmeldung automatisch zu erkennen und zu verwenden. Wenn die automatische Erkennung
fehlschlagt, scheitert die Eingabe und eine Meldung besagt, dass das Feld Benutzername, das Feld Passwort und/oder die Schaltflache
Senden nicht gefunden werden konnte.

Wenn Sie die Namen der Eingabeelemente eingeben, geben Sie die HTML-id, den HTML-Namen oder den CSS-Selektor fiir jedes
Element auf der Anmeldeseite ein.

Example: Dies zeigt HTML-ids mit Eingabefeldern und einer Schaltfldche ,Abschicken*, wie sie in der Codeansicht einer
Anmeldeseite erscheinen kénnten. Die HTML-ids lauten hier user, pwd und button.

<form action="/action page.php">

Benutzername: <input type="text" id="user"><br>
Passwort: <input type="password" id="pwd"><br>
<input type="submit" value="Submit" id="button">
</form>

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID Ihres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von lhrem Administrator Gber die /login-Schnittstelle festgelegt.

Wahlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Moglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von lhren Kontoberechtigungen abhangig.

Weitere Informationen zur Identifizierung von HTML-Formularfeldern finden Sie in Online-Ressourcen wie dieser Seite, die
die Verwendung von CSS-Selektoren unter https.//developer.mozilla.org/en-US/docs/Web/CSS/CSS_Selectors erldutert.

Symbolischen Web-Jump-Link verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Sobald eine Verbindung zur Website aufgebaut ist, klicken Sie auf das Bildschirmfreigabe-Symbol. Die Anmeldungsschnittstelle der
Webseite wird verfugbar.
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Privileged Remote Access Console - gabeyondtrustcloud.com - Scott - m} X

File Help
Home  Vault Accounts ~ FB X

== Screen Sharing

! %I ‘ ’ @ ‘hrtps:f,’www.facebook.comf - ‘P g 5 ! EV ! E

faCEbOOI( Password
Connect with friends and the world
around you on Facebook. |

Forgot Password? «

Create New Account

Create a Page for a celebrity, band or business

x Hinweis: Wenn Sie unter Windows oder Linux eine neue Registerkarte 6ffnen méchten, halten Sie die Taste CTRL gedriickt
und klicken Sie mit der Maustaste. Bei iOS halten Sie die Taste Command gedriickt und klicken mit der Maustaste.

’ Tipp: Sie kbénnen Text in die und aus der Webseite kopieren und einfiigen, indem Sie die Kopieren/Einfligen-Steuerung lhres
Betriebssystems verwenden.

Hochladen und Herunterladen von Dateien mit einer Web-Jump-Verknupfung

Wenn Sie auf einen Link klicken, um eine Datei von der Website herunterzuladen, erscheint eine Aufforderung in Ihrem Chatfenster, die
Sie bittet, den Download zu akzeptieren oder abzulehnen. Wenn Sie ihn akzeptieren, 6ffnet sich ein Fenster auf lhrem Computer und
gestattet es lhnen, einen Download-Ort zu wahlen.

Das Hochladen von Dateien auf die Webseite funktioniert auf ahnliche Art und Weise und 6ffnet ein Fenster, bei dem Sie die
hochzuladenden Dateien wahlen konnen.

Hinweis: Zugriffskonsole fiir Privileged Web Access unterstiitzt nicht das Hochladen von Dateien auf eine Webseite (iber
einen Web-Jump. Das Hochladen von Dateien auf eine Webseite iiber Web-Jump wird nur von der Desktop-Anwendung
zugriffskonsole unterstlitzt.
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Verwenden der Anmeldedaten-Einfligung

M
(1) wichTiat

Anmeldedaten-Einfiigung wird fiir nicht sichere Sites (nicht-HTTPS) nicht untersttitzt.

Bei der Integration von BeyondTrust PRA mit einem Passwort-Speicher (Vault) konnen Sie mit der Anmeldedaten-Einfligung nahtlos auf
lhre Website-Konten zugreifen, ohne den Anmeldebildschirm sehen oder Anmeldedaten eingeben zu mussen.

;( Hinweis: Web Jump unterstiitzt die Authentifizierung in mehreren Schritten, bei denen Benutzername und Passwort nicht auf
ein und derselben Browserseite erforderlich sind. Web Jump unterstiitzt dariiber hinaus Szenarien, in denen sich ein Benutzer
mit einem nicht authentifizierten Teil einer Website verbindet, aber dann versucht, mit einfacher Authentifizierung einen
Bereich aufzurufen. Dariiber hinaus unterstiitzt Web-Jump Websites, die CAPTCHAs enthalten, indem sie Benutzern die
Méglichkeit geben, das CAPTCHA durchzufiihren, ohne dass der Vorgang der Anmeldedaten-Einfiigung beendet wird.
Sobald die Interaktion mit einem CAPTCHA abgeschlossen ist, klickt der Benutzer auf das Schliisselsymbol in der
zugriffskonsole und schlief3t die Anmeldedaten-Einfiligung ab.

;( Hinweis: Fiir nahtlose Anmeldedaten-Einfligung auf einer VMware-Konsole sind bestimmte Konfigurationsaufgaben
erforderlich.

1. Gehen Sie zum Computer, der den Jumpoint hostet.

Laden und installieren Sie das VMware-Client-Integrations-Plugin.

Offnen Sie mithilfe der Admin-Berechtigungen die Windows-Dienste (services.msc¢) auf dem Jumpoint-Host.
Rechtsklicken Sie auf den BeyondTrust-Jumpoint und wéhlen Sie Eigenschaften.

o A 0D

Aktivieren Sie auf der Registerkarte Anmeldung unter Lokales Systemkonto die Option Dienst die Interaktion mit
Desktop gestatten.

Klicken Sie auf OK.

Starten Sie auf dem lokalen Benutzersystem, wo die zugriffskonsole installiert wurde, einen Web-Jump mit der obigen
VMware-URL.

Waéhlen Sie Windows-Anmeldedaten verwenden.

9. Damit wird eine Aufforderung auf dem Jumpoint-Host-System gestartet, mit der Dienste mit einem externen
Programm interagieren kénnen. Gewéhren Sie dem Dienst die Berechtigung.

10. Eine Aufforderung fiir die VMware-Anmeldedateneinfiigung wird angezeigt. Deaktivieren Sie die Option, die fragt, ob
die Aufforderung bei jedem Programmaufruf angezeigt werden soll. Wéhlen Sie Akzeptieren.

11. Sie k6nnen jetzt Web-Jumps zur VMware-Konsole mit Windows-Anmeldedaten durchfiihren, ohne, dass eine
Aufforderung erscheint.

Weitere Informationen zum Herunterladen des entsprechenden VMware-Client-Integrations-Plugin finden Sie unter Upgrade
des VMware-Client-Integrations-Plugins auf die neueste Version unter https://kb.vmware.com/s/article/2145066.
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Anmelden an Endpunkten mit Anmeldedaten-Einfugung

Beim Zugriff auf ein Windows-basiertes Jump-Element tGber die Zugriffskonsole fir Privileged Web Access kdnnen Sie Anmeldedaten aus
einem Anmeldedaten-Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufihren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Anmeldedaten-Speicher oder ein Passwortspeicher zur
Verfligung steht, um sich mit BeyondTrust Privileged Remote Access zu verbinden.
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Installation und Konfiguration des Endpunkt-Anmeldedaten-Managers

Bevor Sie damit beginnen kdnnen, mithilfe der Anmeldedaten-Einfligung auf Jump-Elemente zuzugreifen, missen Sie den BeyondTrust
Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren. Mit dem BeyondTrust ECM kdnnen Sie Ihre
Verbindung zu einem Anmeldedaten-Speicher (wie einem Passwort-Vault) schnell konfigurieren.

Hinweis: Der ECM muss auf Ihrem System installiert werden, damit der BeyondTrust ECM-Dienst aktiviert und die
Anmeldedateneinfiigung in BeyondTrust Privileged Remote Access erméglicht werden kann.

Systemanforderungen

« Windows Vista oder neuer, nur 64 Bit

o .NET 4.5 oder neuer

o Prozessor: 2 GHz oder schneller

o Speicher: 2 GB oder mehr

« Verfligbarer Festplattenspeicherplatz: 80 GB oder mehr

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter
beyondtrustcorp.service-now.com/csm herunter.

Starten Sie den Installationsassistenten fiir den BeyondTrustEndpunkt-Anmeldedaten-Manager.

Stimmen Sie den Bedingungen der Endbenutzer- & BeyondTrust Endpoint Credential Manager Setup — %
Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur ) )
Zustimmung und klicken Sie auf Installieren. @ BeyondTrust EndPOInt Credential
Wenn Sie den Installationspfad von ECM anpassen miissen, Manager

BEYONDTRUST "

klicken Sie auf die Schaltflache Optionen.

ENDPOINT CREDENTIAL MANAGER

END USER. LICENSE AGREEMENT
Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie STANDARD TERMS AND CONDITIONS
der Endbenutzer-Lizenzvereinbarung zustimmen.

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (this "Agreement") is entered into as of the date (the
"Effective Date") specified in the Order Form referencing the Software, between
BeyondTmst Corporation, a D e corporation {"'Licensor”), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and

1 agree to the license terms and conditions

O
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4. Klicken Sie auf dem Begrifiungsbildschirm auf Weiter. 1B BeyondTrust Endpoint Credential Manager Setup _ X

Welcome to the BeyondTrust Endpoint
Credential Manager Setup Wizard

The Setup Wizard will install BeyondTrust Endpoint Credential
Manager on your computer. Click Next to continue or Cancel
to exit the Setup Wizard.

fack [ Next | | cancel |

5. Wabhlen Sie den Installationsort fiir den Anmeldedaten-Manager
und klicken Sie dann auf Weiter.

Destination Folder
6. Aufdem nachsten Bildschirm kénnen Sie mit der Installation Click Next to install to the default folder or click Change to choose another.
beginnen oder vorherige Schritte Uberprtfen.

15 BeyondTrust Endpoint Credential Manager Setup - *

Install BeyondTrust Endpeint Credential Manager to:

IC:‘Program Files\Bomgar \ECMY

7. Klicken Sie auf Installieren, wenn Sie bereit sind. 12 BeyondTrust Endpoint Credential Manager Setup - X

Ready to install BeyondTrust Endpoint Credential Manag @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | cancal
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8. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem 1B BeyondTrust Endpoint Credential Manager Setup _ X
Bildschirm Abgeschlossen auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.

x Hinweis: Um einen ausfallfreien Betrieb zu gewéhrleisten, kbnnen Administratoren bis zu drei ECMs auf unterschiedlichen
Windows-Systemen installieren, um mit dem gleichen Anmeldedatenspeicher zu kommunizieren. Eine Liste der mit der
Geréte-Site verbundenen ECMs finden Sie in /login > Status > Informationen > ECM-Clients.

Hinweis: Wenn ECMs in einer Konfiguration mit hoher Verfiigbarkeit verbunden sind, leitet das BeyondTrust Appliance B
Series Anfragen an den ECM in die ECM-Gruppe, die am langsten mit dem Gerét verbunden ist.

Installation und Konfiguration des Plugins

1. Extrahieren und kopieren Sie die Plugin-Dateien nach der Installation des BeyondTrust-ECM in das Installationsverzeichnis
(typischerweise C:\Program Files\Bomgar\ECM).

2. Starten Sie den ECM-Konfigurator, um das Plugin zu installieren.
Der Konfigurator sollte das Plugin automatisch erkennen und laden. Wenn ja, fahren Sie mit Schritt 4 fort. Befolgen Sie diese

Schritte:

o Stellen Sie zunachst sicher, dass die DLL nicht blockiert wird. Rechtsklicken Sie O e L A o]
auf die DLL und wéahlen Sie Eigenschaften. Gererl | Digts Signstures [ Secuy | Desis | Previous Verions |

» Sehen Sie sich auf der Registerkarte Allgemein den unteren Teil des Fensters &]  EongECHPgn s
an. Wenn es einen Abschnitt Sicherheit mit einer Schaltflache Entsperren gibt, Type offle:  Applcation extensn (A1)
klicken Sie auf die Schaltflache. Y ——

o Wiederholen Sie diese Schritte flr alle anderen mit dem Plugin verpackten Location:  C:\Program Fles\Bomgar \ECH
DLLs. Size 39.7 KB (40,688 bytes)

Sz ondisk:  40.0 KB (40,960 bytes)

« Klicken Sie im Konfigurator auf die Schaltflache Plugin auswahlen und
navigieren Sie zum Speicherort der Plugin-DLL.

Created: Today, Qctober 26, 2016, 10:09:32 AM
Modified. Today. October 26, 2016, 53 minutes ago
Accessed:  Today. October 26, 2016, 10:09:32 AM

Atributes: [T] Read-only [ Hidden Advanced

Seourty This fils came from another
computer and might be blocked to

help protect this comper.

[ ok ][ cameed || ooty |
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4. Klicken Sie auf das Zahnrad-Symbol im Fenster Konfigurator, um @ ECM Configurator _ w0
die Plugin-Einstellungen zu konfigurieren.

) BeyondTrust

Client Id: |71318f0745c0c6f1b010fb0ccTecfa3f|de2adh |
Client Secret: |.-uuu.-uuuuuuuuuuu-|
Site: |support.acample.com |
Port: |443 |
Plugin: BeyondTrust Password Safe Plugin ﬂ'

Cancel

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- . - e —— Type —
Konfiguratur tber das Windows-Suchfeld oder durch Aufruf der [Fr—— AETEER (et o
Progl’ammliste in Ihrem Stal’tmenl'.'l aUSﬂndig. « Bomgar-ECMConfigurator.exe.config 2/10/2016 1021 A..  Configuration Sou... 1

. . . ) [87 Bomgar-ECMService.exe 2/7/2017 3:40PM  Application 24
FUhren Sle das PrOgramm ausr um eine Verblndung anZUbauen' «a Bomgar-ECMService.exe.config 2/10/2016 1022 A..  Configuration Sou... 1
. a . a . . . | Configurator.log 2/8/2017 1.00 PM Text Document 6
Wenn der Konflgurat?r geoffnet W|r"d, vervollstandigen Sie die e p— 20 Aestestion extens. -
Felder. Alle Felder missen ausgefllt werden. | ECM.log 2/8/20171248PM  Text Document 2
ECSM.settings 11/14/2016 221 PM  SETTINGS File 1
4/ logdnet.dll 2/10/2016 1022 A..  Application extens... 294
4| NewtonsoftJson.dll 12/14/2016 325 PM  Application extens... 491
4 Utildil 2/7/2017 3:40 PM Application extens... 27
Geben Sie folgende Werte ein:
Feldbezeichnung | Wert
Client-ID Die ID fiir Ihren Anmeldedaten-Speicher.
Client-Secret Der geheime Schlissel fur Inren Anmeldespeicher.
Website Die URL fir Ihre Anmeldedaten-Speicher-Instanz.
Port Der Serverport, tiber den sich der Anmeldedaten-Manager mit lhrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.
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4. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Name ' Datemodified  Type size
Speicherort fir den Anmeldedaten-Speicher gedffnet. B ECH ) PRPITEDT) Ao FE
4 logdnetdll 2/10/2016 10:22 A..  Application extens. 294 KB
5. F[]gen Sie lhre P|ugin-Dateien in den Ordner ein. 4] NewtonsoftJson.dll 12/14/2016 3:25 PM  Application extens... 491 KB

&) utldi 2/7/2017 3:40 PM Application extens. 27 KB

6. Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

x Hinweis: Wenn Sie sich mit einem Passwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf

Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine
Verbindung aufbauen.

If -_-"".
(1) wichTie!

Um die neuen Einstellungen in der Konfiguration zu iibernehmen, starten Sie den Anmeldedaten-Manager-Dienst neu.

Verwendung der Anmeldedaten-Einfligung zum Zugriff auf Endpunkte

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann die Zugriffskonsole fiir Privileged Web
Access mit der Verwendung von Anmeldedaten des Anmeldedaten-Speichers zur Anmeldung an Endpunkten beginnen.

Melden Sie sich in der Zugriffskonsole fiir Privileged Web Access an.

2. Fuhren Sie einen Jump zu einem Endpunkt mit einem Jump-Element durch, das als heraufgesetzter Dienst auf einem Windows-
System installiert wurde.

3. Klicken Sie auf die Schaltflache Wiedergabe, um die Bildschirmfreigabe mit dem Endpunkt zu beginnen. Wenn sich der Endpunkt
am Windows-Anmeldebildschirm befindet, wird die Schaltflache Anmeldedaten einfiigen hervorgehoben.

4. Klicken Sie auf die Schaltfliche Anmeldedaten einfiigen. Ein Popup-Dialog zur Anmeldedatenauswahl erscheint
und fuhrt die Anmeldedaten auf, die Uber den Endpunkt-Anmeldedaten-Manager verfligbar sind.
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5. Wahlen Sie die geeigneten Anmeldedaten aus dem Endpunkt-
Anmeldedaten-Manager, die verwendet werden sollen. Das System
ruft die Anmeldedaten vom Endpunkt-Anmeldedaten-Manager ab
und setzt sie auf dem Windows-Anmeldungsbildschirm ein.

Please select a credential to perform this action.

Credential Store
6. Der Benutzer wird am Endpunkt angemeldet. Search Credentials

EY

CANCEL

Einchecken und Auschecken von Vault-Anmeldedaten

Von der Web-Zugriffskonsole aus kénnen Sie Uber die Schnittstelle /login einfach auf den Privileged Remote Access-Vault zugreifen, um
bei Bedarf Anmeldedaten auszuchecken und einzuchecken, entweder wahrend einer Sitzung oder auf Ihrem lokalen Computer.

Um auf den Vault zuzugreifen, klicken Sie in der oberen Navigationsleiste
auf das Dropdown-MenU Aktionen und wahlen Sie Vault-Konten . GorTo . 9
anzeigen. Sie gelangen direkt auf die Seite Vault > Konten in der i !
Schnittstelle /login, wenn Sie angemeldet sind.

E, View Vault Accounts

L& Desktop Access Console

Sie kénnen dann ein Vaultkonto auswéhlen und auschecken oder

einchecken.
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Authentifizierung uber die Client-Skripting-API

Mit dieser Funktion kénnen sich Benutzer an der Zugriffskonsole fur Privileged Web Access anmelden und mithilfe der PRA Client-
Skripting-API (https://www.beyondtrust.com/docs/privileged-remote-access/how-to/integrations/api/client-script/index.htm#client-
scripting-api) einen Jump zu einem Endpunkt durchfiihren.

Die Client-Skripting-API-URL folgt dem Format https://access.example.com/api/client_script, wobei access.example.com der
Hostname lhres B Series Appliance ist.

Die API akzeptiert einen Client-Typ (web_console), eine auszufliihrende Operation (execute) und einen Befehl (start_jump_item_
session). Keine anderen Befehle werden fiir den Client-Typ web_console unterstitzt.

Wenn der Benutzer in der Desktop-zugriffskonsole angemeldet ist, wenn die Client-Skripting-API-URL mit type=web_console genutzt
wird, wird der Benutzer in der Zugriffskonsole fur Privileged Web Access angemeldet und von der Desktop-zugriffskonsole getrennt. Wird
dieses Verhalten nicht gewiinscht, muss der Benutzer eine Client-Skripting-API-URL mit type=rep statt type=web_console verwenden.

Ahnlich gilt: Wenn der Benutzer in der Zugriffskonsole fiir Privileged Web Access angemeldet ist und die API type=rep aufruft, wird der
Benutzer in der Desktop-zugriffskonsole angemeldet und von der Zugriffskonsole fir Privileged Web Access getrennt.

Hier ein Beispiel einer gultigen Client-Skripting-API-Anforderung:

https://access.example.com/api/client script?type=web console&operation=execute&action=start
jump item session&search string=ABCDEF02

Ist der Benutzer bereits in der Zugriffskonsole fir Privileged Web Access angemeldet, flihrt die obige Anforderung den Befehl in der
Browser-Registerkarte aus, in der die Zugriffskonsole fir Privileged Web Access ausgefuhrt wird. In diesem Fall startet der Befehl eine
Sitzung mit dem Jump-Client, dessen Hostname, Kommentare, 6ffentliche IP oder private IP mit dem Suchbegriff ,ABCDEF02*
Ubereinstimmen.

Ist der Benutzer nicht bereits in der Zugriffskonsole fir Privileged Web Access angemeldet, 6ffnet die obige Anforderung eine neue
Browser-Registerkarte und leitet den Benutzer zur Authentifizierung zu /login weiter (dieser Schritt wird Ubersprungen, wenn der Benutzer
bereits in /login angemeldet ist). Der Benutzer wird dann zur Zugriffskonsole fir Privileged Web Access weitergeleitet, und der Befehl
startet eine Sitzung mit dem Jump-Client, dessen Hostname, Kommentare, 6ffentliche IP oder private IP mit dem Suchbegriff
LABCDEF02" Ubereinstimmen.

In beiden Fallen gilt: Erflllt mehr als ein Jump-Element die Suchkriterien, muss der Benutzer das richtige Jump-Element aus einer Liste
wahlen. Wenn keine Jump-Elemente die Suchkriterien erfillen, zeigt die Zugriffskonsole fur Privileged Web Access dem Benutzer einen
Fehler an.

Alle der Suchkriterien fir den Befehl start_jump_item_session werden mit type=web_console unterstiitzt, darunter:

e jump.method

o search_string

« client.hostname
o client.comments
« client.tag

o client.public_ip
o client.private_ip

« session.custom.<attribute code name>
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Zu einer aktiven Sitzung in der Privileged Web-Zugriffskonsole
zuruckkehren

Wenn Sie tUber mehrere laufende Zugriffssitzungen verfligen, kénnen Sie jederzeit zu einer dieser Sitzungen zurtickkehren. Um zu einem
Endpunkt zurlickzukehren, auf den bereits in einer anderen Sitzung zugegriffen wurde, klicken Sie auf die Sitzung am oberen
Bildschirmrand.

JUMP ITEMS X TESTCLIENTSB X

SCREEN SHARING COMMAND SHELL FILE TRANSFER

® 8 2O & 2

Suchen nach Endpunkten

Bei der Verwendung von Zugriffskonsole fur Privileged Web Access kdnnen Sie in einer Zugriffssitzung nach bestimmten Endpunkten
suchen. Innerhalb der Suchergebnisse kdnnen Sie auch auf die Schaltflache Start klicken, um eine Sitzung mit diesem Endpunkt zu
beginnen.

Klicken Sie auf das Symbol Suchen oben links auf dem Bildschirm.

Geben Sie in der Suchleiste den Namen des Endpunktes ein.

Wahlen Sie aus den Suchergebnissen den Endpunkt, mit dem Sie
eine Sitzung starten mochten und klicken Sie auf die Schaltflache
Start, um eine Sitzung zu beginnen.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 45
©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



PRIVILEGED REMOTE ACCESS 23.2

I BQYO"CITI‘USt ZUGRIFFSKONSOLE FUR PRIVILEGED WEB ACCESS

Steuern des Remote-Endpunkts mit der Bildschirmfreigabe
uber Privileged Web

Um Remote-Systeme anzuzeigen und zu steuern, wahlen Sie die Aktion Bildschirmfreigabe in einer Zugriffssitzung.

1. Klicken Sie im Sitzungsfenster auf die Registerkarte Bildschirmfreigabe am oberen

CJ SESSIONS DEFENDO1 X
Rand des Bildschirms. Alternativ kénnen Sie auf das Symbol Bildschirmfreigabe e
beginnen klicken, um mit dem Zugriff auf den Endpunkt zu beginnen, falls die COMMAND SHELL - FILE TRANSFER
Bildschirmfreigabe nicht automatisch beginnt. ® 8 & O 7

2. Verwenden Sie folgende Aktionen in einer Sitzung fur unterschiedliche Funktionen:
Bildschirmfreigabe-Werkzeuge

Bildschirmfreigabe beenden.

Bei Arbeiten auf dem Remote-Computer kénnen Sie die Steuerung der Tastatur oder Maus anfordern bzw.
beenden.

Support-Techniker, die ein macOS-System verwenden, kénnen Strg+Linke Maustaste Uber die verbundene
Bildschirmfreigabesitzung an das Remote-System senden, indem sie Strg+CMD+Linke Maustaste verwenden.

Wenn lhre Berechtigungen es zulassen, kénnen Sie die Bildschirmansicht und die Maus- und Tastatureingabe des
‘t Remote-Benutzers deaktivieren. Die Endbenutzeransicht des privaten Bildschirms erlautert dann, dass der
w BeyondTrust-Benutzer die Kundenansicht deaktiviert hat. Der Endbenutzer kann durch Driicken von Strg-Alt-Entf
stets wieder die Kontrolle ibernehmen.

Deaktivieren Sie alternativ die Maus- und Tastatureingabe des Endbenutzers und gestatten Sie weiterhin die
Ansicht des Bildschirms. Wenn die Eingabe eingeschrankt ist, erscheint ein orangener Rahmen auf den Monitoren
des Endbenutzers und eine Nachricht gibt an, dass der BeyondTrust-Benutzer die Maus- und Tastatursteuerung
besitzt. Der Endbenutzer kann durch Driicken von Strg-Alt-Entf stets wieder die Kontrolle Gibernehmen.

Die eingeschrankte Endpunktinteraktion ist nur beim Zugriff auf macOS- oder Windows-Computer verflgbar. Die
eingeschrankte Kundeninteraktion ist nur bei der Unterstltzung von Windows-Computern verfugbar. In Windows
Vista und héher muss der Endpunkt-Client heraufgesetzt werden. In Windows 8 ist dieses Feature auf die
Deaktivierung von Maus und Tastatur beschrankt.

[ Starten Sie das Remote-System entweder im normalen oder im abgesicherten Modus mit Netzwerk-Funktion neu,
O oder fahren Sie das Remote-System herunter.

Senden Sie einen Strg-Alt-Entf-Befehl an den Remote-Computer.
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Eine spezielle Aktion auf dem Remote-System durchfiihren. Je nach Betriebssystem und Konfiguration des
Remote-Computers variieren die verfugbaren Aufgaben. Vordefinierte Skripts, die fir den Benutzer verfligbar sind,
erscheinen in einem erweiterbaren Menu. Auf einem Windows®-System kénnen Sie mit der besonderen Aktion
JAusfiihren als“ auch Anmeldedaten aus einem Endpunkt-Anmeldedaten-Manager auswahlen. Die Verwendung
des Endpunkt-Anmeldedaten-Managers erfordert eine separate Dienstleistungsvereinbarung mit BeyondTrust.
Nach Abschluss einer Dienstleistungsvereinbarung kdnnen Sie die erforderliche Middleware vom BeyondTrust
Support-Portal herunterladen.

Schaltet die Zwischenablage ein oder aus.

Schalten Sie die virtuelle Tastatur ein oder aus.

: Nehmen Sie eine Bildschirmaufnahme auf. Sie kénnen sie in einer Datei oder in der Zwischenablage speichern.

Einen alternativen Remote-Bildschirm fir die Anzeige auswahlen. Der primare Monitor wird mit einem P
gekennzeichnet.

Den Remote-Bildschirm in der tatsachlichen Grofie oder skaliert anzeigen.

Wabhlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
u freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen Schwarzweil (weniger Bandbreite), Wenige
h Farben, Mehr Farben und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der
Vollfarbomodus ermdglichen die Anzeige des Desktop-Hintergrundbilds.
rA Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick. Im
LJ Vollbildmodus werden besondere Tasten an das Remote-System weitergegeben. Dies umfasst, aber ist nicht
beschrankt auf Modifikatortasten, Funktionstasten und die Windows Start-Taste. Beachten Sie, dass dies nicht fiir
den Befehl Strg-Alt-Entf gilt.
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Offnen der Befehlsshell am Remote-Endpunkt mit der
Privileged Web-Konsole

Mit der Remote-Befehlsshell kann ein berechtigter Benutzer eine virtuelle Befehlszeilenschnittstelle fiir ein Remote-System &ffnen. Der
Benutzer kann dann Befehle lokal eingeben, aber diese auf dem Remote-Computer ausfiihren lassen. Sie kdnnen mit mehreren Shells

arbeiten. Beachten Sie, dass die dem Benutzer zur Verfligung stehenden Skripte ebenfalls tiber die Bildschirmfreigabe-Schnittstelle auf
dem Remote-Computer ausgefiihrt werden konnen.

Ihr Administrator kann auch die Remote-Shell-Aufzeichnung aktivieren, sodass ein Video jeder Shell spater tGiber den Sitzungsbericht
angezeigt werden kann. Wenn Befehlsshell-Aufzeichnung aktiviert ist, ist ebenfalls eine Abschrift der Befehlsshell verfiugbar.

}( Hinweis: Je nach Sitzungsrichtlinie und Art des Jumps ist Command Shell méglicherweise nicht verfligbar.

1. Umin einer Zugriffssitzung auf die Command Shell zuzugreifen, klicken Sie auf die S ——

SCREEN SHARING COMMAND SHELL FILE TRANSFER

® @

Registerkarte Command Shell am oberen Bildschirmrand.

2. Wenn Sie nicht automatisch zur Command Shell geleitet werden, klicken Sie auf die
Schaltflache Start des Command Shell. ® START THE COMMAND SHELL

3. Die Befehlsoptionen und die Eingabeaufforderung werden angezeigt.

Befehlsshell-Tools
@ Zugriff auf die Eingabeaufforderung stoppen, wenn er nicht mehr bendtigt ist.
Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiihren, oder schlieBen Sie
@ einzelne Shells, ohne den Eingabeaufforderungs-Zugriff aufzugeben. Die einzelnen Instanzen werden als

Registerkarten am unteren Bildschirmrand angezeigt.
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Anzeige von Systeminformationen am Remote-Endpunkt

Berechtigte Benutzer kdnnen eine komplette Momentaufnahme der Systeminformationen des Remote-Gerats oder -Computers

anzeigen, um die Diagnose und Problemlésung zu beschleunigen. Die verfligbaren Systeminformationen hdngen vom Remote-
Betriebssystem und der Konfiguration ab.

B Jump MeMs x

SCREEN SHARING ~ FILETRANSFER  COMMAND SHELL | SYSTEM INFO

Bildschirms. Sie kdnnen auf die Schaltflaiche Systeminfo starten klicken, wenn die
Systeminformationen nicht automatisch gedffnet werden.

1. Klicken Sie im Sitzungsfenster auf die Registerkarte Systeminfo am oberen Rand des i

2. Verwenden Sie folgende Aktionen in einer Sitzung fur unterschiedliche Funktionen:
Werkzeuge fiir Systeminformationen

Systeminformationen aktualisieren.

Q

In Zwischenablage kopieren.

o In Datei speichern.
+
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Nutzen der Privileged Web-Konsole zur Ubertragung von
Dateien an und von Remote-Systemen

Berechtigte Benutzer konnen wahrend einer Sitzung Dateien und sogar ganze Verzeichnisse sowohl auf den Remote-Computer als auch
vom Remote-Computer oder vom Remote-Gerat auf die SD-Karte oder umgekehrt Gbertragen, I6schen oder umbenennen. Sie missen
nicht die vollstandige Kontrolle Gber den Remote-Computer haben, um Dateien tbertragen zu kdnnen.

Je nach den Berechtigungen, die Ihr Administrator fur Ihr Konto festgelegt haben, kdnnen Sie womdglich nur Dateien auf das Remote-
System hoch- oder Dateien auf Ihren lokalen Computer herunterladen. Der Dateisystemzugriff kann ebenfalls auf bestimmte Pfade auf
dem Remote- oder lokalen System beschrankt sein, wodurch Uploads oder Downloads nur auf bestimmte Verzeichnisse beschrankt sind.
Ubertragen Sie Dateien mithilfe der Upload- oder Download-Schaltflaichen. Uberpriifen Sie den Ubertragungs- und Léschfortschritt (iber
das Plussymbol unten auf dem Bildschirm. Uber das Symbol Mehr Optionen kénnen Sie Dateien herunterladen, umbenennen oder

I6schen.
Um mit der Ubertragung von Dateien auf ein System zu beginnen, klicken
Sie auf die Registerkarte Dateitransfer am oberen Rand des Bildschirms. = FEFmEE %
Wahlen Sie ein Verzeichnis, um von der Spalte Laufwerke ausgehend zu SCREEN SHARING  COMMAND SHELL | FILE TRANSFER
suchen. Die Breadcrumbs oben zeigen Ihren momentanen Standort an.
Doppelklicken Sie auf den Ordner, um ihn zu 6ffnen. - Volumes < c
E’ cA
3 Files. 9 Directories (0 Files S|
Documents [C\Users) \Documents\] Name =
Desktop [C:\Users) \Desktop\] [
Home [C:A\Users) N
-
JUMP [TEMS x Actions v @
SCREEN SHARING COMMAND SHELL FILE TRANSFER ‘ &5 ‘ .ﬁ x

Volumes < C\ > Users > > Documents

(&)

les. 112 Directories (0 Files Selected | Select All 6 Files)

Documents [C:\Users \Documents\] Fm © Modified

Desktop [C:\Users) \Desktoptl ** Goupadirectory

Home [C:\Users) V| ™ May 24, 2018
L] Mar 17,2021
] Apr 12,2021
] May 07, 2021
] May 24, 2018
] May 24, 2018
] Jui 23,2021

Wenn ein ICAP-Server aktiviert ist, werden alle per FTP (ibertragenen Dateien auf Malware gescannt. Wird in der Datei
Malware entdeckt, wird sie nicht libertragen. Einzelheiten zu einer fehlgeschlagenen Dateilibertragung kénnen auf dem
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Bildschirm fiir die Dateiiibertragung angezeigt werden und sind in Sitzungs- oder Teamberichten verfiigbar. Um einen ICAP-
Server zu aktivieren, siehe Sicherheit unter https.//www.beyondtrust.com/docs/privileged-remote-access/getting-
started/admin/security.htm.

Werkzeuge fiir den Dateitransfer

; Stoppen Sie den Zugriff auf das Dateisystem des Remote-Gerats.
N
Ein Verzeichnis im ausgewahlten Dateisystem nach oben wechseln.

Ihre Ansicht des ausgewahlten Dateisystems aktualisieren.

Q

Ausgeblendete Dateien anzeigen.

®

Ein neues Verzeichnis erstellen.

+

f Hochladen einer Datei in ein Verzeichnis / Freigeben von Dateien mit der RDP-Zwischenablage.
| —..]
Laden Sie ausgewahlte Dateien aus einem Verzeichnis herunter.

Modifikatortasten umschalten.

Text in der Zwischenablage an Remote-System senden.

Text aus der Zwischenablage vom Remote-System abrufen / Text oder Dateien aus der Zwischenablage vom Remote-

P & @

System (RDP) abrufen.
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Ldéschen Sie ausgewahlte Dateien aus einem Verzeichnis.

Ein Verzeichnis oder eine Datei herunterladen, umbenennen oder I6schen.

; Hinweis: Die Léschung einer Datei oder eines Verzeichnisses ist nicht widerrufbar. Die Datei bzw. der
Ordner wird nicht in den Papierkorb geworfen.
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RDP-Dateitransfer

Dateien herunterladen

Sie kdnnen Dateien wahrend RDP-Sitzungen tbertragen, indem Sie
Strg+C zum Kopieren in die Zwischenablage verwenden, mit der rechten _El @
Maustaste > Kopieren aus einem Kontextmenl wahlen oder auf eine & IE' @
Kopierschaltflache in der Explorer-Symbolleiste klicken. Diese Dateien
werden in die Zwischenablage des Endpunkts kopiert

Retrieve clipboard text or
Das Kopieren von Dateien oder Verzeichnissen auf dem entfernten
Endpunkt I16st einen Dateidownload in Ihrem Browser aus. Die ausgewahlte files from remote SyStem
Datei wird in den Ordner heruntergeladen, den Sie auf lnrem Computer

angegeben haben. Je nach den Einstellungen lhres Browsers werden Sie mdglicherweise aufgefordert, einen Download-Ort anzugeben.

Dateien hochladen

Das Hochladen von Dateien in die Zugriffskonsole fur Privileged Web
Access ist ein zweistufiger Prozess:

1. Teilen Sie dem Browser mit, welche Dateien Sie fiir die Remote- f =
Zwischenablage freigeben mochten. [t =
2. Fuhren Sie ein ,Einfigen“ am Remote-Endpunkt durch.

Es gibt zwei Méglichkeiten, dem Browser mitzuteilen, welche Dateien Share files with the RDP

freigegeben werden sollen:

clipboard

1. Klicken Sie auf eine Schaltflache in der Symbolleiste, die eine
Standardauswahl fir Systemdateien anzeigt, ahnlich wie beim
Hochladen von Dateien auf der Registerkarte ,Dateitibertragung®.

2. Ziehen Sie Dateien per Drag & Drop in die Ansicht fur die Bildschirmfreigabe.

Nachdem Sie eine dieser Methoden ausgewahlt haben, werden Sie durch eine Toast-Benachrichtigung am unteren Rand der Seite daran
erinnert, die Daten auf dem Remote-Endpunkt einzufligen.

Nach dem Einfligen am Endpunkt zeigt Windows den Fortschritt der Ubertragung in einem Dialogfeld am Endpunkt an und bietet eine
Schaltflache zum Abbrechen.

Hinweis: Wenn Sie mehr als eine Datei mit der Dateiauswahl oder durch Drag & Drop auswéhlen, bevor Sie die vorherige
Dateiauswahl am Endpunkt einfiigen, wird die zuerst ausgewéhlte Datei iiberschrieben.
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Einstellungen

Damit die Dateilibertragung wie beschrieben funktioniert, miissen Sie
sicherstellen, dass die folgenden Einstellungen wie folgt sind:

/ACCESS CONSOLE

o
HS 0% H H o e
+ Synchronisierungsmodus fiir Zwischenablage ist auf ° .
Automatisch eingestellt (siehe /login > Verwaltung > Sicherheit B
> Zugriffskonsole) e ®
« Die Synchronisierungsrichtung fiir Zwischenablage des
Benutzers ist auf In beiden Richtungen erlaubt eingestellt (siehe @.1?3?@2‘3 Users & Security a 1 @~
llogin > Benutzer & Sicherheit > Benutzer > Remote Access | U ACESINE | SKURTYPROVDES  VENOORS  SSSONPOLGES  GROUPPOLGES  KERBFROSKETAS
Sitzungsberechtigungen > Synchronisierungsrichtung der
Zwischenablage). © vermscon
gpzn;v::;::wmmnon Direction @
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Freigabe einer Sitzung fur Teammitglieder oder externe
Benutzer mithilfe der Zugriffskonsole fiir Privileged Web
Access

Team-Mitglieder einladen

Innerhalb einer Sitzung kénnen Sie ein Teammitglied auffordern, an einer Zugriffssitzung teilzunehmen. Folgen Sie zur Freigabe einer
Sitzung diesen Schritten:

1. Klicken Sie auf die Schaltflache Andere Benutzer zu dieser Sitzung einladen.
Waéhlen Sie das Team, dem der Benutzer angehért, aus dem Menu. ‘ & @ | !
Wabhlen Sie aus der Teamliste den Benutzer, fur den Sie die Sitzung freigeben méchten. ) . )
Invite other users into this  ;
session

4. Der eingeladene Benutzer sieht eine Benachrichtigung in der
unteren linken Ecke des Bildschirms, die auf eine neue New Session Invitation vie
Sitzungseinladung hinweist. General has a new session invitation.  —

5. Wenn auf dem Benachrichtigungsbanner auf ANZEIGEN geklickt e — = O
wird, werden Informationen zur Sitzung angezeigt. Der Benutzer
kann dann auf ANNEHMEN klicken, um der Sitzung beizutreten.
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6. Wenn der Benutzer der Sitzung beigetreten ist, kdnnen Sie mit diesem

chatten, indem Sie auf das Symbol Chat oben auf dem Bildschirm klicken. ,‘ chat © >
Sie kdnnen mehrere Einladungen versenden, wenn mehr Mitglieder aus dem Team I09c;20118) Sfolma has started accessing the )
. . . . . int's fi temn.
Ihrer Sitzung beitreten sollen. Benutzer werden nur dann hier aufgelistet, wenn sie in ?;9 53'1”9:5'& e -
. . . . . . — 200 0Onia can now view and contro e
der zugriffskonsole angemeldet sind oder die erweiterte Verfugbarkeit aktiviert endpoint.
haben- (09:37:10) A session invitation was sent to the

General team.
Wenn Sie berechtigt sind, Sitzungen flir Benutzer freizugeben, die nicht lhnrem Team

angehoren, werden zusatzliche Teams angezeigt, sofern sie mindestens ein in der
zugriffskonsole angemeldetes Mitglied enthalten oder wenn sie die erweiterte
Verfligbarkeit aktiviert haben.

Einladungen kénnen nur vom Sitzungseigentiimer verschickt werden. Solange Sie
Sitzungseigentimer bleiben, laufen Einladungen nicht ab. Fiir ein und denselben
Benutzer kdnnen nicht mehrere aktive Einladungen fir dieselbe Sitzung bestehen.
Die Einladung verschwindet, falls:

« Der einladende Benutzer die Einladung zurtickzieht.

o Der einladende Benutzer die Sitzung verlasst.

o Die Sitzung endet.

o Der eingeladene Benutzer die Einladung annimmt.
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Externe Benutzer einladen

Sie kdnnen einen externen Benutzer oder Anbieter zur Teilnahme an einer Zugriffssitzung einladen. Folgen Sie zur Freigabe einer
Sitzung diesen Schritten:

1. Klicken Sie auf die Schaltflache Andere Benutzer zu dieser

Sitzung einladen. SHARE SESSION
2. Wahlen Sie Externe Benutzer einladen ....

Q

Invite External User...

&% Support Teams

> & Cancel Invitation

> i&% Team: General

CLOSE INVITE

1. Wabhlen Sie ggf. eine Richtlinie aus und geben Sie eine kurze

Beschreibung fur die Art der Einladung ein. INVITE EXTERNAL USER
2. Geben Sie im Bereich Einladungsparameter den Namen der
einzuladenden Person und einige Kommentare ein, die mit der ® Required field
Einladung einhergehen. Select Policy
3. Kiicken Sie auf Einladung erstellen. WorkShare v
Description

Session sharing

Invitation Parameters

User's Name »

Bob

Comments

| need help with the new installation.

CANCEL CREATE INVITATION
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Sie kdnnen nun einen externen Benutzer einladen, indem Sie entweder auf

das Symbol In die Zwischenablage kopieren klicken und dem Benutzer ACCESS INVITATION GENERATED
den Link zur Sitzungs-URL zur Verfligung stellen oder indem Sie eine E- o ) .
Mail-Einladung senden. You may invite a user to your session by sending them

directly to the following URL, or by emailing an invitation.

URL

https://tech corr

CLOSE SEND LOCAL EMAIL
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Ein Mitglied aus einer Privileged Web-Zugriffskonsolen-
Sitzung entfernen

Falls erforderlich, kdnnen Sie einen anderen Benutzer aus einer freigegebenen Zugriffssitzung entfernen. Um
einen Benutzer zu entfernen, klicken Sie auf das Symbol Mitglied entfernen.

Wahlen Sie aus dem Meni den Teilnehmer, den Sie entfernen mochten. Klicken Sie auf Mitglied entfernen.

x Hinweis: Sie miissen Eigentiimer der Sitzung sein, um ein anderes Mitglied entfernen zu kénnen.
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Beenden der Privileged Web-Zugriffskonsolensitzung

1. Um eine Zugriffssitzung zu verlassen, klicken Sie auf das Symbol X in der
oberen rechten Ecke des Bildschirms. Wenn Sie der Sitzungseigentiimer sind, x END
beachten Sie, dass Sitzung beenden die Sitzungsseite in Ihrer E;;ETU";:(; ;h(foﬁs';‘iﬁl';'"v;nfg;“;“a"y“5“ from the
zugriffskonsole schlief3t und jegliche zusatzliche Mitglieder, fiir welche die
Sitzung mdéglicherweise freigegeben wird, entfernt werden. END SESSION

2. Als nachstes sehen Sie eine Eingabeaufforderung, die Sie fragt, ob Sie die
Sitzung beenden mochten.

3. Wenn Sie auf OK klicken, wird die Sitzung beendet und Sie kehren zur Liste Alle Jump-Elemente zurlick.
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Herunterladen der nativen Desktop-Konsole uber die
Privileged Web-Zugriffskonsole

Bei der Arbeit in der Zugriffskonsole fiir Privileged Web Access kdnnen Sie jederzeit die native Desktop-zugriffskonsole auf lhren
Computer herunterladen.

1. Um die native Desktop-zugriffskonsole von Zugriffskonsole flr
Privileged Web Access herunterzuladen, wahlen Sie Desktop Actions e
Zugriffskonsole, das sich unter dem MenU Aktiv in der oberen
rechten Ecke des Bildschirms befindet.

E, View Vault Accounts

e Desktop Access Console

2. Befolgen Sie zur Installation der Software die Anweisungen im Opeting diencscires x
angezeigten Installationsassistenten. oo
client-script.bres
which is: brcs- File (171 bytes)
from: blob: RUN ACCESS CONSOLE
x Hinweis: Auf einem Linux-System miissen Sie die Datei auf N o, L] e e ot e
Ihrem Computer speichern und nach dem Herunterladen am lsavefie , hcountoage. - extension shouid
. . . . . [ Do this automatically for files like this from now on. lownload in your browser momentarily. i
Speicherort 6ffnen. Verwenden Sie nicht den Link Offnen, der ST et gounload nyourb rornot cick
. . .. 3. Open the ".brcs- " file to launch the
nach dem Herunterladen der Datei bei einigen Browsern G destop Acess Comsle,
angezeigt wird.
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