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Handbuch fur die BeyondTrust Android-Zugriffskonsole

Dieser Leitfaden soll Innen helfen, BeyondTrust auf lhrem Android-Gerat zu installieren und die Funktionen des Android-zugriffskonsole
zu verstehen. BeyondTrust ermdglicht lhnen den Fernzugriff auf Endpunkte, indem Sie sich tber den support_button mit ihnen verbinden.

Beachten Sie: Obwohl Screenshots eines Android-Smartphones in diesem Handbuch verwendet werden, gelten die gleichen Schritte bei
der Verwendung eines Android-Tablets.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des B Series Appliance durch einen

Administrator abgeschlossen wurde, entsprechend der Beschreibung im BeyondTrust Appliance B Series Installationshandbuch fir
Hardware. Sollten Sie Hilfe benétigen, wenden Sie sich bitte an BeyondTrust Technical Support unter www.beyondtrust.com/support.
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Installation der Zugriffskonsole auf Android

Die BeyondTrust zugriffskonsole fiir Android steht kostenlos bei Google Play zum Download zur Verfligung. Suchen Sie Gber Ihr Android-
Gerat in Google Play nach ,BeyondTrust Zugriffskonsole“ und installieren Sie dann die App.

Um die BeyondTrust zugriffskonsole auf lhrem Gerat auszufuhren, muss auf lhrem B Series Appliance Softwareversion 15.2 oder hdher
ausgeflhrt werden. Die BeyondTrust zugriffskonsole wird auf Android-Smartphones mit Version 2.3 und héher unterstiitzt, sowie auf
Android-Tablets mit Version 3.0 und héher.

x Hinweis: Nur die BeyondTrust zugriffskonsole kann mit einer Privileged Remote Access (PRA) verwendet werden. Die
BeyondTrust-Konsole des Support-Technikers kann nicht fiir die Verbindung mit einer Privileged Remote Access-Website
verwendet werden. Ferner kann die BeyondTrust zugriffskonsole nicht fiir die Verbindung mit einer BeyondTrust Remote
Support-Website verwendet werden.

WICHTIG!

Ihr B Series Appliance muss (ber ein von einer Zertifizierungsstelle signiertes SSL-Zertifikat verfiigen. BeyondTrust unterstlitzt keine
selbstsignierten Zertifikate fiir die Android-zugriffskonsole.” Sobald Sie ein von einer Zertifizierungsstelle signiertes SSL-Zertifikat auf
Ihrem B Series Appliance iibernommen haben, wenden Sie sich an den BeyondTrust Technical Support. Ihr Support-Techniker wird
einen neuen Software-Build erstellen, der Ihr SSL-Zertifikat integriert. Mit diesem aktualisierten, auf lhrem B Series Appliance
installierten Build kénnen Sie die BeyondTrust zugriffskonsole auf Ihrem Gerét ausfiihren, um von fast tberall auf Ihre Endpunkte
zuzugreifen.

1Bei Android-Geraten mit einem Betriebssystem, das alter ist als 4.0, konnen méglicherweise Zertifikatfehler auftreten, wenn Sie eine
Verbindung mit lhrer BeyondTrust-Website herzustellen zu versuchen. Dieses Problem tritt wegen eines fehlenden Root-SSL-Zertifikats
im Zertifikatspeicher des Android-Gerates auf. Dieses Problem tritt nur aufgrund des Android-Betriebssystems auf und steht nicht mit der
BeyondTrust-Software in Zusammenhang. Um dieses Problem zu I6sen, aktualisieren Sie entweder das Android-Gerat oder kontaktieren
Sie die Zertifizierungsstelle zur Anforderung eines weiteren Root-SSL-Zertifikats, das mit dem Android-Gerat kompatibel ist.
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Anmelden in der Zugriffskonsole fur Android

Geben Sie auf dem Anmeldungsbildschirm den Hostnamen Ihrer BeyondTrust-Website ein, wie 2
etwa access.example.com. Geben Sie dann den mit Ihrem BeyondTrust-Benutzerkonto BOMGAR
verknlpften Benutzernamen und das dazugehdrige Passwort ein. Sie kdnnen wahlen, dass die e .
BeyondTrust-zugriffskonsole Ihre Anmeldedaten speichert. Tippen Sie dann auf Anmelden. °

Berechtigte Benutzer oder Anbieter, welche die zugriffskonsole verwenden, kdnnen die
Authentifizierungsmethode durch Tippen auf die Benutzername-/Passwort-Beschriftung
andern. Wahlen Sie Zugriffseinladungsschliissel aus dem Dropdown-Men(, um den

Schlussel einzugeben, den Sie erhalten haben. O remente gt
1 3 4 5 6 7° 8 9 0 Del
q w e r t y u i o p @
7aisid7f7g7h717k7|70:
?7zix707v7b7n7m7 N 1T

ol sym English(Us) « »

x Hinweis: Ihr Administrator kann von Ihnen fordern, sich mit einem zugelassenen Netzwerk zu verbinden, um sich in der
Konsole anmelden zu kénnen. Diese Netzwerkeinschrankung gilt méglicherweise nur fiir die erste Anmeldung oder aber
Jedes Mal. Diese Einschrénkung gilt nicht fiir Zugriffseinladungen.

Anmeldung an der Android-Zugriffskonsole mit SAML for Mobile

Mit SAML for Mobile kénnen Sie sich leicht und sicher an der Android-zugriffskonsole anmelden. Um mehr tiber die SAML-
Einzelanmeldung zu erfahren, lesen Sie weiter unter Security Assertion Markup Language unter https://en.wikipedia.org/wiki/Security _
Assertion_Markup_Language. Folgen Sie den unten beschriebenen Schritten, um mit SAML auf die Android-zugriffskonsole zuzugreifen.

Hinweis: Stellen Sie vor der Anmeldung an der Android-zugriffskonsole mit SAML sicher, dass ein SAML-Anbieter fiir Ihre
/login-Verwaltungsumgebung konfiguriert wurde, indem Sie zu Benutzer und Sicherheit > Sicherheitsanbieter navigieren.
Wenn SAML nicht in /login konfiguriert ist, steht SAML nicht als Authentifizierungsmethode fiir die Android-zugriffskonsole zur
Verfiigung. Weitere Informationen zur Integration von SAML fiir die Einzelanmeldung in Ihrer BeyondTrust Privileged Remote
Access-Umgebung finden Sie in SAML-Sicherheitsanbieter erstellen und konfigurieren unter
www.beyondtrust.com/docs/privileged-remote-access/how-to/integrations/security-providers/saml/configure-settings. htm.

1. Tippen Sie auf die App zugriffskonsole auf lhrem Android-Gerat.
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2. Tippen Sie auf dem Anmeldungsbildschirm auf Benutzername und Passwort.

BOMGAR
« C
Authenticate using
Username/Password ~
Username
»»»»»» u
°
(] Remember login information
susmIT
227-780)
J (@] o
3. Wahlen Sie SAML. e CRTE
BOMGAR
St nam
. C
Authenticate using
Usemame/Password "
Access Invite Key
e ©

[J Remember login information

SuBMIT

2274T6D)
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4. Tippen Sie auf Senden.

B O @ & 1240
BOMGAR
. c
2.2.7-(TBD)
J [0 [m]
5. Geben Sie Ihre Anmeldedaten ein, nachdem Sie zur Seite lhres SAML-Anbieters S= AL
geleitet wurden. Pleas signinbelow 1 acess bomgar toch ©
6. Tippen Sie auf Anmelden, um auf die Konsole zuzugreifen.
okta
oy
S ] Do e
a4 o o
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Andern der Einstellungen in der Android-Zugriffskonsole

EEEECAA L

Um lhre Einstellungen zu &ndern, wahlen Sie Einstellungen aus dem Men(. = Settings
Ist Soundeffekte wiedergeben aktiviert, spielt Ihr Gerat Audioalarme fiir bestimmte Ereignisse S
ab, die in der zugriffskonsole stattfinden. o ’

. . . . . . . . Keep screen awake
Um zu verhindern, dass |hr Bildschirm wahrend der Bildschirmfreigabe verdunkelt wird, : o
aktivieren Sie Bildschirm aktiviert lassen. e et monone - o
Ist die Option Zeigerbewegung skalieren aktiviert, entspricht der Remote-Zeiger den S . = @

Bewegungen lhres Fingers auf dem Bildschirm. Ist die Option deaktiviert, reagiert der Zeiger
zwar verzogert, aber seine Position ist praziser.

Uber Scrollen und Schwenken tauschen kénnen Sie bestimmen, welche von zwei Gesten
das Rad der Remote-Maus dreht und welche den Bildschirm schwenkt.
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Verwenden von Jump-Elementen zum Zugriff auf Endpunkte
uber die Android-Zugriffskonsole

Um auf einen einzelnen Endpunkt ohne Endbenutzerunterstiutzung zuzugreifen, installieren Sie 0508 z:zas0n
das Jump-Element Uber die Seite Jump Clients der /login-Verwaltungsschnittstelle auf diesem S JmpiEs
System. Zusatzlich werden die folgenden Jump-Elementtypen von der mobilen zugriffskonsole Bewn | HE AN
unterstutzt: [ s
Personal c Upu;:: o
« Remote- Jump . Jump Method Jump Client
+ VNC (Remote) s
- RDP

o Shell Jump

Jump-Elemente werde in Jump-Gruppen aufgefuhrt. Wenn Sie einer oder mehr Jump-Gruppen
zugewiesen werden, kdnnen Sie auf die Jump-Elemente in diesen Gruppen zuweisen, wobei
die Berechtigungen von Ihrem Administrator festgelegt werden.

lhre personliche Liste von Jump-Elementen ist hauptsachlich zu Ihrer personlichen

Verwendung gedacht, obwohl Ihre Teamleiter, Team-Manager und zur Ansicht aller Jump-

Elemente berechtigte Benutzer ebenfalls auf Ihre personliche Liste von Jump-Elementen

zugreifen kdnnen. Wenn Sie ein Team-Manager oder -leiter mit den geeigneten

Berechtigungen sind, kdnnen Sie entsprechend die personlichen Listen von Jump-Elementen

Ihrer Teammitglieder sehen. AuBerdem sind Sie moglicherweise berechtigt, auf Jump-Elementen in Jump-Gruppen zuzugreifen, denen
Sie nicht angehoren, und auf persodnliche Jump-Elemente von Personen, die keine Teammitglieder sind.

Um ein Jump-Element zu lokalisieren, tippen Sie auf die Option Jump-Elemente aus dem Menu.

Wabhlen Sie einen Standort und tippen Sie auf die Schaltflache Aktualisieren. Wenn Sie den Endpunkt gefunden haben, auf den Sie
zugreifen mochten, wahlen Sie den Eintrag aus, um Details anzuzeigen.

Tippen Sie auf die Schaltflache Jump, um eine Sitzung zu starten.

Autorisierung durch Endbenutzer oder Drittpartei

Abhangig von der Konfiguration von Jump-Elementen innerhalb der /login-Verwaltungsschnittstelle kann ein Jump-Element tiber eine
zugeordnete Jump-Richtlinie verfiigen. Die Richtlinie kann eine Autorisierungskomponente definieren, die Sie zwingt, eine Berechtigung
von Dritten oder einem Administrator anzufordern, bevor eine Zugriffssitzung mit dem Jump-Element begonnen werden kann.

Weitere Informationen (iber die Konfiguration von Dritt- und Endbenutzerbenachrichtigungen und -genehmigungen finden Sie
unter Jump-Richtlinien: Zeitpldne, Benachrichtigungen und Genehmigungen fiir Jump-Elemente festlegen unter
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-policies.htm.
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Nachdem Sie auf die Jump-Schaltflache getippt und den Zugriff angefordert haben, erscheint
eine Aufforderung und Sie missen die Begriindung fir den Zugriff auf das System eingeben.

‘You must first request approval to access this Jump ltem. Please
confirm the details below and describe the reason for the access
request.

Jump Policy:
Authorization Required

Jump Policy Description:
‘Administrator must authorize request

Approver(s).
Matt

Access Approval Applies To:
Based on discretion of admin

CANCEL 0K

q w e r t y u i o p @
aflsfd flagjh j k | «

tlzxfcffvibln]m 1.7

e Syim % T =m Far

Als nachstes mussen Sie angeben, wann und fir wie lange Sie auf das System zugreifen
wollen.

Please enter the duration for this authorization request.
Start

March24,2017  ~

247.44PMCDT  +

Duration

120 Minute(s)  ~

CANCEL

1 2 3
4 5 6
7 8 9
a 0 Done
Nach dem Absenden der Anfrage wird die Drittpartei oder Person, die fir Bomgar
die Genehmigung von Zugriffsanforderungen verantwortlich ist, per E-Mail
benachrichtigt und hat die Gelegenheit, die Anfrage zu akzeptieren oder Your jump authO_riza_tion request number 1 beginning at
abzulehnen. Obwohl andere Genehmiger die E-Mail-Adresse der 05/31/49198 10:19:53 PM has been approved.
genehmigenden oder ablehnenden Person sehen kénnen, kann der oK

Anforderer dies nicht. Nach Festlegen der Berechtigung erscheint eine

Autorisierungsbenachrichtigung innerhalb der Jump-Element-

Informationen und gibt entweder Genehmigt oder Abgelehnt an. Wird der Zugriff genehmigt, kdnnen Sie auf die Jump-Schaltflache tippen,
um mit dem Zugriff auf das System zu beginnen.
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Nach dem Tippen auf die Jump-Schaltflache sehen Sie eine Meldung, die Sie fragt, ob Sie eine
Zugriffssitzung beginnen mdéchten. Wenn Sie die Sitzung beginnen mdchten, erscheinen die
Kommentare der genehmigenden Partei und Sie kdnnen mit dem Zugriff auf das System
beginnen.

Entscheidet sich der Benutzer fir die Fortsetzung, erscheinen die Kommentare der
genehmigenden Partei und der Benutzer kann die Arbeit mit dem System beginnen.

Weitere Informationen dazu, wie Jump-Elemente mit Jump-Zeitplanen, Ticket-ID-Workflow Matilbe nofid about i sssion
usw. funktionieren, finden Sie unter Jump-Schnittstelle: Verwenden von Jump-Elementen zum mm—
Zugriff auf Remote-Systeme unter https://www.beyondtrust.com/docs/privileged-remote- -

access/getting-started/access-console/jump-interface.htm.

Daten zur automatischen Anmeldung

Anmeldedaten des Endpunkt-Anmeldedatenmanagers kénnen fir die RDP-Anmeldung und zur Durchfiihrung von Remote-Jumps
verwendet werden. Mdchte ein Benutzer einen Jump zu einem Remote-Jump- oder Remote-RDP-Element durchfihren und es stehen
keine automatischen Anmeldedaten zur Verfiigung, muss ein Benutzername und ein Passwort in die Aufforderung eingegeben werden,
bevor die Zugriffssitzung mit dem Endpunkt beginnen kann. Wenn die /login-Verwaltungsschnittstelle fir Anmeldedaten fiir die
automatische Anmeldung konfiguriert wurde und nur ein Satz von Anmeldedaten fir einen bestimmten Benutzer und ein Jump-Element
als verfligbar zurtickgegeben wird, wird die Anmeldedatenanforderung tibersprungen und die Anmeldedaten werden zum Start der
Sitzung verwendet. Ist mehr als ein Satz von Anmeldedaten in der /login-Verwaltungsschnittstelle konfiguriert wurden, kann der Benutzer
entweder Anmeldedaten vom Anmeldedatenspeicher wahlen oder manuell seine eigenen Anmeldedaten eingeben.

1 Weitere Informationen zur Konfiguration und Verwaltung von
Anmeldedaten finden Sie unter Sicherheit: Verwalten der
Sicherheitseinstellungen unter
www.beyondtrust.com/docs/privileged-remote-access/getting-
started/admin/security.htm.
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Anmelden an Endpunkten mit Anmeldedaten-Einfugung in der
Android-Zugriffskonsole

Beim Zugriff auf Windows-basierte Jump-Clients tiber die mobile zugriffskonsole kdnnen Sie Anmeldedaten aus einem Anmeldedaten-
Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufiihren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Passwortspeicher zur Verfligung steht, um sich mit
BeyondTrust PRA zu verbinden, wie z. B. ein Passwort-Vault.

Installation und Konfiguration des Endpunkt-Anmeldedaten-Managers

Anforderungen:

« Windows Vista oder neuer, nur 64 Bit
o .NET 4.5 oder neuer
o Prozessor: 2 GHz oder schneller
o Speicher: 2 GB oder mehr
« Verfligbarer Festplattenspeicherplatz: 80 GB oder mehr
Bevor Sie damit beginnen kénnen, mithilfe der Anmeldedaten-Einfigung auf Jump-Elemente zuzugreifen, missen Sie den BeyondTrust

Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren. Mit dem BeyondTrust ECM kdnnen Sie Ihre
Verbindung zu einem Anmeldedaten-Speicher (wie einem Passwort-Vault) schnell konfigurieren.

Hinweis: Der Endpunkt-Anmeldedaten-Manager muss in lhrem Netzwerk installiert werden, damit der zugehérige
BeyondTrust-Dienst aktiviert und die Anmeldedateneinfiigung in BeyondTrust PRA erméglicht werden kann.

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter
beyondtrustcorp.service-now.com/csm herunter.

2. Starten Sie den Installationsassistenten fiir den BeyondTrustEndpunkt-Anmeldedaten-Manager.

Stimmen Sie den Bedingungen der Endbenutzer- @ BeyondTrust Endpoint Credential Manager Setup - X
Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur . .
Zustimmung und klicken Sie auf Installieren. E BeyondTrust Endpoint Credential
Wenn Sie den Installationspfad von ECM anpassen mussen, Manager

EEYONDTRUST A

klicken Sie auf die Schaltflache Optionen.
ENDPOINT CEEDENTIAL MANAGER

END USER LICENSE AGREEMENT
Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie STANDARD TERMS AND CONDITIONS
der Endbenutzer-Lizenzvereinbarung zustimmen.

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (thizs "Agreement") is entered into as of the date (the
"Effective Date') specified in the Order Form referencing the Software, between
BeyondTmst Corporation, a Delaware corporation {"Licensor"), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and .

[l agree to the license terms and conditions

it
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4. Klicken Sie auf dem Begrifiungsbildschirm auf Weiter. 1B BeyondTrust Endpoint Credential Manager Setup _ X

Welcome to the BeyondTrust Endpoint
Credential Manager Setup Wizard

The Setup Wizard will install BeyondTrust Endpoint Credential
Manager on your computer. Click Next to continue or Cancel
to exit the Setup Wizard.

fack [ Next | | cancel |

5. Wabhlen Sie den Installationsort fiir den Anmeldedaten-Manager
und klicken Sie dann auf Weiter.

Destination Folder
6. Aufdem nachsten Bildschirm kénnen Sie mit der Installation Click Next to install to the default folder or click Change to choose another.
beginnen oder vorherige Schritte Uberprtfen.

15 BeyondTrust Endpoint Credential Manager Setup - *

Install BeyondTrust Endpeint Credential Manager to:

IC:‘Program Files\Bomgar \ECMY

7. Klicken Sie auf Installieren, wenn Sie bereit sind. 12 BeyondTrust Endpoint Credential Manager Setup - X

Ready to install BeyondTrust Endpoint Credential Manag @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | cancal
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8. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem ) BeyondTrust Endpoint Credential Manager Setup _ X
Bildschirm Abgeschlossen auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.

x Hinweis: Um einen ausfallfreien Betrieb zu gewéhrleisten, kbnnen Administratoren bis zu drei ECMs auf unterschiedlichen
Windows-Systemen installieren, um mit dem gleichen Anmeldedatenspeicher zu kommunizieren. Eine Liste der mit der
Geréte-Site verbundenen ECMs finden Sie in /login > Status > Informationen > ECM-Clients.

Hinweis: Wenn ECMs in einer Konfiguration mit hoher Verfiigbarkeit verbunden sind, leitet das BeyondTrust Appliance B
Series Anfragen an den ECM in die ECM-Gruppe, die am langsten mit dem Gerét verbunden ist.

Installation und Konfiguration des Plugins

1. Extrahieren und kopieren Sie die Plugin-Dateien nach der Installation des BeyondTrust-ECM in das Installationsverzeichnis
(typischerweise C:\Program Files\Bomgar\ECM).

2. Starten Sie den ECM-Konfigurator, um das Plugin zu installieren.

Der Konfigurator sollte das Plugin automatisch erkennen und laden. Wenn ja, fahren Sie mit Schritt 4 fort. Befolgen Sie diese
Schritte:

| BomgarECMPlugin.dil Properties =] =

General | Digtal Signatures | Securty | Details | Previous Versions |

« Stellen Sie zunachst sicher, dass die DLL nicht blockiert wird. Rechtsklicken Sie
auf die DLL und wéahlen Sie Eigenschaften.

BomgarECMPlugin il

« Sehen Sie sich auf der Registerkarte Allgemein den unteren Teil des Fensters

an. Wenn es einen Abschnitt Sicherheit mit einer Schaltflache Entsperren gibt, Type offle:  Applcation extensn (A1)

klicken Sie auf die Schaltflache. Y ——
o Wiederholen Sie diese Schritte flr alle anderen mit dem Plugin verpackten Localion: - C:\Progrem Fles\BemgarECM

DLLs Size 39.7 KB (40,688 bytes)

Sz ondisk:  40.0 KB (40,960 bytes)

« Klicken Sie im Konfigurator auf die Schaltflache Plugin auswahlen und
navigieren Sie zum Speicherort der Plugin-DLL.

Created: Today, Qctober 26, 2016, 10:09:32 AM
Modified. Today. October 26, 2016, 53 minutes ago
Accessed:  Today. October 26, 2016, 10:09:32 AM

Atributes: [T] Read-only [ Hidden Advanced

Seourty This fils came from another
computer and might be blocked to ([ unblock ]

help protect this comper.

[ ok ][ Canced ][ Aosly
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4. Klicken Sie auf das Zahnrad-Symbol im Fenster Konfigurator, um g ECM Configurator _ w0
die Plugin-Einstellungen zu konfigurieren.

) BeyondTrust

Client Id: |71318f0745c0c6f1b010fb0ccTecfa3f|de2adh |
Client Secret: |.-uuu.-uuuuuuuuuuu-|
Site: |support.acample.com |
Port: |443 |
Plugin: BeyondTrust Password Safe Plugin ﬁ‘

Cancel

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- . - e —— Type —
Konfiguratur tber das Windows-Suchfeld oder durch Aufruf der [Fr—— AETEER (et o
Progl’ammliste in Ihrem Startmenl'.'l aUSﬂndig. « Bomgar-ECMConfigurator.exe.config 2/10/2016 1021 A..  Configuration Sou... 1

. . . . [¥1 Bomgar-ECMService.exe 2/7/2017 3:40 PM Application 24
FUhren Sle das PrOgramm ausv um eine Verblndung anZUbauen' «a Bomgar-ECMService.exe.config 2/10/2016 1022 A..  Configuration Sou... 1
. a . a . . . | Configurator.log 2/8/2017 1.00 PM Text Document 6
Wenn der Konflgurat?r geoffnet W|r"d, vervollstandigen Sie die e p— 20 Aestestion extens. -
Felder. Alle Felder missen ausgefllt werden. | ECMlog 2/8/20171248PM  Text Document 2
ECSM.settings 11/14/2016 221 PM  SETTINGS File 1
4/ logdnet.dll 2/10/2016 1022 A..  Application extens... 294
4| NewtonsoftJson.dll 12/14/2016 325 PM  Application extens... 491
4 Utildil 2/7/2017 3:40 PM Application extens... 27
Geben Sie folgende Werte ein:
Feldbezeichnung | Wert
Client-ID Die ID fiir Ihren Anmeldedaten-Speicher.
Client-Secret Der geheime Schlissel fur Inren Anmeldespeicher.
Website Die URL fir Ihre Anmeldedaten-Speicher-Instanz.
Port Der Serverport, tiber den sich der Anmeldedaten-Manager mit lhrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.
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4. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Name ' Datemodified  Type size
Speicherort fir den Anmeldedaten-Speicher gedffnet. B ECH ) PRPITEDT) Ao FE
4 logdnetdll 2/10/2016 10:22 A..  Application extens. 294 KB
5 F[]gen Sie lhre P|ugin-Dateien in den Ordner ein. 4] NewtonsoftJson.dll 12/14/2016 3:25 PM  Application extens... 491 KB

@) utildi 2/7/2017 3:40 PM Application extens. 27 KB

6. Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

x Hinweis: Wenn Sie sich mit einem Passwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf

Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine
Verbindung aufbauen.

Verwendung der Anmeldedaten-Einfligung zum Zugriff auf Endpunkte

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann BeyondTrust PRA mit der Verwendung
von Anmeldedaten des Anmeldedaten-Speichers zur Anmeldung an Endpunkten beginnen.
1. Navigieren Sie zu |hrer Jump-Element-Liste.

2. Tippen Sie auf das Jump-Element, auf das Sie zugreifen mochten.
3. Tippen Sie auf Jump.

@ JXNPLWS0403
EECI R

g® TovAUT

All Jump ftems Active [ON] e

Personal

3
le User Administral

Jump Method Jump Client
Development " Metho en

Human Resources.
Remote

Sales

4. Die Aufforderung Anmeldedaten eingeben erscheint. Tippen Sie auf Anmeldedaten-

R Enter Credentials
Speicher. -
These credentials will be used to connect to VAULT2.
5. Tippen Sie auf die Anmeldedaten, die Sie zum Zugriff auf das System verwenden @ Credental tore
méchten. qavault\vault v
6. Tippen Sie auf OK. O specifouser
Username
Password ©
CANCEL 0K
VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 16
©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023

Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



PRIVILEGED REMOTE ACCESS

I BeyondTrust ANDROID-ZUGRIFFSKONSOLE 2.2.10

7. Tippen Sie in der Sitzung auf die Schaltflache Start, um mit der Bildschirmfreigabe zu
beginnen.

8. Tippen Sie auf die Option Spezielle Aktionen. Tippen Sie auf Ausfiihren als....
9. Tippen Sie auf Windows Security (Strg-Alt-Entf).

Launch Default Browser
Registry Editor

Re itor (Elevated)

Point
Show Desktop

Start Menu

10. Tippen Sie auf das Schliissel-Symbol. Mit dem Schlisselsymbol kann das System lhre D2t
gespeicherten Anmeldedaten anzeigen, um sich Zugang zum Endpunkt zu verschaffen. RS

% Windows7 ererpise
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Team-Chat zum Chatten mit anderen Benutzern in der Android-
Zugriffskonsole verwenden

Mit Tipp auf die Option Chat kdnnen Sie mit anderen
angemeldeten Teammitgliedern chatten. Sind Sie
Mitglied eines oder mehrerer Teams, wahlen Sie aus der
Liste das Team, mit dem Sie chatten mochten. Sie
kénnen mit allen Mitgliedern dieses Teams chatten oder
einen Namen aus der Mitgliederliste auswahlen und nur
mit diesem Benutzer chatten.
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Zugriffssitzungen in der Android-Zugriffskonsole anzeigen

In der zugriffskonsole sind aktive Zugriffssitzungen in Team-Warteschlangen unterteilt. Wenn Bz:200aa0ns

Sie auf die Option Sitzungen im Mend tippen, wird eine Liste aller konfigurierter = sesons

Warteschlangen angezeigt. Diese Warteschlangen entsprechen den Teams, die in der /login- — 9 (]| eomeE sl
Verwaltungsschnittstelle eingerichtet wurden. Sobald ein Team definiert wurde, wird eine frompeertean vt v

Warteschlange im Bereich Sitzungen der zugriffskonsole verflgbar.

Die personliche Warteschlange enthalt Sitzungen, die von einem anderen Teammitglied fiir
Sie freigegeben wurden. Die verbleibenden Warteschlangen stehen fir bestimmte Teams,
denen Sie angehoren.

Tippen Sie auf einen Team-Warteschlangennamen, um laufende Sitzungen anzuzeigen. Die
Nummer neben der Sitzungsoption zeigt an, wie viele Sitzungen in dieser Warteschlange

laufen.
Hinweis: Wenn eine Sitzung fiir Sie freigegeben wurde, tippen Sie auf die Warteschlange, in der sich die Sitzung befindet.
Tippen Sie dann auf die Sitzung. Wéhlen Sie Akzeptieren. Mit der Annahme einer Sitzung wird diese auf Ihrem Gerét
gedffnet.
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Bildschirmfreigabe mit dem Endpunkt uber die Android-

Zugriffskonsole
Wenn die Bildschirmfreigabe nicht automatisch startet, tippen Sie auf die 2060
Wiedergabeschaltflache oben auf der Seite Bildschirmfreigabe, um die Anzeige und STCSITTD

Steuerung des Remote-Systems anzufordern. Sie verfligen tber die komplette Maus- und
Tastatursteuerung des Remote-Systems, wodurch Sie so auf dem Remote-Computer arbeiten
kdnnen, als ob Sie davor sitzen wiirden.

Tippen Sie einmal, um linkszuklicken.
Doppelklicken Sie, um zu doppelklicken.

Platzieren Sie lhren Finger auf dem Cursor und ziehen Sie ihn, um mit der Maus zu
navigieren.

Doppeltippen Sie auf ein Element und ziehen Sie es fur Drag and Drop-Verhalten. o

Ziehen Sie zwei Finger zusammen, um den Remote-Bildschirm in einer skalierten
Grofie oder in voller Auflésung anzuzeigen. Ein Zoom erfolgt dort, wo die Finger
platziert werden, unabhangig von der aktuellen Cursorposition.

Tippen Sie mit zwei Fingern, um rechtszuklicken.
Scrollen Sie mit dem Mausrad, indem Sie mit drei Fingern ziehen.

Tippen Sie mit drei Fingern, um die Tastatur ein- oder auszublenden.
Tippen und halten Sie, um den Cursor ausfindig zu machen.

Bildschirmfreigabe-Werkzeuge

I} D Bildschirmfreigabe anfordern oder beenden.

Bildschirmfreigabe

VERTRIEB:

©2003-2023 B
Treuhandgese
reguliert.

Sehen Sie sich zusatzliche Aktionen an, die bei der Bildschirmfreigabe verflgbar sind.

Hilfe
E Greifen Sie auf die Tastatur zu, um auf dem Remote-Bildschirm zu tippen.
Tastatur
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Wahlen Sie aus zusatzlichen Bildschirmfreigabe-Aktionen und -Werkzeugen.

Optionen

E Zeigen Sie den Remote-Desktop im Vollbildmodus an.

Vollbildschirm

Zusatzliche Bildschirmfreigabe-Aktionen und -Werkzeuge

Spezielle Aktionen: Eine spezielle Aktion auf dem Remote-System durchfuihren. Je nach @osn
Betriebssystem und Konfiguration des Remote-Computers variieren die verfligbaren Screen Sharing >
Aufgaben.

In Zwischenablage einfiigen: Flgt Elemente in die Zwischenablage lhres Gerats ein.

Privater Bildschirm: Unterbindet die Bildschirmanzeige und Maus- und Tastatureingabe fur
den Remote-Benutzer. Die eingeschrankte Endpunktinteraktion ist nur beim Zugriff auf
macOS- oder Windows-Computer verfiigbar. Die eingeschrankte Kundeninteraktion ist nur bei
der Unterstiitzung von Windows-Computern verfugbar. In Windows Vista und héher muss der
Endpunkt-Client heraufgesetzt werden. In Windows 8 ist dieses Feature auf die Deaktivierung
von Maus und Tastatur beschrankt.

Leistung: Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms
aus. Wenn Sie hauptsachlich Video freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst
zwischen SchwarzweiB (weniger Bandbreite), Wenige Farben, Mehr Farben und Volle
Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der Vollfarbmodus
ermoglichen die Anzeige des Desktop-Hintergrundbilds.

Anzeigen: Einen alternativen Remote-Bildschirm fiir die Anzeige auswahlen. Der primare
Monitor wird hervorgehoben.

Neustart: Tippen Sie darauf, um das Remote-System neu zu starten.

Gestenhilfe: Tippen Sie darauf, um Tipps zur Navigation in der mobilen Zugriffskonsole zu erhalten.
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Freigabe einer Sitzung fur andere Benutzer liber die Android-
Zugriffskonsole

Um eine Sitzung fur ein anderes Teammitglied freizugeben, tippen Sie auf die Option Sitzung
freigeben im Mend.

Sie kdnnen aus den angezeigten Teams einen Benutzer auswahlen, um ihn oder sie zur
Teilnahme an der Sitzung einzuladen. Sie kdnnen mehrere Einladungen versenden, wenn
mehr Mitglieder aus dem Team I|hrer Sitzung beitreten sollen. Benutzer werden nur dann hier
aufgelistet, wenn sie in der zugriffskonsole angemeldet sind oder die erweiterte Verfugbarkeit
aktiviert haben.

Wenn Sie berechtigt sind, Sitzungen flir Benutzer freizugeben, die nicht lnrem Team
angehoren, werden zusatzliche Teams angezeigt, sofern sie mindestens ein in der
zugriffskonsole angemeldetes Mitglied enthalten oder wenn sie die erweiterte Verfligbarkeit
aktiviert haben.

Share Session

Einladungen kénnen nur vom Sitzungseigentimer verschickt werden. Solange Sie
Sitzungseigentimer bleiben, laufen Einladungen nicht ab. Fir ein und denselben Benutzer
koénnen nicht mehrere aktive Einladungen fiir dieselbe Sitzung bestehen. Die Einladung
verschwindet, falls:

« Der einladende Benutzer die Einladung zurickzieht.

« Dereinladende Benutzer die Sitzung verlasst.
o Die Sitzung endet.
« Der eingeladene Benutzer die Einladung annimmt.
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Einladen externer Support-Techniker zur Teilnahme an einer Sitzung
uber die Android-Konsole des Support-Technikers
In einer Support-Sitzung Tech. kann ein Support-Techniker einen externen Support-Techniker

auffordern, einmalig an einer Sitzung teilzunehmen. Der einladende Benutzer sollte auf das
Flyout-Men( tippen und das Menu Sitzung freigeben wahlen.

Wabhlen Sie als nachstes Extern und dann Externen
Benutzer einladen. Tippen Sie zum Fortfahren auf die
Schaltflache Einladen.

Share Session
Share Session
Extemal

External

Invite Exteral User..

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 23
©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC: 12/12/2023
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder

reguliert.



PRIVILEGED REMOTE ACCESS

@l BeyondTrust ANDROID-ZUGRIFFSKONSOLE 2.2.10

Wabhlen Sie als nachstes eine Sicherheitsrichtlinie. Diese Richtlinien werden in der
Verwaltungsschnittstelle erstellt und bestimmen, welche Berechtigungen der externe Benutzer
hat. Wenn Sie ein Profil auswahlen, wird die vollstandige Beschreibung darunter angezeigt.

Geben Sie den Namen des externen Benutzers ein. Dieser Name wird im Chatfenster und in
Berichten angezeigt. Geben Sie dann Kommentare dazu ein, warum dieser Benutzer
eingeladen wurde. Klicken Sie auf Senden. Es wird ein neues Dialogfeld mit der Einladungs-
URL angezeigt.

Access Invitation Generated

url

hitps://tcpam1 qab
akea

Abhangig von den von lhrem Administrator gewahlten Optionen sind Sie mdglicherweise in der
Lage, die Einladung uber lhren lokalen E-Mail-Client oder serverseitig zu versenden. Sie
kénnen auch die direkte URL kopieren und einfligen und diese so dem externen Benutzer
zukommen lassen. Der externe Benutzer muss das Installationsprogramm fur die
zugriffskonsole herunterladen und ausfihren. Dabei handelt es sich um einen abgekirzten
Vorgang, im Gegensatz zur vollstandigen Installation der zugriffskonsole.

Comments

Ein Benutzer hat nur Zugriff auf die Sitzungsregisterkarte und verfugt Giber eingeschrankte
Berechtigungen. Der externe Benutzer kann nie der Eigentimer der Sitzung sein. Wenn der
einladende Benutzer die Sitzung verlasst, wird der externe Benutzer abgemeldet.

Need help resolving this issue

Sie kdnnen mehr als einen externen Benutzer zu einer Sitzung einladen.

qwije r t y u i o p a
a s d f [¢] h j k | «
Ttz xfcfvlibln]m 't
aileml =] = 0 Lelr
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Uber die Android-Zugriffskonsole ein Mitglied aus der Sitzung
entfernen

Sie kdnnen einen anderen Benutzer aus einer
freigegebenen Sitzung entfernen. Tippen Sie im Menl
auf die Option Mitglied entfernen.

Close Session Remove Member

Bill Jones

Wabhlen Sie den Teilnehmer, den Sie entfernen mochten. Tippen Sie dann auf Entfernen.
Tippen Sie in der folgenden Aufforderung auf OK. Sie mussen Eigentimer der Sitzung sein, um
ein anderes Mitglied entfernen zu kénnen.

Remove Member

Are you sure you wish to remove this member from the session?
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Offnet die Befehlsshell an einem Remote-Endpunkt mithilfe der
Android-Zugriffskonsole

Mit der Remote-Befehlsshell kann ein berechtigter Benutzer eine virtuelle
Befehlszeilenschnittstelle flir den Remote-Computer 6ffnen. Der Benutzer kann dann Befehle
lokal eingeben, aber diese auf dem Remote-Computer ausfiihren lassen. Sie kdnnen mit
mehreren Shells arbeiten.

Um auf die Befehlsshell zuzugreifen, wahlen Sie Befehlsshell im Men(. Tippen Sie auf das
Symbol +, um eine neue Shell zu 6ffnen.

B¢z rR0aacnE

lhr Administrator kann auch die Remote-Shell-Aufzeichnung aktivieren, sodass ein Video jeder Gommand Shell 3>
Shell spater Gber den Sitzungsbericht angezeigt werden kann. Wenn Befehlsshell- A R
Aufzeichnung aktiviert ist, ist ebenfalls eine Abschrift der Befehlsshell verfugbar.

Zusatzliche Tastaturbefehle und Zeichen sind tber der Standardtastatur verfluigbar. Die
zusatzlichen Tasten kdnnen nach links und rechts gewischt werden und geben dann mehr
Optionen frei.

Wenn mehrere Befehlsshells gedffnet sind, kdnnen Sie den Shell-Bildschirm nach links und
rechts wischen, um zwischen den offenen Shells zu wechseln. Der Name der aktuellen Shell
wird in der unteren linken Ecke des Shell-Bildschirms angezeigt.

TAB | CTRL ALT/OPTION  CMD ~ LEFT | RIGHT UP DOWN | ESC  INS DEL HOME END  PGUP|

q w e r t y u i o p @a
aflsfdjflaffh}i k | 4-l
tlzxfcffvibln]m 't
aloml =] e Lol
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Befehlsshell-Tools

=
H

Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiihren.

Schliel3en Sie die aktuelle Befehlsshell. Andere offene Befehlsshells werden weiterhin ausgefihrt.

Greifen Sie auf die Tastatur zu, um Befehle in der Befehlsshell zu tippen.

Greifen Sie auf das Befehlsshell-Ment zu, um zusatzliche Aktionen durchzufiihren, wie die Anzeige anderer Shell-
Sitzungen und Wechsel in den Vollbildmodus.
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Endpunkt-Systeminformationen Uber die Android-Zugriffskonsole

anzeigen

Benutzer kdnnen eine komplette Momentaufnahme der Systeminformationen des Endpunkts PEELEEEr Y % 1280431PM
anzeigen, um die fir Diagnose und Problemlésung bendtigte Zeit zu verkirzen. Die System nfo>

verfigbaren Systeminformationen hangen vom Remote-Betriebssystem und der Konfiguration

ab.

Wahlen Sie aufeinanderfolgende Kategorienamen, um auf die gewtinschten Daten zuzugreifen. s,:.:m.:f:;w

Sobald die Daten geladen wurden, kénnen Sie auf die Schaltflache Aktualisieren tippen, um
die aktuellsten Daten abzurufen.
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Uber die Android-Zugriffskonsole eine Zusammenfassung der
Zugriffssitzung anzeigen und Notizen hinzufligen

Die Seite Zusammenfassung bietet einen Uberblick zum Remote-System, auf das zugegriffen

wird.

) . . ) . . . . LSsEn0LLzaal® T 12%0421PM
Sie kdnnen Notizen zur Sitzung hinzufliigen, indem Sie Session Summary>>
nach links Gber den Bildschirm wischen. Notizen kdnnen o as

von einem Benutzer hinzugefligt und von einem anderen
Benutzer zur Einsicht abgerufen werden. Diese Notizen
stehen auch im Sitzungsbericht zur Verfligung.
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Uber die Android-Zugriffskonsole eine Sitzung schlieBen

Tippen Sie zum Verlassen einer Sitzung im Menii auf Sitzung beenden.

B¢zs h0aa0me

Wenn Sie der Sitzungseigentiimer sind, schlief3t Sitzung beenden die Sitzungsseite in der
zugriffskonsole und entfernt jegliche zusatzliche Mitglieder, fiir welche die Sitzung
moglicherweise freigegeben wird.

Wenn Sie nicht der Sitzungseigentiimer sind, werden Sie mit Sitzung verlassen einfach aus
der Sitzung entfernt. Die Sitzung wird weiterhin durch den Sitzungseigentimer fortgesetzt.
Wenn die Sitzung fir zusatzliche Mitglieder freigegeben wurde, verbleiben diese in der Sitzung.
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Die Zugriffskonsole-App mit Intune verwalten und bereitstellen

Diese Anweisungen basieren auf der Microsoft-Dokumentation zur Verwendung von Intune zum Verwalten von Android-Geréaten.

Folgen Sie den unten beschriebenen Schritten, um eine App-Konfigurationsrichtlinie zu erstellen.

1. Melden Sie sich beim Microsoft Intune-Verwaltungszentrum unter https://intune.microsoft.com/ an.

Navigieren Sie zu Apps > App-Konfigurationsrichtlinie > Hinzufiigen > Verwaltete Gerate.

Legen Sie auf der Seite Einfach die folgenden Details fest:

« Name: Der Name des Profils, das im Portal erscheint.
+ Beschreibung: Die Beschreibung des Profils, das im Portal erscheint.
o Gerate-Anmeldungstyp: Die Art des Gerats. Bei der Standardeinstellung, Verwaltete Gerate, belassen.

Wahlen Sie Android Enterprise als Plattform aus.
Klicken Sie auf App auswahlen neben Zielorientierte App. Das Fenster Verbundene App wird angezeigt.

Wahlen Sie im Fenster Verbundene App die BeyondTrust Support- oder Support+-App, um sie mit der Konfigurationsrichtlinie zu
verbinden, und klicken Sie auf OK.

7. Klicken Sie auf Weiter, um die Seite Einstellungen anzuzeigen.
8. Klicken Sie auf Hinzufligen, um das Fenster Berechtigungen hinzufiigen anzuzeigen.

9. Wabhlen Sie die Berechtigungen aus, die Sie tiberschreiben mochten. Die folgenden Berechtigungen werden von der App
angefordert. Wir empfehlen, die automatische Gewahrung zu verwenden:

« READ_PHONE_STATE
« READ_CONTACTS
e GET_ACCOUNTS
« CAMERA
« WRITE_EXTERNAL_STORAGE
« READ_EXTERNAL_STORAGE
10. Das standardmaRige Support-Portal-Verhalten kann auch mit dem Dropdown-Menl Konfigurations-Einstellungen-Format
konfiguriert werden, falls gewlinscht. Wahlen Sie Konfigurationsdesigner verwenden.

11. Klicken Sie auf Hinzufiigen. Fiigen Sie Werte hinzu und weisen Sie diese zu jeder Konfigurations-Einstellung gemaf der
Beschreibungen zu.

12. Klicken Sie auf Weiter, um die Seite Zuweisungen anzuzeigen.

13. Wahlen Sie im Dropdown-Menu neben Zuweisen zu entweder Gruppen hinzufiigen, Alle Benutzer hinzufiigen oder Alle
Gerite hinzufiigen auf, um die App-Konfigurationsrichtlinie zuzuweisen. Sobald Sie eine Zuweisungsgruppe ausgewahlt haben,
koénnen Sie einen Filter bestimmen, um den Umfang der Zuweisung zu verfeinern, wenn die App-Konfigurationsrichtlinien fir
verwaltete Gerate bereitgestellt wird.

14. Klicken Sie auf Weiter, um die Seite Uberpriifen + erstellen anzuzeigen.

15. Klicken Sie auf Erstellen, um die App-Konfigurationsrichtlinie zu Intune hinzuzufligen.

Weitere Informationen finden Sie in App-Konfigurationsrichtlinien fiir verwaltete Android Enterprise-Geréte hinzufligen unter
https://learn.microsoft.com/en-us/mem/intune/apps/app-configuration-policies-use-android.
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