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BeyondTrust-Zugriffskonsole

Dieser Leitfaden soll Innen helfen, die BeyondTrust zugriffskonsole auf Inrem Computer zu installieren und die Funktionen zu verstehen.
BeyondTrust Privileged Remote Access ermdglicht Ihnen den Fernzugriff auf Endpunkte, indem Sie sich uber den BeyondTrust Appliance
B Series mit ihnen verbinden.

Verwenden Sie dieses Handbuch erst, wenn die anfangliche Einrichtung und Konfiguration des B Series Appliance durch einen
Administrator abgeschlossen wurde, entsprechend der Beschreibung im BeyondTrust Appliance B Series Installationshandbuch fir
Hardware. Ist BeyondTrust korrekt installiert, kdnnen Sie sofort mit dem Zugriff auf lhre Endpunkte beginnen. Sollten Sie Hilfe bendtigen,
wenden Sie sich bitte an BeyondTrust Technical Support unter www.beyondtrust.com/support.
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Installieren Sie die Zugriffskonsole

Wechseln Sie in einem beliebigen Webbrowser zur URL Ihres B Series Appliance, gefolgt von /login und dem Benutzernamen sowie dem
von lhrem Administrator festgelegten Passwort. Bei der ersten Anmeldung werden Sie unter Umsténden aufgefordert, das Passwort zu
andern.

Auf der Seite Mein Konto kdnnen Sie die BeyondTrust zugriffskonsole herunterladen und installieren. Es wird standardmafig das
jeweilige Installationsprogramm fiir Ihr Betriebssystem verwendet.

x Hinweis: Auf einem Linux-System miissen Sie die Datei auf Ihrem Computer speichern und nach dem Herunterladen am
Speicherort 6ffnen. Verwenden Sie nicht den Link Offnen, der nach dem Herunterladen der Datei bei einigen Browsern
angezeigt wird.

Befolgen Sie zur Installation der Software die Anweisungen im angezeigten Installationsassistenten. Nach Installation der zugriffskonsole
koénnen Sie BeyondTrust Zugriffskonsole jetzt ausfiihren und/oder Beim Start ausfiihren wahlen. Klicken Sie dann auf Fertig
stellen.

x Hinweis: Wenn Sie wdhrend der Installation BeyondTrust Zugriffskonsole jetzt ausfiihren wéahlen, erscheint auf dem
Bildschirm eine Anmeldeaufforderung.
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Melden Sie sich in der PRA-Zugriffskonsole an.

Starten Sie nach dem Installieren der BeyondTrust-Konsole die
zugriffskonsole aus dem Ordner, den Sie wahrend der Installation

BeyondTrust Privileged Remaote Access - Login XK

angegeben haben. Bey?m.jTrUSt
Privileged Remote Access
x Hinweis: StandardméRig kénnen Sie in Windows (iber = -
Startmenii > Alle Programme > Bomgar > Usemanme: | |
access.example.com auf die Konsole zugreifen, wobei Password: [ssessssesess \

access.example.com der Hostname der Website ist, von der Sie
die Konsole heruntergeladen haben.

Remember my Username and Password

Authenticate Using: Username & Password ~
& [English Us) >

[ Launch Infrastructure Access Mode

Wenn die Anmeldungsvereinbarung aktiviert wurde, missen Sie auf
Akzeptieren klicken, um fortzufahren.

| Login || Quit H About

Geben Sie bei der Eingabeaufforderung lhren Benutzernamen und lhr
Passwort ein.

Passwortlose Anmeldung

FIDO2-zertifizierte Authentifizierer kénnen fir die sichere Anmeldung ohne Eingabe Ihres Passworts auf der Desktop-zugriffskonsole (nur
Windows), Zugriffskonsole fiir Privileged Web Access und der Verwaltungsschnittstelle /login verwendet werden. Sie kénnen bis zu 10
Authentifizierer registrieren.

Wenn die passwortlose Anmeldung aktiviert wurde, kann Authentifizierung tiber auf Passwortlos FIDO2 voreingestellt werden oder es
kann ausgewahlt werden. Der genaue Ablauf der passwortlosen Anmeldung hangt von der Art des Gerats und dem Hersteller ab.

Sie kdnnen die passwortlose Anmeldung aktivieren und die Standardauthentifizierung festlegen, indem Sie sich bei der
Verwaltungsschnittstelle /login anmelden, zu Verwaltung > Sicherheit navigieren und dann die passwortlosen Authentifizierer unter
Mein Konto > Sicherheit registrieren.

Infrastruktur-Zugriffsmodus

Erweiterte Benutzer bevorzugen moglicherweise die Verwendung des Infrastruktur-Zugangsmodus. Dies dient in erster Linie dem
schnellen Zugriff auf Protokoll- und Datenbanktunnel und BY OT-Sitzungen. Falls gewiinscht, markieren Sie Infrastruktur-
Zugangsmodus starten. Der Infrastruktur-Zugriffsmodus ist nicht auf Linux-Systemen verfiigbar.

x Hinweis: Wenn mehr als eine Sprache fiir Ihre Website aktiviert ist, wéhlen Sie die gewiinschte Sprache aus dem Dropdown-
Mendi.

Wenn die Zwei-Faktor-Authentifizierung fur Ihr Konto aktiviert wurde, geben Sie den Code der Authentifikator-App ein.
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Kerberos-Server verwenden

Alternativ kann Ihr Administrator einen Kerberos-Server konfiguriert haben,
um die Einzelanmeldung zu ermdglichen. Sie kdnnen sich dann ohne
Eingabe Ihrer Anmeldedaten in der Konsole anmelden. Die zugriffskonsole BeyondTrust

merkt sich den zuletzt verwendeten Anmeldemechanismus — seien es P r|V| I ege d Re m Ote ACC eSS

lokale Anmeldedaten, Kerberos oder ein anderer Sicherheitsanbieter.

B BeyondTrust Privileged Remote Access - Login x

Eingeladene Benutzer kdnnen auch einen Sitzungsschliissel eingeben, um .

einmalig einer freigegebenen Sitzung beizutreten. Authenticate Using:  Current Kerberos Credentials >

Aktivieren Sie Meine Anmeldeinformationen speichern, damit die Login Quit About
Konsole lhren Benutzernamen und lhr Passwort speichert. Diese Option
kann Uber /login > Verwaltung > Sicherheit aktiviert bzw. deaktiviert
werden.

Nach der Anmeldung 6ffnet sich die Konsole, und ein BeyondTrust-Symbol erscheint im Infobereich lhres Computers.

Hinweis: Ihr Administrator kann von lhnen fordern, sich mit einem zugelassenen Netzwerk zu verbinden, um sich in der
Konsole anmelden zu kénnen. Diese Netzwerkeinschrdankung gilt méglicherweise nur fiir die erste Anmeldung oder aber
Jedes Mal. Diese Einschrénkung gilt nicht fiir Zugriffseinladungen.

Usemame [ |

x Hinweis: Wenn Sie Ihr Passwort vergessen haben, navigieren
Sie zu /login und klicken Sie auf den Link Passwort
vergessen?. Dies ist eine Option, die von lhrem Administrator Password | !
festgelegt wird. Wenn Sie diese Option nicht sehen, kontaktieren
Sie bitte Ihren Administrator.

Forgot your password?

B BeyondTrust Privileged Remote Access - Login K

Sollte die Verbindung abbrechen, versucht die zugriffskonsole 60
Sekunden lang, die Verbindung wieder aufzubauen. Wenn Ihre Verbindung BeyondTrust
innerhalb dieser Zeit wieder aufgebaut ist, wird die zugriffskonsole erneut s 78

geoffnet und alle lhre offenen Si?zungen werden wiedgrhergestellt. Wenn P Vi I ege d Re m Ote ACC eSS
die Verbindung innerhalb dieser Zeit nicht wiederhergestellt werden kann,
werden Sie aufgefordert, sich erneut anzumelden oder die Konsole zu
beenden.

pra.bomgar.com

Your cennection has been lost.

Attempting to restore your connection... Cancel

Wenn Sie an einem Ort an der zugriffskonsole angemeldet sind und sich 3

. . . Login Quit About
dann einem anderen Ort anmelden, werden offene Sitzungen beibehalten.

Hinweis: Um sich mit einem bereits verwendeten Konto anzumelden und die Verbindung auf dem anderen System zu
schlieBen, muss die Einstellung Sitzung abbrechen, wenn Konto verwendet wird auf der Seite /login > Verwaltung >
Sicherheit aktiviert werden.

Nach einem Upgrade oder bei der ersten Inbetriebnahme der Desktop-zugriffskonsole wird bei allen nicht eingeladenen Support-
Technikern nach der Anmeldung automatisch das Dialogfenster Was ist neu? angezeigt. Dieses Dialogfenster kann jederzeit Giber das
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Hilfemend (Hilfe > Was ist neu?) aufgerufen werden und enthélt Informationen zu aktuellen und vergangenen Versionen. Hierbei
handelt es sich um eine kontoabhangige Roaming-Praferenz; daher wird das Dialogfenster ungeachtet dessen, von wo aus sich ein
Benutzer anmeldet, nur ein einziges Mal angezeigt.

i Weitere Informationen finden Sie hier:

o Zum Einrichten der Anmeldevereinbarung siehe Website-Konfiguration: HT TP-Ports festlegen, Erforderliche
Anmeldungsvereinbarung aktivieren unter https://www.beyondtrust.com/docs/privileged-remote-access/getting-
started/admin/site-configuration.htm

o Fiireingeladene Benutzer, ,Einladen eines externen Benutzers zur Teilnahme an einer Zugriffssitzung” auf Seite 88
o Zur Verwendung des Infrastruktur-Zugangsmodus, ,Verwenden des Infrastruktur-Zugriffsmodus* auf Seite 19
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Benutzerschnittstelle der Zugriffskonsole

Das zugriffskonsole enthalt mehrere Panels, die Werkzeuge und Informationen zu den Sitzungen bereitstellen.

[ privileged Remate Access Console - 1 .com - Admin — O X
File Help
Home Vault Accounts
x Q, Search ltems... x| > Team Chat
Favorites 1 " Owner Status Computer 05 | | Owner: Jenny x]
% Personal 1 Type: Session . L. .
% User Team 0 I@ lenny In Progress JXMNPYWSIPITT Il Session Status: In Progress (15:26:38) Adm!n hasjo.mad the conversation,
@ Tery In Progress JXNPLWS03605 [ | Computer Neme:  JXNPVWSIPITT (15:26:38) Admin is anline.
Opera.ting System: - Windows 7 Enterprise x4 (15:26:44) You said:
My Teams 1 Time in the System: 0:05:40 Are we meeting tomorrow?
2 Personal 1 ddress: 17219.191.29 (15:27:28) John said:
. Remote Team 0 mal Key: Yes, at 9:00
71 Systems Team 0
# User Team 0
AllUsers
‘ Mnnitnrl |Jnm | |Taka Ovarl
Dashboard =
_._ Eric 0
_._ Graham 0
-.. o ’
_._ Michael 0
- -l « [T r
©ump | ,:Create .| | copy_ | |Remove | | properties | [SExport . | Q Search Jump Ttems... X s Everyone
= ® Admin
) I:yl:el:l;:i;lmms Namne Hostname/IP Jump Me IXNPVWSJPITT o 0 i
b _."- Remote ! Emma 484 Jrnphws03605 Remote ) ‘._ Graham
! Jack 06 TXMNPLWS03605 Local Jurm| Jump Group ‘._ Jehn
B JXNPLWSO3605 Jump ttem Interface Jump Clig Remaote .:. :'!’chﬂel
B npvwsIPITT ) Jump Clig s v
. Terry )
Al Users B vhi-505 RMTPYWSIVALENTE Jump Clie | comments
-.‘_ Eric - Knoxville Office Server
-:‘- Graham Status
’ . James = Active [ON]
L John ! Online Since 03/23/2017 03:20:42 PM
8 Michael Session started at 03/23/2017 03:25:35 PM
B Tenry =« i D
Hostname /1P
5 Jump Items total. 3 Jump Clients total. 3 online. 0 offline. 0 passive. | I¥MPVAVS IDTTT i Show Saeen. SendFile Send

Sitzungen: Verwalten Sie mehrere Remote-Sitzungen gleichzeitig.

Warteschlangen: Warteschlangen listen aktuell ausgefiihrte Sitzungen sowie Anforderungen zur Sitzungsfreigabe fur Teammitglieder
auf. In diesem Abschnitt werden Details zum Remote-System angezeigt.

Dashboard: Mit dem Dashboard kénnen berechtigte Benutzer laufende Sitzungen und Teammitglieder einer niedrigeren Rolle anzeigen
und Uberwachen, wodurch sie eine administrative Aufsichtsfunktion einnehmen und Personal besser unterstiitzen kénnen.

Jump-ltem-Schnittstelle: Installierte Jump-Clients und symbolische Jump-Links erscheinen hier, gruppiert nach Zugriff.

Chat: Chatten Sie mit anderen angemeldeten Benutzern. Sie kdnnen au3erdem lhren Bildschirm fiir ein Teammitglied freigeben, ohne
dass eine Sitzung notwendig ist.
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Einstellungen und Voreinstellungen in der Zugriffskonsole

andern
Klicken Sie auf Datei > Einstellungen oben links in der Konsole, um lhre Einstellungen zu
konfigurieren. Privileged Remote Access Console -
Allgemein kdnnen Sie die Einstellungen fiir die Konsole entsprechend lhren Wiinschen File Help
konfigurieren. Ihr BeyondTrust-Administrator kann jedoch entscheiden, die Verwaltung lhrer :
. " . : . Settings...
Einstellungen zu Gibernehmen und diese verwalteten Einstellungen falls erwiinscht zu
erzwingen. Enable Extended Availability
Wenn lhr BeyondTrust-Administrator die Standardeinstellungen geandert und tbernommen Quit {
hat, erhalten Sie eine Benachrichtigung, dass Einstellungen geandert wurden, wenn Sie — —

sich das nachste Mal in der Konsole anmelden. Klicken Sie auf Einstellungen anzeigen,
um lhr Einstellungsfenster zur Anzeige der Anderungen zu 6ffnen, oder klicken Sie auf OK, um die Anderungen zu akzeptieren.

Einstellungen andern

x Hinweis: Diese Anweisungen gehen davon aus, dass Sie berechtigt sind, die fiir Ihre Konsole verwendeten Einstellungen zu
wéhlen. Die von lhrem Administrator erzwungenen Einstellungen erscheinen grau und mit Sternchen markiert. Diese sind
nicht lokal konfigurierbar. Wenden Sie sich an Ihren Administrator oder lesen Sie Verwalten der Einstellungen der
Zugriffskonsole unter https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/access-console-
settings.htm fiir weitere Informationen.

Das Fenster Zugriffskonsole Einstellungen enthalt eine Schaltflache

Standardeinstellungen wiederherstellen in der unteren linken Ecke des Access Console Settings X
Fensters. Diese Schaltflache setzt all Ihre Einstellungen auf die Are you sure you want 1o reset all settings 1o the default
BeyondTrust-Standardeinstellungen oder auf die von Ihrem Administrator ! values?

festgelegten Standardeinstellungen (falls zutreffend) zurlck. Ein

Warndialog bittet Sie um Bestatigung, dass Sie zuriick zu den ok | | Cancel

Standardeinstellungen wechseln méchten. Klicken Sie auf Abbrechen,
wenn Sie zu Ihren lokal gespeicherten Einstellungen zurtickkehren
mochten.

x Hinweis: Bei Erzwingung von Standardeinstellungen durch lhren Administrator ist keine Konfiguration méglich.

Im Abschnitt Globale Einstellungen kdnnen Sie die Rechtschreibkorrektur fiir den Chat aktivieren oder deaktivieren. Derzeit steht die
Rechtschreibprufung nur fir US-Englisch zur Verfigung.

Wahlen Sie, ob das Sitzungsmeniisymbol angezeigt werden soll, ob die Seitenleiste geldst werden kann und ob die Widgets der Sitzungs-
Seitenleiste neu angeordnet und in der GroRRe verandert werden kdnnen.
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Sie kdnnen lhren Anzeigemodus andern. Die Optionen umfassen OS-
Einstellung (Standard), Hell-Modus und Dunkel-Modus.

p,

Hinweis: Die Option Dunkel-Modus gilt nur fiir Windows und
macOS.

PRIVILEGED REMOTE ACCESS 23.2

BENUTZERHANDBUCH FUR DIE ZUGRIFFSKONSOLE

B Access Console Settings

Global Settings

Alerts
Chat Messages
Session Alerts

Access Sessions
Automatic Behavior
Screen Sharing
File Transfer
Command Shell

Global Settings

Enable spell checking (US English only)

Configurable session side bar

Dark Mode (takes effect on next login)

@ Use OS Setting

cu

O Use Light Mode

O Use Dark Mode

[Not Installed

Install

Click “Install” to (re)install a command-line tool to control this installation of the Access Console.

Zusétzlich zum Umschalten des Anzeigemodus im
zugriffskonsole kbnnen Benutzer ihn in den
Betriebssystemeinstellungen &ndern, indem sie Themen und
zugehorige Einstellungen > Farbe > Wéhlen Sie Ihre Farbe
wéhlen.

Der Bereich CLI gibt an, ob ein Befehlszeilenschnittstellen-Tool fir diese
Installation der Zugriffskonsole installiert ist. Wenn es nicht installiert ist,
kénnen Sie es installieren, indem Sie auf Installieren klicken.

Restore Defaults

Lok [ canee |

* This setting is controlled by your administrator

) Acces Console Sttings x

Waéhlen Sie lhre Warneinstellungen fur Chat-Nachrichten. Beim Erhalt m—
einer Chat-Nachricht kdnnen Sie wahlen, ob ein Sound erténen und das " s
Anwendungssymbol aufblinken soll.

Chat Messages
[ Audible alerts - Play a sound when a chat message is received
Sound [[default] Il |

Visual alerts - Flash the application icon when a chat message is received

Access Sessions
Automatic Behavior
Screen Sharing
File Transfer
Command Shell

Show status messages in team chat windows
Popup Notifieations
Show a popup notification when a chat message is received

[ Team Chat [ Access Sessions.

Wenn Sie eine benutzerdefinierte Sounddatei fur Chat-Nachrichten
hochladen méchten, klicken Sie auf die Schaltflache [...] und wahlen Sie
eine WAV-Datei auf lhrem Computer aus. Die Datei darf nicht grof3er als 1
MB sein.

Wahlen Sie, ob der Team-Chat Statusnachrichten wie die An- und
Abmeldung von Benutzern enthalten soll oder nur zwischen
Teammitgliedern gesendete Chatnachrichten.

Legen Sie fest, ob Sie Popup-Benachrichtigungen fiir in einem Team-Chat
und/oder in einem Sitzungs-Chat erhaltene Nachrichten erhalten mochten.

= This setting is controlled by your administrator

B Access Console Settings. X

Wabhlen, Sie ob Sie einen hérbaren Alarm wilinschen, wenn ein anderer ——

Benutzer die Freigabe einer Sitzung mit lhnen anfordert. Wenn Sie eine R
benutzerdefinierte Sounddatei fiir freigegebene Sitzungen hochladen e
mochten, klicken Sie auf die Schaltflache [...] und wahlen Sie eine WAV-
Datei auf Inrem Computer aus. Die Datei darf nicht grof3er als 1 MB sein.

Session Alerts
Audible Alerts
Play a sound when 3 session is shared

e [T [
Popup Notificati

Show a popup
Personal Queue

Access Sessions

Transf
Command Shell

Shared Sessions
Team Chat
Shared Sessions

Sie kdnnen auch Popup-Hinweise fir gewisse Ereignisse erhalten. Diese
Hinweise werden unabhangig von lhrer Konsole und im Vordergrund vor
anderen Fenstern angezeigt. Stellen Sie ein, wo und wie lange diese
Popups angezeigt werden sollen.

Restore Defaults

* This setting is controlled by your administrator
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Wabhlen Sie, ob Sie zu Beginn einer Sitzung automatisch mit der
Bildschirmfreigabe beginnen mdchten.

Sie kdnnen Sitzungen entweder als Registerkarten in der Konsole oder
aber automatisch als neue Fenster 6ffnen lassen.

B Access Console Settings.

Global Settings
Alerts
Chat Messages
Session Alerts
Access Sessions

Automatic Behavior

Autamatically request screen sharing

[ Automatically detach

e
. . wp e - . . . . . [ Access Console Settings X
Legen Sie die Standardqualitat und -gréfe flr eine Bildschirmfreigabe- p——
. . . . . . . . . Screen Sharing
Sitzung fest. Wenn die Bildschirmfreigabe beginnt, kdnnen Sie automatisch R - °
den Vollbildmodus aktivieren, wodurch die Chat-Leiste wiederum »«:%fi?i?sﬁ':s: i o e e 2
automatisch ausgeblendet werden kann. Sacen shaing et Saing
Command Shell
[Scaled to Fit M
Zu Beginn der Bildschirmfreigabe kann das Remote-System zusatzlich rScreen
automatisch die Anzeige, Maus- und Tastatureingabe einschranken und S
bewahrt so die Privatsphare. rem—
Wahlen Sie die Standard-RDP-AnzeigegroRe fiir alle RDP-Sitzungen aus. st :
[ Open Remote RDP Sessions with an External Tool
Mit einer Option kdnnen Sie eine Uber alle Monitore des Client-Computers S ——
erweiterte PRA-Verbindung 6ffnen, unabhangig von der Konfiguration des \ I
Client-Monitors. Mit dieser Funktion kénnen Sie alle an den Client-
Computer angeschlossenen Monitore voll ausnutzen und somit die et s enenles iy pur s

BildschirmgrofRe und -skalierung wahrend einer RDP-Sitzung tiber mehrere
Monitore hinweg anpassen.

Wenn Sie |hr eigenes RDP-Werkzeug verwenden mdchten, aktivieren Sie Offnen von Remote-RDP-Sitzungen mit einem externen
Tool.

Legen Sie fur einen einfacheren Zugriff auf Bildschirmaufnahmen, die Sie aus der Konsole machen, das Standardverzeichnis fest, in dem
Ihre Remote-Screenshots aus der Konsole gespeichert werden sollen.

. . . e . . . [ Access Console Settings X
Fir eine einfachere Dateilibertragung legen Sie das Standardverzeichnis p——
. File Transfer
fest, von dem aus lhr lokales Dateisystem durchsucht werden soll. et
s 1=
Automatic Behavior
File Transfer
Command Shell
ST
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. . . . . [ Access Console Settings
Legen Sie die Anzahl der Zeilen fest, die im Befehlsshellverlauf gespeichert R .
Global Settings Command Shell
werden sollen. Alerts
Chat Messages Number of lines of available command history
. . . .. . i [ Open Shell Jump Sessions with an External Tool
Wenn Sie Ihr eigenes SSH-Tool verwenden méchten, aktivieren Sie Shell pecesson lers mmmm———
. - - . . . . N ) ell Display ings
Jump-Sitzungen mit einem externen Tool 6ffnen. Diese Einstellung gilt Automatcbehavior .
S .. creen Sharing
sowohl fir die Befehlsshell als auch fiir Shell Jump. File Transfer ol : A
Command Shell Shell Colors
. Text . Background
x Hinweis: Die Einstellung Shell Jump-Sitzungen mit externem i -
Tool éffnen hat Einschrénkungen bei der Verwendung mit der e e TR
Befehlsshell. Der Proxy ist nur fiir die Shell gedacht; es handelt Shell Preference (in order)
sich nicht um einen vollsténdigen SSH-Tunnel. Fiir ?:;Z'fv -Sn'f:ws) 8
s . . . . D . N i
Dateilibertragungen beispielsweise miissen weiterhin die powershel (windows &
vorhandenen Tools des Jump Client verwendet werden. s v
sh (macOS and Linux)
FISH (Linin hd
Restore Defaults| * This setting is controlled by your administrator | cancel |

|/-_-‘."|
(1) wichTie!

Um Ihr eigenes Tool verwenden zu kénnen, miissen Sie Protocol
Tunnel Jump in /login > Benutzer & Sicherheit > Benutzer > Jump
Technology > Protocol Tunnel Jump aktivieren.

Sie kdnnen die Anzeige der Befehlsshell andern, indem Sie die Schriftart, die SchriftgréRe, die Textfarbe und die Hintergrundfarbe
auswahlen.

Es stehen mehrere Optionen flr die Standardshell zur Verfligung, darunter Windows Command Prompt, PowerShell, Zsh, Bash, sh, fish
und tcsh. Um die Reihenfolge der Shellpraferenzen festzulegen, wéahlen Sie jede Shell aus und verwenden Sie die Pfeiltasten neben der
Liste, um die ausgewahlte Shell nach oben oder unten zu verschieben. Die Sitzungen beginnen mit der ersten fur die Sitzung verfligbaren

Shell.
Weitere Informationen zur Verwendung der Befehlszeilenschnittstelle fiir das zugriffskonsole finden Sie unter ,Verwenden Sie
die CLI fiir die Zugriffskonsole” auf Seite 16.
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Verwenden Sie die CLI fur die Zugriffskonsole

Mit dem Tool Befehlszeilenschnittstelle (Command Line Interface - CLI) kbnnen Sie Remote-Sitzungen direkt Giber die Befehlszeile
initiieren und verwalten.

Um das CLI-Tool zu verwenden, missen Sie bei der zugriffskonsole angemeldet sein, und das CLI-Tool muss installiert sein. Es wird tUber
Globale Einstellungen installiert. Wahrend der Installation erhalten Sie méglicherweise Anweisungen, den Installationsort zum PATH
hinzuzufliigen, oder er wird vom Installationsprozess zum PATH hinzugeftigt.

Nach der Installation kdnnen Sie Befehle in ein Terminal oder einen Ausfiihren-Dialog eingeben, um mit dem eingeloggten Support-
Techniker zu interagieren.

x Hinweis: Sie miissen bei der zugriffskonsole angemeldet sein, damit die Befehle funktionieren.

Befehle eingeben

Geben Sie einen einzelnen CLI-Befehl mit Unterbefehlen ein.

P Example:

lbt ssh <user>@<host>

Die Unterbefehle haben die Form:

bt <command>

Eine Sitzung initiieren

Suchen Sie nach einem Vault-Konto per Namen (fir Typen, die einfligen kdnnen) und nach einem Jump-Iltem per Namen. Die Suche
nach Jump-ltems ist auf den durch den Befehl reprasentierten Typ beschrankt. Zum Beispiel sucht bt ssh nur nach Shell-Jump-Iltems.

Wenn nur einer der gesuchten Namen gefunden wird, beginnt die Sitzung mit diesem Jump-Iltem und diesen Anmeldedaten. Wenn mehr
als ein Ergebnis gefunden wird, werden Sie aufgefordert, das richtige Konto und/oder Jump-ltem auszuwahlen.

Es kann ein Flag gesetzt werden, um die Tunnelinformationen in einem Format auszugeben, das von einem anderen Prozess oder Skript
verwendet werden kann, so dass Sitzungsaufrufe an andere Funktionen weitergeleitet oder in automatisierte Aufgaben wie VS-Code-
Tasks eingebunden werden kénnen. Wenn dieses Flag gesetzt ist, werden die Tunnelinformationen gedruckt, aber die Verbindung und
das externe Tool werden nicht gedffnet.

Ausfihren von onExternalToolClicked() Callback

Fir alle Typen aulRer SSH kann der Support-Techniker versuchen, den onExternalToolClicked() Callback fir den gegebenen Typ
auszufiihren, bevor er die Kontrolle an das CLI-Tool zurtickgibt, anstatt diese Logik an das CLI-Tool selbst zu tibertragen.

Bei SSH ersetzt die SSH-Sitzung den Prozess des CLI-Tools.
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Sitzungsspezifische Unterbefehle verwenden

SSH
Die SSH-Unterbefehle haben die Form:

ssh <account>@<host>

Sobald die Sitzung aufgebaut ist, wird direkt der SSH-Prozess gestartet. Dadurch wird eine Verbindung zum lokalen Tunnel hergestellt
und die Sitzung wird beendet.

p Example: SSH-Sitzung erstellen:

bt ssh <user>@<host>

RDP
Die RDP-Unterbefehle haben die Form:

rdp <account>@<host>

Sobald die Sitzung aufgebaut ist,

« wird der Standard-RDP-Client gestartet.
« werden die Tunnelinformationen zu Informationszwecken an die CLI ausgegeben.
« wird sie beendet.

p Example: Geben Sie zum Offnen des RDP-Tools ein:

bt rdp <user>@<host>

DB
Die DB-Unterbefehle haben die Form:

db <account>@<host>

Sobald die Sitzung aufgebaut ist:

« wird der DB-Client fiir den ausgewahlten DB-Typ erzeugt, sofern dies moglich ist. Ein Teil des Riickgabewerts muss der DB-Typ
und/oder der zu versuchende Befehl sein.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 17

©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



PRIVILEGED REMOTE ACCESS 23.2

I BeyondTI‘USt BENUTZERHANDBUCH FUR DIE ZUGRIFFSKONSOLE

« werden die DB-Verbindungsinformationen ausgegeben.
« wird sie beendet.

Protokoll-Tunnel
Die Unterbefehle flr Protokolltunnel haben die Form:

pt <host>

Bei Protokolltunneln gibt es keine Einspeisung von Anmeldedaten.
Sobald die Sitzung aufgebaut ist, werden die Tunneldefinitionen ausgedruckt und die Sitzung beendet.

Da der Tunnel generisch ist, kann er kein spezifisches Tool hervorbringen.

Andere Unterbefehle verwenden

Auflisten
Die Auflisten-Unterbefehle haben die Form:
list

Der Auflisten-Unterbefehl zeigt die verbundenen Sitzungen nach dem Namen des Jump-ltems an.

SchlieRen

SchlieRen-Unterbefehle haben die Form:

close <session>

Der SchlieRen-Unterbefehl schliet den Tunnel fiir die angegebene Sitzung.
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Verwenden des Infrastruktur-Zugriffsmodus

Fortgeschrittene Benutzer, z. B. Entwickler, kdnnen bei der Anmeldung an der Konsole den Infrastruktur-Zugriffsmodus auswahlen. Dies
bietet eine einfachere Konsole, die tiber den Infobereich oder die Mentileiste zuganglich ist. Dies ist praktisch fir Protokoll- und
Datenbanktunneling und BYOT-Sitzungen, aber auch andere Sitzungstypen werden unterstitzt.

x Hinweis: Der Infrastruktur-Zugriffsmodus ist nicht auf Linux-Systemen verfiigbar.
Um den Infrastruktur-Zugriffsmodus zu starten, wahlen Sie Infrastruktur- B LeyondTrust Privieged Remote Access - Login .
Zugriffsmodus starten auf dem Konsolenauthentifizierungs-Bildschirm BeyondTrust
aus. Wenn Sie vorher bereits den Infrastruktur-Zugrifismodus aktiviert P rivi I eged Re mote AC cess
haben, ist die Option standardméRig aktiviert.
NN I 0§ "m |
Username: [ |
Password: ‘ ------------ ‘
] Remember my Username and Password
& [english (US) v
[ Launch Infrastructure Access Mode
logn || aut || About
Sobald Sie angemeldet sind, wird ein Jump-ltem-Liste-Fenster angezeigt; o meten it -0
zudem erscheint ein Symbol im Infobereich (Windows) oder in der Qe T — B cven X
Meniileiste (macOS). In der Liste kénnen Sie eine Sitzung in gewohnter o o e e Py
Manier auswahlen und 6ffnen. Wenn Sie das Sitzungsvideo schlielRen, o Eump crene 2
kdénnen Sie es erneut 6ffnen, indem Sie auf das Infrastruktur- o Jmp Client a
Zugriffsmodus-Symbol in der Taskleiste klicken, um das Men(i zu 6ffnen, = RemateRoP "'
und dann auf Sitzung anzeigen klicken. - e -
Wenn Sie das erste Mal alle Fenster schliefien, wird eine Benachrichtigung
erscheinen, die Sie daran erinnert, dass der Infrastruktur-Zugriffsmodus
noch ausgefiihrt wird und tiber das Symbol im Infobereich oder in der . N
Mentileiste verfugbar ist. 5 ump ems total. 4Jump Cletstotal. 0 online. 4 offine.
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Uber das Symbol kénnen Sie das Jump-ltem-Liste-Fenster 6ffnen. Im Access Console Sessions o 3
Symboleinstellungen-Meni kénnen Sie auf die vollstandige zugriffskonsole
wechseln. Die vollstandige Konsole ist erforderlich, um eine Chat-Sitzung
zu beginnen oder eine Sitzungseinladung anzunehmen; zudem fir manche What's New...
Sitzungstypen. Sie kdnnen die vollstandige zugriffskonsole schlielen, About..
wenn Sie nicht mehr erforderlich ist, und mit der Nutzung der Konsole im Quit
Infrastruktur-Zugriffsmodus fortfahren.

Sj#ow Full Console

Sie kdnnen aktive Sitzungen lber die Symboloptionen anzeigen und
schlieen, und den Infrastruktur-Zugriffsmodus Gber das
Symboleinstellungen-Menu beenden.

No sessions are currently active.
Use the Open Jump Item List
button below to access
available Jump ltems.

Open Jump Item List
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Jump-Schnittstelle: Verwenden von Jump-Elementen zum
Zugriff auf Remote-Systeme

Die Jump-Schnittstelle erscheint in der unteren Halfte der zugriffskonsole und listet die Ihnen zur Verfligung stehenden Jump-Elemente
auf. Die Liste kann sowohl aktive als auch passive Jump Clients sowie Jump-Verknipfungen fir Remote-Jumps, lokale Jumps, RDP-
Sitzungen, VNC-Sitzungen, Protokoll-Tunnel-Jumps, Shell Jumps und Web Jumps enthalten.

Jump-Elemente werde in Jump-Gruppen aufgefuhrt. Wenn Sie einer oder mehr Jump-Gruppen zugewiesen werden, kdnnen Sie auf die
Jump-Elemente in diesen Gruppen zuweisen, wobei die Berechtigungen von Ihrem Administrator festgelegt werden. Wenn Sie eine
Jump-Gruppe auswahlen und dann auf Erstellen klicken, wird die Jump-Gruppe im Jump-Element-Konfigurationsfenster automatisch
ausgewahlt.

Ihre personliche Liste von Jump-Elementen ist hauptsachlich zu lhrer persénlichen Verwendung gedacht, obwohl Ihre Teamleiter, Team-
Manager und zur Ansicht aller Jump-Elemente berechtigte Benutzer ebenfalls auf Ihre persdnliche Liste von Jump-Elementen zugreifen
kénnen. Wenn Sie ein Team-Manager oder -leiter mit den geeigneten Berechtigungen sind, kdnnen Sie entsprechend die personlichen
Listen von Jump-Elementen Ihrer Teammitglieder sehen. AuBerdem sind Sie méglicherweise berechtigt, auf Jump-Elementen in Jump-
Gruppen zuzugreifen, denen Sie nicht angehdren, und auf persénliche Jump-Elemente von Personen, die keine Teammitglieder sind.

[Qump |§Create . | Copy... | | Remove | | Properties... | |5 Export... | |Q.Search Jump Ttems... x|
-
:5!' Jump Groups Name Hostname/IP Jump Method Comments Group PT-LOCAL JUMP o ~
YR ity Used .
ecently Lse ! PT-ONE - ——— Jump Client _’_ Personal
> -!_ Personal ) Jump Group
B PT- MOBILE OF... % Jump Client ® personal personal
PT-LOCAL JUMP ° e Personal Comments
B 1C-DEFENDOT Jump o Local access
Create Authorization Request...
Status
|—£, Export... Available
All Users Last Accessed: Never
i Copy...
'!‘ Admin Py Hostname [ IP
_’_ Denise Remove [
-!_ Hiro Protagonist Properties... Jump Policy
) PT-Policy
.’_ Tim Authorization Requests:
None
Session Policy
< None
4 Jump Items total. 3 Jump Clients total. 3 online. 0 offline. v

Jump-Elemente kopieren

Jump-Items kénnen kopiert werden und kénnen zu mehreren Jump-Gruppen gehdren. Dies umfasst Jump-Client-Elemente und bietet
Administratoren die Mdglichkeit, separate Richtlinien und Gruppenberechtigungen festzulegen, ohne dass eine zusatzliche Jump-Client-
Installation auf dem Ziel-Endpunkt erforderlich ist. Benutzer mit den entsprechenden Berechtigungen sehen die Option zum Kopieren
von Jump-ltems im Zugriffskonsole, indem sie mit der rechten Maustaste auf das Item klicken. Benutzer kdnnen diese Funktion auch fur

mehrere Jump-ltems ausfiihren.

Diese Funktion ermoglicht es Administratoren und Benutzern, verschiedene Richtlinien fur Jump-Items und Jump-Clients effektiv zu

verwalten, ohne ein neues Jump-ltem erstellen zu missen. Diese Funktion ermdglicht es Benutzern, die Anzahl der Clients zu begrenzen,
die zum Aktivieren von Jump-Client-Sitzungen erforderlich sind, und begrenzt die manuellen Verwaltungsaufgaben beim Definieren von
Zugriffspfaden fir Benutzer.
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Jump zu einem Jump-Element durchfiihren

Durchsuchen Sie Gruppen nach dem Computer, auf den Sie zugreifen

Name Hostname/IP Jump {ghod Comments Group
mochten. Um das Durchsuchen der Liste der Jump-Elemente zu I BaseonentServer i Shll Jump L

. . . . L. . . . Bl BUILDING 1 RMTPVWSIVALENTE Jump Client 2 wscott
erleichtern, kénnen Sie die Spalten in jeder beliebigen Reihenfolge 0 Graci Lou Fresbuts Lo JONPLIASO305 Remote Jump 1 Usersstems

. . . o . jump Clien 8 Admin

verschieben und eine Spalte dann durch Anklicken der Spalteniberschrift e o P - i

sortieren. Die zugriffskonsole merkt sich die Reihenfolge der Spalten und 5 Rurpuisoess G Jump Cint Josesloptop L vt

. . . . . . ) B scott's Laptop RMTPLWS04255 Local VNC Building A Lebby 2 wscott

die Sortierreihenfolge fir das nachste Mal, wenn die zugriffskonsole B Serverfoom i RMTPVWSNALENTE  Jump Clent £ uscat

gestartet wird.

Neben dem Suchen nach Jump-Elementen kdnnen Sie auch basierend auf

mehreren Feldern suchen. Geben Sie eine Zeichenfolge in das Suchfeld ein und driicken Sie die Eingabetaste. Um die durchsuchten
Felder zu andern, klicken Sie auf die Lupe und aktivieren oder deaktivieren Sie die verfligbaren Felder. Die durchsuchbaren Felder
umfassen Kommentare, Konsolenbenutzer, Doméne, FQDN, Gruppe, Hostname/IP, Jump-Methode, Letzter Zugriff, Name,
Private IP, Offentliche IP, Status, Tag und Arbeitsgruppe.

Wenn Sie den Computer gefunden haben, auf den Sie zugreifen méchten, doppelklicken Sie auf den Eintrag oder wahlen Sie ihn aus und
klicken Sie auf Jump. Dadurch wird versucht, eine Sitzung mit dem Remote-Computer zu starten.

Eine Programm-Verbindung zum Jump-Element kann direkt vom Verwaltungs- oder Ticket-Tool Ihres Systems aus hergestellt werden.
Wenn |hre Suchanfrage nur ein Jump-Element aufweist, wird die Sitzung sofort gestartet. Wenn die Suchanfrage mehrere Jump-
Elemente aufweist, kdnnen Sie ein Jump-Element aus der Liste im Auswahlfenster auswahlen und auf OK klicken.

Hinweis: Einzelheiten zu Skripting finden Sie unter ZugriffskonsoleSkripting fiir Zugriffskonsole und Client-Skripting-API
unter www.beyondtrust.com/docs/privileged-remote-access/how-to/integrations/api/client-script.

Wird eine Jump-Richtlinie auf das Jump-Element angewandt, beeinflusst diese Richtlinie, wie und/oder wann auf ein Jump-Element
zugegriffen werden kann.

Planen
Wenn eine Jump-Richtlinie einen Zeitplan fir dieses Jump-Element
: . . . Privileged Remote Access *

erzwingt, verhindert ein Versuch, aul3erhalb des gestatteten Zeitplans auf
das Jump-Element z.uzug'rel_fen, d?S Dyrchfghrep des \{umps. Eine . The Jump Policy's schedule does not permit a session to start
Aufforderung informiert Sie Uber die Richtlinieneinschrankungen und gibt at this time.
Datum und Uhrzeit an, wann wieder auf dieses Jump-Element zugegriffen A session may start next at August 02, 2021 02:00 AM Central
werden kann. Daylight Time

Would you like to override the schedule and start a session

anyway?

Yes | [ o

Benachrichtigung

Ist eine Jump-Richtlinie darauf konfiguriert, beim Sitzungsstart oder -ende eine Benachrichtigung zu senden, unterrichtet Sie der Zugriff
auf ein Jump-Element dariber, dass eine E-Mail gesendet wird. Sie kénnen mit dem Jump fortfahren und eine Benachrichtigung senden
lassen, oder den Jump abbrechen.
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Ticket-ID

Wenn eine Jump-Richtlinie die Eingabe einer Ticket-ID lhres externen ITSM oder Ticket-ID-Systems bendtigt, bevor der Jump
durchgefiihrt werden kann, wird ein Dialogfenster gedffnet. Geben Sie im Dialogfeld die benétigte Ticket-ID ein, die Sie zum Zugriff auf
dieses Jump-Element autorisiert.

Autorisierung

Wenn eine Jump-Richtlinie vor Durchfiihrung eines Jumps eine

Autorisierung erfordert, wird ein Dialogfenster gedffnet. Geben Sie im @ Privileged Remote Access - Jump Authorization Req... X

Dialogfeld den Grund furr den Zugriff auf das Jump-Element ein. Geben Sie

dann Datum und Uhrzeit fir den Beginn der Autorisierung ein und wie lange You must first request approval to access this Jump Ttem. Please

Sie den Zugriff auf das Jump-Element erfordern. Sowohl der conﬁrrsr: the details below and describe the reason for the access
request.

Anforderungsgrund als auch der Anforderungszeitpunkt sind fur den
Genehmiger sichtbar und helfen bei der Entscheidung, den Zugriff zu
genehmigen oder abzulehnen. Jump Policy:

PT-Policy
Jump Policy Description:

Approver(s):
Jose

Access Approval Applies To:
Yourself Only

Request Reason:

Request Time:

|7/27/2021 12:39 P v | for (2 (2] Hour(s) v

[ ok | | Cancel

Wenn Sie auf OK klicken, wird eine E-Mail an die Adressen gesandt, die als Genehmiger fir diese Richtlinie definiert wurden. Diese E-
Mail enthalt eine URL, bei der ein Genehmiger die Anfrage sehen, Kommentare hinzuftigen und die Anfrage entweder genehmigen oder
ablehnen kann.

Wenn eine Anfrage von einer Person genehmigt wurde, kann eine andere Person auf die URL zugreifen, um die Genehmigung
zuriickzunehmen und die Anfrage abzulehnen. Wenn die Anfrage abgelehnt wurde, kdnnen andere darauf zugreifende Genehmiger die
Details einsehen, die Ablehnung jedoch nicht aufheben. Wenn ein Benutzer bereits einer genehmigten Sitzung beigetreten ist, kann
dieser Zugriff nicht entzogen werden. Obwohl andere Genehmiger die E-Mail-Adresse der genehmigenden oder ablehnenden Person
sehen kénnen, kann der Anforderer dies nicht. Basierend auf den Einstellungen der Jump-Richtlinie gewahrt eine genehmigte
Anforderung den Zugriff entweder jedem Benutzer, der diesen Jump Client sehen und den Zugriff anfordern kann, oder nur dem Benutzer,
der den Zugriff angefordert hat.
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In der Jump-Schnittstelle zeigt das Fenster ,Details“ des Jump-Elements den Status von Autorisierungsanforderungen entweder als
ausstehend, genehmigt, nur genehmigt fir einen anderen Benutzer, oder abgelehnt an. Wenn ein Genehmiger auf eine Anfrage
antwortet, erscheint eine Popup-Meldung auf dem Bildschirm des Anfordernden und benachrichtigt diesen Uber die Genehmigung oder
Ablehnung des Zugriffs. Wenn der Anfordernde eine konfigurierte E-Mail-Adresse besitzt, wird ebenfalls eine E-Mail-Benachrichtigung an
den Anfordernden gesandt.

Wenn ein Benutzer einen Jump zu einem Jump-Element durchgeflhrt, das zum Zugriff genehmigt wurde, benachrichtigt eine Meldung
den Benutzer Giber vom Genehmiger hinterlassene Kommentare.

Wenn die Genehmigung fur ein Jump-Element gewahrt wurde, wird das Jump-Element entweder fir jeden Benutzer verfligbar, der dieses
Jump-Element sehen und den Zugriff anfordern kann, oder nur fiir den Benutzer, der den Zugriff angefordert hat. Dies wird durch die
Jump-Richtlinie bestimmt.

x Hinweis: Es kénnen mehrere Anfragen zu unterschiedlichen Zeiten gesendet werden. Die angefragten Zugriffszeiten kbnnen
sich (iberschneiden, wenn die Jump-Genehmigung Nur fiir den Anfordernden gilt. Die Zugriffszeit kann sich nicht
Uiberschneiden, wenn die Genehmigung fiir Alle, die eine Anfrage stellen diirfen gilt. Wird eine Anfrage abgelehnt, kann fiir
die gleiche Zeit eine weitere Anfrage gesendet werden.

Widerruf einer Zugriffs-Genehmigungsanfrage

N

la] BeyondTrust J um p ™
Privileged
Remote Access JUMP CLIENTS JUMP GROUPS JUMP POLICIES

CANCEL SAVE

Jump Approval

Die Berechtigung, genehmigte Zugriffsanforderungen zu widerrufen, wird
durch die Jump-Richtlinie geregelt. Alle Benutzer, die Anfragen im Rahmen
der Jump-Richtlinie genehmigen kénnen, kdnnen abhangig von der
Genehmigungsart Anfragen stornieren. Gehen Sie in der Web-
Verwaltungsschnittstelle /login auf Jump > Jump-Richtlinien. Unter
Jump-Genehmigung haben Sie zwei Optionen:

¢ Jeden, der anfordern darf

Require approval before a session starts [: ]

Maximum Access Duration

-] 8 Hour(s) V'

Minimum: 1/ Maximum: 59

e Nur Anforderer

Access Approval Applies to
Anyone Permitted to Request

@ Requestor Only
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Wenn die Jump-Richtlinie auf Nur Anforderer eingestellt ist und eine
Zugriffsanforderung derzeit fiir Benutzer A genehmigt ist, wird Benutzer B
aufgefordert, eine neue Zugriffsanforderung zu erstellen, wenn er versucht,
einen Jump zu dem Jump-Item durchzuflihren, da diese Anforderung nicht
fur ihn gilt. Wenn Benutzer B auRerdem versucht, die Zugriffs-
Genehmigungsanforderung zu stornieren, wird die Option ausgegraut. Der
einzige Benutzer, der die genehmigte Anforderung stornieren kann, ist
Benutzer A, da er der genehmigte Benutzer fir die Anforderung ist.

HEARST [

Jump Group
Farnily

Status

Active [OM]

Online Since 07/20/2017 02:24:44 PM
Last Accessed at 06/14/2017 07:55:47 AM

Hostname / IP

HEARST

Jump Policy

no overlap allowed
Authorization Requests:

07/20/2017 03:06 PM for 2 hourl(s)

Session Policy Cancel Request Authorization
Mone

Copy Request Details

Operating System
Windows 10 Home x86

Public IP

b e Al ot

Private [P

-- e

Install Mode v
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Wenn die Jump-Richtlinie jedoch auf Jeder mit A
Anforderungsberechtigung eingestellt ist und eine Zugriffsanforderung HEARST o'
derzeit fir Benutzer A genehmigt ist, ist Benutzer B berechtigt, eine neue
Sitzung mit dem Jump-ltem zu starten, wenn er versucht, einen Jump zu
ihm durchzufiihren. AuRerdem kann jeder, der eine Zugriffsberechtigung
auf das Jump-ltem hat, die Anforderung abbrechen/widerrufen.

Jurmnp Group
Family

Status

Active [ON]

Online Since 07/20/2017 02:24:44 PM
Last Accessed at 06/14/2017 07:55:47 AM

Hostname / IP

HEARST

Jump Policy

overlapping autheorization allowed

Authorization Regquests:
0772072017 02:2 L.

Session Policy e e

Mone Copy Request Details

Operating System

Windows 10 Home x86

Public IP

il

Private IP

e e

Install Mode

Service W
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Verwenden von Jump Clients zum Zugriff auf Remote-Endpunkte

Um auf einen einzelnen Windows-, Mac- oder Linux-Computer zuzugreifen, der sich nicht in einem zuganglichen Netzwerk befindet,
installieren Sie einen Jump-Client auf diesem System Uber die Seite /login > Jump > Jump-Clients. Jump Clients erscheinen in der
Jump-Schnittstelle zusammen mit anderen symbolischen Jump-Element-Links.

Verwenden eines Jump Clients

Um einen Jump-Client zum Start einer Sitzung zu verwenden, wahlen Sie den Jump-Client aus der Jump-Schnittstelle und klicken Sie auf
die Schaltflache Jump.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéahlt wurde, kénnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-
items.htm.

Sortieren von Jump-Clients

Durchsuchen Sie Gruppen nach dem Computer, auf den Sie zugreifen o s T — -
mochten. Um das Durchsuchen der Liste der Jump-Elemente zu =§mﬂgew REe L K
erleichtern, kdnnen Sie die Spalten in jeder beliebigen Reihenfolge B G o Frecbusts Lo} XNPLWSO605 Remote Jump 4 UserSytems
. . . . . jump Clien ® Admin
verschieben und eine Spalte dann durch Anklicken der Spalteniiberschrift o fomione = i o
sortieren. Die zugriffskonsole merkt sich die Reihenfolge der Spalten und i I e Cien Josssleprop & vncan
. . . . . . . B Scott's Laptop RMTPLWS04255 Local VNC Building A Lobby 2 wscott
die Sortierreihenfolge fir das nachste Mal, wenn die zugriffskonsole B server foom 't RMTPVWSNALENTE  Jump Clent ® o

gestartet wird.

Suche eines Jump-Clients

Neben dem Suchen nach Jump-Elementen kénnen Sie auch basierend auf mehreren Feldern suchen. Geben Sie eine Zeichenfolge in
das Suchfeld ein und driicken Sie die Eingabetaste. Um die durchsuchten Felder zu andern, klicken Sie auf die Lupe und aktivieren oder
deaktivieren Sie die verfiigbaren Felder. Die durchsuchbaren Felder umfassen Kommentare, Konsolenbenutzer, Doméne, FQDN,
Gruppe, Hostname/IP, Jump-Methode, Letzter Zugriff, Name, Private IP, Offentliche IP, Status, Tag und Arbeitsgruppe.

Detailfenster fur Jump-Clients

Wenn Sie einen Jump-Client auswahlen, wird ein Detailfenster rechts in der Jump-Schnittstelle angezeigt. Die hier angezeigten Details
werden durch die Einstellung Jump-Client-Statistik in der /login-Schnittstelle sowie durch das Remote-Betriebssystem bestimmt.

Geht ein Jump-Client offline und verbindet sich nicht fiir die in der /login-Schnittstelle unter Jump-Client-Einstellungen angegebene
Anzahl von Tagen erneut mit dem B Series Appliance, gilt er als verloren. Es wird keine weitere MaRnahme bezuglich dieses Jump-Client
ergriffen. Er wird nur zu Identifikationszwecken als verloren gekennzeichnet, sodass ein Administrator den Grund fur die verlorene
Verbindung bestimmen und Mafinahmen ergreifen kann, um das Problem zu I6sen. Im Detailfenster erscheint das geplante Léschdatum,
falls der Jump-Client nicht mehr online kommt.

Nach einer Softwareaktualisierung werden Jump-Clients automatisch aktualisiert. Die Anzahl gleichzeitiger Jump-Client-Upgrades wird
durch die Einstellungen auf der Seite /login > Jump > Jump-Clients bestimmt. Falls ein Jump-Client noch nicht aktualisiert wurde, wird
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er als Upgrade ausstehend markiert und eine Versions- und Revisionsnummer erscheinen im Detailfenster. Sie kénnen einen veralteten
Jump-Client modifizieren, aber keinen Jump zu ihm durchfiihren. Der Versuch eines Jumps verschiebt diesen Jump-Client jedoch an die
Spitze der Upgrade-Warteschlange.

Wake-on-Lan (WOL)

Wake-on-Lan (WOL) ermdglicht es lhnen, fir WOL konfigurierte Systeme Uiber BeyondTrust per Remote-Zugriff einzuschalten oder
aufzuwecken. In einer konfigurierten Umgebung kdnnen Kunden ihre Systeme ausschalten, aber gegebenenfalls noch immer
BeyondTrust-Support erhalten.

Hinweis: WOL ist keine BeyondTrust-Technologie. Die BeyondTrust-Software ist mit bestehenden WOL-Systemen
integrierbar. Um WOL mit BeyondTrust verwenden zu kénnen, muss auf den System WOL aktiviert sein und das Netzwerk
muss den Versand von WOL-Paketen gestatten.

Um WOL-Unterstiitzung in BeyondTrust zu aktivieren, aktivieren Sie die WOL-Einstellung in der /login-Schnittstelle unter Jump > Jump-
Clients. Beachten Sie bei Aktivierung der WOL-Option Folgendes:
« WOL funktioniert nicht bei Drahtlos-Clients. Eine kabelgebundene Verbindung ist erforderlich.
« WOL wird von der darunterliegenden Systemhardware unterstitzt, die unabhangig vom installierten Betriebssystem ist.
o WOL wird nur von aktiven Jump-Clients unterstitzt. Passive Jump-Clients, Jumpoints und lokale Jumps Uber die Konsole des
Support-Technikers unterstlitzen WOL nicht.

Um einen aktiven Jump-Client mit WOL aufzuwecken, rechtsklicken Sie in der Konsole des Support-Technikers auf einen bestehenden
Jump Client. Versuchen Sie, das System aufzuwecken, indem Sie auf die Option Versuchen, einen Jump-Client aufzuwecken klicken.

[°J-ump] E Create ,] [Remmre] ’ Properties.., ] D, Export... QvSearchJun1pIten15... b4
. h:!l;:ﬂirlwps Mame & Jump Methed Comme IXNPLWS03605 o =
b+ " Remote ! JXMPLWS03605 Local Jump

- Jump Group
! X W Jump Personal
pnplws03605 Remg I Atternpt to wake up a Jump Client... I Tag E
Create Authorization Request... Regulapkiaintenance
D, Export...
All Users = PP e
opy...
-._ Eric . Bs
_._ Graham emow? [ON]
® James Properties.., = Since 03/16/2017 07:21:05 AM
[} Last Accessed: N
-.- John ast Accessed: Newver
‘.“ Michsel Jump Policy
.... Terry Autherization Required
..... Terry Authorization Requests:
2 i b None MNone
3 Jump Itemns total, 1 Jump Client. 1 online. 0 offline. 0 passive. session Policy -

Die Aufweckoption ist nur bei Auswahl eines einzelnen Jump-Client verfligbar. Sie ist nicht verfligbar, wenn mehrere Jump-Clients
ausgewahlt werden.

WOL-Pakete werden von anderen Jump-Clients gesandt, die sich im gleichen Netzwerk befinden wie das Zielsystem. Wenn ein aktiver
Jump-Client installiert ist oder sich eincheckt, registriert er seine Netzwerkinformationen beim B Series Appliance. Das B Series Appliance
nutzt dann diese Informationen, um zu bestimmen, welche Jump-Clients sich im gleichen Netzwerk befinden.
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Nachdem versucht wurde, einen gewahlten Jump-Client aufzuwecken, wird die WOL-Option 30 Sekunden lang grau markiert, bevor eine
weitere Aufweckanforderung versandt werden kann. Wenn keine anderen Jump-Clients im gleichen Netzwerk verfligbar sind, um WOL-
Pakete an das Zielsystem zu senden, wird der Support-Techniker benachrichtigt, dass keine anderen Jump-Clients im Netzwerk
verfugbar sind. Beim Senden eines WOL-Pakets verflugt der Support-Techniker Uber eine weitere Option zur Angabe eines Passworts fur
WOL-Umgebungen, welche ein sicheres WOL-Passwort erfordern. Ein WOL-Paket ist ein Ein-Weg-Paket. Der Support-Techniker erhalt
keine Bestatigung Uber die erfolgreiche Ausfiihrung und sieht lediglich, wenn der Client in der Konsole des Support-Technikers online
geht.

Jump-Elemente kopieren

Jump-Items kénnen kopiert werden und kénnen zu mehreren Jump-Gruppen gehéren. Dies umfasst Jump-Client-Elemente und bietet
Administratoren die Mdglichkeit, separate Richtlinien und Gruppenberechtigungen festzulegen, ohne dass eine zusatzliche Jump-Client-
Installation auf dem Ziel-Endpunkt erforderlich ist. Benutzer mit den entsprechenden Berechtigungen sehen die Option zum Kopieren
von Jump-ltems im Zugriffskonsole, indem sie mit der rechten Maustaste auf das Item klicken. Benutzer kénnen diese Funktion auch fir
mehrere Jump-Items ausfiihren.

Diese Funktion erméglicht es Administratoren und Benutzern, verschiedene Richtlinien fiir Jump-Items und Jump-Clients effektiv zu
verwalten, ohne ein neues Jump-Iltem erstellen zu missen. Diese Funktion ermdglicht es Benutzern, die Anzahl der Clients zu begrenzen,
die zum Aktivieren von Jump-Client-Sitzungen erforderlich sind, und begrenzt die manuellen Verwaltungsaufgaben beim Definieren von
Zugriffspfaden fur Benutzer.

Jump-Client-Eigenschaften

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie
einen oder mehrere Jump-Clients auswahlen und auf Eigenschaften
klicken.

Edit Jump Client b

Please use the fields below to modify the existing Jump Client.

Name: |Sensur Array ‘
Connection Type: |Active v‘
Jump Group: |"_Scott - ‘
Tag: | ‘
Comments: | ‘
Jump Policy: |None "
Session Policy: |None v‘

|

Endpoint Agreement: | Do Not Show the Agreement -

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

Andern Sie den Modus eines Jump-Client iiber das Dropdown-Menii Verbindungstyp. Aktive Jump-Clients senden in definierten
Zeitabstanden Statistiken an das B Series Appliance. Passive Jump-Clients senden einmal taglich oder nach einem manuellen Check-in
Statistiken an das B Series Appliance.
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x Hinweis: Diese Funktion ist nur fiir Kunden verfiigbar, die ein B Series Appliance an ihrem Standort betreiben. BeyondTrust
Cloud-Kunden haben keinen Zugriff auf diese Funktion.

Je nach den von lhrem Administrator festgelegten Optionen umfassen diese Statistiken die angemeldeten Konsolenbenutzer des
Remote-Computers, das Betriebssystem, die Betriebszeit, die CPU, die Speicherplatzbelegung und eine Bildschirmaufnahme der letzten
Aktualisierung.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID Ihres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von lhrem Administrator Gber die /login-Schnittstelle festgelegt.

Wahlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Méglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von lhren Kontoberechtigungen abhangig.

Wabhlen Sie eine Endpunkt-Vereinbarung, die diesem Jump-Element zugewiesen werden soll. Abhéngig von der Auswahl wird eine
Endpunkt-Vereinbarung angezeigt. Gibt es keine Antwort, wird die Vereinbarung automatisch akzeptiert oder abgelehnt.

Wenn Sie den Zugriff auf ein Remote-System nicht Ianger bendtigen, wahlen Sie das Jump-Element und klicken Sie auf die Schaltflache
Entfernen oder rechtsklicken Sie auf das Jump-Element und wahlen Sie Entfernen aus dem Menu. Sie kdnnen mehrere Jump-Elemente
auswahlen, um sie gleichzeitig zu entfernen.

x Hinweis: Wenn der Remote-Benutzer einen Jump-Client manuell deinstalliert, wird das geléschte Element entweder als
deinstalliert gekennzeichnet oder komplett von der Liste der Jump-Elemente in der zugriffskonsole entfernt. Wenn der Jump-
Client das B Series Appliance zum Deinstallationszeitpunkt nicht kontaktieren kann, verbleibt das betroffene Element im
Offline-Zustand. Diese Einstellung ist unter /login > Jump > Jump-Clients verfiigbar. Wenn ein Jump Client offline geht und
sich 180 Tage lang nicht erneut mit dem B Series Appliance verbindet, wird er automatisch vom Zielcomputer deinstalliert und
aus der Jump-Schnittstelle entfernt.
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Verwenden von Remote-Jump fur den unuberwachten Zugriff
auf Computer in einem separaten Netzwerk

Remote-Jump ermdglicht es einem berechtigten Benutzer, sich mit einem untiberwachten Remote-Computer in einem Netzwerk
aulerhalb des eigenen Netzwerkes zu verbinden. Remote-Jump ist von einem Jumpoint abhangig.

Ein Jumpoint agiert als Leitstelle fir den untiberwachten Zugriff auf Windows- und Linux-Computer in einem bekannten Remote-
Netzwerk. Ein einziger auf einem Computer in einem lokalen Netzwerk installierter Jumpoint wird zum Zugriff auf mehrere Systeme
verwendet. So ist es nicht mehr notwendig, Software auf jedem Computer vorzuinstallieren, auf den Sie moglicherweise zugreifen
mussen.

Hinweis: Jumpoint ist fiir Windows- und Linux-Systeme erhéltlich. Jump-Clients sind notwendig, um Remote-Zugriff auf Mac-
Computer zu erméglichen. Um ohne Jump-Client einen Jump auf einen Windows-Computer durchzufiihren, muss auf diesem
Computer der Remote-Registrierungsdienst aktiviert sein (standardmégig in Vista deaktiviert) und auf eine Doméne gerichtet
sein. Sie kénnen keinen Jump auf ein mobiles Gerét durchfiihren, obwohl Jump-Technologie (iber mobile BeyondTrust-
Konsolen verfligbar ist.

Symbolischen Jump-Link (Remote) erstellen

Um einen symbolischen Jump-Link (Remote) zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-Schnittstelle. Wahlen
Sie aus der Dropdown-Liste Remote-Jump. Symbolische Jump-Links (Remote) erscheinen in der Jump-Schnittstelle zusammen mit
Jump-Clients und anderen Arten von symbolischen Jump-Item-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu lberpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

Create New Remote Jump Shortcut X

Please configure a new Remote Jump Shortcut.

Wabhlen Sie im Dropdown-Menu Jumpoint das Netzwerk aus, in dem sich

der Computer befindet, auf den Sie zugreifen méchten. Die zugriffskonsole ame: ‘ |
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art HrED Lison =
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des | |
Systems ein, auf das Sie zugreifen mochten. Jump Group: 0 personal -

Tag: ‘ ‘

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere
mithilfe des Dropdown-Meniis Jump-Gruppe. Die Fahigkeit, Jump-
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist
von lhren Kontoberechtigungen abhangig.

Comments: ‘ ‘

Jump Policy: None ~
Session Policy: None ~

Endpoint Agreement: Do Not Show the Agreement ~

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen Reset oK Cancel
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten
Jump-Items unter dem Tag zusammengefasst sind, werden sie weiterhin in
der Jump-Gruppe aufgefiihrt, in der sie fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen
Sie dieses Feld leer.
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Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID |hres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Wabhlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Moglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von lhren Kontoberechtigungen abhangig.

Wabhlen Sie eine Endpunkt-Vereinbarung, die diesem Jump-Element zugewiesen werden soll. Abhangig von der Auswahl wird eine
Endpunkt-Vereinbarung angezeigt. Gibt es keine Antwort, wird die Vereinbarung automatisch akzeptiert oder abgelehnt.

Symbolischen Jump-Link (Remote) verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Es offnet sich fir Sie ein Dialogfeld, in dem Sie Administrator-Anmeldedaten fir den Remote-Computer eingeben miissen, um den Jump
abzuschlieRen. Die Administratorrechte mussen entweder denen eines lokalen Administrators am Remote-System oder eines
Domanenadministrators entsprechen.

Die Client-Dateien werden auf das Remote-System hochgeladen und es wird versucht, eine Sitzung zu starten.

x Hinweis: Da ein Remote Jump versucht, eine direkte Verbindung iber das Gerét herzustellen, muss der Endcomputer
ebenfalls mit dem Gerat kommunizieren kénnen. Wenn dies nicht der Fall ist, kbnnen Sie die Funktion Jump Zone Proxy
verwenden, um den Datenverkehr liber den Jumpoint zu leiten.

x Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéhlt wurde, kbnnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
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Verwenden Sie lokale Jumps fur den unuberwachten Zugriff
auf Computern in lhrem lokalen Netzwerk

Lokaler Jump berechtigt einen Benutzer dazu, sich mit einem uniiberwachten Remote-Computer im lokalen Netzwerk zu verbinden.
Innerhalb des lokalen Netzwerks kann der Computer eines BeyondTrust-Benutzers eine Sitzung mit einem Windows-System direkt ohne
Verwendung eines Jumpoint initiieren, falls die geeigneten Benutzerberechtigungen aktiviert wurden. Ein Jumpoint wird nur notwendig,
wenn der Computer des BeyondTrust-Benutzers nicht direkt auf den Zielcomputer zugreifen kann.

;( Hinweis: Lokaler Jump ist nur flir Windows-Systeme verfligbar. Jump-Clients sind notwendig, um Remote-Zugriff auf Mac-
Computer zu ermdéglichen. Um ohne Jump-Client einen Jump auf einen Windows-Computer durchzufiihren, muss auf diesem
Computer der Remote-Registrierungsdienst aktiviert sein (standardmégig in Vista deaktiviert) und auf eine Doméne gerichtet
sein.

Symbolischen Jump-Link (lokal) erstellen

Um einen symbolischen Jump-Link (lokal) zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache
Erstellen. Wahlen Sie in der Dropdown-Liste Lokaler Jump. Symbolische Jump-Links (lokal) erscheinen in der Jump- reste .
Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Iltems anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu lberpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name Create New Local Jamp Shortot ”
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. Please configure a new Local Jump Shortcut.
Geben Sie den Hostnamen / die IP des Systems ein, auf das Sie zugreifen Moo | |
mochten. Hosmame /T: | |
Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere Jump Groups &, persona =
mithilfe des Dropdown-Menis Jump-Gruppe. Die Fahigkeit, Jump- :g } :
Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist [ — =
von Ihren Kontoberechtigungen abhangig. SessonFoliy: |None ~
Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen et et e S e -
eines neuen oder bestehenden Tags eingeben. Obwohl die ausgewahlten - - —

Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in
der Jump-Gruppe aufgefiihrt, in der sie fixiert wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen
Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kénnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID |hres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von lhrem Administrator Gber die /login-Schnittstelle festgelegt.
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Wahlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritéat bei der Festlegung von Sitzungsberechtigungen. Die Mdglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von Ihren Kontoberechtigungen abhangig.

Wabhlen Sie eine Endpunkt-Vereinbarung, die diesem Jump-Element zugewiesen werden soll. Abhangig von der Auswahl wird eine
Endpunkt-Vereinbarung angezeigt. Gibt es keine Antwort, wird die Vereinbarung automatisch akzeptiert oder abgelehnt.

Symbolischen Jump-Link (lokal) verwenden
Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Es o6ffnet sich fir Sie ein Dialogfeld, in dem Sie Administrator-Anmeldedaten flir den Remote-Computer eingeben missen, um den Jump
abzuschlieRen. Die Administratorrechte miissen entweder denen eines lokalen Administrators am Remote-System oder eines
Domanenadministrators entsprechen.

Die Client-Dateien werden auf das Remote-System hochgeladen und es wird versucht, eine Sitzung zu starten.

x Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewahlt wurde, kbnnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
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RDP zum Zugriff auf einen Remote Windows-Endpunkt

Verwenden Sie BeyondTrust, um eine Remote-Desktop-Protokoll (RDP)-Sitzung mit Remote-Windows- und -Linux-Systemen zu starten.
Da RDP-Sitzungen per Proxy durch einen Jumpoint geleitet und in BeyondTrust-Sitzungen umgewandelt werden, kdnnen Benutzer
Sitzungen freigeben oder Ubertragen, und diese kénnen automatisch gepruft und aufgezeichnet werden, je nach Festlegung durch den
Administrator. Um RDP Uber BeyondTrust nutzen zu kdnnen, bendétigen Sie Zugriff auf einen Jumpoint sowie die
Benutzerkontoberechtigung Gestattete Jump-Methoden: RDP liber einen Jumpoint.

x Hinweis: Sie kénnen Ihr eigenes RDP-Werkzeug fiir Remote-RDP-Sitzungen verwenden. Weitere Informationen finden Sie
in ,Einstellungen und Voreinstellungen in der Zugriffskonsole &ndern* auf Seite 12.

(1) wichTia!

Um Ihr eigenes Tool verwenden zu kénnen, miissen Sie Protocol Tunnel Jump in /login > Benutzer & Sicherheit > Benutzer >
Jump Technology > Protocol Tunnel Jump aktivieren.

Symbolischen RDP-Link erstellen

Um einen symbolischen Link fiir das Microsoft Remote Desktop Protocol zu erstellen, klicken Sie auf die Schaltflache Erstellen in der
Jump-Schnittstelle. Wahlen Sie aus der Dropdown-Liste Remote-RDP. Symbolische RDP-Links erscheinen in der Jump-Schnittstelle
zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-ltem-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name Create New Remote RDP Jump Shortcut x
kennzeichnet das Element in den Sitzungsregisterkarten. Diese

Zeichenkette kann maximal 128 Zeichen lang sein. R TR =R IDE T

Wabhlen Sie im Dropdown-Menl Jumpoint das Netzwerk aus, in dem sich Name: \ |
der Computer befindet, auf den Sie zugreifen mdéchten. Die zugriffskonsole Jumpoint: [tre_jump =]
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art Hostname / P: | |
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des Dl \ |
Systems ein, auf das Sie zugreifen mochten. Domain: \ |
* Quality: ‘Co\or Quality Optimized - Full Color ~ ‘
Geben Sie den Benutzernamen ein, tiber den Sie sich anmelden mochten, Console Session: [ ]
zusammen mit der Doméne. I iz (o

Certificate:

Session Forensics: D

Wahlen Sie die Qualitat aus, in welcher der Remote-Bildschirm angezeigt
werden soll. Diese kann nicht wahrend der Remote-Desktop-Protokoll Secrshpp:  Type: More =
(RDP)-Sitzung geéandert werden. Wahlen Sie den Farboptimierungsmodus mpGrowp: | 8L Personal v]
zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst Schwarzweild

Tag: ‘ ‘

Comments: ‘ ‘

(weniger Bandbreite), Wenige Farben, Mehr Farben oder Volle Farben * Jump Policy: | After Hours Schedule <]
(verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der Session Policy: | None v
Vollfarbmodus ermdglichen die Anzeige des Desktop-Hintergrundbilds. oK

Um eine neue Konsolensitzung statt einer neuen Sitzung zu starten,
markieren Sie das Kontrollkéstchen Konsolensitzung.

Wenn das Serverzertifikat nicht verifiziert werden kann, erhalten Sie eine Zertifikatswarnung. Durch Aktivieren von Nicht
vertrauenswiirdiges Zertifikat ignorieren kénnen Sie eine Verbindung zum Remote-System aufbauen, ohne dass diese Meldung
angezeigt wird.

x Hinweis: Wenn der Remote-App- oder BeyondTrust Remote Desktop Agentim Bereich SecureApp gewéhlt wurde, wird
das Kontrollkdstchen Konsolensitzung deaktiviert. Remote-Anwendungen kénnen nicht in einer Konsolensitzung auf einem
RDP-Server ausgefiihrt werden.

Ausflhrlichere Daten zur RDP-Sitzung finden Sie in Sitzungsforensik. Damit diese Funktion genutzt werden kann, miissen Sie fiir den
verwendeten Jumpoint ein RDP-Service-Konto auswahlen. Wenn Sie diese Einstellung aktivieren, wird folgende Erinnerung angezeigt:

Wird diese Funktion aktiviert, muss der RDP-Server so konfiguriert werden, dass er den Uberwachungsagenten empféngt, und ein RDP-
Service-Konto muss flir diesen Jumpoint eingerichtet werden. Werden diese Voraussetzungen nicht erfiillt, schlagen alle Versuche, eine
Sitzung zu starten, fehl.

x Hinweis: In (iblichen Installationen bendétigt das RDP-Service-Konto Berechtigungen, einschlieSlich des Zugriffs zum
Erstellen und Steuern von Remote-Diensten und des Schreibzugriffs auf Remote-Dateisysteme. Wir empfehlen Ihnen, ein
AD-Konto zu erstellen und die AD-Gruppenrichtlinieneinstellungen zu verwenden, um die Berechtigungen zu konfigurieren.
Die genauen erforderlichen Berechtigungen hdngen jedoch von Ihrer AD-Konfiguration ab.

Wenn Sitzungsforensik aktiviert ist, werden folgende zusatzliche Details aufgezeichnet:

» Fokussiertes Fensteranderungsereignis
» Mausklick-Ereignis

* Menuoffnungs-Ereignis

+ Neues Fensteroffnungsereignis
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Um eine Sitzung mit einer Remote-Anwendung zu starten, konfigurieren Sie den Bereich SecureApp. Die folgenden Dropdown-Optionen
sind verfugbar:
o Ohne: Beim Zugriff auf ein Remote-RDP-Jump-Element wird keine Anwendung gestartet.

« Remote-App:Der Benutzer kann ein Anwendungsprofil oder Befehlsargument konfigurieren, das eine Anwendung auf einem
Remote-Server startet. Wahlen Sie zur Konfiguration die Option Remote-App und geben Sie die folgenden Informationen ein:

o Name der Remote-App: Geben Sie den Namen der Anwendung ein, mit der Sie sich verbinden méchten.

o Parameter der Remote-App: Geben Sie die Profildetails oder Befehlszeilenargumente ein, die fir den Start der
Anwendung erforderlich sind.

+ BeyondTrust Remote Desktop Agent: Mit dieser Option kdnnen Parameter durch einen Agenten geleitet werden, um
Anwendungen auf einem Remote-Host zu starten. Wahlen Sie zur Konfiguration die Option BeyondTrustRemote Desktop
Agent und geben Sie die folgenden Informationen ein:

o Ausfiihrbarer Pfad: Geben Sie den Pfad der Anwendung ein, mit dem der Agent sich verbinden wird.

o Parameter: Geben Sie alle Parameter ein, die Sie normalerweise in einer Befehlszeile eingeben wiirden, wenn Sie die
App im Remote-System starten.

Weitere Informationen zur Sitzungsforensik und zum RDP-Service-Konto finden Sie in Jumpoint: Einrichten des
uniberwachten Zugriffs auf ein Netzwerk > RDP-Service-Konto unter https.//www.beyondtrust.com/docs/privileged-remote-
access/getting-started/admin/jumpoint.htm.

Anmeldedaten einfligen

Die Option Anmeldedaten einfiigen ist verfligbar, wenn der BeyondTrustRemote Desktop Agent ausgewahlt wird. Mit dieser Option
kénnen Parameter sowie Anmeldedaten durch einen Agenten geleitet werden, um Anwendungen auf einem Remote-Host zu starten. Der
erste Anmeldedaten-Satz befindet sich in der Jump-Definition. Dabei handelt es sich um die Anmeldedaten fiir das Benutzerkonto, das
Sie fur die Anmeldung im Remote-System verwenden werden. Es wird eine zweite Eingabeaufforderung fuir zusatzliche Anmeldedaten
angezeigt, die entweder manuell oder Uber einen Passwort-Vault eingegeben werden missen. Diese sekundaren Anmeldedaten, die von
lhnen Uber die Makros %USERNAME% und %PASSWORD% definiert wurden (weitere Makros werden unten angezeigt), werden auf der
Befehlszeile verfiigbar gemacht. So kénnen Sie zusatzliche Anmeldedaten an die von lhnen gestartete Anwendung leiten (z. B. SQL
Server Management Studio). Wahlen Sie zur Konfiguration die Option BeyondTrustRemote Desktop Agent und geben Sie die
folgenden Informationen ein:

o Geben Sie den Ausfiihrbaren Pfad und die Parameter wie oben beschrieben ein.
+ Zielsystem: Geben Sie den Namen des Systems ein, auf dem die Anwendung ausgefuhrt wird.
o Art der Anmeldedaten: Geben Sie den Anmeldedaten-Typ wie im Anmeldedaten-Verwaltungssystem definiert ein (z. B. SQL).

Name des Makros Ergebnis

%USERNAME% Benutzername

%USERPRINCIPLENAME % nutzername@domane

%DOWNLEVELLOGONNAME% domain\username

%DOMAIN% domane

%PASSWORD% passwort

%PASSWORDRAW% Passwort (ohne Versuch, Sonderzeichen auszulassen)
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Name des Makros Ergebnis

%TARGETSYSTEM% angegebener Zielsystemwert; im Fall von SQL Server ware dies der SQL-
Servername.
%APPLICATIONNAME% optionaler Anwendungsname; im Fall von SQL Server kann dies auf ,SQL

Server® oder ahnlich fest kodiert werden.

;{ Hinweis: Fiir die Option BeyondTrust Remote Desktop Agent muss ein BeyondTrustRemote Desktop Agentim
Zielsystem vorkonfiguriert sein. Diesr Agent kann auf der Seite Mein Konto in der /login-Schnittstelle heruntergeladen
weden. Der Agent ist weder versions- noch website-spezifisch, daher kann sein Name fiir so viele Anwendungen verwendet
werden, wie der Administrator unterstiitzen méchte. Sobald der Agent installiert ist, kbnnen Sie mit BeyondTrustRDP-Jump-
Elemente erstellen, die fiir die Nutzung der Option Remote Desktop Agent von BeyondTrust zum Starten einer beliebigen auf
dem Remote-System installierten Anwendung konfiguriert sind.

;{ Hinweis: SecureApp fulSt auf der Verdffentlichung von Anwendungen mit Microsoft RDS RemoteApps. Bitte beziehen Sie
sich auf die Microsoft-Dokumentation fiir die Veréffentlichung von Anwendungen.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menls Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kénnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID |hres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Fiir weitere Informationen (iber enthaltene Datenbankbenutzer lesen Sie weiter unter Enthaltene Datenbankbenutzer - So
machen Sie lhre Datenbank portabel unter docs.microsoft.com/en-us/sql/relational-databases/security/contained-database-
users-making-your-database-portable.

Symbolischen RDP-Link verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.
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f ™
Sie werden aufgefordert, das Passwort fiir den zuvor angegebenen Windows Security ==
Benutzernamen einzugeben.

Enter Credentials
These credentials will be used to connect to 10.10.24.127.

example\admin

’ Password

- -
| J Use another account
L ———

= 1

| Insert a smart card

[ QK ] [ Cancel

Jetzt beginnt lhre RDP-Sitzung.

Hinweis: Beim Starten einer RDP-Sitzung entspricht die RDP-Tastatur automatisch der in der Zugriffskonsole gewéhlten
Sprache. Diese Funktion ist nur flir Windows-basierte Zugriffskonsolen verfiigbar.

Beginnen Sie mit der Bildschirmfreigabe, um den Remote-Desktop anzuzeigen. Sie kdnnen den Befehl Strg-Alt-Entf senden, einen
Screenshot des Remote-Desktops aufnehmen, Inhalte der Zwischenablage freigeben, die Befehle Alt und Shift verwenden und eine
Schllsseleinfigung vornehmen. AuRerdem kénnen Sie die RDP-Sitzung fir andere angemeldete BeyondTrust-Benutzer freigeben,
wobei dies den normalen Regeln lhrer Benutzerkontoeinstellungen unterliegt.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Falls auf Neue Sitzung starten eingestellt, wird eine neue unabhéngige Sitzung fiir
Jjeden Benutzer gestartet, die einen Jump zu einem bestimmten RDP-Jump-Element durchfiihrt. Die RDP-Konfiguration am
Endpunkt steuert das weitere Verhalten beziiglich gleichzeitiger RDP-Verbindungen. Weitere Informationen zu gleichzeitigen
Jumps finden Sie in Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-
started/admin/jump-items.htm.
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VNC zum Zugriff auf einen Remote Windows-Endpunkt

Verwenden Sie BeyondTrust, um eine VNC-Sitzung mit einem Remote-Windows- oder Linux-System zu starten. Da VNC-Sitzungen per
Proxy durch einen Jumpoint geleitet und in BeyondTrust-Sitzungen umgewandelt werden, kénnen Benutzer Sitzungen freigeben oder
Ubertragen, und diese kénnen automatisch gepruft und aufgezeichnet werden, je nach Festlegung durch den Administrator. Um VNC
Uber BeyondTrust nutzen zu kdnnen, bendtigen Sie Zugriff auf einen Jumpoint sowie die Benutzerkontoberechtigung Gestattete Jump-
Methoden: Remote-VNC liber einen Jumpoint.

Einen neuen symbolischen VNC-Link erstellen

Um einen symbolischen VNC-Link zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache Erstellen. Wahlen Sie aus der
Dropdown-Liste Remote-VNC. Symbolische VNC-Links erscheinen in der Jump-Schnittstelle zusammen mit Jump-Clients und anderen
Arten von symbolischen Jump-Element-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-ltems anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein.

Create New Remote VNC Jump Shortcut X

Please configure a new Remote VNC Jump Shortcut.

Wahlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich

der Computer befindet, auf den Sie zugreifen mdchten. Die zugriffskonsole * Name: [ |
merkt sich lhre Jumpoint-Auswahl fir das nachste Mal, wenn Sie diese Art TS re_jump ~]
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des s |
Systems ein, auf das Sie zugreifen méchten. Fort [ss00 |

Jump Group: ‘_!_ Persanal “ ‘

Tag: ‘ ‘

}{ Hinweis: StandardméRig verwendet der VNC-Server den Port
5900, der daher der standardméaflige Port ist, tiber den
BeyondTrust die Verbindung aufzubauen versucht. Wenn der
Remote-VNC-Server zur Verwendung eines anderen Ports
konfiguriert ist, fligen Sie diesen an den Hostnamen oder die IP- o
Adresse in der Form <hostname>:<port> oder
<ipaddress>:<port>an (z.B.., 10.10.24.127:40000).

Comments: ‘ ‘

= Jump Policy: ‘Aﬂer Hours Schedule > ‘

* Session Policy: ‘Workshare v ‘

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.
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Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID |hres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Einen symbolischen VNC-Link verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Beim Aufbau der Verbindung zum VNC-Server versucht das System festzulegen, ob es verbundene Anmeldedaten gibt. Falls ja, werden
Sie zu deren Eingabe aufgefordert.

lhre VNC-Sitzung beginnt. Beginnen Sie mit der Bildschirmfreigabe, um den Remote-Desktop anzuzeigen. Sie kénnen den Befehl
Strg+Alt+Entf senden, einen Screenshot des Remote-Desktops aufnehmen und Textinhalte der Zwischenablage freigeben. Ebenfalls
koénnen Sie die VNC-Sitzung freigeben, Gibertragen oder aufzeichnen, entsprechend der regularen Regeln lhrer
Benutzerkontoeinstellungen.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéhlt wurde, kbnnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
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Verwenden Sie einen Protokoll-Tunnel-Jump, um eine TCP-
Verbindung zu einem Remote-System aufzubauen

Verwenden Sie einen Protokoll-Tunnel-Jump, um eine TCP-Verbindung von lhrem System zu einem Endpunkt an einem Remote-
Netzwerk aufzubauen. Da die Verbindung iber einen Jumpoint erfolgt, kann der Administrator steuern, welche Benutzer Zugriff haben,
wann der Zugriff zur Verfugung stehen sollen, und ob Sitzungen aufgezeichnet werden sollen.

Erstellen eines symbolischen Protokoll-Tunnel-Jump-Links

Um einen symbolischen Protokoll-Tunnel-Jump-Link zu erstellen, klicken Sie in der Jump-Schnittstelle auf die
Schaltflache Erstellen. Wahlen Sie aus der Dropdown-Liste Protokoll-Tunnel-Jump aus. Symbolische Protokoll- redte -

Tunnel-Jump-Links erscheinen in der Jump-Schnittstelle zusammen mit Jump Clients und anderen Arten von symbolischen Jump-
Element-Links.

Hinweis: Protokoll-Tunnel-Jump-Links werden nur aktiviert, wenn der Jumpoint auf der Seite /login > Jump > Jumpoint fiir
die Protokoll-Tunnel-Jump-Methode konfiguriert wurde.
Geben Sie einen Namen flr das Jump-Element ein. Dieser Name B <reme New Protocol Tammel fomp Shorut %
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. e T e R T ST S
Waéhlen Sie im Dropdown-Meni Jumpoint das Netzwerk aus, in dem sich ‘Nome: wcs |
der Computer befindet, auf den Sie zugreifen méchten. Die zugriffskonsole “jumpoint:  [iejamp <
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art ~Hostname / 1P: [192.166.0. |
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des Local Address: | 12700, |
Systems ein, auf das Sie zugreifen méchten. Protocol: TCP Tunnel -
TCP Tunnel
Geben Sie eine Lokale Adresse an. Die Standardadresse lautet 127.0.0.1. Py e
Wenn Sie sich gleichzeitig mit mehreren Verbindungen am gleichen o
RemotePort verbinden miissen, kénnen Sie diese Verbindung
ermdglichen, indem Sie die Adresse jedes symbolischen Protokoll-Tunnel- B
Jump-Links zu einer anderen Adresse im Unterbereich 127.x.x.x andern.
Wahlen Sie fiir Protokoll die Option TCP-Tunnel oder SQL-Server-
Tunnel. SQL-Server-Tunnel nutzt das Microsoft SQL-Server-Protokoll als
Datenbank-Proxy und ermdéglicht so das Einfligen von Anmeldedaten fiir
Benutzer und eine verbesserte Uberpriifung. Die Authentifizierung wird tump Group: | B Personal v
durch Windows-Authentifizierung und SQL-Anmeldung unterstitzt. Tog: \ |
Comments:
Geben Sie unter Lokaler Port den Port an, der auf dem lokalen System Jump Policy: }N vl
des Benutzers gepruft wird. Wird dies als ,automatisch” belassen, weist die Session Policy: | None v
zugriffskonsole einen freien Port zu. Reset 0K

Geben Sie unter Remote-Port den Port am Remote-System an, tiber den
die Verbindung aufgebaut werden soll. Dies wird durch den Servertyp bestimmt, mit dem Sie sich verbinden.

Sie kdnnen mehrere Paare von TCP-Tunneln gemaf Ihrer Konfiguration definieren.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menus Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.
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Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID Ihres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von lhrem Administrator Gber die /login-Schnittstelle festgelegt.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu lberpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.

Verwenden eines symbolischen Protokoll-Tunnel-Jump-Links
Um einen symbolischen Protokoll-Tunnel-Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den Link einfach tber die
Jump-Schnittstelle aus und klicken Sie auf die Schaltflache Jump.

Eine Sitzung erscheint in lhrer zugriffskonsole. Klicken Sie auf die
Schaltflache Protokoll-Tunneling, um die Verbindung aufzubauen.

Wenn die Bildschirmaufzeichnung aktiviert ist, erscheint eine Eingabeaufforderung und informiert Sie, dass Ihr Desktop aufgezeichnet
wird. Klicken Sie anschliefend auf OK. Wenn Sie auf Abbrechen klicken, wird der Protokoll-Tunnel nicht erstellt.

Ist die Bildschirmaufzeichnung aktiviert, erscheint ein Indikator oberhalb
lhres Sitzungsbildschirms.

Der Bereich Aktuelle Tunnel zeigt die aktuellen Verbindungen und den
dazugehorigen Status an. Ebenfalls kdnnen Sie sich zusammengefasste
Netzwerkstatistiken ansehen.

Sie kdnnen jetzt einen Drittanbieter-Client 6ffnen, um Aufgaben am
Remote-System durchzufiihren. Verwenden Sie die angegebenen Ports,
um sich mit dem Jumpoint zu verbinden.
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Voraussetzungen zum fehlerfreien Betrieb

Die Protokoll-Tunneling-Funktion tunnelt Netzwerkverkehr so, dass die Kommunikation zwischen dem Benutzersystem und dem
Endpunkt einigen Beschrankungen unterliegt.

o Samtlicher Verkehr muss auf TCP-Basis erfolgen.
« Nicht mehr als 256 gleichzeitige Verbindungen sind maglich.

o Alle TCP-Verbindungen mussen vom Endpunkt stammen und vom Benutzersystem akzeptiert werden. Das Anwendungsprotokoll
darf nicht erfordern, dass das Benutzersystem eine separate Verbindung zurlick zum Endpunkt aufbaut.

o Alle TCP-Verbindungen des Endpunkts zurlick zum Benutzersystem mussen liber bereits in den Eigenschaften des Protokoll-
Tunnel-Jump-Elements definierten Tunneln erfolgen.

« Betriebssysteme gestatten es in der Regel nicht heraufgesetzten Prozessen nicht, Ports unter 1024 abzuhéren. Daher muss der
lokale Port grofer als 1024 sein. Die Endpunkt-Software verbindet sich mit dem Server, indem Sie sich mit dem lokalen Port
verbindet, den die zugriffskonsole (ein nicht heraufgesetzter Prozess) abhort.

« Die Endpunkt-Software kann keine Verbindungen zu anderen Systemen am Remote-Netzwerk aufbauen. Es ist nur eine
Verbindung zu dem System madglich, das in den Eigenschaften des Protokoll-Tunnel-Jump-Elements angegeben wurde.

o Das Protokoll muss gegeniiber dem Hostnamen, der vom Endpunkt zur Verbindung zum Server verwendet, agnostisch sein.
Ansonsten missen die Protokollanforderungen anderweitig erflllt werden, etwa durch Zuweisung eines Hostnamens zu 127.0.0.1
in der Hosts-Datei oder durch Anwendung einer besonderen Konfiguration im Endpunkt-Client.

« Wenn die Tunnel-Definition einen lokalen Port aufweist, der sich vom Remote-Port unterscheidet (etwa, wenn der lokale Port
grofer als 1024 sein muss, weil der Serverport kleiner als 1024 ist), muss das Protokoll gegeniiber dem Port, den der Endpunkt-
Client zur Serververbindung nutzt, agnostisch sein.

« Fur Protokolle, die uber den Aufbau einer einzelnen TCP-Verbindung vom Endpunkt-Client zum Benutzersystem hinausgehen, ist
das Verstandnis des Administrators beziiglich des jeweiligen Protokolls und der obigen Voraussetzungen erforderlich.
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Shell Jump zum Zugriff auf ein Remote-Netzwerkgerat
verwenden

Verbinden Sie sich mithilfe eines Shell Jump schnell mit einem SSH- oder Telnet-fahigen Netzwerkgerat, um die Befehlszeile auf diesem
Remote-System verwenden zu kdnnen. Fiihren Sie beispielsweise ein standardisiertes Skript auf mehreren Systemen aus, um einen
bendtigten Patch zu installieren oder ein Netzwerkproblem zu beheben. Administratoren kdnnen die Befehlsfilterung aktivieren, um zu
verhindern, dass Benutzer an SSH-verbundenen Endpunkten versehentlich schadliche Befehle verwenden.

Hinweis: Fiir das SSH-Protokoll kbnnen Sie Ihr eigenes SSH-Tool verwenden. Weitere Informationen finden Sie in
,Einstellungen und Voreinstellungen in der Zugriffskonsole &ndern” auf Seite 12.

(1) wickHmiG!

Um Ihr eigenes Tool verwenden zu kénnen, miissen Sie Protocol Tunnel Jump in /login > Benutzer & Sicherheit > Benutzer >
Jump Technology > Protocol Tunnel Jump aktivieren.

Erstellen eines symbolischen Shell Jump-Links

Um einen symbolischen Shell Jump-Link zu erstellen, klicken Sie auf die Schaltflache Erstellen in der Jump-Schnittstelle. Wahlen Sie aus
der Dropdown-Liste Shell Jump. Symbolische Shell Jump-Links erscheinen in der Jump-Schnittstelle genauso wie Jump-Clients und
anderen Arten von symbolischen Jump-Item-Links.

x Hinweis: Symbolische Shell Jump-Links werden nur aktiviert, wenn der Jumpoint fiir offenen oder eingeschrankten Shell
Jump-Zugriff konfiguriert wurde.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-ltems anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name [ create New Shell Jump Shorteut X
kennzeichnet das Element in den Sitzungsregisterkarten. Diese
Zeichenkette kann maximal 128 Zeichen lang sein. e
Wabhlen Sie im Dropdown-Meniu Jumpoint das Netzwerk aus, in dem sich Name: | \
der Computer befindet, auf den Sie zugreifen mdéchten. Die zugriffskonsole tumpoint:  [Lisbon ~]
merkt sich Ihre Jumpoint-Auswahl fiir das nachste Mal, wenn Sie diese Art Hostname / 1P | |
von Jump-Element erstellen. Geben Sie den Hostnamen / die IP des Protocols |s5H =
Systems ein, auf das Sie zugreifen mochten. port :22 }

Username:
Wabhlen Sie das zu verwendende Protokoll, entweder SSH oder Telnet. Terminal Type: [xterm ]
Port wechselt automatisch auf den Standard-Port fiir das ausgewahlte S W] ez e
Protokoll, kann aber lhren Netzwerkeinstellungen entsprechend modifiziert ¢ menal: {10 seconds =
werden.

Jump Group: |‘!Personal v‘
Der Benutzername, mit dem die Anmeldung erfolgen soll. Tag: | \
Wahlen Sie den Terminaltyp, entweder xterm oder VT100. m:‘w :m V}
Sie kdnnen auch das Senden von leeren Datenpaketen aktivieren, damit Session Polcys None ~]
inaktive Sitzungen nicht beendet werden. Geben Sie die Anzahl der e 22
Sekunden an, fir die zwischen jeder Paketaussendung gewartet werden
soll.

Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menis Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fiir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID lhres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von Ihrem Administrator Uber die /login-Schnittstelle festgelegt.

Wahlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritéat bei der Festlegung von Sitzungsberechtigungen. Die Moglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von lhren Kontoberechtigungen abhangig.
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Symbolischen Shell Jump-Link verwenden

Um einen symbolischen Shell Jump-Link zum Start einer Sitzung zu verwenden, wahlen Sie den symbolischen Link aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Wenn Sie versuchen, per Shell Jump auf ein SSH-Gerat ohne zwischengespeicherten Hostschliissel zu wechseln, erhalten Sie eine
Warnmeldung, dass der Hostschlissel des Servers nicht zwischengespeichert ist und nicht garantiert wird, dass es sich bei dem Server
um den von lhnen vermuteten Computer handelt.

Wenn Sie Schliissel speichern und verbinden wahlen, wird der Schlissel auf dem Hostsystem des Jumpoint zwischengespeichert,
sodass zukiinftige Versuche, per Shell Jump auf dieses System zuzugreifen, nicht wieder zur Anzeige dieser Eingabeaufforderung
fuhren. Nur verbinden startet die Sitzung, ohne den Schlussel zwischenzuspeichern, und Abbrechen beendet die Shell Jump-Sitzung.

Wenn Sie per Shell Jump auf ein Remote-Gerat wechseln, beginnt sofort eine Befehlsshell-Sitzung mit diesem Gerat. Wenn Sie per Shell
Jump auf ein bereitgestelltes SSH-Gerat mit unverschliisseltem Schllissel oder verschliusseltem Schlussel, dessen Passwort
zwischengespeichert wurde, wechseln, werden Sie nicht aufgefordert, ein Passwort einzugeben. Ansonsten werden Sie zur Eingabe
eines Passworts aufgefordert. Sie kdnnen dann Befehle an das Remote-System senden.

Wenn Sie per Shell Jump auf ein SSH-Gerat aktivierter interaktiver MFA fir die Tastatur wechseln, wird eine zweite Eingabeaufforderung
angezeigt.

Administratoren kdnnen die Befehlsfilterung an Shell Jump ltems verwenden, um manche Befehle zu blockieren und andere wiederum zu
erlauben, damit der Benutzer nicht versehentlich einen Befehl verwendet, der zu unerwiinschten Ergebnissen flhrt. Falls ein Benutzer
versucht, einen Befehl zu verwenden, der einem unzulassigen Ausdruck entspricht, wird er entsprechend darauf hingewiesen und kann
den Befehl nicht ausflihren.

Hinweis: Der Befehlsfilter von BeyondTrust verwendet erweiterte requlédre Ausdriicke, die jedoch nicht mit egrep zu
verwechseln sind. Weitere Informationen finden Sie in Regulére Ausdriicke (C++) unter docs.microsoft.com/en-
us/cpp/standard-library/regular-expressions-cpp.

Shellaufforderungsfilterung:

1. Melden Sie sich als Benutzer mit Berechtigungen zur Konfiguration von Jump-ltems und Sitzungsrichtlinien in der /login-
Schnittstelle an.

Navigieren Sie zu Jump > Jump-Elemente und schrollen Sie nach unten zum Bereich Shell Jump-Filterung.

Geben Sie in das Textfeld Anerkannte Shell-Eingabeaufforderungen regulare Ausdriicke ein, die in lhrem Endpunkt-Systemen
zu finden sind, und zwar eine pro Zeile.

;{ Hinweis: Zeilenumbriiche oder neue Zeilen sind innerhalb der eingegebenen Befehlsaufforderungsmuster nicht zuldssig.
Wenn ein Endpunkt-System eine mehrzeilige Aufforderung verwendet, geben Sie einen Ausdruck ein, der ausschlie8lich der
letzten Zeile der Aufforderung im Textfeld entspricht.

4. Klicken Sie auf Speichern.

Hinweis: Sobald Sie die gewlinschten reguldren Ausdriicke eingegeben haben, kénnen Sie eine Shell-Eingabeaufforderung
ausprobieren, um zu bestimmen, ob sie einem der requlédren Ausdriicke auf der Liste entspricht. So kénnen Sie Ihre reguléren
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Firngabeaufforderung ein und klicken Sie auf die Schalltfléache Priifen. Es wird ein Hinweis angezeigt, ob die von Ilhnen
bingegebene Shell-Eingabeaufforderung einem der regulédren Ausdriicke auf der Liste entspricht.

L\L;s?(ucke priifen, ohne eine Sitzung starten zu miissen. Geben Sie den Ausdruck in das Textreld Shell-

Befehlsfilterung konfigurieren:

1. Navigieren Sie zu Benutzer und Sicherheit > Sitzungsrichtlinien und erstellen Sie entweder eine neue Richtlinie oder
bearbeiten Sie eine vorhandene Richtlinie.

}{ Hinweis: Sie kénnen dies auch fiir Benutzer und/oder Gruppenrichtlinien konfigurieren.

2. Machen Sie die Einstellungen Befehlsshell im Abschnitt Berechtigungen ausfindig.

Da Sie die Befehlsfilterung mit Shell Jump-Elementen verwenden werden, wahlen Sie Giber die Optionsschaltflache Zulassen die
Verwendung der Befehlsshell aus.

4. Wahlen Sie zwischen Alle Befehle zulassen, Nachstehende Befehlsmuster zulassen und Nachstehende Befehlsmuster
ablehnen und geben Sie im Textfeld an, welche Muster regularer Ausdriicke Sie zulassen oder blockieren mochten.

}{ Hinweis: Sobald Sie die Befehlsmuster eingegeben haben, die Sie zulassen oder blockieren méchten, kbnnen Sie Befehle im
Textfeld Befehlstester priifen. Es wird ein Hinweis angezeigt, in dem darauf hingewiesen wird, ob der eingegebene Befehl
den auf der Liste stehenden reguldren Ausdriicken zufolge im Remote-System zuldssig wére.

Folgende Hinweise sind méglich:

o ,Dereingegebene Shell-Befehl ist basierend auf Ihrer Auswahl zuléssig. “
o ,Dereingegebene Shell-Befehl ist basierend auf der Auswahl nicht zuléssig. “

Verwenden der Anmeldedaten-Einfugung mit SUDO an einem Linux-
Endpunkt

Zur Verwendung der Anmeldedaten-Einfiigung mit SUDO muss ein Administrator ein oder mehr funktionale Konten auf jedem Linux-
Endpunkt erstellen, auf den per Shell Jump zugegriffen werden soll. Da der Prozess zur Konfiguration der sudoers-Datei komplex ist und
von Plattform zu Plattform variiert, beziehen Sie sich bitte auf die Dokumentation Ihrer Plattform zu Einzelheiten flir diesen Prozess. Jedes
funktionale Konto muss:

o SSH-Authentifizierung zulassen (Passwort oder SSH-Schlissel).
« Die Konto-Anmeldedaten im Endpunkt-Anmeldedaten-Manager (ECM) speichern lassen.
« Einen oder mehrere Eintrage in /etc/sudoers besitzen, welche dem funktionalen Konto Zugriff auf einen oder mehrere Befehle

gewahren, die ohne Anforderung eines Passworts als root ausgefiihrt werden kbnnen (NOPASSWD).

Ein Administrator muss ein Shell Jump-Element fir den Endpunkt erstellen.

Als nachstes muss ein Administrator den ECM und/oder das Passwort-Vault konfigurieren, um Benutzern Zugriff auf die jeweiligen
funktionalen Konten fur das Jump Item zu gewahren.
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Wenn ein Benutzer einen Jump zu dem Shell Jump-Element durchfiihrt, kann er aus einer Liste funktionaler Konten fiir diesen Endpunkt
wahlen. Jedes funktionale Konto hat seine eigenen Befehle, die per SUDO ausgefiihrt werden kénnen, abhangig von der Konfiguration
des Administrators am Endpunkt. Die Anmeldedaten fiir das Konto werden vom ECM an den Endpunkt weitergegeben.

Hinweis: Jump-Elemente kénnen ebenfalls eingestellt werden, um den gleichzeitigen Zugriff auf das gleiche Jump-Element
durch mehrere Benutzer zu gestatten. Wenn Bestehender Sitzung beitreten gewéahlt wurde, kénnen andere Benutzer einer
bereits laufenden Sitzung beitreten. Der urspriingliche Sitzungseigentiimer wird benachrichtigt, dass ein anderer Benutzer der
Sitzung beigetreten ist, darf den Zugriff aber nicht ablehnen. Weitere Informationen zu gleichzeitigen Jumps finden Sie in
Jump-Element-Einstellungen unter www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/jump-

items.htm.
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Verwenden von Web-Jump zum Zugriff auf Webdienste

Angesichts des Trends hin zu webbasierten Konfigurationsschnittstellen fur Infrastrukturkomponenten stehen IT-Administratoren einer
zusehends komplexeren Sicherheitsverwaltungssituation gegentiber. Der autorisierte Zugriff auf webbasierte Ressourcen ist schwierig zu
kontrollieren und zu prifen. Gleichermalfen ist eine ordnungsgemafie Authentifizierung ohne Beeintrachtigung der Geschéaftsproduktivitat
eine Herausforderung. IT-Administratoren bendtigen einen Weg, um tUber Webschnittstellen verwaltete Ressourcen effektiv zu
kontrollieren und zu prifen, darunter:

o Extern gehostete laaS-Server (Infrastructure as a Service) wie Amazon AWS, Microsoft Azure, IBM SoftLayer und Rackspace

« Intern gehostete Server, die von Hypervisor-Software wie VMware vSphere, Citrix XenServer und Microsoft Hyper-V verwaltet
werden

+ Moderne Netzwerk-Kerninfrastruktur, die webbasierte Konfigurationsschnittstellen nutzt

Die Identitats- und Zugriffsverwaltungsfunktionen variieren unter laaS, Hypervisor-Anbietern und Kerninfrastruktursystemen stark. Viele
bieten keine native Unterstutzung fur Multifaktor-Authentifizierung, wodurch es an einer zusatzlichen Sicherheitsebene mangelt. Diese
systemubergreifenden Inkonsistenzen sind ein Nahrboden flir Unternehmensschwachstellen, wie etwa Konten- und Zugriffsmissbrauch,
wodurch empfindliche Daten nach aufRen gelangen kénnten. Bei BeyondTrust Web Jump handelt es sich um einen zuséatzlichen
Sicherheitslayer fiir die Authentifizierung in solchen Systemen.

WICHTIG!

Flash wird von Web Jump nicht unterstlitzt. Beachten Sie Ihre Hypervisor-Dokumentation und aktualisieren Sie sie auf eine Version,
die HTML5 untersttitzt.

Hinweis: Beim Web Jump-Element handelt es sich um ein Add-on fiir Privileged Remote Access und muss separat erworben
werden.

Erstellen eines symbolischen Web-Jump-Links

;( Hinweis: Stellen Sie vor der Erstellung von Web Jump-Verkniipfungen sicher, dass Ihr Benutzerkonto die Mdglichkeit hat, auf
Web Jumps zuzugreifen. Diese Berechtigung wird in Ihrem Benutzerkonto in der /login-Schnittstelle unter
Zugriffsberechtigungen > Jump Technology festgelegt.

Um einen symbolischen Web-Jump-Link zu erstellen, klicken Sie in der Jump-Schnittstelle auf die Schaltflache
Erstellen. Wahlen Sie aus der Dropdown-Liste Web-Jump. Symbolische Web-Jump-Links erscheinen in der Jump- redte -

Schnittstelle zusammen mit Jump-Clients und anderen Arten von symbolischen Jump-ltem-Links.

Organisieren und verwalten Sie bestehende Jump-Elemente, indem Sie einen oder mehrere Jump-Clients auswahlen und auf
Eigenschaften klicken.

Hinweis: Um die Eigenschaften mehrerer Jump-Items anzuzeigen, miissen die ausgewéhlten Elemente vom gleichen Typ
sein (alle Jump-Clients, alle Remote-Jumps usw.).Um Eigenschaften anderer Arten von Jump-Elementen zu (berpriifen,
schlagen Sie bitte im jeweiligen Abschnitt in diesem Handbuch nach.
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Geben Sie einen Namen fiir das Jump-Element ein. Dieser Name Create New Web Jump Shortcut x
kennzeichnet das Element in den Sitzungsregisterkarten. Diese

Zeichenkette kann maximal 128 Zeichen lang sein. e e

Wahlen Sie im Dropdown-Men( Jumpoint den Windows- oder Linux- = Name: [eT pocs |
Jumpoint aus, der den Computer hostet, auf den Sie zugreifen mochten. Jumpoint: [Lisbon ]
* URL: |https:ﬁwww.bs-yondtrus‘t.com!ducsfmdex.htm ‘

Verify Certificate:

Hinweis: Die Funktion Kopieren/Einfiigen wird fiir Linux- Credential njection

Jumpoints nicht unterstiitzt. usermamelrormat TR ]
Authentication Timeout: |3 seconds ~ ‘
Geben Sie die URL fiir die Website ein, auf die Sie zugreifen méchten. Lt T e
Username Field: |Autndetect the username input element. (Recommended) ‘
Aktivieren Sie Zertifikat verifizieren, wenn das Seitenzertifikat vor dem Password Field: [Autodetect the password imput element. (Recommended) \
Verbindungsaufbau validiert werden soll. Ist diese Option aktiviert und es Submit Button: |i«utndetectthe submit input element. (Recommended) ‘
werden Probleme mit dem Zertifikat festgestellt, wird die Sitzung nicht , )
ump Group: |‘!_Personal ~ ‘
gestartet.
Tag: | ‘
Comments: | ‘
WICHTIG' Jump Policy: |None ~ ‘
Session Policy: |None ~ ‘
__Resel _“ __Eancel

Deaktivieren Sie Zertifikat verifizieren nur, wenn Sie einen Jump zu
einer Site durchfiihren, der Sie vertrauen, die aber ein selbstsigniertes
Zertifikat verwendet.

Wenn Sie das Einfligen von Anmeldedaten verwenden mdéchten, wahlen Sie zunachst das Benutzernamenformat:

« Standard: Dies ist der Standardwert fur neue und bestehende Web-Jump-Elemente. Der Benutzername wird vor dem Einflgen in
die Webseite nicht verandert und wird im gespeicherten Format verwendet. Fur den Endpunkt-Anmeldeverwalter (ECM) kénnen
die Anmeldedaten entweder im UPN- oder DLLN-Format vorliegen. Fir Vault ist der Benutzername immer im UPN-Format.

o Nur Benutzername: Unabhangig vom Format, das entweder im Vault oder im ECM gespeichert ist (benutzername@domaéne
oder doméane\benutzername), wird die Doméane entfernt und nur der Benutzername verwendet.

Unter Erkennung des Anmeldeformulars wird empfohlen, die drei Felder leer zu lassen und dem System zu erlauben, die bereits
gespeicherten Informationen fiir die Anmeldung automatisch zu erkennen und zu verwenden. Wenn die automatische Erkennung
fehlschlagt, scheitert die Eingabe und eine Meldung besagt, dass das Feld Benutzername, das Feld Passwort und/oder die Schaltflache
Senden nicht gefunden werden konnte.

Wenn Sie die Namen der Eingabeelemente eingeben, geben Sie die HTML-id, den HTML-Namen oder den CSS-Selektor fir jedes
Element auf der Anmeldeseite ein.

p Example: Dies zeigt HTML-ids mit Eingabefeldern und einer Schaltfldche ,Abschicken*, wie sie in der Codeansicht einer
Anmeldeseite erscheinen kbnnten. Die HTML-ids lauten hier user, pwd und button.

<form action="/action page.php">

Benutzername: <input type="text" id="user"><br>
Passwort: <input type="password" id="pwd"><br>
<input type="submit" value="Submit" id="button">

</form>
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Verschieben Sie Jump-Elemente von einer Jump-Gruppe in eine andere mithilfe des Dropdown-Menis Jump-Gruppe. Die Fahigkeit,
Jump-Elemente in oder aus unterschiedlichen Jump-Gruppen zu verschieben ist von lhren Kontoberechtigungen abhangig.

Organisieren Sie Jump-Elemente eingehender, indem Sie den Namen eines neuen oder bestehenden Tags eingeben. Obwohl die
ausgewahlten Jump-ltems unter dem Tag zusammengefasst sind, werden sie weiterhin in der Jump-Gruppe aufgefihrt, in der sie fixiert
wurden. Um ein Jump-Element wieder in die oberste Jump-Gruppe zu verschieben, lassen Sie dieses Feld leer.

Jump-Elemente umfassen auch ein Kommentare-Feld fir einen Namen oder eine Beschreibung, wodurch die Sortierung, Suche und
Identifizierung von Jump Clients schneller und einfacher wird.

Um festzulegen, wann Benutzer auf dieses Jump-Element zugreifen kdnnen, ob eine Zugriffsbenachrichtigung gesendet werden sollte
oder ob eine Berechtigung oder eine Ticket-ID |hres externen Ticketsystems zur Verwendung dieses Jump-Elements notwendig ist,
wahlen Sie Jump-Richtlinie. Diese Richtlinien werden von lhrem Administrator Gber die /login-Schnittstelle festgelegt.

Wahlen Sie eine Sitzungsrichtlinie, die diesem Jump-Element zugewiesen werden soll. Die diesem Jump-Element zugewiesene
Richtlinie hat die héchste Prioritat bei der Festlegung von Sitzungsberechtigungen. Die Méglichkeit zur Festlegung einer Sitzungsrichtlinie
ist von lhren Kontoberechtigungen abhangig.

Weitere Informationen zur Identifizierung von HTML-Formularfeldern finden Sie in Online-Ressourcen wie dieser Seite, die
die Verwendung von CSS-Selektoren unter https.//developer.mozilla.org/en-US/docs/Web/CSS/CSS _Selectors erlédutert.

Symbolischen Web-Jump-Link verwenden

Um einen symbolische Jump-Link zum Starten einer Sitzung zu verwenden, wahlen Sie den symbolischen Link einfach aus der Jump-
Schnittstelle und klicken Sie auf die Schaltflache Jump.

Sobald eine Verbindung zur Website aufgebaut ist, klicken Sie auf das Bildschirmfreigabe-Symbol. Die Anmeldungsschnittstelle der
Webseite wird verfugbar.
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Privileged Remote Access Console - gabeyondtrustcloud.com - Scott - m} X

File Help
Home  Vault Accounts ~ FB X

== Screen Sharing

! %I ‘ ’ @ ‘hrtps:f,’www.facebook.comf - ‘P g 5 ! EV ! E

faCEbOOI( Password
Connect with friends and the world
around you on Facebook. |

Forgot Password? «

Create New Account

Create a Page for a celebrity, band or business

x Hinweis: Wenn Sie unter Windows oder Linux eine neue Registerkarte 6ffnen méchten, halten Sie die Taste CTRL gedriickt
und klicken Sie mit der Maustaste. Bei iOS halten Sie die Taste Command gedriickt und klicken mit der Maustaste.

’ Tipp: Sie kbénnen Text in die und aus der Webseite kopieren und einfiigen, indem Sie die Kopieren/Einfligen-Steuerung lhres
Betriebssystems verwenden.

Hochladen und Herunterladen von Dateien mit einer Web-Jump-Verknupfung

Wenn Sie auf einen Link klicken, um eine Datei von der Website herunterzuladen, erscheint eine Aufforderung in Ihrem Chatfenster, die
Sie bittet, den Download zu akzeptieren oder abzulehnen. Wenn Sie ihn akzeptieren, 6ffnet sich ein Fenster auf lhrem Computer und
gestattet es lhnen, einen Download-Ort zu wahlen.

Das Hochladen von Dateien auf die Webseite funktioniert auf ahnliche Art und Weise und 6ffnet ein Fenster, bei dem Sie die
hochzuladenden Dateien wahlen konnen.

Hinweis: Zugriffskonsole fiir Privileged Web Access unterstiitzt nicht das Hochladen von Dateien auf eine Webseite (iber
einen Web-Jump. Das Hochladen von Dateien auf eine Webseite iiber Web-Jump wird nur von der Desktop-Anwendung
zugriffskonsole unterstlitzt.
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Verwenden der Anmeldedaten-Einfligung

M
(1) wichTiat

Anmeldedaten-Einfiigung wird fiir nicht sichere Sites (nicht-HTTPS) nicht untersttitzt.

Bei der Integration von BeyondTrust PRA mit einem Passwort-Speicher (Vault) konnen Sie mit der Anmeldedaten-Einfligung nahtlos auf
lhre Website-Konten zugreifen, ohne den Anmeldebildschirm sehen oder Anmeldedaten eingeben zu mussen.

;( Hinweis: Web Jump unterstiitzt die Authentifizierung in mehreren Schritten, bei denen Benutzername und Passwort nicht auf
ein und derselben Browserseite erforderlich sind. Web Jump unterstiitzt dariiber hinaus Szenarien, in denen sich ein Benutzer
mit einem nicht authentifizierten Teil einer Website verbindet, aber dann versucht, mit einfacher Authentifizierung einen
Bereich aufzurufen. Dariiber hinaus unterstiitzt Web-Jump Websites, die CAPTCHAs enthalten, indem sie Benutzern die
Méglichkeit geben, das CAPTCHA durchzufiihren, ohne dass der Vorgang der Anmeldedaten-Einfiigung beendet wird.
Sobald die Interaktion mit einem CAPTCHA abgeschlossen ist, klickt der Benutzer auf das Schliisselsymbol in der
zugriffskonsole und schlief3t die Anmeldedaten-Einfiligung ab.

;( Hinweis: Fiir nahtlose Anmeldedaten-Einfligung auf einer VMware-Konsole sind bestimmte Konfigurationsaufgaben
erforderlich.

1. Gehen Sie zum Computer, der den Jumpoint hostet.

Laden und installieren Sie das VMware-Client-Integrations-Plugin.

Offnen Sie mithilfe der Admin-Berechtigungen die Windows-Dienste (services.msc¢) auf dem Jumpoint-Host.
Rechtsklicken Sie auf den BeyondTrust-Jumpoint und wéhlen Sie Eigenschaften.

o A 0D

Aktivieren Sie auf der Registerkarte Anmeldung unter Lokales Systemkonto die Option Dienst die Interaktion mit
Desktop gestatten.

Klicken Sie auf OK.

Starten Sie auf dem lokalen Benutzersystem, wo die zugriffskonsole installiert wurde, einen Web-Jump mit der obigen
VMware-URL.

Waéhlen Sie Windows-Anmeldedaten verwenden.

9. Damit wird eine Aufforderung auf dem Jumpoint-Host-System gestartet, mit der Dienste mit einem externen
Programm interagieren kénnen. Gewéhren Sie dem Dienst die Berechtigung.

10. Eine Aufforderung fiir die VMware-Anmeldedateneinfiigung wird angezeigt. Deaktivieren Sie die Option, die fragt, ob
die Aufforderung bei jedem Programmaufruf angezeigt werden soll. Wéhlen Sie Akzeptieren.

11. Sie k6nnen jetzt Web-Jumps zur VMware-Konsole mit Windows-Anmeldedaten durchfiihren, ohne, dass eine
Aufforderung erscheint.

Weitere Informationen zum Herunterladen des entsprechenden VMware-Client-Integrations-Plugin finden Sie unter Upgrade
des VMware-Client-Integrations-Plugins auf die neueste Version unter https://kb.vmware.com/s/article/2145066.
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Zugriffs-Toolset

Uberblick liber Zugriffssitzungen und Tools

Home  VaultAcconts  S05Pesk X

BE 4) O SEERD EE

Email or Phone Password

chebook I

Sign Up
Connect with friends and the It's free and always will be.
world around you on Facebook.

First name Last name

Mobile number or ema
See photos and updates from friends in News Feed.

New password

Share what’s new in your life on your Timeline Birthday
Aug T 2 vY 1994 v @
Gender :
Find more of what you're looking for with Facebook Search
Female Male © Custom @
By cieking Sign U, you agree o our Terms, Data Policy and
Gookies Polcy. You may recee SWS Notificstions from us and
«can opt out any time.
Sign Up
English (US) Espafiol Francais (France) diSz(Mff) . Portugués (Brasi) Mtaliano B+20f Deutsch Bl AFF  +
SignUp LogIn Messenger FacebookLits Watch People Profles Pages Page Categories Places Games Locations Marketplace  Groups
Instagram  Local  Fundraisers Services About Create Ad Create Page Developers Careers Privacy Cockies AdChoices[>  Terms
Account Security  Login Help  Help
Facebook 2019
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Sitzungswerkzeuge

Klicken Sie auf das Symbol oben links im Sitzungsfenster, um auf die Sitzungssteuerelemente flr Ihre Support-
Sitzung Tech. zuzugreifen. Sie kdnnen auch auf die Sitzungsregisterkarte rechtsklicken, um auf die
Sitzungssteuerelemente zuzugreifen. Wahlen Sie aus dem Menu Sitzungsregisterkarte 16sen, um die Sitzung
aus der Konsole zu lI6sen, oder klicken Sie auf die Sitzungsregisterkarte und ziehen Sie diese vom Hauptfenster
weg. Das Menlusymbol verbleibt in der Sitzung, auch wenn Sie die Sitzungsregisterkarte I16sen. So kénnen Sie
die Sitzungsregisterkarte beliebig positionieren, etwa auf einem anderen Monitor, und haben weiterhin Zugriff
auf die Sitzungs-Tools. Sie kdnnen die Sitzung mit der Option Sitzungsregisterkarte anheften wieder
anheften, oder indem Sie auf das X klicken, um das gel6ste Fenster zu schlieRen. Dariiber hinaus kénnen Sie
aus dem Men( Seitenleiste lokalisieren wahlen, um die Seitenleiste fir die Sitzung zu finden. Dies hilft, wenn
Sie Uber mehrere geldste Sitzungsseitenleisten (siehe unten) verfiugen, die auf Ihrem Bildschirm verteilt sind.
Sie kénnen Uber das Men( auch die Sitzung umbenennen oder den Namen auf den Standardwert zurlicksetzen.

) - Klappen Sie die Seitenleiste ein, um lhren Sitzungs-Arbeitsbereich zu maximieren. Um die Seitenleiste wieder
zu fixieren, fahren Sie Uber den Pfeil der eingeklappten Seitenleiste und klicken Sie auf das Symbol Seitenleiste
fixieren.

% % Klicken Sie auf dieses Symbol, um die Seitenleiste zu I6sen. Nach dem Lésen kann die Seitenleiste beliebig auf

Ihrem Desktop oder auf einem separaten Monitor positioniert werden. Die Seitenleiste kann auch entsprechend
Ihrer Bedirfnisse in der GroRe angepasst werden. Alternativ kdnnen Sie auch das Fenster in der Seitenleiste in
der GroRe verandern, um mehr Platz zu erhalten. Klicken Sie auf das Symbol Seitenleiste anheften, um die
Seitenleiste wieder anzuheften. Wenn die Seitenleiste angeheftet ist, wird das Symbol Start aktiviert (sieche
unten).

ﬁ Das Symbol Start ist aktiviert, wann immer die Seitenleiste geldst wird. In Fallen, bei denen gleichzeitig mehrere
Sitzungen ausgefiihrt werden und sich mehrere geldste Seitenleisten auf lhrem Bildschirm befinden, kénnen Sie
auf das Start-Symbol einer Seitenleiste klicken, um die dazugehdrige Sitzung in den Vordergrund zu bringen.
So ersparen Sie sich Zeit und Verwirrung beim Versuch, jede Seitenleiste der entsprechenden Sitzung
zuzuordnen.

& Es ist moglich, die unterschiedlichen Widget-Sektionen der Seitenleiste, wie etwa das Chat-Fenster, das
Sitzungsinformationen-Fenster usw. neu zu positionieren. Wenn Sie tber die Titelleiste einer Sektion fahren,
verwandelt sich der Mauszeiger in eine geschlossene Hand. So kdnnen Sie diese Sektion auf der Seitenleiste
ziehen und neu positionieren.

% Laden Sie einen anderen Benutzer zur Teilnahme an einer freigegebenen Sitzung ein. Sie sind weiterhin
- Eigentimer der Sitzung, kdnnen aber Beitrage eines oder mehrerer Teammitglieder oder eines externen
Benutzers erhalten.

% Der Sitzungseigentimer kann einen anderen Benutzer aus einer freigegebenen Sitzung entfernen.

&} Offnen Sie einen Webbrowser auf Inrem Computer und geben Sie eine von Ihrem Administrator vorgegebene
Website ein. Diese Schaltflache kann darauf konfiguriert werden, detaillierte Informationen zur Sitzung, zum
Endpunkt und/oder dem BeyondTrust-Benutzer, der den benutzerdefinierten Link 6ffnet, zu beinhalten. Wenn
z. B. der externe Schliissel mit der einzigartigen Kennung eines in Ihrem Verwaltungssystem fir
Kundenbeziehungen vorhandenen Falls Gibereinstimmt, kénnen Sie durch das Anklicken dieser Schaltflache
den dazugehdrigen Fall im externen System aufrufen.

x Sitzungsregisterkarte ganz schlielen. Sie kdnnen die Sitzung von der Seitenleiste, dem Sitzungsmeni oder der
Sitzungsregisterkarte aus schlief3en.
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Unten rechts im Sitzungsfenster werden Informationen zum Remote-System angezeigt. Hat Ihr Administrator die XML API aktiviert,
koénnen Sie einen externen Schliissel fir die Verwendung in Sitzungsberichten festlegen. Jegliche von lhrem Administrator aktivierten
benutzerdefinierten Sitzungsattribute erscheinen in einer Registerkarte Benutzerdefinierte Informationen. Klicken Sie auf Kopieren,
um alle Informationen in die Zwischenablage zu kopieren.

Eine weitere Option, die Ihr Administrator aktivieren kann, ist die Moglichkeit, den Windows-Benutzer automatisch abzumelden oder den
Remote-Computer beim SchlielRen der Sitzung zu sperren. Falls Sie z. B. auf einem uniiberwachten System gearbeitet haben, wird das
Sperren des Computers empfohlen, um zu verhindern, dass nicht autorisierte Benutzer vertrauliche Informationen einsehen kénnen.
Wahlen Sie die vorzunehmende Aktion aus dem Dropdown-Meni unten am Fenster.
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Anmelden in Remote-Systemen mithilfe der Anmeldedaten-
Einfigung uber die Zugriffskonsole

Beim Zugriff auf ein Windows-basiertes Jump-Element tiber die zugriffskonsole kdnnen Sie Anmeldedaten aus einem Anmeldedaten-
Speicher verwenden, um sich am Endpunkt anzumelden oder Anwendungen als Administrator auszufiihren.

Stellen Sie vor Verwendung der Anmeldedaten-Einfligung sicher, dass ein Anmeldedaten-Speicher oder ein Passwortspeicher zur
Verfligung steht, um sich mit BeyondTrust Privileged Remote Access zu verbinden.

x Hinweis: Anmeldedaten-Einfiigung ist nicht flir Mac- oder Linux-Jump-Clients verfiigbar.
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Installation und Konfiguration des Endpunkt-Anmeldedaten-Managers

Bevor Sie damit beginnen kdnnen, mithilfe der Anmeldedaten-Einfligung auf Jump-Elemente zuzugreifen, missen Sie den BeyondTrust
Endpunkt-Anmeldedaten-Manager (ECM) herunterladen, installieren und konfigurieren. Mit dem BeyondTrust ECM kdnnen Sie Ihre
Verbindung zu einem Anmeldedaten-Speicher (wie einem Passwort-Vault) schnell konfigurieren.

Hinweis: Der ECM muss auf Ihrem System installiert werden, damit der BeyondTrust ECM-Dienst aktiviert und die
Anmeldedateneinfiigung in BeyondTrust Privileged Remote Access erméglicht werden kann.

Systemanforderungen

« Windows Vista oder neuer, nur 64 Bit
¢ .NET 4.5 oder neuer

1. Laden Sie zunachst den BeyondTrust Endpunkt-Anmeldedaten-Manager (ECM) von BeyondTrust Support unter
beyondtrustcorp.service-now.com/csm herunter.

Starten Sie den Installationsassistenten fiir den BeyondTrustEndpunkt-Anmeldedaten-Manager.

Stimmen Sie den Bedingungen der Endbenutzer- @ BeyondTrust Endpoint Credential Manager Setup - X

Lizenzvereinbarung zu. Aktivieren Sie das Kontrollkastchen zur . .

Zustimmung und klicken Sie dann auf Installieren. BeyondTrust Endpoint Credential
Manager

Wenn Sie den Installationspfad von ECM anpassen mussen,
klicken Sie auf die Schaltflache Optionen.

BEYONDTEUST A
ENDPOINT CREDENTIAL MANAGER

END USER LICENSE AGREEMENT
Hinweis: Sie kbnnen mit der Installation erst fortfahren, wenn Sie STANDARD TERMS AND CONDITIONS
der Endbenutzer-Lizenzvereinbarung zustimmen.

THIS BEYONDTRUST ENDPOINT CREDENTIAL MANAGER END-USER
LICENSE AGREEMENT (thizs "Agreement") is entered into as of the date (the
"Effective Date') specified in the Order Form referencing the Software, between
BeyondTmst Corporation, a Delaware corporation {"Licensor"), and the individual
or entity set forth in the Order Form ("Customer”). Customer enters into and .

[l agree to the license terms and conditions

it

4. Klicken Sie auf dem Begrifiungsbildschirm auf Weiter. 1B BeyondTrust Endpoint Credential Manager Setup _ X

Welcome to the BeyondTrust Endpoint
Credential Manager Setup Wizard

The Setup Wizard will install BeyondTrust Endpoint Credential
Manager on your computer, Click Next to continue or Cancel
to exit the Setup Wizard.

fack [ Next | | cancel
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5. Wabhlen Sie den Installationsort fir den Anmeldedaten-Manager
und klicken Sie dann auf Weiter.

Destination Folder
6. Aufdem nachsten Bildschirm kénnen Sie mit der Installation Click Next to install to the default folder or cick Change to choose another.
beginnen oder vorherige Schritte Uberprufen.

‘E BeyondTrust Endpoint Credential Manager Setup — *®

Install BeyondTrust Endpoint Credential Manager to:

IC:\Drogram Files\Bomgar\ECMY

Back [ Next | | Cancal |
7. Klicken Sie auf Installieren, wenn Sie bereit sind. 1B BeyondTrust Endpoint Credential Manager Setup _ X

Ready to install BeyondTrust Endpoint Credential M @

Click Instal to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back || Install | | caneml |

8. Die Installation nimmt einige Zeit in Anspruch. Klicken Sie auf dem

15 BeyondTrust Endpoint Credential Manager Setup - *
Bildschirm auf Fertigstellen.

Completed the BeyondTrust Endpoint
Credential Manager Setup Wizard

Click the Finish button to exit the Setup Wizard.
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}{ Hinweis: Um einen ausfallfreien Betrieb zu gewéahrleisten, kénnen Administratoren bis zu drei ECMs auf unterschiedlichen
Windows-Systemen installieren, um mit dem gleichen Anmeldedatenspeicher zu kommunizieren. Eine Liste der mit der
Geréte-Site verbundenen ECMs finden Sie in /login > Status > Informationen > ECM-Clients.

}! Hinweis: Wenn ECMs in einer Konfiguration mit hoher Verfiigbarkeit verbunden sind, leitet das BeyondTrust Appliance B
Series Anfragen an den ECM in die ECM-Gruppe, die am langsten mit dem Gerét verbunden ist.

Hinweis: Sollte wahrend der Installation ein Windows-Pluginfehler auftreten, suchen und entsperren Sie die Datei
BeyondTrustVaultRestPlugin.dll.

Konfiguration einer Verbindung zu lhrem Anmeldedaten-Speicher

Mit dem Konfigurator des Anmeldedaten-Managers kdnnen Sie eine Verbindung zu Ihrem Anmeldedaten-Speicher aufbauen.

1. Machen Sie den soeben installierten BeyondTrust ECM- — ‘ P p—— Type e
Konfiguratur tber das Windows-Suchfeld oder durch Aufruf der [15 somgar-ecmcontguaorere | PETTRTRY At o
Programmliste in lhrem Startment( ausfindig. «1 Bomgar-ECMConfigurator.exe.config 2/10/2016 1021 A Configuration Sou.. 1

. . . . CH| Bomgar-ECMService.exe 2/7/2017 3:40 PM Application 24
FUhren Sle das Programm aUS, um eine Verblndung anZUbauen- « Bomgar-ECMService.exe.config 2/10/2016 1022 A..  Configuration Sou... 1
Wenn der Konfigurator gedffnet wird, vervollstindigen Sie die | omeeeries S .
Felder. Alle Felder missen ausgerIIt werden. ECM.Iog 2/8/2017 1248 PM  Text Document 2
ECSM.settings 11/14/2016 221 PM  SETTINGS File 1
“ logdnetdil 2/10/2016 1022 A..  Application extens... 294
4| NewtonsoftJsondll 12/14/2016 325 PM  Application extens... 491
&) Util.dil 2/7/2017 3:40 PM Application extens... 27
Geben Sie folgende Werte ein:
Feldbezeichnung Wert
Client-ID Die ID fiir Inren Anmeldedaten-Speicher.
Client-Secret Der geheime Schlissel fir Inren Anmeldespeicher.
Website Die URL fir Ihre Anmeldedaten-Speicher-Instanz.
Port Der Serverport, tiber den sich der Anmeldedaten-Manager mit lhrer Website verbindet.
Plugin Klicken Sie auf die Schaltflache Plugin wahlen..., um das Plugin ausfindig zu machen.
4. Wenn Sie auf die Schaltflache Plugin wahlen... klicken, wird der Name ' Datemodified  Type Size
Speicherort fir den Anmeldedaten-Speicher gedffnet. 4 ECMl 21/2017340PM  Application extens 62K
4 log4netdll 2/10/2016 10:22 A..  Application extens... 294 KB
Fl'jgen S|e |hre P|ugin_Dateien in den Ordner ein. 4] NewtonsoftJson.dill 12/14/2016 3:25 PM  Application extens. 491 KB
&) utildin 2/7/2017 3:40 PM Application extens. 27 KB

Offnen Sie die Plugin-Datei, um mit dem Ladevorgang zu beginnen.

Hinweis: Wenn Sie sich mit einem Passwort-Speicher verbinden, sind méglicherweise weitere Konfigurationsschritte auf
Plugin-Ebene notwendig. Die Plugin-Anforderungen variieren basierend auf dem Anmeldedaten-Speicher, mit dem Sie eine

Verbindung aufbauen.
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Um die neuen Einstellungen in der Konfiguration zu iibernehmen, starten Sie den Anmeldedaten-Manager-Dienst neu.

Verwendung der Anmeldedaten-Einfugung zum Zugriff auf Remote-
Systeme

Nachdem der Anmeldedaten-Speicher konfiguriert und eine Verbindung aufgebaut wurde, kann die zugriffskonsole mit der Verwendung
von Anmeldedaten aus dem Anmeldedaten-Speicher zur Anmeldung in Remote-Systemen beginnen.

Melden Sie sich in der zugriffskonsole an.

2. Fuhren Sie einen Jump zu einem Remote-System mit einem Jump-Element durch, das als heraufgesetzter Dienst auf einem
Windows-System installiert wurde.

3. Kiicken Sie auf die Schaltflache Wiedergabe, um die Bildschirmfreigabe mit dem Remote-System zu beginnen. Wenn sich das
Remote-System am Windows-Anmeldebildschirm befindet, wird die Schaltflache Anmeldedaten einfiigen hervorgehoben.

4. Klicken Sie auf die Schaltflache Anmeldedaten einfiigen. Ein Popup-Dialog zur Anmeldedatenauswahl erscheint und fiihrt die
Anmeldedaten auf, die Gber den Endpunkt-Anmeldedaten-Manager verfiigbar sind.

5. Wabhlen Sie die geeigneten Anmeldedaten aus dem Endpunkt-
Anmeldedaten-Manager, die verwendet werden sollen. Das System
ruft die Anmeldedaten vom Endpunkt-Anmeldedaten-Manager ab
und setzt sie auf dem Windows-Anmeldungsbildschirm ein.

6. Der Support-Techniker wird im Remote-System angemeldet.

Aus bevorzugten Anmeldedaten zur Einfugung wahlen

Nachdem Sie sich mit Anmeldedaten an einem Endpunkt angemeldet haben, speichert das System |hre bevorzugten Anmeldedaten fur
den Endpunkt sowie den Kontext, in dem sie benutzt worden sind (um sich anzumelden, um eine Sonderaktion auszufihren, fir eine
Heraufsetzung oder zum Pushen), in der B Series Appliance-Datenbank. Wenn Sie beim nachsten Mal Anmeldedaten fiir den Zugriff auf
den selben Endpunkt benutzen, empfiehlt das Einfligungsmenu, welche Anmeldedaten verwendet werden sollen. Die Anmeldedaten
werden auf der Anmeldedaten-Liste ganz oben unter Empfohlene Konten angezeigt, gefolgt von verbleibenden Anmeldedaten. Wenn
fur einen Endpunkt kein Anmeldedatenverlauf vorhanden ist, zeigt B Series Appliance alle mdglichen Anmeldedaten an, gruppiert nach
Konten, die mit dem Jump-Item verbunden sind und nicht mit dem Jump-ltem. Jump-ltem-Zuordnungen fiir Konten und Kontogruppen
werden in /login konfiguriert.

Die Anmeldedaten-Liste empfiehlt hochstens flinf Anmeldedaten.
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Auschecken und Einchecken von Vault-Anmeldedaten

Sie kdnnen auf den Privileged Remote Access-Vault einfach iber den zugriffskonsole zugreifen. Dadurch
koénnen Sie bei Bedarf Anmeldedaten auschecken und einchecken, entweder wahrend einer Sitzung oder [E] Privileged Remote Acc
auf lhrem lokalen Computer. .
File Help

Home Vault Accounts

Wabhlen Sie die Registerkarte Vaultkonten, um eine Liste der verfligbaren
Anmeldedaten und zugehérigen Informationen anzuzeigen.
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Steuern des Remote-Endpunkts mit der Bildschirmfreigabe

Klicken Sie im Sitzungsfenster auf Bildschirmfreigabe, um die Steuerung
des Remote-Computers anzufordern, falls die Bildschirmfreigabe nicht
automatisch startet. Abhangig von lhren Kontoeinstellungen kénnen

unterhalb der Schaltflache weitere Optionen zur Verfligung stehen. Klicken ! ° SCREEN SHARING
Sie auf die Zahnrad-Schaltflache, um die Optionen anzuzeigen.

Wenn Sie eine Sitzung gestartet haben, beginnt die Zugriffskonsole sofort
mit der Bildschirmfreigabe mit dem Endpunkt. Abhangig vom System
haben Sie mdglicherweise die volle Kontrolle oder nur
Anzeigeberechtigungen bei der Bildschirmfreigabe mit dem System.

Optionen zur Bildschirmfreigabe

« Verbleiben alle Optionen deaktiviert, wird die vollstdndige Bildschirmfreigabe angefordert, welche die Ansicht oder Steuerung des
gesamten Desktops des Remote-Systems und aller Anwendungen gewahrt.
+ Wenn Sie Nur Anzeigen auswahlen, konnen Sie den Remote-Bildschirm sehen, aber nicht steuern.
« Privater Bildschirm startet die Sitzung mit deaktivierter Ansicht und Steuerung des Remote-Endpunktes. Der private Bildschirm
ist nicht verfligbar, wenn Support fiir Windows 8 bereitgestellt wird.
[ Privileged Remote Access Console - techcomeloudpra.com - Scott

File Help

Home  VautAcounts  S0SPesk X

Screen Sharing | File Transfer | Comman: dShell | SystemInfo | Registry Access

Wl ocu
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Bildschirmfreigabe-Werkzeuge
! Bildschirmfreigabe beenden.

% Bei Arbeiten auf dem Remote-Computer kdnnen Sie die Steuerung der Tastatur oder Maus anfordern bzw. beenden.

Support-Techniker, die ein macOS-System verwenden, kénnen Strg+Linke Maustaste Uber die verbundene
Bildschirmfreigabesitzung an das Remote-System senden, indem sie Strg+CMD+Linke Maustaste verwenden.

l’ Wenn |hre Berechtigungen es zulassen, kdnnen Sie die Bildschirmansicht und die Maus- und Tastatureingabe des
Remote-Benutzers deaktivieren. Die Endbenutzeransicht des privaten Bildschirms erlautert dann, dass der BeyondTrust-
Benutzer die Kundenansicht deaktiviert hat. Der Endbenutzer kann durch Driicken von Strg-Alt-Entf stets wieder die
Kontrolle Ubernehmen.

Deaktivieren Sie alternativ die Maus- und Tastatureingabe des Endbenutzers und gestatten Sie weiterhin die Ansicht des
Bildschirms. Wenn die Eingabe eingeschrankt ist, erscheint ein orangener Rahmen auf den Monitoren des Endbenutzers
und eine Nachricht gibt an, dass der BeyondTrust-Benutzer die Maus- und Tastatursteuerung besitzt. Der Endbenutzer
kann durch Driicken von Strg-Alt-Entf stets wieder die Kontrolle ibernehmen.

Die eingeschrankte Endpunktinteraktion ist nur beim Zugriff auf macOS- oder Windows-Computer verfiigbar. Die
eingeschrankte Kundeninteraktion ist nur bei der Unterstiitzung von Windows-Computern verfiigbar. In Windows Vista
und héher muss der Endpunkt-Client heraufgesetzt werden. In Windows 8 ist dieses Feature auf die Deaktivierung von
Maus und Tastatur beschrankt.

Anmerkungswerkzeuge ermoglichen eine einfachere Zusammenarbeit in freigegebenen Sitzungen. Eine Reihe von
Werkzeugen steht zur Verfligung, darunter Formen und freies Zeichnen.

Starten Sie das Remote-System entweder im normalen oder im abgesicherten Modus mit Netzwerk-Funktion neu, oder
fahren Sie das Remote-System herunter.

Senden Sie einen Strg-Alt-Entf-Befehl an den Remote-Computer.

Eine spezielle Aktion auf dem Remote-System durchfiihren. Je nach Betriebssystem und Konfiguration des Remote-
Computers variieren die verfugbaren Aufgaben. Vordefinierte Skripts, die fir den Benutzer verfligbar sind, erscheinen in
einem erweiterbaren Meni. Auf einem Windows®-System kdnnen Sie mit der besonderen Aktion ,Ausfiihren als* auch
Anmeldedaten aus einem Endpunkt-Anmeldedaten-Manager auswahlen. Die Verwendung des Endpunkt-Anmeldedaten-
Managers erfordert eine separate Dienstleistungsvereinbarung mit BeyondTrust. Nach Abschluss einer
Dienstleistungsvereinbarung kénnen Sie die erforderliche Middleware vom BeyondTrust Support-Portal herunterladen.

e au

Greifen Sie auf eine Dropdown-Liste verfigbarer Smart-Card-Lesegerate auf Ihrem lokalen System zu. Verwenden Sie die
virtuelle Smart-Card, um administrative Aktionen durchzufiihren, Programme in einem anderen Benutzerkontext
auszuflihren oder, um sich als ein anderer Benutzer anzumelden. Die richtigen Treiber fir die virtuelle Smart-Card missen
sowohl auf lhrem lokalen System als auch auf dem Remote-System installiert werden, wahrend die Dienste laufen.

‘ Zum Neustart der Bildschirmfreigabe mit einem iOS-Gerat. Einzelheiten finden Sie in Support fur Apple iOS-Gerate auf
www.beyondtrust.com/docs/privileged-remote-access/getting-started/access-console/apple-ios/index.htm. Bei der
Bereitstellung von Support fiir ein System mit Apple OS X 10.10 oder héher, an dem ein Mobilgerat mit Apple iOS 8.0.1
oder héher angeschlossen ist, klicken Sie auf diese Schaltflache, um auf dem angeschlossenen iOS-Gerat die Nur-
Anzeige-Bildschirmfreigabe zu beginnen oder zu beenden. Beachten Sie, dass diese Schaltflache erst bei einer
standardmafigen Bildschirmfreigabe-Zugriffssitzung mit einem Apple OS X Yosemite-System sichtbar wird. Die
Schaltflache wird erst aktiviert, wenn ein Gerat mit Apple iOS 8.0.1 oder héher mit dem OS X Yosemite-System verbunden

wird.
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p Melden Sie sich am Endpunkt mit Anmeldedaten an, die von einem externen Anmeldedatenspeicher zur Verfligung
gestellt werden. Die Verwendung des Endpunkt-Anmeldedaten-Managers erfordert eine separate
Dienstleistungsvereinbarung mit BeyondTrust. Nach Abschluss einer Dienstleistungsvereinbarung kénnen Sie die
erforderliche Middleware vom BeyondTrust Support-Portal herunterladen. Vor 15.2 war diese Funktion nur in Sitzungen
verflugbar, die auf Windows® Uber einen heraufgesetzten Jump-Client gestartet wurden. Ab 15.2 kénnen Sie auch den
Endpoint Credential Manager in Remote-Jump-Sitzungen, Microsoft® Remote Desktop Protocol-Sitzungen, VNC-
Sitzungen und Shell Jump-Sitzungen verwenden.

% Wahrend der Bildschirmfreigabe konnen Sie eine Bildschirmaufnahme des Remote-Bildschirms bzw. der Remote-
Bildschirme mit voller Auflésung im png-Format aufnehmen. Speichern Sie die Bilddatei in lhrem lokalen System oder in
der Zwischenablage. Die Aufzeichnungs-Aktion wird im Chat-Protokoll mit einem Link zum lokal gespeicherten Bild
aufgezeichnet. Der Link bleibt aktiv, selbst wenn der Kunde die Sitzung verlassen hat, wird aber nichtim BeyondTrust-
Sitzungsbericht gespeichert. Sie kdnnen das Zielverzeichnis fiir Screenshots im Menl Datei > Einstellungen > Extras in
der zugriffskonsole andern. Dies funktioniert auf Mac, Windows und Linux.

e

Sie kdnnen die Inhalte Ihrer Zwischenablage manuell an den Remote-Computer senden. Dieses Werkzeugsymbol wird
nicht angezeigt, wenn Sie die Berechtigung zum automatischen Senden der Inhalte Ihrer Zwischenablage haben, oder
wenn Sie nicht die Berechtigung zum Senden der Zwischenablage an das Remote-System haben.

Sie kdnnen die Inhalte der Zwischenablage manuell vom Remote-Computer empfangen. Dieses Werkzeugsymbol wird
nicht angezeigt, wenn Sie die Berechtigung zum automatischen Abrufen der Inhalte der Zwischenablage haben, oder
wenn Sie nicht die Berechtigung zum Abrufen der Zwischenablage des Remote-Systems haben.

Y

Einen alternativen Remote-Bildschirm flr die Anzeige auswahlen. Der primare Monitor wird mit einem P gekennzeichnet.

Den Remote-Bildschirm in der tatsdchlichen GroRe oder skaliert anzeigen.

Wahlen Sie den Farboptimierungsmodus zur Anzeige des Remote-Bildschirms aus. Wenn Sie hauptsachlich Video
freigeben, wahlen Sie Videooptimiert; wahlen Sie sonst zwischen SchwarzweiR (weniger Bandbreite), Wenige Farben,
Mehr Farben und Volle Farben (verwendet mehr Bandbreite). Sowohl der videooptimierte sowie der Vollfarbmodus
ermdglichen die Anzeige des Desktop-Hintergrundbilds.

Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick. Im Vollbildmodus
werden besondere Tasten an das Remote-System weitergegeben. Dies umfasst, aber ist nicht beschrankt auf
Modifikatortasten, Funktionstasten und die Windows Start-Taste. Beachten Sie, dass dies nicht fur den Befehl Strg-Alt-

A
+

Entf gilt.
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Verwenden Sie Anmerkungen, um auf dem Remote-Bildschirm
des Endpunktes zu zeichnen

Verwenden Sie Anmerkungswerkzeuge, um in freigegebenen Sitzungen mit anderen Benutzern zusammenzuarbeiten. Anmerkungen
sind ein interaktiver Weg zur visuellen Kommunikation, mit dem mdglicherweise frustrierende Situationen reduziert und Prozesse
beschleunigt werden.

Wahrend Sie sich im Anmerkungsmodus befinden, kénnen Sie trotzdem Ihre Maus bewegen oder Objekte auf dem Desktop des Kunden
steuern. Durch Gedriickthalten der Umschalt-Taste wird der Anmerkungsmodus vortibergehend unterbrochen.

Anmerkungen aktivieren

Um mit der Verwendung von Anmerkungen zu beginnen, klicken Sie auf das Anmerkungssymbol. !
Durch Klicken auf eine beliebige Dropdown-Mentoption wird der ! | % H E _
Anmerkungsmodus eingeschaltet. Die folgenden Werkzeuge und Funktionen - -
stehen zur Verfiigung: e ® NoTool l
o Virtueller Zeiger — . ) B
) j u Virtual Pointer
o Stift 3 =
+ Rechteck-Zeichenwerkzeug 7 Pen
« Ellipse-Zeichenwerkzeug |3 Rectangle
« Radiergummi I : O Ellipse
Ruckgangi
* Ruckgangig ﬂ ! Erazer
o Loschen "
« Rote, schwarze oder weiRe Farbe %  Undo ]
. . . . .. N
« Dinne, mitteldicke oder dicke Linie Dy i Clear i
cly §
* Red &
® Black I
’“"“ White |
er .
_|™ Thin 3
2 . h
. ", Medium 1
i £
ip \ Thick
h
Of : .
Hold Shift For Mouse Pass-through I
authonty” such as army office
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Sie kédnnen lhr Werkzeug aus dem Dropdown-Menu Anmerkungen oder
durch Rechtsklicken im Remote-Bildschirmbereich auswahlen. Wenn Sie in
den Bereichen auf3erhalb des Remote-Bildschirms klicken, wird das
Dropdown-Menu nicht angezeigt.

Anmerkungen erscheinen auf dem Remote-Bildschirm, um bei Bedarf die
Aufmerksamkeit auf bestimmte wichtige Punkte zu lenken oder Bereiche
hervorzuheben.

Um Anmerkungen auszuschalten, wahlen Sie Kein Werkzeug im m
Dropdown-Men(, oder klicken Sie auf Esc. - | !v 5 & gv a

Alle Anmerkungen werden vom Kundenbildschirm geldscht, wenn die E . == |_
Sitzung beendet ist. 3 ] Virtual Pointer Y
i
i /| Pen 1
[ Rectangle 2
r () Ellipse 3
V }' Erazer ]
» 4  Undo Ctrl+Z !
i) i Clear Backspace ar
clf
. Red Ctrl+1
& Black Ctrl+2
™ White Ctrl+3
g
] . Thin Alt+1 I!
o SN Medium Alt+2 it
ip ™y Thick Alt+3 ¢
]
F Hold Shift For Mouse Pass-through r
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Zeigen Sie mehrere Monitore am Remote-Endpunkt an

BeyondTrust unterstuitzt Remote-Desktops, die so konfiguriert sind, dass mehrere Monitore verwendet werden kdnnen. Wenn Sie sich mit
einem Remote-Desktop verbinden, sehen Sie den Primar-Monitor in der Registerkarte Bildschirmfreigabe. Wenn zusatzliche Monitore
konfiguriert werden, wird das Symbol Monitor in der Symbolleiste Bildschirmfreigabe aktiviert und eine Registerkarte Monitore
erscheint in der unteren rechten Ecke der Konsole.

| [ Privileged Remote Access Console - techcamcloudpra.com - Scatt

File Help

Home  VaultAccounts  S05Pesk X

Sharing | File Transfer | Comman: dShell | Systemlinfo | Registry Access
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Das Monitor-Symbol verwenden

Klicken Sie das Monitor-Symbol an, um alle Monitore anzuzeigen, die mit dem Remote-

Computer verbunden sind. In dieser Ansicht werden die Remote-Monitore durch Rechtecke . @ .I m E ‘
i -

anstatt Miniaturansichten dargestellt. Die Position jedes Rechtecks stimmt liberein mit der
fL

Position eines jeden Monitors am Remote-Desktop. I

1M
Der Primar-Monitor erscheint standardmafig im Fenster Bildschirmfreigabe. Um die Ansicht .
zu andern, klicken Sie das Rechteck an, das den Monitor darstellt, den Sie anzeigen méchten. E :

—a

Sie kdnnen auch Alle anzeigen auswahlen, um alle Monitore im Fenster Bildschirmfreigabe

anzuzeigen, die mit dem Remote-Computer verbunden sind. -
View All ] -
B i J
11
Wenn an den Remote-Computer keine weiteren Monitore angeschlossen sind, ist das Symbol Monitor nicht aktiv. %
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Multi-Monitor-Support fur RDP-Sitzungen

Mit einer Option kdnnen Sie eine (ber alle Monitore des Client-Computers
erweiterte PRA-Verbindung 6ffnen, unabhangig von der Konfiguration des
Client-Monitors. Mit dieser Funktion kénnen Sie alle an den Client-
Computer angeschlossenen Monitore voll ausnutzen und somit die
BildschirmgroRe und -skalierung wahrend einer RDP-Sitzung tiber mehrere
Monitore hinweg anpassen.

Use this monitor
v/ Span all monitors

B

Hinweis: Wenn Sie wahrend der Verwendung dieser Funktion
die Vollbildschirm-Ansicht verwenden, wird das Remote-System
auf allen Ihren Monitoren angezeigt.

Die Registerkarte ,,Monitore“ verwenden

Klicken Sie auf die Registerkarte Monitore, um die Miniaturansichten all
jener Monitore anzuzeigen, die mit dem Remote-Computer verbunden
sind. Die Position jeder Miniaturansicht stimmt Giberein mit der Position
eines jeden Monitors am Remote-Desktop.

Der Monitor, der zurzeit auf der Registerkarte Bildschirmfreigabe
angezeigt wird, ist hervorgehoben.

Der Primar-Monitor erscheint standardmafig im Fenster
Bildschirmfreigabe. Um die Ansicht zu &ndern, klicken Sie die
Miniaturansicht des Monitors an, den Sie anzeigen mdchten. Sie kdnnen
auch Alle anzeigen auswahlen, um alle Monitore im Fenster
Bildschirmfreigabe anzuzeigen, die mit dem Remote-Computer
verbunden sind.
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Wenn die Sitzung im Graustufenmodus stattfindet, werden die Remote-
Monitore durch Rechtecke anstatt Miniaturansichten dargestellt. Die
Position jedes Rechtecks stimmt Giberein mit der Position eines jeden
Monitors am Remote-Desktop.

Hinweis: Der Aktualisierungszyklus der Miniaturansicht dauert
unter idealen Umsténden ca. drei Sekunden, kann aber, je nach
Internetgeschwindigkeit und Datentransfer, ldnger dauern.

VERTRIEB: www.beyondtrust.com/contact SUPPORT: www.beyondtrust.com/support DOKUMENTATION: www.beyondtrust.com/docs 7

©2003-2023 BeyondTrust Corporation. Alle Rechte vorbehalten. Andere Markenzeichen auf dieser Seite sind Eigentum der jeweiligen Inhaber. BeyondTrust ist keine gecharterte Bank oder TC:12/12/2023
Treuhandgesellschaft oder Hinterlegungsstelle. Sie ist nicht befugt, Geldeinlagen oder Treuhandkonten anzunehmen, und wird nicht von einem Staat oder einer Bundesbankbehorde lizensiert oder
reguliert.



PRIVILEGED REMOTE ACCESS 23.2

laI BeyondTI‘USt BENUTZERHANDBUCH FUR DIE ZUGRIFFSKONSOLE

Dateitransfer zum und vom Remote-Endpunkt

Berechtigte Benutzer kdnnen wahrend einer Sitzung Dateien und sogar ganze Verzeichnisse sowohl auf den Remote-Computer als auch
vom Remote-Computer oder von dem Remote-Gerat auf die SD-Karte oder umgekehrt tibertragen, I6schen oder umbenennen. Sie
mussen nicht die vollstandige Kontrolle Gber den Remote-Computer haben, um Dateien Ubertragen zu kénnen.

Je nach den Berechtigungen, die Ihr Administrator fir Ihr Konto festgelegt haben, kénnen Sie nur Dateien auf das Remote-System
hochladen oder auch Dateien auf Ihren lokalen Computer herunterladen. Der Dateisystemzugriff kann ebenfalls auf bestimmte Pfade auf
dem Remote- oder lokalen System beschrankt sein, wodurch durchgesetzt wird, dass Uploads oder Downloads nur in bestimmten
Verzeichnissen erfolgen.

Ubertragen Sie Dateien mithilfe der Upload- oder Download-Schaltflachen oder durch Ziehen und Ablegen von Dateien. Mit einem
Rechtsklick auf eine Datei wird ein kontextsensitives Menu aufgerufen, tiber das Sie unter anderem einen neuen Ordner erstellen, die
Datei umbenennen, 6ffnen oder I6schen oder direkt auf lhr System herunterladen kdnnen.

Name. Size  Type Date Modified Name Size Type Date Modified
Y Folder 06/25/2019 01:49:17 PM » Folder 08/05/2019 08:38:37 AM
6.1.0 Folder 04/04/2019 02:41:21 PM Flare API Folder 07/09/2018 06:40:46 AM
620 Folder 04/04/2019 02:42:23 PM 0ld Firefox Data Folder 06/11/2018 11:05:32 AM
6.3.0 Folder 04/04/2019 01:59:27 PM PMEM Folder 06/06/2019 11:02:55 AM
64.0 Folder 04/04/2019 02:17:47 PM Release Notes. Folder 07/08/2019 11:28:55 AM
6.5.0 Folder 04/04/2019 01:58:43 PM Ej Cisco Webex Meetings.Ink 2KB Shortcut 07/01/2019 12:32:08 PM
m Kindle.Ink 2KB Shorteut 06/22/2018 09:58:17 AM
;j Microsoft Edge.Ink: 1KB Shortcut 06/10/2019 09:19:15 AM
Ej Microsoft Teams.Ink 2KB Shortcut 07/26/2019 04:46:31 PM
" mmc notes.bdt 1KB Text Document 05/29/2019 12:09:48 PM
notes-rebranding.txt 1KB Text Document. 02/12/2019 01:14:45 PM
Ej RingCentral.ink 2KB Shortcut 07/12/2019 06:39:51 AM
Screamin, g Frog SEO Spider.Ink  1KB Shorteut 05/16/2012 10:30:31 AM
@ SFDC Product Codes.xlsx 21KB  Microsoft Excel Worksheet  06/02/2016 03:53:23 PM
53 ] Spotify.nk 1KB  Shortcut 05/31/2019 03:06:36 PM
% o Dve‘:;;r‘; - * obat Document 07/25/201901‘52‘41 PM
Q B3] Unused_images_PAT & nren cel Worksheet 09/10/2012 07:15:33 AM
@& Creste Directory
@ Rename
@ Delete
@ Open
& Show Hidden ltems
@& Download
1item, 345 KB
. . . .
1 Wenn ein ICAP-Server aktiviert ist, wird die Datei als ,,Scannen”angezeigt, bis die Ubertragung beendet ist. Wéhrend oder
nach einer Dateilibertragung werden die Ergebnisse der Uberpriifung im Dateilibertragungsprotokoll angezeigt. Wird in der
Datei Malware entdeckt, wird sie nicht (ibertragen. Um einen ICAP-Server zu aktivieren, siehe Sicherheit unter
https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/admin/security.htm.

Werkzeuge fiir den Dateitransfer

Zugriff auf das Dateisystem des Remote-Gerats stoppen, wenn es nicht mehr benétigt wird.
Ein Verzeichnis im ausgewahlten Dateisystem nach oben wechseln.

Ihre Ansicht des ausgewahlten Dateisystems aktualisieren.

Ein neues Verzeichnis erstellen.

5 50 50 &
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Ein Ordner oder eine Datei umbenennen.

Ein Verzeichnis oder eine Datei Idschen. Beachten Sie, dass dies die Datei oder den Ordner unwiderruflich
I6scht. Die Datei bzw. der Ordner wird nicht in den Papierkorb geworfen.

Ausgeblendete Dateien anzeigen.

Wahlen Sie eine oder mehrere Dateien oder Verzeichnisse und klicken Sie auf die jeweilige Schaltflache,

um die Dateien auf das Remote-System hochzuladen bzw. auf Ihr lokales System herunterzuladen. Sie
kénnen Dateien auch durch Ziehen Ubertragen.

8

Ist bereits eine Datei des gleichen Namens am Speicherort, an den eine Datei Gibertragen werden soll,
vorhanden, wahlen Sie, ob die vorhandene Datei automatisch tUberschrieben, der Transfer abgebrochen
oder fur jede Datei mit identischem Namen eine Aufforderung angezeigt werden soll. Beachten Sie, dass
bei identischem Inhalt der Dateien der Upload-Vorgang tbersprungen und eine Warnmeldung angezeigt
wird.

E

Durch Beibehalten der Dateiinformationen wird auch der Originalzeitstempel der Datei beibehalten. Ist
diese Option deaktiviert, gibt der Zeitstempel der Datei Datum und Uhrzeit der Ubertragung wieder.

Ist der automatische Dateitransfer aktiviert, beginnt die Ubertragung, sobald auf die Schaltfliche zum Hoch-
bzw. Herunterladen geklickt oder eine Datei aus einem Dateisystem in ein anderes gezogen wird.

Ist der automatische Dateitransfer nicht aktiviert, wahlen Sie im Transfermanager die Dateien aus, die Sie
Ubertragen mochten, und klicken Sie auf Start, um mit dem Transfer zu beginnen.

Wahlen Sie im Transfermanager eine Datei aus und klicken Sie auf Details, um Informationen wie Datum
und Uhrzeit des Transfers, Ursprung und Ziel der Dateien sowie die Anzahl der Uibertragenen Byte
anzuzeigen.

Wahlen Sie eine oder mehrere Dateien im Transfermanager aus und klicken Sie auf Abbrechen, um den
Transfer abzubrechen.

Alle Informationen im Transfer-Manager I6schen.

®© 5 & &P
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Offnen Sie die Befehlsshell am Remote-Endpunkt mithilfe der
Zugriffskonsole

Mit der Remote-Befehlsshell kann ein berechtigter Benutzer eine virtuelle Befehlszeilenschnittstelle fir den Remote-Computer 6ffnen.
Der Benutzer kann dann Befehle lokal eingeben, aber diese auf dem Remote-Computer ausfiihren lassen. Sie kdnnen mit mehreren
Shells arbeiten. Beachten Sie, dass die dem Benutzer zur Verfiigung stehenden Skripte ebenfalls tiber die Bildschirmfreigabe-
Schnittstelle auf dem Remote-Computer ausgefiihrt werden kdnnen.

Ihr Administrator kann auch die Remote-Shell-Aufzeichnung aktivieren, sodass ein Video jeder Shell spater tUber den Sitzungsbericht
angezeigt werden kann. Wenn Befehlsshell-Aufzeichnung aktiviert ist, ist ebenfalls eine Abschrift der Befehlsshell verfiugbar.

Privileged Remote Access Console - gabeyondirustcloud.com - Scott — m] X

File Help
Home  VaultAccounts  PT- MOBILE OFFICE X

== ScreenSharing  File Transfer ~ Command Shell  SystemInfo  Registry Access

- §- §-W- e

Shell 1

Befehlsshell-Tools

E Zugriff auf die Eingabeaufforderung stoppen, wenn er nicht mehr benétigt ist.

m a Offnen Sie eine neue Shell, um mehrere Instanzen der Eingabeaufforderung auszufiihren, oder schlieRen Sie
einzelne Shells, ohne den Eingabeaufforderungs-Zugriff aufzugeben. Die einzelnen Instanzen werden als
Registerkarten am unteren Bildschirmrand angezeigt.

?. Greifen Sie auf eine Dropdown-Liste zuvor verfasster Skripts zu, falls dies zulassig ist. Wenn Sie ein Skript fr
die Ausfiihrung auswahlen, wird eine Eingabeaufforderung mit einer kurzen Beschreibung des Skripts
angezeigt. Wenn Sie auf Ja klicken, wird das Skript in der aktiven Befehlsshell ausgefihrt.
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g Greifen Sie auf Tools fur die Verwendung in der Befehlszeile zu. Fligen Sie den Inhalt Ihrer Zwischenablage ein,
entweder Uber die Auswahl aus dem MenU oder durch Rechtsklick im Terminalfenster. Kopieren Sie ein
Protokoll der aktuellen Shell in Ihre Zwischenablage oder speichern Sie es auf hrem Computer. Um einen Teil
des Texts zu kopieren, wahlen Sie ihn aus. Léschen Sie jegliche aktuell nicht sichtbaren Zeilen oder I6schen Sie
alle Inhalte des Terminals. Sie kdnnen auch auf Tools zugreifen, indem Sie im Terminalfenster Strg gedriickt
halten und rechtsklicken.

Wahlen Sie die GroRe aus, in der die Anzeige erscheinen soll. Wahlen Sie zwischen 80x50, 80x25 oder jeder
beliebigen GroRe.
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Anzeige von Systeminformationen am Remote-Endpunkt

Berechtigte Benutzer kdnnen eine komplette Momentaufnahme der Systeminformationen des Remote-Gerats oder -Computers
anzeigen, um die Diagnose und Problemlésung zu beschleunigen. Die verfligbaren Systeminformationen hdngen vom Remote-
Betriebssystem und der Konfiguration ab. Benutzer mit den geeigneten Berechtigungen kdnnen ebenfalls Prozesse beenden, Dienste
starten, stoppen, pausieren, fortsetzen und neu starten sowie Programme deinstallieren.

Weil der Abruf sehr groRer Datenmengen zu langen Ubertragungszeiten
fuhren kann, kdnnen Sie sich entscheiden, Ihre Anzeige nur mit der
Registerkarte Ubersicht zu starten oder Daten fiir alle Registerkarten
abzurufen. Wenn Sie mit Nur Ubersicht beginnen, kénnen Sie Daten von
den anderen Registerkarten dadurch einholen, dass Sie zum jeweiligen
Abschnitt wechseln, den Sie anzeigen missen und oben in diesem
Abschnitt auf Aktualisieren klicken.

Overview Only

All Categories

[ Privileged Remote Access Console - techcomeloudpra.com - Scott
File  Help

Home  VaultAccounts ~ SOSPeak X

= ScreenSharing | File Transfer | Comrmand Shell | Systemlinfo | Registry Access

LU

Overview  Devices  Processes  Events  Programs  Services
s WHH L QBB
~

Name Status  Startup Type  Log On As Deseription
ActiveX Installer (AxinstsV) Stopped Manual Localsystem Provides User Account Control validation for the installation of ActiveX controls from the Intemet and enables management of ActiveX control installation based on Group Policy settings. This service is starte
Adobe Genuine Monitor Service Running Auto Localsystem Adobe Genuine Monitor Service

Adobe Genuine Software Integrity Service Running Auta LocalSystem Adobe Genuine Software Integrity Service

AdobeUpdateService Running Auto Localsystem

Allioyn Router Service Stopped Manual NT AUTHORITV\LocalService  Routes Allloyn messages for the local Allloyn clients. Ifthis service is stopped the Allioyn clients that do not have their own bundled routers will be unable to run,

Alps HID Manitor Service Running Auta LocalSystem Manitor HID device for Alps

App Readiness Stopped Manual LocalSystem Gets apps readly for use the first time a user signs in to this PC and when adding new 2pps.

Apple Mobile Device Service Running Auto Localsystem Provides the interface to Apple mobile devices.

Application Identity Stopped Manual NT Authority\LocalSenvice Determines and verifies the identity of an application, Disabling this service will prevent AppLocker from being enforced,

Application Information Running Manual Localsystem running of ith additional privileges. If this service s stopped, users will be unable to launch applications with the additional administrative privileges the
Application Layer Gateway Service Stopped Manual NT AUTHORITW\LocalService  Provides support for 3rd party protocol plug-ins for Internet Connection Sharing

Application Management Stopped Manual Localsystem , removal, and requests for through Group Palicy. If the service is disabled, users will be unable to install, remove, o enumerate software deployed throug
AppX Deployment Service (AppXSVC) Stopped Manual Localsystem Provides infrastructure support for deploying Store applications. This senvice is started on demand and if disabled Store applications will not be deployed to the system, and may not function propery.
AssignedAecessManager Service Stopped Manual LocalSystem AssignedAccesshanager Senvice supports kiosk experience in Windows.

Auta Time Zone Updater Stopped Disabled NT AUTHORITV\LocalService  Automatically sets the system time zone,

AVCTP service Running Manual NT AUTHORITV\LocalService  This is Audio Video Control Transport Protocol service

Avecto Defendpoint Service Running Auto LocalSystem Manages application privileges through policy

Avecta IC3 Adapter Running Auto NC3Adapter 1C3 Adapter for the Avecto Defendpoint Senvice,

Background Intelligent Transfer Service Running Auto (delayed) LocalSystem Transfers files in the background using idle network bandwidth. If the service is disabled, then any applications that depend on BITS, such as Windows Update or MSN Explorer, will be unable to automatically
Background Tasks Infrastructure Service Running Auto LocalSystem Windows senvice that g can run on the system

Base Fikering Engine Running Auto NT AUTHORITV\LocalService  The Base Filtering Engine (BFE) is a service that manages firewall and Internet Protocal security (IPsec) policies and implements user mode filtering. Stopping or disabling the BFE service will significantly reduc
BeyondTrust Privileged Remote Access Jump Client [tcpam1.qa.bomgar.com] Running Auto (delayed) LocalSystem This senvice is used by the BeyondTrust Privileged Remote Access Jump Client. Please see beyondtrust.com/ for

BitLocker Drive Encryption Service Running Manual localSystem BDESVC hosts the BitLocker Drive Encryption service. BitLocker Drive Encryption provides secure startup for the operating system, as well as full volume encryption for 05, fixed or removable volumes. This ser
Block Level Backup Engine Service Stopped Manual localSystem The WBENGINE service s used by Windows Backup to p backup and recovery ops . f this service i stopped by a user, it may cause the Iy g backup or recovery op: to fail. Dise
Bluetooth Audio Gateway Service Running Manual NT AUTHORITV\LocalService  Servi the audio g of Handsfree Profile

Bluctooth Support Service: Running Manual NT AUTHORITV\LocalService  The Blustooth service supports discovery and association of remote Bluctooth devices. Stopping or disabling this service may cause already installed Bluctooth devices to fail to operate properly and prevent
Bluetooth User Support Service_1fd4b5 Stopped Manual The Bluetooth user service supports proper functionality of Bluetooth features relevant to each user session,

Bomgar Connection Agent 1.0 [biognome_pam_bom] [Agent Name: BomgarAD] Running Auto LocalSystem This senviceis part of Bomgar. Itis used to proxy authentication requests from the box to your athentication server.

Bomgar Connection Agent 1.0 [daleT] [Agent Name: BomngarAD_Users] Running Auto LocalSystem This serviceis part of Bomgar. It is used to proxy q the ¥e server.

Bomgar ECM Service Running Auto Localsystem Aclient service between an extemal credential store and a Bomgar site.

Bomgar Integration Client Scheduler Running Auto LocalSystem This senviceis used by the Bomgar Integration client. Please see http://wwiw. bomgar.com for more information

Bomgar Jump Client [biognome.bomgar.com] Running Auto (delayed) LocalSystem This senvice is used by the Bomgar Jump Client. Please see http://www.bomgar.com/ for more information.

Bomgar Jumpoint [tcpam1.qa.bomgar.com] Running Auto Localsystem Allows the Bomgar Representative Console ta push to hosts on the network on which the Jumpoint resides.

Bonjour Service Running Auto LocalSystem Enables hardware devices and esto on the network and advertise their presence.

BranchCache Stopped Manual NT AUTHORITY This peers on the local subnet.

Capability Access Manager Service Running Manual Localsystem Provides facilities for managing UWP apps access to app capabilities as wel as checking an app's access to specific app capabilities

CaptureService_1fd4bs Stopped Manual GneCore Capture Service

Certificate Propagation Running Auto LocalSystem Copies user certficates and root certficates from smart cards into the current user's certificate store, detects when a smart card is inserted into 2 smart card reader, and, if needed, installs the smart card Plug ¢
Cisco AnyConnect Secure Mobility Agent Running Auto Localsystem Cisco AnyConnect Secure Mobility Agent for Windows

Client License Service (ClipSVC) Stopped Manual LocalSystem forth This service is started on demand and if disabled applications bought using Windows Store will not behave correctly

Clipboard User Service_1fd4bS Running Manual This user service s used for Clipboard scenarios

CNG Key Isolation Running Manual Localsystem The CNG key isolation service s hosted in the LSA process. The service provides key process isolation to private keys and associated cryptographic operations as required by the Common Criteria, The service
COM+ Event System Running Auto NT AUTHORITV\LocalService  Supports System Event Notification Service (SENS), which provides automatic distribution of events to subscribing Component Object Mode! (COM) components. If the service s stopped, SENS will close and
COM- System Application Stopped Manual LocalSystem Manages the canfiguration and tracking of Component Object Model (COM)+-based components, If the service s stopped, most COM-+-based components will not function property. If this service i disabls
Computer Browser Running Manual Localsystem Maintains an updated list of computers on the network and supplies this list to computers designated as browsers. If this service s stopped, this list wil not be updated o maintained. If this service is disabled
Connected Devices Platform Senvice Running Auts (delayed) NT AUTHORIT\LocalService  This senvice is used for Connected Devices Platform scenarios .
< >
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Werkzeuge fiir Systeminformationen
Informationen tUber das Remote-System nicht langer abrufen. Beim Anhalten sind die zuletzt aktualisierten Informationen
weiterhin zur Anzeige verfugbar, die aktuellen Daten werden jedoch nicht abgerufen.

Ansicht der Systeminformationen aktualisieren oder Informationen fir Registerkarten, auf die Sie anfanglich keinen Zugriff
angefordert haben, abrufen. Die Aktualisierung ist fiir einzelne Bereiche oder alle Bereiche der ausgewahlten
Registerkarte moglich.

Eine Kategorie von Systeminformationen automatisch aktualisieren.

Informationen in die Zwischenablage kopieren. Kopieren Sie einzelne oder alle Bereiche der ausgewahlten Registerkarte.
Textdatei mit Systeminformationen auf Ihrem lokalen Computer speichern. Sie kdnnen einzelne oder alle Bereiche der
ausgewahlten Registerkarte speichern.

Beendet einen laufenden Prozess auf dem Remote-System.

Deinstalliert eine Anwendung auf dem Remote-System.

Startet einen gestoppten Dienst auf dem Remote-System.

Setzt einen pausierten Dienst auf dem Remote-System fort.

Pausiert einen laufenden Dienst auf dem Remote-System.

Stoppt einen laufenden Dienst auf dem Remote-System.

Startet einen laufenden Dienst auf dem Remote-System neu.

& & & & AIFTE 8 &
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Zugriff auf den Registrierungseditor am Remote-Endpunkt

Greifen Sie auf eine Remote-Windows-Registrierung zu, ohne dass dabei eine Bildschirmfreigabe notwendig ist. Im virtuellen
Registrierungseditor kdnnen Sie neue Schllssel hinzufiigen, 16schen, bearbeiten, suchen und importieren oder exportieren.

[E] Privileged Remote Access Cansole - techcomcloudpral gabeyondtrustcloud.com - Scott - ] X
File Help
Home Vault Accounts FT- MOBILE OFFICE %
E Screen Sharing File Transfer Command Shell System Info Registry Access
v ! Computer Name Type Data
> (8 HKEY_CLASSES_ROOT
- - Default REG_SZ I t set]

> @ HKEY_CURRENT_USER (Default) - (value not set

> (8 HKEY_LOCAL_ MACHINE

> [ HKEY_USERS

v HKEY_CURRENT_CONFIG

> a Software
>l System
-
Computer [jvalente]\HKEY_CURRENT_CONFIG
Registrierungseditor-Tools
c Registrierung aktualisieren.
% Registrierungseintrage aus einer Datei importieren.
% Registrierungseintrage in eine Datei exportieren.
% Einen neuen Registrierungsschlissel erstellen.
Q Einen neuen Registrierungswert erstellen.
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Den ausgewahlten Registrierungswert modifizieren.

Den ausgewahlten Registrierungseintrag umbenennen.

Den ausgewahlten Registrierungseintrag I6schen.

Die Registrierung durchsuchen.

Nachste Fundstelle.
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Sitzungsverwaltung und Team-Zusammenarbeit

Aktive Zugriffssitzungen anzeigen

Sitzungswarteschlangen enthalten Informationen tber bzw. Zugriff auf aktuell ausgefiihrte Sitzungen. Die persoénliche Warteschlange
enthalt Sitzungen, die Sie aktuell ausfihren, sowie Einladungen zum Beitritt einer freigegebenen Sitzung.

Sie haben auch Warteschlangen fiir Teams, denen Sie angehdéren. Wenn ein anderer Benutzer ein Mitglied eines Teams zum Beitritt zu
einer Sitzung einladt, erscheint diese Einladung in der Teamwarteschlange. Wenn kein bestimmtes Team ausgewabhlt ist, konnen Team-
Manager und Teamleiter auch sehen, welche Teammitglieder an Sitzungen teilnehmen.

Klicken Sie auf den Stern links neben einem Teamnamen, um diese Warteschlange als Favorit zu markieren. Wenn eine Team-
Chatnachricht gesandt wird, erscheint eine orange Chatblase statt des Sterns.

Sortieren Sie lhre Warteschlangen nach mehreren Kriterien wie z. B. wie lange die Sitzung ausgefuhrt wird, den Namen des Computers,
externer Schlissel usw. Sie kdnnen auch nach einer aktiven Sitzung suchen. Klicken Sie auf ein Element in der Warteschlange, um
Details anzuzeigen. Klicken Sie erneut darauf, um das Detailfenster zu schlieen. Die zugriffskonsole merkt sich die Sortierreihenfolge
und die Sortierreihenfolge der Sitzungswarteschlange fiir das nachste Mal, wenn die zugriffskonsole gestartet wird.

Sie kénnen mehrere Sitzungen gleichzeitig ausfliihren. Oberhalb der zugriffskonsole finden Sie eine Registerkarte fir jede offene Sitzung.

Home  VaultAccounts = S05Pesk 3

[Jﬁ\ccep’( ] |x Declinel Q Search Items... x
Favorites 1 " Owner Status Computer 05 | | Owner: Jenny
® Personal 1 | | Type: Session
# User Team 0 I@ LT IpmaEs LRSI l. Session Status: In Progress
@ Terry In Progress JXNPLWS03605 [ | Computer Name:  JXNPVWSIPITT
Operating System: B8 Windows 7 Enterprise 64
My Teams 1 Time in the System: 0:05:40
‘._ Personal 1 IP Address: 172.19.191.29
. Remote Team [i] External Key:
r Systems Team 0
W User Team 0
All Users

| Monitor | |Join | |Take Over
9 Eic 0o
_._ Graham 0
2 John 0
2 Michael 0 | . -

T E]
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Verwenden des Dashboards zur Verwaltung von Teammitgliedern

Mit dem Dashboard kdnnen berechtigte Benutzer laufende Sitzungen - T
anzeigen und Uberwachen und die Administratoraufsicht aktivieren, um o sceen] X oesine - T x
Personal besser anleiten zu kdnnen. Basierend auf den uber die Seite Dy Fr— T e P
Teams der Verwaltungsschnittstelle zugewiesenen Rollen kdnnen a7 et
Teamflhrer Teammitglieder eines bestimmten Teams tUberwachen, und

Team-Manager kénnen Teamfiihrer sowie die Mitglieder dieses Teams

Uberwachen.

ste.
inthe Syst.. 02717
1721919127

Ist ein Benutzer Team-Manager oder Teamfiihrer eines oder mehrerer i * :q
Teams, erscheint das Dashboard-Fenster unter dem Fenster der -
Warteschlangenauswahl auf der Registerkarte Startseite der Konsole,
wenn eine der Warteschlangen ausgewahlt wird. In diesem Fenster werden alle abgemeldeten Teammitglieder einer niedrigeren Rolle fiir
das ausgewahlte Team angezeigt.

Wabhlen Sie einen Benutzer aus dem Dashboard-Fenster aus, um jegliche Sitzungen anzuzeigen, die méglicherweise laufen. Ein Team-
Manager oder Teamflihrer kann die Sitzung eines anderen Benutzers dieses Teams Ubernehmen, indem er die jeweilige Sitzung Uber die
Warteschlange auswéhlt und auf Ubernehmen klickt. Dadurch wird der Team-Manager oder Teamfiihrer der Eigentiimer dieser Sitzung.
Der ursprungliche Benutzer bleibt weiter Teilnehmer der Sitzung.

Ebenfalls kann ein Team-Manager einer laufenden Sitzung beitreten, indem er auf die Schaltflache Beitreten klickt. Dieser Vorgang
ahnelt dem Beitritt einer Sitzung Uber eine Sitzungseinladung, es wird dabei jedoch keine Einladung bendtigt.

Hinweis: Der Teamfiihrer kann der Sitzung eines Teammitglieds nur dann beitreten oder sie iibernehmen, wenn er (iber
Zugriff auf die Startsitzung fiir das Jump-Item verfligt, mit dem die Sitzung erstellt wurde, oder die Dashboard-Einstellung zum
Beitreten oder Ubernehmen ohne Zugriff auf die Startsitzung aktiviert ist.

Bei entsprechender Konfiguration in der /login-Schnittstelle kann ein Team- i s
Manager oder Teamfuhrer Teammitglieder einer niedrigeren
Berechtigungsstufe selbst dann tiberwachen, wenn keine Sitzungen laufen,
solange diese Benutzer in der Konsole angemeldet sind.

© ERFEEX

Ein Symbol wird in der Ecke des Benutzer-Desktops angezeigt, um anzugeben, dass eine Uberwachung
stattfindet. Wenn der Benutzer seinen Cursor in die Nahe dieses Symbols bewegt, verschiebt sich das
Symbol in eine andere Ecke, um den Bildschirm nicht zu verdecken. Wahlen Sie den Benutzer, dessen
Bildschirm Sie anzeigen méchten, und klicken Sie auf Uberwachen. Damit wird eine neue Registerkarte in
Ihrer Konsole gedffnet, wo die Konsole des Benutzers angezeigt wird.

Um den Computer des Benutzers zu steuern, klicken Sie auf Maus-/Tastatursteuerung aktivieren.

In einem Team kann ein Benutzer nur andere Benutzer mit Rollen verwalten, die seiner untergeordnet sind.
Es ist aber zu beachten, dass die Rollen strikt auf Teambasis gelten, ein Benutzer kann also unter
Umstanden in der Lage sein, einen anderen Benutzer in einem Team zu verwalten, aber nicht den gleichen Benutzer in einem anderen

Team.
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Mit anderen Benutzern chatten

Uber die Registerkarte Startseite der Konsole kénnen Sie mit anderen

angemeldeten Benutzern chatten. Sind Sie Mitglied eines oder mehrerer )

Teams, wahlen Sie das Team, mit dem Sie chatten méchten, aus der Liste der Server Issues
Warteschlangen links neben der Registerkarte Startseite. Sie kdnnen mit allen

Mitgliedern dieses Teams chatten oder nur mit dem gewiinschten. (16:49:03) Willam Blake has joined the conversation.

(16:49:04) Willam Blake is online.

Klicken Sie auf das Pfeilsymbol oben links in der Seitenleiste, um die Schiebe- (16:50:19) You said:

Seitenleiste einzuklappen. Ist die Schiebe-Seitenleiste eingeklappt, fahren Sie 1 may need some help with this session. Do you have
Uber den Pfeil neben dem verborgenen Fenster, um es anzuzeigen. Klicken Sie a minute?

auf das Fixierungssymbol, das das Pfeilsymbol oben links in der Seitenleiste #(16:51:32) William Blake said to you:

ersetzt hat, um die Schiebe-Seitenleiste erneut zu fixieren. Sure, what's up?

(16:53:11) Jorge Amado has joined the conversation.

Beim Tippen werden falsch geschriebene Wérter rot unterstrichen.
(168:53:12) Jorge Armado is online.

Rechtsklicken Sie zur Anzeige von Rechtschreibungsvorschlagen, oder um
diese Schreibweise fur die aktuelle Konsolensitzung zu ignorieren.

In den Einstellungen kénnen Sie wahlen, ob der Team-Chat Statusnachrichten
wie die An- und Abmeldung von Benutzern enthalten soll oder nur zwischen
Teammitgliedern gesendete Chatnachrichten.

L] Everyone
2 lorge Amado
¥ william Blake

Show Screen. Send File  Send
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Bildschirm fur anderen Benutzer freigeben

Wenn lhr Administrator diese Berechtigung aktiviert hat, kdnnen Sie lhren
Bildschirm flrr einen anderen Benutzer freigeben, ohne dass der andere
Benutzer einer Sitzung beitreten muss. Diese Option ist auch dann
verfligbar, wenn Sie sich nicht in einer Sitzung befinden.

Wahlen Sie aus einer Team-Warteschlange einen Benutzer und klicken Sie
auf Bildschirm anzeigen. Wenn Sie mit mehr als einem Monitor arbeiten,
koénnen Sie auswahlen, welchen Sie freigeben mdchten oder welche
Anwendungen fiir den anderen Benutzer sichtbar sein sollen. Sobald Sie
lhre Auswabhl getroffen haben, erhalt der andere Benutzer eine |
Benachrichtigung mit der Option, die Einladung anzunehmen oder

abzulehnen.

Das Fenster Bildschirm anzeigen erscheint und zeigt den Namen des Benutzer an, der sich B show Screen-.. — >
nun lhren Bildschirm ansieht. Dieses Fenster enthalt ein Chat-Kastchen und die Optionen, die

Bildschirmfreigabe zu stoppen, dem empfangenden Benutzer die Steuerung zu liberlassen ﬁl & ! % x
und die Auswahl, welcher Monitor und welche Anwendungen freigegeben werden sollen. Sie " your invitation and may now view ~
kénnen lhre Bildschirmfreigabe stoppen, das Fenster aber offen lassen, oder die your screen.

Freigabesitzung vollstandig schlieRen. Wenn Sie das Fenster Bildschirm anzeigen offen (06:23:14) Scott has started screen
lassen, kénnen Sie die Bildschirmfreigabe wieder fortsetzen. sharing.

(06:23:14) Hiro Protagonist is online.

(D6:24:05) You said:
I will show you the new settings...

Send Fle  Send

»Eigenen Bildschirm freigeben“-Werkzeuge

Freigebender Benutzer

D Unterbricht voriibergehend die Freigabe Ihres Bildschirm fur einen anderen Benutzer. Damit wird die Bildschirmfreigabe
pausiert, das Fenster Bildschirm anzeigen aber nicht geschlossen, wodurch Sie die Bildschirmfreigabe wieder
fortsetzen kdnnen.

u Bildschirmfreigabe (neu) starten.
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Uberlasst dem Benutzer, der Ihren Bildschirm ansieht, die Steuerung von Maus und Tastatur.

Wahlen Sie den Monitor, der fir den anderen Benutzer freigegeben werden soll. Der primare Monitor wird mit einem P
gekennzeichnet.

Wahlen Sie, welche Anwendungen fir den anderen Benutzer freigegeben werden sollen.

Bildschirmfreigabesitzung schlieRen. Damit wird die Oberflache fiir die Bildschirmfreigabe mit einem anderen Benutzer
geschlossen.

X & il b

Anzeigender Benutzer

Der Benutzer, der seinen Bildschirm fur Sie freigibt, hat lnhnen die Steuerung von Tastatur und Maus Uberlassen.

Schalten Sie einen virtuellen Cursor ein, der auf dem Bildschirm des freigebenden Benutzers sichtbar wird.

Wahrend der Bildschirmfreigabe kénnen Sie eine Bildschirmaufnahme des Bildschirms des freigebenden Benutzers mit
voller Auflésung aufnehmen.

Den Remote-Bildschirm in der tatsachlichen Grofie oder skaliert anzeigen.

Zeigen Sie den Remote-Desktop im Vollbildmodus an oder kehren Sie zur Schnittstellenansicht zurtick.

Bildschirmfreigabesitzung schliefen. Damit wird die Oberflache fiir die Bildschirmfreigabe mit einem anderen Benutzer
geschlossen.

XHHMKE &£
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Eine Sitzung fur andere Benutzer freigeben

Sie kdnnen einen Benutzer dazu einladen, einer Sitzung beizutreten, indem
Sie in den Sitzungswerkzeugen auf die Schaltflache Freigeben klicken.
Standardmafig werden nur Teams aufgelistet, denen Sie angehdren.

(&) & & X

Everyone Cancel Invitation 3

Sie kdnnen aus den angezeigten Teams einen Benutzer auswahlen, um

. . . . . 10:28:16) A session invit) i
ihn oder sie zur Teilnahme an der Sitzung einzuladen. ( Ieeues tgam_ & Invite Extemal User..
Wenn Sie Jeder Benutzer wahlen, wird die Einladung an die Team: Remote Access b [l Teams '
Teamwarteschlange gesandt, sodass jeder einzelne Benutzer im Team: Server Issues v | Users D
ausgewahlten Team an der Sitzung teilnehmen kann. Sie kénnen mehrere Team: Training ¥ | %  Any User
Einladungen versenden, wenn mehr Benutzer aus dem Team lhrer Sitzung Mary Shelley
beitreten sollen. e

% Roald Dahl
Benutzer werden nur dann hier aufgelistet, wenn sie in der Konsole ®  Robert Frost

angemeldet sind oder die erweiterte Verflgbarkeit aktiviert haben.

Wenn Sie berechtigt sind, Sitzungen flir Benutzer freizugeben, die nicht
lhrem Team angehdren, werden zusatzliche Teams angezeigt, vorausgesetzt, dass diese zumindest ein Mitglied mit aktivierter
erweiterter Verfligbarkeit enthalten.

Wenn Sie einen Benutzer mit aktivierter erweiterter Verfligbarkeit einladen, erhalt er eine E-Mail-Benachrichtigung.

Wenn Sie eine Einladung verschickt haben und diese noch aktiv ist, kdnnen Sie die Einladung zuriickziehen, indem Sie sie im Men(
Einladung zuriickziehen auswahlen. Einladungen kénnen nur vom Sitzungseigentliimer verschickt werden. Solange Sie
Sitzungseigentimer bleiben, laufen Einladungen nicht ab. Fir ein und denselben Benutzer kdnnen nicht mehrere aktive Einladungen fir
dieselbe Sitzung bestehen.

Eine Einladung wird dann inaktiv, wenn:

« Der einladende Benutzer zieht die Einladung zurtick
o Die Sitzung endet

o Der eingeladene Benutzer nimmt die Einladung an

o Dereingeladene Benutzer lehnt die Einladung ab

Wenn ein weiterer Benutzer einer freigegebenen Sitzung beitritt, kann er den Chat-Verlauf der letzten Minuten einsehen.
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Wahrend einer freigegebenen Sitzung mit anderen Benutzern

chatten

Das Chat-Fenster dient als laufendes Protokoll aller Aktivitaten wahrend
der Sitzung, inklusive Ubertragener Dateien und verwendeter Tools.

Falls ein oder mehrere Benutzer gemeinsam an der Sitzung teilnehmen,
koénnen Sie mit den anderen Benutzern chatten. Wenn ein weiterer
Benutzer einer freigegebenen Sitzung beitritt, kann er den Chat-Verlauf der
letzten Minuten einsehen.

Klicken Sie auf das Pfeilsymbol oben links in der Seitenleiste, um die
Schiebe-Seitenleiste einzuklappen. Ist die Schiebe-Seitenleiste
eingeklappt, fahren Sie Uber den Pfeil neben dem verborgenen Fenster, um
es anzuzeigen. Klicken Sie auf das Fixierungssymbol, das das Pfeilsymbol
oben links in der Seitenleiste ersetzt hat, um die Schiebe-Seitenleiste
erneut zu fixieren.

Beim Tippen werden falsch geschriebene Worter rot unterstrichen.
Rechtsklicken Sie zur Anzeige von Rechtschreibungsvorschlagen, oder um
diese Schreibweise fiir die aktuelle Konsolensitzung zu ignorieren.

Meldungen werden als einfacher Text im Chat-Eingabebereich angezeigt.
Sie kdnnen in einer Meldung BBCode-Tags hinzufiigen oder bearbeiten,
um Text zu formatieren. Die Formatierung wird angewandt, sobald die
Nachricht gesendet wurde.

AR

b Lt &X

> J¥NPLWS03805

Everyong

—
FP I ———
-

(15:11:26) A session invitation was sent to Robert
Frost.

(15:11:29) Robert Frost has accepted the invitation
to this access session.
(15:11:28) Robert Frost has joined the conversation.
(15:13:45) You said:
I could use your help getting this systemn
connected to an external network.
{15:14:00) Robert Frost said:
Sure thing.

m

% Robert Frost

Send

Hinweis: Es ist méglich, die unterschiedlichen Widget-Sektionen der Seitenleiste, wie etwa das Chat-Fenster, das
Sitzungsinformationen-Fenster usw. neu zu positionieren. Wenn Sie (iber die Titelleiste einer Sektion fahren, verwandelt sich
der Mauszeiger in eine geschlossene Hand. So kénnen Sie diese Sektion auf der Seitenleiste ziehen und neu positionieren.
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Verwenden der erweiterten Verfugbarkeit, um auch nach der

Abmeldung einen Zugriff zu ermoglichen

Mit erweiterter Verflgbarkeit kdnnen berechtigte Benutzer E-Mail-Einladungen erhalten, um

Sitzungen freizugeben, selbst wenn sie nicht in der Konsole angemeldet sind. Wenn Sie eine Privileged Remote Access Console
Einladung versenden, kdnnen Sie Teamkollegen einladen. Falls Sie dazu berechtigt sind, .

kénnen Sie auch Benutzer aus Teams einladen, denen Sie nicht angehdren. File  Help

Wenn Ihr Konto fiir eine erweiterte Verfligbarkeit konfiguriert ist, kénnen Sie die Funktionalitat Settings..

im Datei-Men( der zugriffskonsole aktivieren bzw. deaktivieren. Enable Extended Availability
Wenn die erweiterte Verfligbarkeit aktiviert ist, wird eine Benachrichtigung angezeigt, wenn Quit

Sie sich in der Konsole anmelden. In diesem Dialogfeld kénnen Sie die erweiterte = Derconal 0
Verfugbarkeit leicht deaktivieren, um Ablenkung zu vermeiden, wenn Sie sich beispielsweise

gerade in einer Sitzung befinden.

E-Mail-Benachrichtigung und -Einladung

Immer wenn Sie den erweiterten Verflgbarkeitsmodus aktivieren, werden M CL RS R I T olo
Sie vom B Series Appliance Uiber die in Ihrem Benutzerkonto hinterlegte E- i RIS 2
Mail-Adresse darliber benachrichtigt. °”ga %Z‘l:ﬁ;lﬁ:;?m o TEETRER

» &30

You may now receive session invitations from other representatives at http:/support example. com .

Click here to disable extended availability mode.

Hinweis: BeyondTrust ruft keine E-Mail-Adressen aus externen LDAP-Verzeichnisspeichern ab. Die E-Mail-Adresse muss in
BeyondTrust auf eine von zwei Arten konfiguriert werden:
1. Ein Administrator kann eine E-Mail-Adresse einem Benutzerkonto hinzufiigen, indem er zu /login > Benutzer und
Sicherheit > Benutzer navigiert und das Konto bearbeitet.

2. Der Benutzer kann seine eigene E-Mail-Adresse festlegen, indem er zur Seite /login > Mein Konto navigiert.

Die Benachrichtigung enthalt die URL der Website sowie einen Link zur raschen Deaktivierung des erweiterten Verfligbarkeitsmodus.

EICER RS BN
B vessage © @

@ This message was sent with High importance.

Support session invitation from Thomas Hobbes - Message (HTML)

Das B Series Appliance verschickt dariiber hinaus E-Mail-
Benachrichtigungen, wenn Sie zu einer Sitzung eingeladen werden. So i i ol
koénnen Sie einer Sitzung beitreten, selbst wenn Sie aktuell nicht an der o T

Konsole angemeldet sind. Die E-Mail-Benachrichtigung enthalt Links zum R e e oA 5
Akzeptieren und Ablehnen der Einladung, sowie zur Ablehnung der e

Einladung wahrend der erweiterte Verfligbarkeitsmodus deaktiviert wird.

Sent: Thu 12/29/2011 1:05 PM

Click here to accept the invitation and join the session.

Click here to decline the invitation.

Click here to decline the invitation and disable extended availability mode.
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Einladen eines externen Benutzers zur Teilnahme an einer
Zugriffssitzung

In einer Support-Sitzung Tech. kann ein Support-Techniker einen externen Support-Techniker

auffordern, einmalig an einer Sitzung teilzunehmen. Der einladende Benutzer sollte auf die E 'O. ﬂ x
Schaltflache Sitzung freigeben klicken und dann Externe Benutzer einladen wahlen.

_& Invite External User..,
~'_._ Teams [
|
Der Benutzer wird in einem Dialogfeld aufgefordert, eine Sitzungsrichtlinie [ invite External User X
auszuwahlen. Diese Profile werden in der Verwaltungsschnittstelle erstellt Sclect Policy:
und bestimmen, welche Berechtigungen der externe Benutzer hat. Wenn .
. . . . . . .. . . |WorkShare o
Sie ein Profil auswahlen, wird die vollstandige Beschreibung darunter Descrint
. escription:

angezeigt. 7

Session sharing
Geben Sie den Namen des eingeladenen Benutzers ein. Dieser Name wird
im Chatfenster und in Berichten angezeigt. Geben Sie dann Kommentare
dazu ein, warum dieser Benutzer eingeladen wurde. Klicken Sie auf
Einladung erstellen. Es wird ein neues Dialogfeld mit der Einladungs-URL
angezeigt.

Invitation Parameters:

User's Name

Comments:

Create Invitation| | Cancel
. . . " - . [0 Access Invitation Generated X

Klicken Sie auf die Schaltflache Senden, um auszuwahlen, wie der B
Sitzungsschlissel an den externen Benutzer gesendet werden soll.
Abhanglg von den von |hrem AdminiStratOr geWéhlten Optionen Sind Sle hvttps://techcomcloudpra1.qabeyondtrustcIoud.com/?ak:72d427761049af0cfcf1a078708dc06a Iﬁ
moglicherweise in der Lage, die Einladung tber Ihren lokalen E-Mail-Client —
oder serverseitig zu versenden. Sie kdnnen auch die direkte URL kopieren

und einfligen und diese so dem externen Benutzer zukommen lassen. Der
externe Benutzer muss das Installationsprogramm fiir die zugriffskonsole herunterladen und ausfiihren. Dabei handelt es sich um einen
abgekurzten Vorgang, im Gegensatz zur vollstandigen Installation der zugriffskonsole.
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Der externe Benutzer kann nur auf die Registerkarte der jeweiligen Sitzung zugreifen und weist einen beschrankten Berechtigungssatz
auf. Der externe Benutzer kann nie der Eigentiimer der Sitzung sein. Wenn der einladende Benutzer die Sitzung verlasst, wird der externe
Benutzer abgemeldet.

Sie kdnnen mehr als einen externen Benutzer zu einer Sitzung einladen.
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Ports und Firewalls

BeyondTrust-Lésungen funktionieren transparent durch Firewalls, sodass eine Verbindung mit einem beliebigen Computer mit
Internetkonnektivitat weltweit hergestellt werden kann. Bei bestimmten, stark gesicherten Netzwerken sind aber unter Umstanden einige
Konfigurationsschritte erforderlich.

TYPICAL NETWORK SETUP

Ports 80 & 443 Ports 80 & 443 Ports 80 & 443
open for outbound TCP traffic open for inbound TCP traffic open for outbound TCP traffic

P P P
et et e
S — ) — —— ) —
’ 2 # = @

Remote Client Firewall Internet/WAN Firewall BeyondTrust Appliance Firewall BeyondTrust User

o Die Ports 80 und 443 mussen fur ausgehenden TCP-Verkehr an der Firewall des Remote-Systems und an der des lokalen
Benutzers offen sein. Mehr Ports stehen méglicherweise abhangig von Ihrer Konfiguration zur Verfigung. Das Diagramm zeigt
eine typische Netzwerkkonfiguration; weitere Informationen finden Sie im Installationshandbuch fiir BeyondTrust Appliance B
Series-Hardware unter https://www.beyondtrust.com/docs/privileged-remote-access/getting-started/deployment/hardware-
sra/index.htm.

» Internetsicherheits-Software wie Software-Firewalls darf den Download von ausfiihrbaren BeyondTrust-Dateien nicht blockieren.
Einige Beispiele fur Software-Firewalls sind McAfee Security, Norton Security und Zone Alarm. Falls Sie eine Software-Firewall
verwenden, kann es zu Verbindungsproblemen kommen. Um diese zu vermeiden, konfigurieren Sie Ihre Firewall so, dass die
folgenden ausfiihrbaren Dateien zugelassen werden, wobei {uid} ein Platzhalter fiir eine eindeutige Kennung ist, die aus
Buchstaben und Zahlen besteht:

° bomgar-scc-{uid}.exe
© bomgar-scc.exe
° bomgar-pac-{uid}.exe
° bomgar-pac.exe
° bomgar-pec-{uid}.exe
° bomgar-pec.exe

Unterstiitzung fiir die Konfiguration der Firewall erhalten Sie beim Hersteller der Firewall-Software.

» Beispiel-Firewall-Regeln basierend auf dem B Series Appliance-Standort finden Sie unter www.beyondtrust.com/docs/privileged-
remote-access/getting-started/deployment/dmz/firewall-rules.htm.

Wenn weiterhin Probleme beim Herstellen einer Verbindung auftreten, wenden Sie sich an den BeyondTrust Technical Support unter
www.beyondtrust.com/support.
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